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LIETUVOS RESPUBLIKOS
KIBERNETINIO SAUGUMO ISTATYMO NR. X1II-1428 1, 2, 4, 6, 10, 15, 16, 18
STRAIPSNIU PAKEITIMO, 8 STRAIPSNIO PRIPAZINIMO NETEKUSIU GALIOS IR
ISTATYMO PAPILDYMO PRIEDU
ISTATYMAS

2017 m. d. Nr.
Vilnius

1 straipsnis. 1 straipsnio pakeitimas
Papildyti 1 straipsnj 4 dalimi:
4. Sio jstatymo nuostatos suderintos su Europos Sajungos teisés aktais, nurodytais $io

jstatymo priede.

2 straipsnis. 2 straipsnio pakeitimas

Pakeisti 2 straipsnio 4 dalj ir jg iSdéstyti taip:

,4. Kibernetinis incidentas — jvykis ar veika kibernetinéje erdvéje, sudarantys ar
galintys sudaryti galimybe ar salygas neteisétai prisijungti prie informacinés sistemos,
elektroniniy rysiy tinklo ar pramoniniy procesy valdymo sistemos, sutrikdyti ar pakeisti, jskaitant
valdymo perémimga, informacinés sistemos, elektroniniy rysiy tinklo ar pramoniniy procesy
valdymo sistemos veikimg, sunaikinti, sugadinti, iStrinti ar pakeisti elektroning informacija,
panaikinti ar apriboti galimyb¢ naudotis elektronine informacija, taip pat sudaryti sglygas
pasisavinti ar kitaip panaudoti nevieS$a elektroning informacijg tokios teisés neturintiems

asmenims.

3 straipsnis. 4 straipsnio pakeitimas

Pakeisti 4 straipsnj ir ji iSdéstyti taip:

,4 straipsnis. Kibernetinio saugumo politikos formavimo ir jgyvendinimo
institucijos

1. Kibernetinio saugumo politikos strateginius tikslus ir jiems pasiekti biitinas priemones
nustato Lietuvos Respublikos Vyriausybe.

2. Kibernetinio saugumo politikg formuoja, jos jgyvendinimg organizuoja, kontroliuoja ir
koordinuoja Lietuvos Respublikos krasto apsaugos ministerija. Nacionalinis kibernetinio
saugumo centras, Valstybin¢ duomeny apsaugos inspekcija ir Policijos departamentas prie

Lietuvos Respublikos vidaus reikaly ministerijos (toliau — Policijos departamentas) formuojant
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kibernetinio saugumo politika dalyvauja tiek, kiek Siame jstatyme nustatytoms funkcijoms atlikti
reikia nustatyti vieSojo administravimo subjekty, valdanciy valstybés informacinius iSteklius,
ypatingos svarbos informacinés infrastruktiros valdytojy, viesyjy rysiy tinkly ir (arba) viesyjy
elektroniniy rySiy paslaugy teikéjy ir elektroninés informacijos prieglobos paslaugy teikéjy
veiklos teisinj reguliavima.

3. Kibernetinio saugumo politika pagal kompetencija jgyvendina Nacionalinis
kibernetinio saugumo centras, Valstybiné duomeny apsaugos inspekcija ir Policijos

departamentas.*

4 straipsnis. 6 straipsnio pakeitimas

1. Papildyti 6 straipsnj nauju 7 punktu:

1) tvirtina VieSyjy rySiy tinkly, vieSyjy elektroniniy rySiy paslaugy ir elektroninés
informacijos prieglobos paslaugy kibernetinio saugumo uztikrinimo taisykles;*.

2. Buvusj 6 straipsnio 7 punkta laikyti 8 punktu.

5 straipsnis. 8 straipsnio pripaZinimas netekusiu galios

Pripazinti netekusiu galios 8 straipsnj.

6 straipsnis. 10 straipsnio pakeitimas

1. Pakeisti 10 straipsnio 2 dalies pirmgjg pastraipg ir jg iSdéstyti taip:

,»2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas kibernetinio saugumo
politikg ir vykdydamas valstybés informaciniy iStekliy ir ypatingos svarbos informaciniy
infrastrukttiry, vieSyjy rySiy tinkly, vieSyjy elektroniniy rySiy paslaugy ir elektroninés
informacijos prieglobos paslaugy kibernetiniy incidenty valdymo padalinio veiklg:*.

2. Pakeisti 10 straipsnio 2 dalies 1 punkta ir jj iSdéstyti taip:

,»1) rengia ir teikia pasiiilymus kraSto apsaugos ministrui dél organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy valstybés informaciniams iStekliams ir ypatingos
svarbos informacinei infrastruktiirai, vieSyjy rysiy tinkly, viesyjy elektroniniy rysiy paslaugy ir
elektroninés informacijos prieglobos paslaugy teikéjams;*.

3. Pakeisti 10 straipsnio 2 dalies 4 punkta ir jj iSdéstyti taip:

,4) teikia konsultacijas ir rekomendacijas valstybés informaciniy iStekliy valdytojams,
ypatingos svarbos informacinés infrastruktiiros valdytojams, vieSyjy rysiy tinkly, vieSyjy
elektroniniy rysSiy paslaugy ir elektroninés informacijos prieglobos paslaugy teikéjams
kibernetinio saugumo klausimais;*.

4. Pakeisti 10 straipsnio 2 dalies 10 punkta ir jj iSdéstyti taip:
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,»10) laikydamasis kraSto apsaugos ministro nustatytos tvarkos, reaguoja i kibernetinius
incidentus  valstybés informaciniuose iStekliuose, ypatingos svarbos informacinése
infrastruktiirose, vieSuosiuose rysiy tinkluose, viesyjy elektroniniy rysiy paslaugy ir elektroninés
informacijos prieglobos paslaugy teikimo infrastruktiirose;*.

5. Papildyti 10 straipsnio 2 dalj nauju 11 punktu:

,»11) atliecka vieSyjy rySiy tinkly, vieSyjy elektroniniy rySiy paslaugy ir elektroninés
informacijos prieglobos paslaugy kibernetinio saugumo biisenos tyrimus;™.

6. Papildyti 10 straipsnio 2 dalj nauju 12 punktu:

,»12) VieSyjy rysiy tinkly, vieSyjy elektroniniy rysSiy paslaugy ir elektroninés informacijos
prieglobos paslaugy kibernetinio saugumo uztikrinimo taisyklése nustatyta tvarka pranesa kity
Europos Sagjungos valstybiy nariy nacionalinéms reguliavimo institucijoms, Europos tinkly ir
informacijos apsaugos agentirai ir visuomenei apie Siose taisyklése nurodytus vieSojo rysSiy
tinklo ar jo dalies, vieSyjy elektroniniy rySiy paslaugy kibernetinius incidentus, turincius didelg
jtaka $iy tinkly veikimui arba paslaugy teikimui; kaupia informacijg apie vieSyjy rysiy tinkly ir
vieSyjy elektroniniy rySiy paslaugy teikéjy praneSimus apie Siuos incidentus ir jvykdytus
veiksmus ir kiekvienais metais pateikia apibendrintg informacija Europos Komisijai ir Europos
tinkly ir informacijos apsaugos agentiirai;".

7. Buvusj 10 straipsnio 2 dalies 11 punktg laikyti 13 punktu.

8. Pakeisti 10 straipsnio 3 dalies 4 punktg ir jj iSdéstyti taip:

»4) duoti privalomus nurodymus, susijusius su kibernetinio saugumo uztikrinimu, ir
nustatyti $iy nurodymy jvykdymo terming vieSojo administravimo subjektams, valdantiems ir
(arba) tvarkantiems valstybés informacinius iSteklius, ypatingos svarbos informacinés
infrastrukttiros valdytojams, vieSyjy rysiy tinkly, vieSyjy elektroniniy rySiy paslaugy ir
elektroninés informacijos prieglobos paslaugy teikéjams. Nacionalinio kibernetinio saugumo
centro nurodymai turi biiti motyvuoti ir proporcingi tikslui pasiekti;*.

9. Papildyti 10 straipsnio 3 dalj nauju 5 punktu:

,»0) reikalauti, kad vieSyjy rysiy tinkly ar viesyjy elektroniniy rySiy paslaugy teikéjai savo
léSomis atlikty nepriklausoma vieSyjy rySiy tinkly ar vieSyjy elektroniniy rySiy paslaugy
saugumo auditg ir pateikty Sio audito rezultatus, jei jie VieSyjy rysiy tinkly, vieSyjy elektroniniy
ry$iy paslaugy ir elektroninés informacijos prieglobos paslaugy kibernetinio saugumo
uztikrinimo taisyklése nustatyta tvarka nepateikia techninés informacijos, reikalingos vieSyjy
ry$iy tinkly ar viesyjy elektroniniy rysiy paslaugy kibernetinio saugumo biisenai jvertinti;*.

10. Buvusius 10 straipsnio 3 dalies 5-9 punktus laikyti atitinkamai 6—-10 punktais.

11. Pakeisti 10 straipsnio 3 dalies 7 punktg ir jj iSdéstyti taip:
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,»1) sickdamas stabdyti kibernetinio incidento poveikj valstybés informaciniy istekliy ar
ypatingos svarbos informaciniy infrastruktiiry kibernetiniam saugumui, be teismo sankcijos duoti
motyvuotg nurodymg viesyjy rysiy tinkly ir (arba) viesyjy elektroniniy rySiy paslaugy teikéjams
laikinai, bet ne ilgiau negu 48 valandoms, apriboti vieSyjy elektroniniy rySiy paslaugy teikimag
Siy paslaugy gavéjui; Nacionalinis kibernetinio saugumo centras apie vieSyjy rysiy tinkly ir
(arba) viesyjy elektroniniy rysiy paslaugy teikéjams pagal $j punkta duotus nurodymus ne véliau

kaip kita darbo dieng informuoja Lietuvos Respublikos rysiy reguliavimo tarnyba;®.

7 straipsnis. 15 straipsnio pakeitimas

Pakeisti 15 straipsnj ir jj 1Sdéstyti taip:

,,15 straipsnis. VieSyjuy rySiy tinkly ir vieSyjy elektroniniy rySiuy paslaugy teikéjy
pareigos

Viesyjy rysiy tinkly ir vieSyjy elektroniniy rySiy paslaugy teikéjai privalo:

1) vieSai skelbti paslaugy gavéjams rekomendacijas apie priemones kibernetiniam
saugumui uztikrinti naudojantis vieSyjy rysiy tinkly ar vieSyjy elektroniniy rysiy paslaugy teikéjy
teikiamomis paslaugomis;

2) igyvendinti kibernetinio saugumo uztikrinimo technines ir organizacines priemones,
nustatytas Viesyjy rysiy tinkly, viesyjy elektroniniy rysiy paslaugy ir elektroninés informacijos
prieglobos paslaugy kibernetinio saugumo uztikrinimo taisyklése, prireikus imtis reikiamy
priemoniy kibernetiniam saugumui uZtikrinti. Sios priemonés turi uZtikrinti kilusia grésme
atitinkant] saugumo lygj ir uzkirsti kelig kibernetiniams incidentams arba sumazinti jy poveikj
vieSiesiems rysiy tinklams ir vieSyjy elektroniniy rysiy paslaugy gavéjams;

3) Viesyjy rysiy tinkly, vieSyjy elektroniniy rysSiy paslaugy ir elektroninés informacijos
prieglobos paslaugy kibernetinio saugumo uztikrinimo taisyklése nustatyta tvarka ir salygomis
teikti Nacionaliniam kibernetinio saugumo centrui informacija apie Siose taisyklése nurodytus
Kibernetinius incidentus, taikytas Siy incidenty valdymo priemones ir techning informacija,
reikalingg vieSyjy rySiy tinkly ir vieSyjy elektroniniy rysSiy paslaugy kibernetinio saugumo
biisenai jvertinti;

4) Nacionalinio kibernetinio saugumo centro reikalavimu, kai yra Sio jstatymo 10
straipsnio 3 dalies 5 punkte nurodytos aplinkybés, savo léSomis atlikti nepriklausoma vieSyjy
ry$iy tinkly ir vieSyjy elektroniniy rySiy paslaugy saugumo auditg ir pateikti $io audito rezultatus.
Si auditg atlieka tarptautiniy organizacijy sertifikuoti auditoriai;

5) teikti Valstybinei duomeny apsaugos inspekcijai informacija apie kibernetinius
incidentus, susijusius su asmens duomeny saugumo pazeidimais, ir taikytas Siy incidenty

valdymo priemones $ios institucijos nustatyta tvarka ir saglygomis;
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6) policijos generalinio komisaro nustatyta tvarka ir salygomis teikti policijai informacija,
reikalingg teisés pazeidimams, galimai turintiems nusikalstamos veikos pozymiy, kibernetinéje
erdveje uzkardyti ir tirti, ir vykdyti kitus policijos nurodymus, duotus Sio jstatymo ar kity teisés
akty nustatytais pagrindais. Policijos nurodymus dél paslaugy teikimo jy gavéjui apribojimo
privaloma jvykdyti ne véliau kaip per 8 valandas nuo policijos nurodymo gavimo;

7) paskirti kompetentingg asmenj ar padalinj, atsakingg uz kibernetinio saugumo
organizavimg ir uztikrinima, ir Nacionaliniam kibernetinio saugumo centrui pateikti paskirto

asmens ar padalinio kontakting informacijg.*

8 straipsnis. 16 straipsnio pakeitimas

Pakeisti 16 straipsnj ir jj iSdéstyti taip:

,,16 straipsnis. Elektroninés informacijos prieglobos paslaugy teikéjy pareigos

Elektroninés informacijos prieglobos paslaugy teikéjai privalo:

1) jgyvendinti kibernetinio saugumo uztikrinimo technines ir organizacines priemones,
nustatytas Viesyjy rySiy tinkly, vieSyjy elektroniniy rySiy paslaugy ir elektroninés informacijos
prieglobos paslaugy kibernetinio saugumo uztikrinimo taisyklése, kiek tai susije su jy
teikiamomis paslaugomis, prireikus kartu su viesyjy rysiy tinkly ir (arba) vieSyjy elektroniniy
ry$iy paslaugy teikéjais imtis reikiamy priemoniy kibernetiniam saugumui uZtikrinti. Sios
priemonés turi uztikrinti kilusig grésme atitinkantj saugumo lygj ir uzkirsti kelig kibernetiniams
incidentams arba sumazinti jy poveikj elektroninés informacijos prieglobos paslaugy gavéjams;

2) viesai skelbti elektroninés informacijos prieglobos paslaugy gavéjams rekomendacijas
apie priemones kibernetiniam saugumui uztikrinti naudojantis elektroninés informacijos
prieglobos paslaugomis;

3) Viesyjy rysiy tinkly, vieSyjy elektroniniy rysiy paslaugy ir elektroninés informacijos
prieglobos paslaugy kibernetinio saugumo uztikrinimo taisyklése nustatyta tvarka ir salygomis
teikti Nacionaliniam kibernetinio saugumo centrui informacijg apie Siose taisyklése nurodytus
kibernetinius incidentus, taikytas Siy incidenty valdymo priemones ir technin¢ informacija,
reikalingg elektroninés informacijos prieglobos paslaugy kibernetinio saugumo biisenai jvertinti;

4) policijos generalinio komisaro nustatyta tvarka ir salygomis teikti policijai informacija,
reikalingg teisés pazeidimams, galimai turintiems nusikalstamos veikos pozymiy, kibernetinéje
erdveje uzkardyti ir tirti, ir vykdyti kitus policijos nurodymus, duotus $io jstatymo ar kity teisés
akty nustatytais pagrindais. Policijos nurodymus dél paslaugy teikimo jy gavéjui apribojimo

privaloma jvykdyti ne véliau kaip per 8 valandas nuo policijos nurodymo gavimo;
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5) paskirti kompetentingg asmenj ar padalinj, atsakingg uz kibernetinio saugumo
organizavimg ir uztikrinima, ir Nacionaliniam kibernetinio saugumo centrui pateikti paskirto

asmens ar padalinio kontaktine informacijg.*

9 straipsnis. 18 straipsnio pakeitimas

Pakeisti 18 straipsnj ir jj iSdéstyti taip:

,,18 straipsnis. Tarpinstitucinis bendradarbiavimas tiriant kibernetinius incidentus

1. Nacionalinis kibernetinio saugumo centras, Policijos departamentas ir kitos policijos
jstaigos bendradarbiauja tiriant kibernetinius incidentus, keiciasi su kibernetiniy incidenty
tyrimais susijusia informacija, reikalinga institucijy pagal kompetencijag vykdomoms funkcijoms
atlikti. Prireikus apie kibernetiniy incidenty tyrimg gali biiti informuojami kiti kriminalinés
zvalgybos subjektai ir (arba) zvalgybos institucijos.

2. Valstybiné duomeny apsaugos inspekcija bendradarbiauja su Nacionaliniu kibernetinio
saugumo centru tiriant kibernetinius incidentus, susijusius su asmens duomeny saugumo
pazeidimais, keiCiasi informacija, reikalinga teisés akty nustatytoms funkcijoms, susijusioms su
kibernetiniy incidenty, pazeidzian¢iy asmens duomeny sauguma, tyrimu, atlikti.

3. Tarpinstitucinio bendradarbiavimo tiriant kibernetinius incidentus tvarka ir
kibernetiniy incidenty klasifikavimo tvarka nustatomos Nacionaliniame kibernetiniy incidenty

valdymo plane.

10 straipsnis. Jstatymo papildymas priedu
Papildyti Jstatyma priedu:

,Lietuvos Respublikos
kibernetinio saugumo jstatymo
priedas

IGYVENDINAMI EUROPOS SAJUNGOS TEISES AKTAI

2002 m. kovo 7 d. Europos Parlamento ir Tarybos direktyva 2002/21/EB dél elektroniniy
ry$iy tinkly ir paslaugy bendrosios reguliavimo sistemos (Pagrindy direktyva) (OL 2004 m.
specialusis leidimas, 13 skyrius, 29 tomas, p. 349) su paskutiniais pakeitimais, padarytais 2009
m. lapkri¢io 25 d. Europos Parlamento ir Tarybos direktyva 2009/140/EB (OL 2009 L 337, p.
37).«

11 straipsnis. Istatymo jsigaliojimas ir jgyvendinimas
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1. Sis jstatymas, i$skyrus $io straipsnio 2 dalj, jsigalioja 2018 m. sausio 1 d.
2. Lietuvos Respublikos Vyriausybé, Lietuvos Respublikos krasto apsaugos ministras,
Lietuvos Respublikos rysiy reguliavimo tarnyba iki 2017 m. gruodzio 31 d. priima $io jstatymo

igyvendinamuosius teisés aktus.

Skelbiu sj Lietuvos Respublikos Seimo priimtg jstatymgq.

Respublikos Prezidentas



