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Vadovaudamasis Lietuvos Respublikos krasto apsaugos sistemos organizavimo ir karo
tarnybos jstatymo 10 straipsnio 2 dalies 2 punktu ir Lietuvos Respublikos Vyriausybés 2010 m.
spalio 20 d. nutarimo Nr. 1517 ,,Dé¢l jstaigy prie ministerijy”  punktu:

I.Tvirtinu Kibernetinio saugumo ir telekomunikacijy tarnybos prie Krasto apsaugos
ministerijos nuostatus ir strukttrg (pridedama).

2. Pripazjstunetekusiu galios Lietuvos Respublikos krasto apsaugos ministro 2011 m.
birzelio 7 d. jsakymg Nr. V-663 ,,D¢l RySiy ir informaciniy sistemy tarnybos prie Krasto apsaugos
ministerijos nuostaty patvirtinimo* su visais pakeitimais ir papildymais.

3.Nustatau,kad Sis jsakymas jsigalioja 2015 m. sausio 1 d.

Kra$to apsaugos ministras Juozas Olekas



PATVIRTINTA

Lietuvos Respublikos krasto
apsaugos ministro

2014 m. gruodzio 29 d. jsakymu Nr.
V-1321

KIBERNETINIO SAUGUMO IR TELEKOMUNIKACIJU TARNYBOS
PRIE KRASTO APSAUGOS MINISTERIJOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Kibernetinio saugumo ir telekomunikacijy tarnyba prie Krasto apsaugos ministerijos (toliau —
Tarnyba) yra jstaiga prie ministerijos, jgyvendinanti krasto apsaugos sistemos (toliau — KAS) rysiy ir
informaciniy sistemy (toliau — RIS) bei nacionaling kibernetinio saugumo politika.

2. Tarnyba yra ribotos atsakomybés viesasis juridinis asmuo, turintis savo antspaudg su Lietuvos
Respublikos herbu ir pavadinimu, skiriamgj; Tarnybos zenklg ir sgskaitas banke. Duomenys apie
Tarnyba, kaip apie juridin] asmenj, kaupiami ir saugomi Juridiniy asmeny registre.

3. Tarnyba yra biudZetine jstaiga, kurios veikla finansuojama i§ Lietuvos Respublikos kraSto
apsaugos ministerijai (toliau — KAM) skirty valstybés biudzeto asignavimy.

4. Tarnybos savininké yra valstybé. Savininko teises ir pareigas, iSskyrus sprendimy del
reorganizavimo ir likvidavimo priémimg, jgyvendina KAM.

5. Tarnyba savo veikloje vadovaujasi Lietuvos Respublikos Konstitucija, Lietuvos Respublikos
kraSto apsaugos sistemos organizavimo ir karo tarnybos jstatymu, Lietuvos Respublikos kibernetinio
saugumo jstatymu, Lietuvos Respublikos Seimo priimtais teisés aktais, Lietuvos Respublikos
tarptautinémis sutartimis, Respublikos Prezidento dekretais, Lietuvos Respublikos Vyriausybés
nutarimais, Ministro Pirmininko potvarkiais, krasto apsaugos ministro jsakymais, kitais teisés aktais ir
Siais nuostatais.

6. Tarnybos nuostatai kei¢iami teisé€s akty nustatyta tvarka.

7. Tarnybos vie$i praneSimai skelbiami KAM interneto svetainéje www.kam.lt. Tarnybos, kaip
jstaigos, vykdancios Nacionalinio kibernetinio saugumo centro funkcijas, pranesimai skelbiami
interneto svetainéje Www.nksc.lt. Teisés akty nustatytais atvejais praneSimai skelbiami ir Kitose

visuomengs informavimo priemonese.
8. Tarnybos adresas: Silo g. 5A, LT-10322 Vilnius.

Il. VEIKLOS TIKSLAI IR FUNKCIJOS

9. Tarnybos veiklos tikslai:

9.1. vykdyti Nacionalinio kibernetinio saugumo centro funkcijas;

9.2. valdyti Lietuvos Respublikos karinius radijo daznius;

9.3. atlikti Nacionalinés Sifry paskirstymo tarnybos funkcijas;

9.4. vykdyti NATO RIS plétrg ir priezitirg Lietuvos Respublikoje ir kontroliuoti jy sauguma;

9.5. uztikrinti Lietuvos Respublikos jslaptintos karinés srities informacijos, uZsienio valstybiy,
NATO, ES ir tarptautiniy organizacijy Lietuvos Respublikai perduotos jslaptintos karinés srities
informacijos apsauga nuo informatyviojo elektromagnetinio spinduliavimo (TEMPEST) Lietuvos
Respublikoje;

9.6. uztikrinti KAS RIS saugy ir nepertraukiamg funkcionavima;

9.7. uztikrinti KAS apriipinima programine, kompiuterine, organizacine ir rySiy jranga.

10. Jgyvendindama 9.1 papunktyje nurodytg tiksla, Tarnyba:

10.1. vykdo wvalstybés informaciniy iStekliy ir ypatingos svarbos informaciniy infrastruktiiry


http://www.kam.lt/
http://www.nksc.lt/

kibernetiniy incidenty valdymo padalinio veikla;

10.2 pagal savo kompetencija rengia ir teikia sitilymus krasto apsaugos ministrui dél
organizaciniy ir techniniy kibernetinio saugumo reikalavimy valstybés informaciniams istekliams ir
ypatingos svarbos informacinei infrastruktiirai;

10.3. vykdo valstybés informaciniy istekliy ir ypatingos svarbos informacinés infrastruktiiros
atitikties organizaciniams ir techniniams kibernetinio saugumo reikalavimams stebéseng;

10.4. rengia tipinius Kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktiirose planus;

10.5. teikia konsultacijas ir rekomendacijas kibernetinio saugumo klausimais valstybés
informaciniy iStekliy valdytojams ir ypatingos svarbos infrastruktiiros valdytojams;

10.6. analizuoja nacionaling kibernetinio saugumo situacija ir rengia nacionalinio kibernetinio
saugumo biiklés ataskaitas;

10.7. rengia ypatingos svarbos informaciniy infrastruktiiry kibernetinés gynybos planus;

10.8. valdo kibernetinio saugumo informacinj tinkla;

10.9. vykdo informacijos sklaida kibernetinio saugumo klausimais;

10.10. diegia ir valdo technines kibernetinio saugumo priemones valstybés informaciniuose
iStekliuose ir ypatingos svarbos informacinése infrastruktiirose;

10.11. kartu su mokslo ir studijy institucijomis ir Kibernetinio saugumo dalyviais plétoja jvairius
kibernetinio saugumo projektus;

10.12. atlieka kitas Lietuvos Respublikos teisés akty numatytas funkcijas kibernetinio saugumo
uZztikrinimo srityje.

11. Igyvendindama 9.2 papunktyje nurodyta tiksla, Tarnyba:

11.1. teikia prasymus Lietuvos Respublikos rySiy reguliavimo tarnybai dél kariniy dazniy spektro
nustatymo;

11.2. nustato kariniy dazniy skirstymo ir naudojimo tvarkg bei kontroliuoja, kaip jos laikomasi
visoje Lietuvos Respublikos teritorijoje.

12. Jgyvendindama 9.3 papunktyje nurodyta tiksla, Tarnyba:

12.1. rengia informacijos kriptografinés apsaugos norminius dokumentus;

12.2. kontroliuoja kriptografinés jrangos ir kriptografijos rakty panaudojimg, analizuoja
incidentus, susijusius su netinkamu kriptografinés jrangos naudojimu, vykdo prevencines priemones
incidentams iSvengti;

12.3. pagal savo kompetencija kontroliuoja antrines Sifry paskirstymo tarnybas;

12.4. valdo KAS viesojo rakto infrastruktiirg ir iSduoda skaitmeninius sertifikatus;

12.5. administruoja kriptografines priemones, naudojamas Lietuvos Respublikos jslaptintai
informacijai, uzsienio valstybiy, tarptautiniy organizacijy Lietuvos Respublikai perduotai jslaptintai
informacijai saugoti, apdoroti ar perduoti automatizuoto duomeny apdorojimo (toliau — ADA)
sistemose ir tinkluose, kuriy valdytojai priklauso KAS;

12.6. administruoja kriptografines priemones, naudojamas ADA sistemose ir tinkluose Siaurés
Atlanto sutarties organizacijos (NATO) Lietuvos Respublikai perduotai jslaptintai informacijai saugoti,
apdoroti ar perduoti, taip pat tvirtina kriptografinius metodus ir produktus, naudojamus Siame punkte
nurodytose ADA sistemose saugomos, apdorojamos, perduodamos jslaptintos informacijos apsaugai
uztikrinti.

13. Jgyvendindama 9.4 papunktyje nurodyta tiksla, Tarnyba:

13.1. igyvendina NATO RIS plétra Lietuvos Respublikoje;

13.3. atlieka kitose valstybés institucijose naudojamy NATO RIS techning kontrolg;

13.4. organizuoja ir vykdo priemones, uZtikrinancias valdomy NATO telekomunikacijy ir
duomeny perdavimo tinklo jrenginiy saugy ir nepertraukiama funkcionavima.

14. Jgyvendindama 9.5 papunktyje nurodytg tiksla, Tarnyba:



14.1. atlicka patalpy informatyviojo elektromagnetinio spinduliavimo (TEMPEST) matavimus ADA
sistemose ar tinkluose, kuriy valdytojai priklauso Lietuvos Respublikos institucijoms, nustato patalpy
TEMPEST zonas ir isduoda patalpy TEMPEST zony atitikties sertifikatus;

14.2. dalyvauja nustatant jrangos, apdorojancios, saugancios ir perduodancios jslapting informacija,
TEMPEST apsaugos lygi.

15. Jgyvendindama 9.6 papunktyje nurodytg tiksla, Tarnyba:

15.1. jgyvendina saugaus ir nepertraukiamo KAS RIS funkcionavimo reikalavimus;

15.2. organizuoja KAS eksploatuojamy ADA sistemy ir tinkly, kurivose tvarkoma jslaptinta
informacija, saugumo akreditacija;

15.3. koordinuoja informaciniy sistemy ir tinkly (tarp jy ir ADA) saugumo atitikties vertinimo
procediiras, kurias atlieka jgaliotieji Lietuvos Respublikos, NATO, ES saugumo politikos formavimo,
1gyvendinimo ir kontrolés funkcijas vykdantys subjektai;

15.4. organizuoja ir vykdo priemones, uztikrinan¢ias valdomy KAS telekomunikacijy ir duomeny
perdavimo tinklo jrenginiy saugy ir nepertraukiamg funkcionavima;

15.5. jgyvendina priemones, uZtikrinanias jvairiose KAS informacinése sistemose esanciy
duomeny sauga,

15.6.1. KAS telekomunikacijy ir duomeny perdavimo tinklo jrenginius;

15.6.2. judriojo ir fiksuotojo rySio galinius jrenginius;

15.6.3. KAS valdymo informacines sistemas;

15.6.4. apsikeitimg duomenimis su kitomis valstybinémis institucijomis;

15.6.5. koordinuoja ir kontroliuoja sisteminés bei vartotojo programinés jrangos diegima.

16. Jgyvendindama 9.7 papunktyje nurodytg tiksla, Tarnyba:

16.1. nustato kompiuteriy ir organizacinés, fiksuotosios balso ir duomeny perdavimo jrangos
techning architektiirg, rengia Sios jrangos naudojimg reglamentuojancius dokumentus ir kontroliuoja,
kaip jgyvendinami iSkelti reikalavimai, teikia konsultacijas rysiy ir kompiuteriy technikos naudojimo,
saugos bei priezitros klausimais;

16.2. prisideda prie RIS plétros programy ir projekty rengimo, rengia KAM ir jos padaliniy RIS ir
organizacinés technikos prieZiiiros ir atsarginiy daliy bei eksploataciniy medziagy jsigijimo planus bei
projektus ir juos jgyvendina, vykdo centralizuotg kompiuteriy ir organizacinés technikos, reikalingos
kitoms KAS institucijoms, jsigijima;

16.3. rengia KAS valdymo informaciniy sistemy projektinius dokumentus;

16.4. tvarko perduodamos KAS institucijoms ir jraSytos j Tarnybos balansg rysiy, kompiuteriy,
organizacingés technikos ir programinés jrangos apskaitg.

17. Tarnyba gali vykdyti ir kitas jstatymy ir kity teisés akty nustatytas funkcijas, susijusias su jos
veikla.

IIL. TEISES

18. Vykdydama nustatytas funkcijas, Tarnyba turi teisg:

18.1. pagal kompetencija tiesiogiai bendradarbiauti su Lietuvos Respublikos institucijomis ir jy
padaliniais;

18.2. gauti i§ Lietuvos Respublikos institucijy ir jy padaliniy dokumentus ir informacija, kuri
biitina jos veiklai;

18.3. rengti ir prisidéti prie teisés akty, susijusiy su Tarnybos veikla, projekty rengimo;

18.4. teisés akty nustatyta tvarka savo vardu sudaryti sandorius;

18.5. teikti sitilymus krasto apsaugos ministrui ar jo jgaliotam asmeniui d¢l Tarnybos veiklos
tobulinimo;

18.6. teisés akty nustatyta tvarka siysti Tarnybos profesinés karo tarnybos karius, valstybés



tarnautojus ir darbuotojus, dirbancius pagal darbo sutartis, mokytis, tobulinti kvalifikacijos, stazuotis ir
dalyvauti tarptautiniuose renginiuose (seminaruose, konferencijose ir pan.) uzsienyje ir Lietuvoje;

18.7. pagal savo kompetencijg atstovauti Lietuvos Respublikai NATO ir ES.

19. Tarnyba gali turéti ir kituose teisés aktuose nustatyty teisiy.

IV. VEIKLOS ORGANIZAVIMAS

20. Tarnybos veikla organizuojama pagal krasto apsaugos ministro tvirtinama mety veiklos plang.

21. Tarnybai vadovauja direktorius, kurj priima j pareigas ir i§ jy atleidzia krasto apsaugos
ministras. Kai direktoriaus néra laikinai, jo funkcijas atlieka direktoriaus pavaduotojai ar direktoriaus
paskirtas Tarnybos padalinio vadovas.

22. Tarnybos direktorius gali turéti pavaduotojus, kuriuos Lietuvos Respublikos valstybés
tarnybos jstatymo ar KraSto apsaugos sistemos organizavimo ir karo tarnybos jstatymo nustatyta tvarka
priima ] pareigas ir atleidzia 1§ jy Tarnybos direktorius ar krasto apsaugos ministras. Direktoriaus
pavaduotojai kuruoja direktoriaus priskirty Tarnybos padaliniy veikla.

23. Visi Tarnybos direktoriaus pavaduotojai tiesiogiai pavaldiis ir atskaitingi Tarnybos
direktoriui.

24. Tarnybos padaliniy vadovai yra atskaitingi Tarnybos direktoriui ir direktoriaus
pavaduotojams pagal kuravimo sritj.

25. Tarnybos personalg sudaro profesinés karo tarnybos Kkariai, valstybés tarnautojai ir
darbuotojai, dirbantys pagal darbo sutartis.

26. Tarnybos direktorius:

26.1. organizuoja Tarnybos veikla;

26.2. teikia sitilymus krasto apsaugos ministrui dél Tarnybos struktiiros ir pareigybiy saraso;

26.3. rengia Tarnybos nuostatus ir nustatyta tvarka teikia tvirtinti kraSto apsaugos ministrui,
derina Tarnybos mety veiklos plang su viceministru, kuruojanc¢iu Tarnybos veikla, ir nustatyta tvarka
teikia tvirtinti krasto apsaugos ministrui;

26.4. teikia mety veiklos ataskaitas teisés akty nustatyta tvarka;

26.5. tvirtina Tarnybos struktiiriniy padaliniy nuostatus ir veiklos planus, Tarnybos personalo
pareigybiy apraSymus ir pareiginius nuostatus;

26.6. skiria uzduotis Tarnybos struktiiriniams padaliniams, nustato jy atsakomybg ir kontroliuoja,
kaip jos vykdomos;

26.7. vadovauja Tarnybos veiklai leisdamas jsakymus, nurodymus ir pavedimus;

26.8. teisés akty nustatyta tvarka administruoja Tarnybos personala;

26.9. suteikia jgaliojimus Tarnybos profesinés karo tarnybos kariams, valstybés tarnautojams ir
darbuotojams, dirbantiems pagal darbo sutartis, atstovauti Tarnybai teismuose ir kitose valstybés
institucijose Tarnybos nuostatuose nustatytais veiklos klausimais;

26.10. uztikrina efektyvy ir skaidry biudzetiniy 1éSy (iskaitant specialiosios programos lésas) ir
materialiniy iStekliy, skirty Tarnybai apriipinti ir iSlaikyti, nevirSijant samatoje patvirtinty valstybés
biudZeto asignavimy, naudojimg, ikiniy ir finansiniy operacijy teisétumg, duomeny, reikalingy
finansinei atskaitomybei sudaryti ir finansams valdyti, pateikimg buhaltering apskaita atlieckan¢iam
padaliniui;

26.11. nustato Tarnybos finansy kontrolés procediiras ir uztikrina, kad bity laikomasi Siy
procediry;

26.12. vykdo kitas jam pavestas funkcijas ir KAM vadovybés pavedimus.

27. Tarnybos direktorius, vadovaudamas Tarnybai, atsako uz:

27.1. jstatymy ir kity teisés akty vykdyma organizuojant ir koordinuojant Tarnybos veikla;

27.2. teiséta, efektyvy ir tikslingg 1€Sy ir materialiniy vertybiy panaudojima;

27.3. Tarnybos disponuojamos jslaptintos informacijos apsaugos reikalavimy uztikrinima;



27.4. Tarnybos vidaus tvarka ir personalo drausme;
27.5. tinkamg pavesty uzdaviniy jgyvendinimg ir funkcijy vykdyma.

V. VIDAUS ADMINISTRAVIMO KONTROLE

28. Tarnybai skirtos I€Sos naudojamos teisés akty nustatyta tvarka patvirtintoms programoms
vykdyti.

29. Tarnybos finansinés veiklos kontrole, vadovaudamiesi Tarnybos direktoriaus patvirtintomis
finansinés kontrolés taisyklémis, atlieka Tarnybos direktoriaus paskirti darbuotojai. Tarnybos metinio
veiklos plano vykdymo kontrolé atliekama kraSto apsaugos ministro nustatyta tvarka.

30. Tarnybos vidaus auditg atlicka KAM Centralizuotas vidaus audito departamentas. Tarnybos
valstybinj (finansy ir veiklos) auditg atlieka Lietuvos Respublikos valstybés kontrolé.

31. Tarnybos buhaltering apskaitg tvarko Centralizuota finansy ir turto tarnyba prie KAM.

V1. BAIGIAMOSIOS NUOSTATOS

32. Tarnyba reorganizuojama, pertvarkoma ar likviduojama teisés akty nustatyta tvarka.
33. Tarnybai teismuose atstovauja KAM.
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