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Lietuvos wvyriausiojo archyvaro
2014 m. rugpjucio  d. jsakymu Nr.

ELEKTRONINIU DOKUMENTU SPECIFIKACIJU
REIKALAVIMU APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Elektroniny dokumenty specifikacijy reikalavimy aprasas (toliau — ApraSas) nustato
valstybés 1 savivaldybiy institucijy, jstaigy r jmoniy, valstybés jgalioty asmeny (toliau — jstaigos)
rengiamy elektroniniy dokumenty specifikacijy (toliau — specifikacijos) minimalius reikalavimus.

Specifikacijose gali biiti nustatomi skirtingi elektroniniy dokumenty rengimo ir tikrinimo
reikalavimy lygmenys jstaigoms, nevalstybméms organizacijoms, privatiems juridiniams ar fiziniams
asmenims.

Specifikacijy taikymo tvarka nustatoma atskiru Lietuvos vyriausiojo archyvaro jsakymu.

2. Specifikacijoms, skirtoms bréziniy, vaizdo, garso i pan. elektroniniams dokumentams
rengti, ApraSo bendrosios nuostatos i kiti nustatytieji reikalavimai taikomi tiek, kiek leidzia esamos
technologijos.

3. Aprase vartojamos sgvokos:

3.1. Elektroninio dokumento pakuoté — rinkmena, sujungianti visas elektroninio
dokumento dalis j vieng integralig visumg.
3.2. Elektroninio dokumento specifikacija — dokumentas, kuriame apraSomos

elektroninio  dokumento  formato techninés savybés, charakteristikos, sudarymo ir tikrinimo
reikalavimai.

Kitos Siame Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos dokumenty i archyvy istatyme, Lietuvos Respublikos elektroninio paraso jstatyme,
Reikalavimuose elektroninio paraso jrangai, patvirtintuose Lietuvos Respublikos Vyriausybés 2002 m.
gruodzio 31 d. nutarimu Nr. 2108 ir Lietuvos vyriausiojo archyvaro ileistuose teisés aktuose, kuriuose
nustatomi  dokumenty rengimo, tvarkymo, apskaitos, saugojimo bendrieji reikalavimai, vartojamas
sgvokas.

11 SKYRIUS
ELEKTRONINIU DOKUMENTU SPECIFIKACIJU RENGIMAS

4. Istaigy parengtos specifikacijos ar jy pakeitimai teikiami derinti Lietuvos vyriausiajam
archyvarui i tvirtinami jstaigy vadowy.

5. Konkrecioje specifikacijoje detaliai apraSoma:

5.1. specifikacijos paskirtis ir apimitis;

5.2. specifikacijos taikymo sritis;

5.3. elektroninio dokumento loginé ir fiziné struktra;

5.4. elektroninio dokumento pakuotés reikalavimai;

5.5. elektroninio dokumento turinio reikalavimai;

5.6. elektroninio dokumento metaduomenys;

5.7. elektroniniai paraSai (formatai, struktiira i kita);

5.8. elektroninio dokumento tikrinimo reikalavimai.
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6. KonkrecCios specifikacijos renggjas suteikia jai unikaly identifikavimo Zymenj, i kuri
butinai turi jeiti specifikacijos versijos eilés numeris. Specifikacijos identifkavimo zymuo turi biti
nurodytas jos pavadinime.

IS esmés keiCiant specifikacijoje  nustatytus reikalavimus, turi buti pakeistas i
specifikacijos versijos eilés numeris.

7. Teikiant derinti specifikacijos projekta Lietuvos vyriausiajam archyvarui, pateikiama
nayjos specifikacijos poreikj pagrindzianti informacija pagal Siuos kriterijus:

7.1. motyvacija, kodél néra galimybiy taikyti galiojancias specifikacijas;

7.2. numatomos rengti specifikacijos elektroniniy dokumenty sudarytojai ir gaveéjai bei jy
galimybés rengti ir naudoti pagal $ig specifikacijg parengtus elektroninius dokumentus;

7.3. numatomos rengti specifikacijos taikymo galimybés i ilgalakés pasekmés
(organizacings, finansinés ir kitos);

7.4. galimybés iSsaugoti nauja specifikacyg atitinkan¢ius dokumentus i juose esanciy
elektroniny  parasy galiojimg jrodan¢ia mformacija visa  elektroniniy dokumenty gyvavimo
(saugojimo) laika;

7.5. galimybés teisés akty nustatyta tvarka perduoti pagal specifikacija sudarytus
elektroninius dokumentus toliau saugoti valstybés archyvams ar kitoms jstaigoms.

8. Specifikacijy projektai, kuriuos rengiant néra pagristas specifikacijy poreikis,
nejvertintos jy taikymo galimybés i ilgalaikés pasekmés, néra derinamos, apie tai nformuojant
specifikacijy projektus pateikusius asmenis.

11 SKYRIUS
ESMINIAI SPECIFIKACIJU TURINIO REIKALAVIMAI

9. Specifikacijoje turi biti apibréztos Sios elektroninio dokumento sudedamosios dalys:

9.1. turinys;

9.2. metaduomenys;

9.3. vienas ar daugiau elektroniniy paraSy.

10. Elektroninio dokumento pakuotei ir sudedamosioms dalims taikomi Siame skyriuje
nustatyti reikalavimai.

11. Specifikacijose turi biiti apibrézta:

11.1. elektroninio dokumento loginé¢ struktiira, aprasant elektroninj dokumenta sudarancias
sudétines dalis ir jy savybes;

11.2. elektroninio dokumento fizin¢ struktiira, aprasant, kokim formatu loginés dokumento
struktiiros dalys saugomos ir kaip jos atpazjstamos.

Elektroninio dokumento pakuotés reikalavimai

12. Elektroniniam dokumentui privaloma $i specifikacija identifikuojanti informacija:

12.1. elektroninio dokumento pakuotés rinkmenos plétinys, apibréztas specifikacijoje;

12.2. specifikacija identifikuojantis zymuo (priedo 11 punktas).

13. Elektroninio dokumento pakuotei, iskyrus ApraSo 14 punkte numatytg atvejj, taikomi
Sie reikalavimai:

13.1. elektroninio dokumento pakuoté ir jos turinys neturi buti Sifruojami;

13.2. elektroninio dokumento pakuoté negali biiti apsaugota slaptazodziais.
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14. Prieigai prie elektroniniy dokumenty, prie kuriy priéjimg riboja jstatymai, uztikrinti turi
biti nustatytos papildomos salygos jstatymy ir kity norminiy teisés akty nustatyta tvarka.

Elektroninio dokumento turinio reikalavimai

15. Elektroninio dokumento turinj sudaro pagrindinis dokumentas, kuris gali turéti priedy ir
(ar) pridedamy dokumenty.

16. Pagrindinis dokumentas — privaloma elektroninio dokumento turnio dalis, kurioje
pateikiama pagrindiné elektroninio dokumento turinio informacija arba informacija apie pridedamus
dokumentus. Elektroniniame dokumente turi biiti vienas pagrindinis dokumentas.

17. Priedas — elektronnio dokumento turinio dalis, kurioje gali buti pateikiama pagrindin
dokumentg papildanti ar pagrindinio dokumento atvaizdavimg apraSanti elektroninio dokumento turinio
mformacija. Priedas turi atitikti Siuos reikalavimus:

17.1. elektroninio dokumento pagrindinis dokumentas gali turéti vieng ar daugiau priedy;

17.2. priedas gali turéti vieng ar daugiau priedy.

18. Pridedamas elektroninis dokumentas — savarankiSkas elektroninis dokumentas,
pridedamas prie pagrindinio dokumento kaip jo turinj papildanti paaiskinanti informacija. Pridedamas
dokumentas turi atitikti Siuos reikalavimus:

18.1. j elektroninio dokumento turinj gali jeiti vienas ar daugiau pridedamy dokumenty;

18.2. pridedamas elektroninis dokumentas turi atitikti konkreCioje  specifikacijoje
pridedamiems elektroniniams dokumentams nustatytus reikalavimus.

19. Specifikacijoje turi biiti nurodyti konkretis elektroninio dokumento turinio formatai,
pateikiant Sig informacija:

19.1. formato pavadinimas;

19.2. tiksli nuoroda j formatg aprasantj standartg ar specifikacija;

19.3. rinkmenos plétinys ir MIME tipo Zyma (jei turinys saugomas rinkmena);

19.4. formata realizuojancios programinés jrangos pavyzdziai (programos pavadinimas,
gamintojo pavadinimas, Kita).

20. Rengiant specifikacijg, rekomenduojama rinktis populiarius, atvirus, tarptautiniais
standartais patvirtintus ar kitus vieSai paskelbtus turinio formatus, kuriuos realizuoja atvirojo kodo,
nemokamai platinamos arba standartinés licencinés programinés priemonés.

21. Elektroninio dokumento turinys turi buti parengtas taip, kad elektroninio dokumento
perziiros metu bitu uztikrintas jo nekintamas atvaizdavimas informaciniy technologijy priemonémis.

22. Turi buti uztikrintas elektroninio dokumento turinio vientisumas ir autentiSkumas.

Elektroninio dokumento metaduomeny reikalavimai

23. Elektroninio dokumento metaduomenys skirstomi j privalomuosius ir neprivalomuosius
bei nekeiCiamuosius i kei¢iamuosius.

24. Privalomieji metaduomenys bitini, kai to reikalayja teisés aktuose nustatytos
procedros.

25. Metaduomenys, kurie po jy suk@rimo yra apsaugoti nuo keitimo, vadinami
nekeiCiamaisiais. KeiCiamieji metaduomenys metaduomeny sudarytojo pasirinkimu gali bati  apsaugoti
nuo keitimo arba juos keisti gali biti leidziama.

26. Elektronnio dokumento metaduomenys sudaromi atsizvelgiant | Sio Apraso priede
nustatytus metaduomeny privalomumo ir nekei¢iamumo reikalavimus.
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27. Elektroninj dokumenta jo gyvavimo ciklo metu galima papildyti nayjais
metaduomenimis.

28. Kiekvienoje specifikacijoje turi buti apibrézti konkretis metaduomeny fiksavimo biidai
(XML struktora, PDF Zzodynas ar kita), metaduomeny laukai, jy reikSmiy tipai, skaiCmus ir kiti jy
fiksavimo, atvaizdavimo bei tikrinimo reikalavimai. Rekomenduojama metaduomenis fiksuoti XML
struktiita i specifikacijoje pateikti XML schemas arba nuorodas i naudojamus metaduomenis
aprasanCius standartus ar specifikacijas.

29. Turi buti uztikrintas visy nekeiCiamyjy (prireikus — ir keiCiamyjy) metaduomeny
vientisumas ir autentiSkumas.

Elektroninio dokumento pasiraSymo reikalavimai

30. Elektroniniam dokumentui tvirtinti, pasirasyti ar, jei reikia, derinti (kai derinama su
juridiniais asmenimis) naudojamas kvalifikuotas elektroninis paraSas.

31. Elektroninis paraSas turi atitikti Europos Sajungos bei Lietuvos Respublikos teisés
aktuose nustatytus elektroniniy paraSy reikalavimus.

Konkrecioje specifikacijoje turi biti nurodyta, kokio Zemiausio lygmens elektroninio
paraSo forma leidZziama.

32. Elektroniniai parasai pagal galimybes juos tkrinti automatnémis priemonémis
skirstomi ] Sias grupes:

32.1. einamieji elektroniniai parasai, kuric galioja tol, kol galioja elektroniniam paraSui
patvirtinti naudotas  sertifikatas.  Sertifikaty galiojimg nutraukus, elektroninio paraSo  tkrinimo
programiné jranga tokius elektroninius parasus gali laikyti negaliojanciais;

32.2. trumpalaikiai elektroniniai parasai, kurie galioja visg elektroninio paraso sertifikate
nurodyta galiojimo laikg (paprastai ne ilgesnj nei 3 metai). | tokius elektroninius parasus turi biti
itraukiamos laiko Zymos, nes jy neturintys elektroniniai parasai gali biiti pripazinti negaliojanciais juos
tikrinant, Kkai sertifikato galiojimas nutrauktas;

32.3. ilgalaikiai elektroniniai parasai, kuric galioja neribotg lakkg. | tokius elektroninius
parasus turi buti jtraukiami elektroniniam parasui patvirtinti naudoty sertifikaty galiojima pasiraSymo
metu patvirtimantys duomenys, surinkti po elektroninio paraSo sukiirimo i laikko Zymos jtraukimo.
Elektroninio dokumento saugojimo metu S$ie elektroniniai paraSai turi buti reguliariai  papildomi
archyvinémis laikko Zymomis, apsauganCiomis elektroniniy parasy galiojimg nuo rizikos, kylancios dél
elektroniniame paraSe panaudoty sertifkaty galimo sukompromitavimo ir naudoty kriptografiniy
metody silpimo Kintant technologijoms.

33. Kiekvienoje specifikacijoje turi buti detaliai aprasyti naudojami elektroninio paraso
formatai pagal Apraso 32 punkte nurodyty elektroniniy parasy grupes. Turi bati apibrézti privalomi,
leidziami naudoti ar draudziami naudoti elektroninio paraso elementai, nurodomos jy reikSmés arba
pateikiamos nuorodos ] standartus bei specifikacijas, kuriuose iSdéstyti elektroniniy paraSy formaty i
struktiiros reikalavimai.

34. Elektroninis dokumentas ar atskiros jo dalys pasiraSomi S$iais budais:

34.1. lygiagre¢iuoju biidu, kai kiekvienas elektroninis parasas yra savarankiSkas i
naudojamas elektroninio dokumento turiniui ir (ar) metaduomenims pasirasyti;

34.2. daugiapakopiu biidu, kai elektroniniu parasu pasiraSomi i kiti elektroniniai parasai.

35. Lygiagretusis pasiraSymo biidas taikytinas pasiraSant elektroniniais paraSais, turinCiais
vienoda statusg (pvz., vizavimo, susipazinimo procediry jforminimas), o daugiapakopis — pasiraSant
Zzemesnio lygmens elektroninius paraSus (pvz., kai pasiraSomas ar vadovo elektroniniu parasu
tvirtinamas vizuotas elektroninis dokumentas).
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36. Parengto elektroninio dokumento vientisumui patvirtinti gali buti sukurtas visus
pasiraSomus duomeny objektus (turin, pasiraSomuosius metaduomenis ir (ar) elektroninius parasus)
apimantis elektroninis parasas. Siuo elektroniniu parasu kartu gali biti pasiraSomi ir elektroninio
dokumento registravimo metaduomenys.

37. Specifikacijoje turi biti numatyti vienas arba abu Apraso 34 punkte nurodyti
elektroninio dokumento pasiraSymo budai.

38. | celektroninj paraSg turi buti jtrauktas pasirasanéio asmens  sertifikatas.
Rekomenduojama jtraukti visus kvalifikuoto sertifikato seka sudaranCius sertifikatus iki sertifikato,
nurodyto Europos Sajungos valstybés narés patikimame sgrase, sudaromame ir skelbiamame pagal
2009 m. spalio 16 d. Europos Komisijos sprendimo 2009/767/EB, kuriuo pagal Europos Parlamento ir
Tarybos direktyvg 2006/123/EB dél paslaugy vidaus rinkoje nustatomos priemonés procediroms,
atliekamoms naudojantis elektroninémis priemonémis i kontaktiniy centry paslaugomis, palengvinti
(OL 2009 L 274, p. 36), priede pateiktas technines specifikacijas.

39. Specifikacijoje turi biti apibrézti kriptografijos algoritmai, naudojami elektroniniams
paraSams sukurti. Neleidziama naudoti algoritmy, kuriuos draudzia naudoti teisés aktai.

40. Duomeny egzistavimui iki tam tikro lalko momento patvirtinti elektroniniuose
parasuose naudojamos tik laiko Zymos (angl. Time Stamps).

41. Elektroninio paraso metaduomenys turi biiti susieti su elektronniu paraSu ir pasiraSyti
tuo paciu elektroniniu paraSu, kurj jie apraso.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

42. Visos su Lietuvos wyriausiojo archyvaro tarnyba suderintos ar Lietuvos vyriausiojo
archyvaro patvirtintos  specifikacijos skelbiamos Lietuvos wvyriausiojo archyvaro tarnybos interneto
svetainéje.




Elektroniniy dokumenty specifikacijy
reikalavimy apraso
priedas

ELEKTRONINIO DOKUMENTO METADUOMENYS

Eilés Privalomumas
Nr. iné
Duomeny I\CI)T’;]/ZLSitZ}:;ijrIrnISS - Nekeyngrpumo
Metaduomenys tipas staigoms ir privatiems Fiziniams uztikrinimo .
LA asmenims privalomumas
juridiniams
asmenims
1 Elektroninio
dokumento
sudarytojas (juridinio
asmens pavadinimas, Tekstinis P R R Taip

valstybés jgalioto ar
fizinio asmens vardas
ir pavardé)

2 Elektroninio
dokumento sudarytojo | Tekstinis P R N Taip
kodas

3 Elektroninio
dokumento Data’ pe N N Taip
registracijos data

4 Elektroninio
dokumento Tekstinis pe N N Taip
registracijos numeris

5 Adresatas (juridinio
asmens pavadinimas,
valstybés jgalioto ar | Tekstinis p* N N Taip
fizinio asmens vardas
ir pavarde)

6 Elektroninio
dokumento gavimo Data’ pe N N Taip
data

7 Elektroninio
dokumento gavimo Tekstinis pe N N Taip
registracijos numeris

8 Elektroninio
dokumento gavéjas
(juridinio asmens
pavadinimas, valstybés | Tekstinis p? N N Taip
jgalioto ar fizinio
asmens vardas ir
pavardé)

9 Elektroninio
dokumento gavéjo Tekstinis p* N N Taip
kodas

10 Elektroninio
dokumento Tekstinis P R R Taip
pavadinimas (antrasté)




11 Elektroninio
dokumento
specifikacijos
identifikavimo Zymuo
12 Elektronmio paraso
paskirtis®

13 Elektroninj parasa
suklirusio asmens Tekstinis pe p° pe Taip
vardas ir pavardé
14 Elektroninj parasa
sukiirusio asmens Tekstinis P R N Taip
pareigos

15 Elektroninio paraso
sukiirimo data

16 Informacija apie
prieigos prie
elektroninio Loginis N N N Taip
dokumento turinio
ribojima’

17 Informacija apie
prieigos prie
elektroninio
dokumento
metaduomeny
ribojima’

20 Papildomi Aprase Turi bati
neapibrézti apibrézta
metaduomenys specifika-
cijoje

Tekstinis P N N Ne

Tekstinis P P P Taip

Data’ P P P Taip

Loginis N N N Taip

Paai§kinimai:

1. Santrumpy reik§més: P — privaloma; N — neprivaloma; R - rekomenduojama.

2. I$nasos:

' Privaloma, jei yra pateiktas metaduomuo.

? Kaip tai apibrézta konkrecioje elektroninio dokumento specifikacijoje.

¥ Metaduomuo privalomas, kai dokumentas uZregistruotas jstaigoje.

* Privalomas tik jstaigy siun¢iamiems dokumentams.

® Nurodoma procedira (pasiraSymas, tvirtinimas, vizavimas, suderinimas, supazindinimas, registravimas,
kopijos ar nuoraso tikrumo ludijimas, gauto dokumento registravimas ar kita), kuriai jforminti buvo naudojamas
elektroninis parasas.

®Privaloma, jei $iy duomeny néra sertifikate.

" Elektroninio dokumento gyvavimo ciklo laikotarpiu pakitus metaduomens reikimei, elektroninis
dokumentas papildomas nauju metaduomeniu.




DETALUS METADUOMENYS

Dokumento sudarytojas (-ai)

Lietuvos vyriausiojo archyvaro tarnyba 188697087, Algirdo g. 31,
Vilnius

Dokumento pavadinimas (antrasté)

JSAKYMAS DEL ELEKTRONINIY DOKUMENTU
SPECIFIKACIJU REIKALAVIMU
APRASO PATVIRTINIMO

Dokumento registracijos data ir numeris

2014-08-29 Nr. VE(1.3 E)-41

Dokumento registracijos data ir numeris

2014-08-29 Nr. 2014-11410

Dokumento gavimo data ir dokumento gavimo registracijos
numeris

2014-08-29 Nr. 10856

Dokumento specifikacijos identifikavimo Zymuo ADOC-V1.0
ParaSo paskirtis PasiraSymas

Para¥g sukiirusio asmens vardas, pavardé ir pareigos

Ramojus Kraujelis, Lietuvos vyriausiasis archyvaras

Sertifikatas iSduotas

RAMOIJUS KRAUJELIS, Lietuvos vyriausiojo archyvaro tarnyba
LT

ParaSo sukiirimo data ir laikas

2014-08-29 13:38:04

Para$o formatas

XAdES-T

Laiko Zymoje nurodytas laikas

2014-08-29 13:38:29

Informacija apie sertifikavimo paslaugy teikéja

Nacionalinis sertifikavimo centras (IssuingCA-B), Gyventoju
registro tarnyba prie LR VRM - i.k. 188756767 LT

Sertifikato galiojimo laikas

2013-02-27 - 2016-02-27

Informacija apie biidus, naudotus metaduomeny vientisumui
uZztikrinti

"Registravimas" paskirties metaduomeny vientisumas uZztikrintas
naudojant "VI Registru Centras RCSC (IssuingCA-A), VI Registru
Centras - L.k. 124110246 LT" isduota sertifikata "Dokumenty
valdymo sistema Avilys, Lietuvos vyriausiojo archyvaro tarnyba -
1. k. 188697087 LT", sertifikatas galioja nuo 2014-07-10 iki 2015-
07-10

"Gauto dokumento registravimas" paskirties metaduomeny
vientisumas uztikrintas naudojant "SSC GDL NH CA,
Skaitmeninio sertifikavimo centras LT" iSduotg sertifikatg
"TEISES AKTU REGISTRAS, Lictuvos Respublikos Seimo
kanceliarija LT", sertifikatas galioja nuo 2013-12-31 iki 2014-12-
31

"Registravimas" paskirties metaduomeny vientisumas uZztikrintas
naudojant "SSC GDL NH CA, Skaitmeninio sertifikavimo centras
LT" idduotg sertifikatg "TEISES AKTU REGISTRAS, Lietuvos
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