LOSIMU PRIEZIUROS TARNYBOS
PRIE LIETUVOS RESPUBLIKOS FINANSU MINISTERIJOS DIREKTORIUS

ISAKYMAS
DEL LOSIMO AUTOMATU KONTROLES INFORMACINES SISTEMOS NUOSTATU IR
LOSIMO AUTOMATU KONTROLES INFORMACINES SISTEMOS DUOMENU
SAUGOS NUOSTATU PATVIRTINIMO

2018 m. rugpjucio 20 d. Nr. DI-416
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo 8
straipsnio 3 dalimi, 30 straipsnio 1 ir 2 dalimis, Valstybés informaciniy sistemy steigimo, kairimo,
modernizavimo ir likvidavimo tvarkos apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013
m. vasario 27 d. nutarimu Nr. 180 ,Dél Valstybés informaciniy sistemy steigimo, kiirimo,
modernizavimo ir likvidavimo tvarkos apraSo patvirtinimo®, 11 punktu ir Bendryjy elektroninés
informacijos saugos reikalavimy apraSo, patvirtinto Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir Kkity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo®, 7, 11 ir 19 punktais:

1.Tvirtinu:

1.1. Losimo automaty kontrolés informacinés sistemos nuostatus (pridedama);

1.2. LoSimo automaty kontrolés informacinés sistemos duomeny saugos nuostatus
(pridedama).

2.Skiriu:

2.1. LoSimy prieziliros tarnybos prie Lietuvos Respublikos finansy ministerijos LoSimo
jrenginiy tipy tvirtinimo ir registro skyriaus ved€ja Simg Levulj LoSimo automaty kontrolés
informacinés sistemos saugos jgaliotiniu;

2.2. LoSimy priezitiros tarnybos prie Lietuvos Respublikos finansy ministerijos Teis¢kiros,
personalo ir bendryjy reikaly skyriaus vedéja Arnolda Dilbg LoSimo automaty kontrolés
informacings sistemos duomeny valdymo jgaliotiniu.

3. P avedu LoSimy priezitros tarnybos prie Lietuvos Respublikos finansy ministerijos

LoSimo jrenginiy tipy tvirtinimo ir registro skyriui per 5 ménesius nuo $io jsakymo jsigaliojimo
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parengti ir pateikti LoSimy prieziiiros tarnybos prie Lietuvos Respublikos finansy ministerijos
direktoriui tvirtinti LoSimo automaty kontrolés informacinés sistemos saugaus -elektroninés
informacijos tvarkymo taisykliy, LoSimo automaty kontrolés informacinés sistemos veiklos
testinumo valdymo plano ir LoSimo automaty kontrolés informacinés sistemos naudotojy

administravimo taisykliy projektus.

Direktorius Virginijus Dauksys

SUDERINTA SUDERINTA

Informacinés visuomenés plétros komiteto prie  Lietuvos Respublikos vidaus reikaly
Lietuvos Respublikos susisiekimo ministerijos  ministerijos

2018 m. rugpjiicio 16 d. rastu Nr. S-640 2018 m. liepos 26 d. rastu Nr. 10-3820

SUDERINTA

Nacionalinio kibernetinio saugumo centro prie
Lietuvos  Respublikos  krasto  apsaugos
ministerijos

2018 m. rugpjiicio 10 d. rastu Nr. (4.2)6K-482



PATVIRTINTA

LoSimy prieziiiros tarnybos prie Lietuvos
Respublikos finansy ministerijos direktoriaus
2018 m. rugpjucio 20 d. jsakymu Nr. DI-416

LOSIMO AUTOMATU KONTROLES INFORMACINES SISTEMOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Losimo automaty kontrolés informacinés sistemos nuostatai (toliau — Nuostatai)
reglamentuoja LoSimo automaty kontrolés informacinés sistemos (toliau — LAKIS) steigimo teisinj
pagrinda, tikslus, uZdavinius ir pagrindines funkcijas, organizacing, informacing¢ ir funkcine
struktiiras, duomeny teikimg ir naudojimg, bendruosius reikalavimus duomeny saugai, finansavima,
modernizavimg ir likvidavima.

2. LAKIS steigimo pagrindas — Lietuvos Respublikos azartiniy loSimy jstatymo 28
straipsnio 5 punktas.

3. Pagrindiniai teisés aktai, kuriais vadovaujantis kuriama ir tvarkoma informaciné sistema:

3.1. Lietuvos Respublikos azartiniy losimy jstatymas (2017 m. lapkric¢io 15 d. jstatymo
Nr. XII1-771 redakcija);

3.2. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas (toliau —
Istatymas);

3.3. Lietuvos Respublikos kibernetinio saugumo jstatymas;

3.4. Lietuvos Respublikos teisés gauti informacijg i§ valstybés ir savivaldybiy institucijy ir
jstaigy jstatymas;

3.5. Bendryjy elektorinés informacijos saugos reikalavimy apraSas, patvirtintas Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,. D¢l Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo
patvirtinimo*;

3.6. Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo
tvarkos aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr.
180 ,,D¢l Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos
apraso patvirtinimo* (toliau — Aprasas).

4. Nuostatuose vartojamos savokos atitinka sgvokas, apibréztas Nuostaty 3 punkte
nurodytuose teis¢s aktuose.

5. LAKIS tikslas — tvarkyti elektroninés automaty duomeny valdymo sistemos perduodamus
loSimo automaty (toliau — automatas) identifikacinius, veikimo, elektroniniy skaitikliy duomenis ir
loS§imus loSimo namuose (kazino) organizuojanciy bendroviy perduodamus prie loSimo staly
imokéty sumy ir Zetony inventorizacijos rezultaty duomenis.

6. LAKIS uzdaviniai:

6.1. automatizuoti automaty identifikaciniy, veikimo, elektroniniy skaitikliy duomeny
surinkima, apdorojima ir pateikima analizei;

6.2. automatizuoti prie loSimo staly jmokéty sumy ir Zetony inventorizacijos rezultaty
duomeny surinkima, apdorojima ir pateikimg analizei.

7. Pagrindinés LAKIS funkcijos:

7.1. rinkti ir kaupti automaty identifikaciniy, veikimo, elektroniniy skaitikliy duomenis;

7.2. rinkti ir kaupti prie loSimo staly jmokéty sumy ir Zetony inventorizacijos rezultaty
duomenis;
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7.3. atlikti gauty duomeny analizg ir formuoti ataskaitas.

11 SKYRIUS
LAKIS ORGANIZACINE STRUKTURA

8. LAKIS valdytoja ir tvarkytoja — LoSimy prieZziiiros tarnyba prie Lietuvos Respublikos
finansy ministerijos.

9. LAKIS valdytoja ir tvarkytoja atlicka Jstatyme numatytas funkcijas, turi teises ir vykdo
pareigas, nustatytas [statyme.

10. Duomeny teikéjai:

10.1. stalo losimus ir loSimus A kategorijos automatais organizuojancios bendrovés, Kurios
duomenis teikia naudodamos LAKIS ir Elektronine automaty duomeny valdymo sistemg (toliau —
EADVS).

10.2. loSimus B kategorijos automatais organizuojancios bendrovés, kurios duomenis teikia
naudodamos EADVS.

10.3. Losimy priezitros tarnyba prie Lietuvos Respublikos finansy ministerijos, kuri teikia
duomenis 1§ Lietuvos lo§imo jrenginiy registro.

111 SKYRIUS
LAKIS INFORMACINE STRUKTURA

11. LAKIS struktiirg sudaro:

11.1. automato identifikaciniai duomenys:

11.1.1. automato serija;

11.1.2. automato numeris.

11.2. automato veikimo duomenys:

11.2.1. automato programinés jrangos versija;

11.2.2. automato jjungimo faktas;

11.2.3. automato iSjungimo faktas;

11.2.4. automato dureliy atidarymo faktas loSimy organizavimo vietoje;
11.2.5. automato dureliy uzdarymo faktas loSimy organizavimo vietoje.
11.3. Nuostaty 11.2 papunktyje nurodyty duomeny pasikeitimo data ir laikas.
11.4. automato elektroniniy skaitikliy duomenys:

(jeigu tokia funkcija jdiegta automate);

11.4.6. automatu losty loSimy skaicius.

11.5. elektroninés loSimo automaty duomeny valdymo sistemos automatinio tikrinimo
duomenys (programings jrangos komponentai ir jy versijos);

11.6. automato duomens pakeitimo tikslas;

11.7. losimy organizavimo vietos, kurioje automatas yra eksploatuojamas, adresas;

11.8. elektroninés losSimo automaty duomeny valdymo sistemos daliy unikaliis numeriai;

11.9. losimo namuose (kazino) jmokéty sumy ir Zetony inventorizacijos (toliau —
inventorizacija) rezultaty duomenys:

11.9.1. losimo namy (kazino), kuriuose atlikta inventorizacija, adresas;

11.9.2. inventorizacijos atlikimo data;
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11.9.3. inventorizuoto lo§imo stalo serija ir numeris;

11.9.4. pajamos uz parduotus Zetonus prie loSimo stalo;

11.9.5. pajamos uz parduotus zetonus kasoje;

11.9.6. kasoje iSmokéty laiméjimy suma.

12. Lietuvos loSimo jrenginiy registras j LAKIS teikia Nuostaty 11.1, 11.7 ir 11.9.3
papunkc¢iuose nurodytus duomenis.

13. Nuostaty 10.1 nurodyti duomeny teikéjai teikia Nuostaty 11.1-11.9 papunkéiuose
nurodytus duomenis.

14. Nuostaty 10.2 nurodyti duomeny teikéjai teikia Nuostaty 11.1-11.8 papunkéiuose
nurodytus duomenis.

IV SKYRIUS
LAKIS FUNKCINE STRUKTURA

15. LAKIS funkcing struktirg sudaro:

15.1. autentifikacijos ir autorizacijos posistemis, kurio funkcijos:

15.1.1. vykdyti naudotojy prisijungimg prie LAKIS;

15.1.2. autentifikuoti naudotojus.

15.2. pranesimy posistemis, kurio funkcijos:

15.2.1. siysti priminimus ir pranesimus;

15.2.2. informuoti apie gautus naujus ir patikslintus duomenis.

15.3. duomeny teikéjy sgraso perzitros ir tvarkymo posistemis, kurio funkcijos:

15.3.1. pateikti duomeny perziiiros formas;

15.3.2. kaupti ir filtruoti duomenis;

15.3.3. pateikti duomeny teikéjy registravimo formas.

15.4. automaty sgraso perzitiros ir tvarkymo posistemis, kurio funkcijos:

15.4.1. pateikti duomeny perziiiros formas;

15.4.2. kaupti ir filtruoti duomenis;

15.4.3. pateikti automaty registravimo formas.

15.5. inventorizacijos duomeny perziiiros ir tvarkymo posistemis, kurio funkcijos:

15.5.1. pateikti duomeny perziiiros formas;

15.5.2. kaupti ir filtruoti duomenis;

15.5.3. jvesti inventorizacijos duomenis rankiniu biidu;

15.5.4. keisti inventorizacijos duomenis rankiniu badu, nurodant duomeny keitimo
priezastis;

15.5.5. 3alinti inventorizacijos duomenis rankiniu bidu, nurodant duomeny Salinimo
priezastis;

15.5.6. perzitiréti inventorizacijos duomeny keitimo ir Salinimo zurnala;

15.5.7. eksportuoti inventorizacijos duomenis i xIsx duomeny rinkmena.

15.6. duomeny teikéjy pateikty duomeny automatinio audito posistemis, kurio funkcijos:

15.6.1. pateikti automatinio audito duomeny perZiiiros formas;

15.6.2. kaupti ir filtruoti automatinio audito duomenis;

15.6.3. tvarkyti automatinio audito vykdymo parametrus;

15.6.4. tvarkyti automatinio audito metu vykdomas duomeny patikros taisykles (sukurti
taisykle, pasalinti taisykle, deaktyvuoti taisykle);

15.6.5. periodiskai vykdyti duomeny teikéjy pateikty duomeny automatinj auditg, pagal
nustatytas taisykles ir parametrus;

15.6.6. automatinio audito rezultaty perziiira ir audito rezultaty teisingumo patvirtinimas.

15.7. duomeny mainy posistemis, kurio funkcijos:

15.7.1. duomeny teikimas automatiniu biidu i§ EADVS i LAKIS;

15.7.2. duomeny gavimas j LAKIS automatiniu budu i§ EADVS;
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15.7.3. vykdyti automatinj duomeny pateikima duomeny gavéjams.

15.8. EADVS kontrolés ir audito posistemis, kurio funkcijos:

15.8.1. pateikti duomeny perziiiros formas;

15.8.2. kaupti ir filtruoti duomenis;

15.8.3. registruoti EADVS kontrolines sumas;

15.8.4. automatiSkai tikrinti EADVS kontrolines sumas duomeny pateikimo j LAKIS
momentu.

15.9. ataskaity ir duomeny analizés posistemis:

15.9.1. rodikliy valdymo modulis, kurio funkcijos:

15.9.1.1. tvarkyti rodikliy sarasus ir rodikliy parametrus;

15.9.1.2. valdyti taisykles, kuriomis pagrjsti duomeny analizavimo jrankiai ir rezultatai.

15.9.2. ataskaity rengimo modulis, kurio funkcija formuoti sistemos duomeny ataskaitas.

15.9.3. analitikos modulis, kurio funkcijos:

15.9.3.1. formuoti rodiklius;

15.9.3.2. atvaizduoti rodiklius;

15.9.3.3. atlikti duomeny analiz¢ verslo analitikos sistemos (angl. business intelligence)
Jrankiais;

15.9.3.4. formuoti statines ir ,,Ad-hoc* ataskaitas;

15.9.3.5. atvaizduoti sukauptus duomenis ir (ar) i§ jy apskaiciuotus rodiklius jvairiomis
formomis — lentelémis, grafikais, zemélapyje;

15.9.4. vykdyti duomeny paieska bei filtruoti duomenis.

15.10. administravimo posistemis, kurio funkcijos:

15.10.1. saugoti ir kaupti LAKIS atliktus veiksmus;

15.10.2. tvarkyti klasifikatorius, zinynus, LAKIS parametrus;

15.11. duomeny archyvavimo posistemis, kurio funkcijos:

15.11.1. sudaryti duomeny archyvy bylas;

15.11.2. saugoti duomeny archyvy bylas.

V SKYRIUS
LAKIS DUOMENU TEIKIMAS IR NAUDOJIMAS

16. LAKIS duomenys yra viesi ir teikiami institucijoms, kitiems juridiniams ir fiziniams
asmenims,

17. LAKIS duomeny teikimas gali biiti apribotas [statymo 27 straipsnio 7 dalies 2 ir 4
punktuose bei kituose Lietuvos Respublikos jstatymuose nustatytais pagrindais.

18. LAKIS duomenys néra vieSai skelbiami ir neteikiami pakartotiniam naudojimui.

19. LAKIS valdytojas duomenis teikia Siais budais:

19.1. automatiniu biidu elektroniniy rysiy tinklais;

19.2. raStu ir (arba) elektroninio rysio priemonémis. Teikiant duomenis, turi biiti uztikrintos
tinkamos organizacinés ir techninés saugumo priemones, skirtos duomenims nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kitokio neteiséto tvarkymo
apsaugoti.

20. LAKIS duomeny gavéjai gautus duomenis ir informacijg gali naudoti tik tokiam tikslui,
tokios apimties ir tokiu biidu, kaip nurodyta duomeny teikimo sutartyje arba praSyme. LAKIS
duomeny gavéjas negali keisti i§ LAKIS gauty duomeny ir informacijos ir juos naudodamas privalo
nurodyti duomeny Saltinj.

21. LAKIS duomenys Europos Sajungos valstybiy nariy ir (arba) Europos ekonominés
erdvés valstybiy, treciyjy Saliy fiziniams ir juridiniams asmenims, juridinio asmens statuso
neturintiems subjektams, jy filialams ir atstovybéms teikiami [statymo nustatyta tvarka.

22. LAKIS duomenys teikiami tokio turinio ir tokios formos, kokie yra naudojami LAKIS,
ir nereikalauja papildomo duomeny apdorojimo.
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23. Daugkartinio teikimo atveju LAKIS duomenys teikiami pagal duomeny valdytojo ir
duomeny gavéjo sudarytg duomeny teikimo sutart;.

24. Vienkartinio teikimo atveju LAKIS duomenys teikiami pagal gavéjo praSyma. Prasyme
turi biiti nurodytas duomeny naudojimo tikslas, teikimo ir gavimo teisinis pagrindas, praSomy
pateikti duomeny apimtis.

25. LAKIS duomenys duomeny gavéjams teikiami neatlygintinai.

26. Kai atsisakoma teikti LAKIS tvarkomus duomenis, asmeniui, pateikusiam prasyma juos
gauti, praneSama apie priimta sprendimg atsisakyti tenkinti jo praSymg ir suteikiama informacija
apie tokio sprendimo apskundimo tvarka.

27. LAKIS valdytojo sprendimai atsisakyti teikti LAKIS duomenis gali biiti skundziami
teismui Lietuvos Respublikos jstatymy nustatyta tvarka.

28. Duomeny gavéjai, kiti asmenys turi teis¢ reikalauti iStaisyti netikslius duomenis. Gavusi
§1 reikalavimg, LAKIS valdytoja privalo per 5 darbo dienas nuo reikalavimo ir jame nurodytus
faktus patvirtinan¢iy dokumenty gavimo iStaisyti nurodytus netikslumus ir informuoti apie tai
netikslius duomenis istaisyti reikalavusj asmen;.

VI SKYRIUS
LAKIS DUOMENU SAUGA

29. LAKIS duomeny saugg reglamentuoja LAKIS valdytojos tvirtinami LAKIS duomeny
saugos nuostatai ir kiti saugos politikg jgyvendinantys dokumentai, kurie rengiami, derinami ir
tvirtinami Jstatymo, Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 , D¢l Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo®, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams, apraSo, patvirtinto
Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimu Nr. 387 ,,D¢l Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei
infrastrukttirai ir valstybés informaciniams iStekliams, apraSo patvirtinimo* ir kity teisés akty,
reglamentuojan¢iy duomeny ir informacijos saugg, nustatyta tvarka.

30. Uz LAKIS elektroninés informacijos duomeny saugg atsako LAKIS valdytoja ir
tvarkytoja.

31. Duomenys LAKIS saugomi 10 mety, po to perkeliami j LAKIS archyva ir jame saugomi
1 metus. Pasibaigus saugojimo terminui duomenys iStrinami.

VIl SKYRIUS
INFORMACINES SISTEMOS FINANSAVIMAS

32. Pasirengimas steigti LAKIS, LAKIS steigimas, tvarkymas ir priezitira yra finansuojami
Istatymo nustatyta tvarka i§ Lietuvos Respublikos valstybés biudZeto, jskaitant ir Europos Sajungos
struktiiriniy fondy 1ésas.

) VIl SKYRIUS
INFORMACINES SISTEMOS MODERNIZAVIMAS IR LIKVIDAVIMAS

33. Informaciné sistema modernizuojama arba likviduojama Jstatymo ir Apraso nustatyta
tvarka.
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34. Likviduojamos LAKIS duomenys perduodami kitai informacinei sistemai, sunaikinami
arba perduodami valstybés archyvams Lietuvos Respublikos dokumenty ir archyvy jstatymo
nustatyta tvarka.

IX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

35. Asmenys, pazeide Nuostaty ir kity teisés akty nuostatas, reglamentuojancias LAKIS
veikla, atsako jstatymy nustatyta tvarka.




PATVIRTINTA

LoSimy prieziiiros tarnybos prie Lietuvos
Respublikos finansy ministerijos direktoriaus
2018 m. rugpjucio 20 d. jsakymu Nr. DI-416

LOSIMO AUTOMATU KONTROLES INFORMACINES SISTEMOS DUOMENU
SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1.LoSimo automaty kontrolés informacinés sistemos duomeny saugos nuostatai (toliau —
Saugos nuostatai) nustato LoSimo automaty kontrolés informacinés sistemos (toliau — LAKIS)
elektroninés informacijos saugos ir kibernetinio saugumo politika.

2. LAKIS elektroninés informacijos saugos politikos tikslas — uztikrinti LAKIS elektroninés
informacijos konfidencialumg, vientisumg ir priecinamuma.

3.Saugos nuostatuose vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos valstybés informaciniy iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos
saugos reikalavimy aprasSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo* (toliau — Bendryjy elektroninés informacijos saugos
reikalavimy aprasas), Lietuvos ir tarptautiniuose grupés standartuose ,Informacijos technologija.
Saugumo metodai‘.

4. LAKIS elektroninés informacijos saugos uztikrinimo prioritetinés kryptys:

4.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty LAKIS
elektroninés informacijos saugai ir kibernetiniam saugumui uztikrinti, jgyvendinimas ir kontrol¢;

4.2. LAKIS elektroninés informacijos konfidencialumo, vientisumo ir prieinamumo
uztikrinimas;

4.3. LAKIS paslaugy ir naudojimosi LAKIS elektronine informacija kontrolés uztikrinimas;

4.4, LAKIS veiklos tgstinumo uztikrinimas.

5. Saugos nuostatai taikomi LAKIS valdytojai ir tvarkytojai — LoSimy priezitiros tarnybai
prie Lietuvos Respublikos finansy ministerijos, Ukmergés g. 222, LT-07157, Vilnius (toliau —
Priezitiros tarnyba), LAKIS saugos jgaliotiniui, LAKIS administratoriui ir LAKIS naudotojams.

6. Priezitiros tarnyba, kaip LAKIS valdytoja atlieka Sias funkcijas:

6.1. pagal kompetencija atsako uz elektroninés informacijos saugos politikos formavima, jos
igyvendinimo organizavimg ir prieziiira;

6.2. tvirtina LAKIS saugos nuostatus, saugos politika jgyvendinan¢ius dokumentus (toliau —
Saugos dokumentai) ir kitus teisés aktus, susijusius su LAKIS sauga;

6.3. priima  sprendimus  dél LAKIS techniniy  ir  programiniy  priemoniy,
bitiny LAKIS elektroninés informacijos saugai uZtikrinti, jsigijimo, jdiegimo ir modernizavimo;

6.4. nagrin¢ja pasiilymus dél LAKIS elektroninés informacijos saugos priemoniy
tobulinimo ir priima dél jy sprendimus;

6.5. vykdo kitas Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme,
Lietuvos Respublikos kibernetinio saugumo jstatyme, Bendryjy elektroninés informacijos saugos
reikalavimy aprase, LAKIS nuostatuose bei saugos dokumentuose nustatytas funkcijas.

7. Priezitros tarnyba, kaip LAKIS tvarkytoja atlieka Sias funkcijas:

7.1. pagal kompetencija atsako uz LAKIS elektroninés informacijos tvarkymo teisétuma ir

Saugaq;



7.2. jgyvendina tinkamas organizacines ir technines priemones, skirtas elektroninei
informacijai apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat
nuo bet kokio kito neteiséto tvarkymo;

7.3. atlieka LAKIS duomeny bazes techning priezitira ir uztikrina
nepertraukiamg LAKIS veikimg;

7.4. Priezitiros tarnybos vadovo pavedimu skiria duomeny valdymo jgaliotinj, saugos
igaliotinj, administratoriy;

7.5. uztikrina, kad LAKIS naudotojai, turintys teis¢ naudotis LAKIS elektronine
informacija, laikytysi reikalavimy, nustatyty LAKIS Saugos dokumentuose;

7.6. vykdo kibernetinio saugumo organizavimo ir uztikrinimo funkcijas, nustatytas Lietuvos
Respublikos kibernetinio saugumo jstatyme ir kituose kibernetinj sauguma reglamentuojanéiuose
teisés aktuose;

7.7. vykdo kitas Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme,
Lietuvos Respublikos kibernetinio saugumo jstatyme, Bendryjy elektroninés informacijos saugos
reikalavimy aprase, LAKIS nuostatuose bei Saugos dokumentuose nustatytas funkcijas.

8.LAKIS saugos jgaliotinis, jgyvendindamas LAKIS elektroninés informacijos sauga,
atlieka Sias funkcijas:

8.1. teikia Prieziiiros tarnybos vadovui pasitlymus dél:

8.1.1. saugos dokumenty priémimo, keitimo ar panaikinimo;

8.1.2. informaciniy technologijy saugos atitikties vertinimo;

8.1.3. LAKIS administratoriaus paskyrimo ir reikalavimy administratoriui nustatymo.

8.2. teikia LAKIS administratoriui ir naudotojams privalomus vykdyti nurodymus ir
pavedimus, susijusius su LAKIS elektroninés informacijos saugumo uztikrinimu;

8.3. konsultuoja naudotojus LAKIS elektroninés informacijos saugos klausimais;

8.4. inicijuoja LAKIS administratoriaus ir naudotojy mokyma elektroninés informacijos
saugos klausimais, informuoja juos apie elektroninés informacijos saugos problemas;

8.5. ne reciau kaip kartg per metus organizuoja kasmetinj LAKIS rizikos vertinimg;

8.6. ne reciau kaip kartg per dvejus metus organizuoja informaciniy technologijy saugos
atitikties vertinima;

8.7. atsako uz LAKIS elektroninés informacijos saugumo uztikrinima ir saugos dokumenty
reikalavimy vykdyma;

8.8. koordinuoja LAKIS elektroninés informacijos saugos incidenty tyrima;

8.9. atlieka kitas Priezitiros tarnybos vadovo pavestas, Saugos nuostatuose ir kituose teisés
aktuose, reglamentuojan¢iuose elektroninés informacijos saugg, jam priskirtas funkcijas.

9. LAKIS administratoriaus funkcijos:

9.1. organizuoja LAKIS techninés ir programinés jrangos administravimg ir priezilirg,
siekdamas uztikrinti kokybiSka ir patikimg jos veikima;

9.2. diegia ir priziliri programing jrangg;

9.3. suteikia naudotojams prieigos teis¢ naudotis LAKIS elektronine informacija, reikalinga
jiems priskirtoms funkcijoms atlikti;

9.4. registruoja ir informuoja saugos jgaliotinj apie LAKIS elektroninés informacijos saugos
incidentus, saugos jgaliotiniui teikia sitilymus dél incidenty pasalinimo;

9.5. Priezitros tarnybos vadovui teikia sitlymus dél LAKIS palaikymo, priezitros,
techninés ir programinés jrangos modernizavimo ir LAKIS elektroninés informacijos saugumo
uztikrinimo;

9.6. uztikrina, kad tvarkant LAKIS nebiity paZeisti Saugos nuostaty reikalavimai;

9.7. atsako uz LAKIS duomeny bazés duomeny atsarginiy kopijy darymga ir saugojima;

9.8. atlieka kitas saugos jgaliotinio pavestas, Saugos nuostatuose ir kituose saugos
dokumentuose jam priskirtas funkcijas.

10. Teisés aktai, kuriais vadovaujamasi tvarkant LAKIS -elektroning informacijg ir
uztikrinant jos sauguma:

10.1. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas;
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10.2. Lietuvos Respublikos kibernetinio saugumo jstatymas;

10.3. Bendryjy elektroninés informacijos saugos reikalavimy aprasas, Saugos dokumenty
turinio gairiy aprasas ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy aprasas, patvirtinti Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo*;

10.4. Techniniai valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti
Lietuvos Respublikos vidaus reikaly ministro 2015 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l
Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

10.5. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams, apraSas, patvirtintas
Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimu Nr. 387 ,,.D¢l Organizaciniy ir
techniniy  kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei
infrastruktiirai ir valstybés informaciniams iStekliams, apraSo patvirtinimo*;

10.6. Lietuvos ir tarptautiniai grupés standartai ,,Informacijos technologija. Saugumo
metodai®, nustatantys saugy elektroninés informacijos tvarkyma;

10.7. Saugos nuostatai, Saugos dokumentai ir kiti teisés aktai, reglamentuojantys
elektroninés informacijos saugumo politikg, jos tvarkymo teisétumg ir saugos valdymag valstybés
institucijose.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

11. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo* (toliau — Informacijos svarbos jvertinimo gairiy aprasas)
10 punktu, LAKIS tvarkoma elektroniné informacija priskirtina maziausios svarbos informacijos
kategorijai.

12. Vadovaujantis Informacijos svarbos jvertinimo gairiy apraso 13.4 papunk¢iu, LAKIS
pagal joje tvarkomos elektroninés informacijos svarba yra priskiriama ketvirtosios kategorijos
informacinei sistemai.

13. LAKIS saugos jgaliotinis, atsizvelgdamas ] Lietuvos Respublikos vidaus reikaly
ministerijos iSleista metoding priemong ,,Rizikos analizés vadovas® ne reciau kaip kartg per metus
organizuoja LAKIS rizikos jvertinimg. Pasikeitus LAKIS duomeny bazés struktiirai (sistemos
pakeitimai, papildymas naujomis taikomosiomis programomis, taikomyjy programy Salinimas ir
kt.) ar nustac¢ius naujy rizikos veiksniy, gali biiti organizuojamas neeilinis LAKIS rizikos
jvertinimas.

14. LAKIS jvertinimo rezultatai pateikiami rizikos jvertinimo ataskaitoje, kuri pateikiama
Prieziiiros tarnybos vadovui. Rizikos jvertinimo ataskaita rengiama atsizvelgiant j rizikos veiksnius,
galinius turéti jtakos LAKIS elektroninés informacijos saugai, jy galimg zalg, pasireiskimo
tikimybe ir pobidj, galimus rizikos valdymo bidus rizikos priimtinumo kriterijus. Sioje ataskaitoje
i8déstomos pagrindinés LAKIS rizikos valdymo priemonés. Kartu su pagrindiniu LAKIS rizikos
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vertinimu organizuojamas ir atlickamas grésmiy ir pazeidziamumo, galinCiy turéti jtakos LAKIS
kibernetiniam saugumui, vertinimas.

15. Pagrindiniai rizikos veiksniai, galintys turéti jtakos LAKIS elektroninés informacijos
saugumui, yra Sie:

15.1. subjektyvis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir kita);

15.2. subjektyviis tyc€iniai (nesankcionuotas naudojimasis informacine sistema elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kita);

15.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,.Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*, 3 punkte.

16. Saugos uztikrinimo priemonés parenkamos siekiant uztikrinti LAKIS veiklos tgstinumag
patiriant kuo maziau iSlaidy ir uztikrinant LAKIS darbg taip, kad buty iSsaugotas LAKIS
elektroninés informacijos konfidencialumas, vientisumas ir prieinamumas.

17. Siekiant jvertinti LAKIS saugos dokumentuose iSdéstyty nuostaty jgyvendinimo
kontrole saugos jgaliotinis ne reciau kaip kartg per dvejus metus organizuoja LAKIS informaciniy
technologijy saugos atitikties vertinima.

18. Atlikus informaciniy technologijy saugos atitikties vertinimg, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama Prieziiiros tarnybos vadovui.

19. LAKIS rizikos jvertinimo ataskaitos, LAKIS rizikos jvertinimo ir rizikos valdymo
priemoniy plano, LAKIS informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty
trikumy Salinimo plano kopijas LAKIS valdytoja ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo turi pateikti Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty, patvirtinty Lietuvos
Respublikos vidaus reikaly ministro 2015 m. spalio 16 d. jsakymu Nr. 1V-740 ,.D¢l Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos
nuostaty patvirtinimo*, nustatyta tvarka.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

20. Programinés jrangos, skirtos LAKIS nuo kenksmingos programinés jrangos (virusy,
programinés jrangos, skirtos $nipinéjimui, nepageidaujamo elektroninio pasto ir panasiai) apsaugoti,
naudojimo nuostatos ir jos atnaujinimo reikalavimai:

20.1. LAKIS tarnybiniy sto¢iy ir kompiuterinése darbo vietose turi buti jdiegtos
centralizuotai valdomos kenksmingos programinés jrangos aptikimo priemonés, kurios turi biiti
reguliariai atnaujinamos automatiniu btidu;

20.2. turi buti naudojamos priemonés, turinfios apsaugos mechanizmus, blokuojancius
kenkimo programy bandymus panaikinti apsaugas nuo kenkimo programy.

20.3. apsaugai naudojama programiné jranga privalo atsinaujinti ne reciau kaip karta per
para.

21. Programinés jrangos, idiegtos kompiuteriuose ir tarnybinése stotyse, naudojimo
nuostatos:

21.1. turi biiti naudojama tik legali, LAKIS funkcijoms vykdyti buitina programiné jranga;

21.2. programiné jranga turi biiti nuolatos atnaujinama, laikantis gamintojo reikalavimy;



5

21.3. turi biti jdiegta prieigos prie LAKIS elektroninés informacijos per registravima, teisiy
suteikimg ir slaptazodzius sistema;

21.4. turi biiti jgyvendinta prievolé ne reciau kaip kas tris ménesius keisti slaptazodzius;

21.5. turi biiti jdiegta galimybé fiksuoti ir kaupti informacija apie asmeny, kurie naudojosi
prieiga prie LAKIS elektroninés informacijos, atliktus veiksmus.

22. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy) ir kita) pagrindinés naudojimo nuostatos:

22.1. LAKIS elektroninés informacijos perdavimo tinklas turi bati atskirtas nuo vieSyjy
ry$iy tinkly, naudojant ugniasienes, ugniasieniy jvykiy Zurnalai turi biiti reguliariai analizuojami;

22.2. LAKIS programiné jranga turi turéti apsaugg nuo pagrindiniy per tinkla vykdomy
ataky: SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting), atkirtimo nuo
paslaugos (angl. DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS) bei kity per tinkla
vykdomy atakos riisiy;

22.3. LAKIS tinklo perimetro apsaugai turi biiti naudojami filtrai, apsaugantys
elektroniniame paste ir vieSame ryS$iy tinkle narSan¢iy LAKIS naudotojy kompiutering jrangg nuo
kenksmingo kodo.

23. Leistinos kompiuteriy naudojimo ribos:

23.1. stacionarls ir neSiojamieji LAKIS naudotojy kompiuteriai ir kiti mobilieji jrenginiai
turi biiti naudojami tik tiesioginéms pareigoms atlikti. I$ kompiuteriy, kurie perduodami remontuoti
ar techninei prieZitirai atlikti, turi buti pasalinti visi LAKIS duomenys ir informacija;

23.2. neSiojamuosiuose kompiuteriuose ir kituose mobiliuosiuose jrenginiuose turi buti
naudojamas jjungimo slaptazodis;

23.3. neSiojamuosiuose kompiuteriuose, mobiliuosiuose jrenginiuose ar iSorinése
kompiuterinése latkmenose esantys duomenys turi biiti Sifruojami;

23.4. LAKIS naudotojai privalo naudotis visomis saugumo priemonémis, kad apsaugoty
kompiuterj ir duomeny laikmenas nuo vagystés arba pazeidimo.

24. Metodai, kuriais uztikrinamas saugus LAKIS elektroninés informacijos teikimas ir (ar)
gavimas:

24.1. prieigos prie LAKIS elektroninés informacijos teises gali suteikti tik LAKIS
administratorius. LAKIS naudotojams suteikiamos tik jy funkcijoms vykdyti batinos teisés;

24.2. prieiga prie LAKIS elektroninés informacijos leidziama tik per registravimosi
slaptazodziy sistemg. Prieigos prie LAKIS elektroninés informacijos valdymas apibréztas LAKIS
naudotojy administravimo taisyklése;

24.3. pasibaigus LAKIS naudotojo darbo sutarciai, teis¢ naudotis LAKIS elektronine
informacija turi biiti panaikinta. LAKIS naudotojui prieiga prie LAKIS turi biti ribojama ar
sustabdoma, kai vyksta LAKIS naudotojo veiklos tyrimas, naudotojas turi ilgalaikes atostogas arba
keiciasi jo atlieckamos ir (ar) pareigybés aprasyme nurodytos funkcijos.

25. LAKIS atsarginés duomeny bazés kopijos daromos automatiniu biidu kiekvieng diena,
esant aktyviai LAKIS duomeny bazei. Kopijos turi buti saugomos kitoje patalpoje, nei yra
jrenginys, kurio elektroniné informacija buvo nukopijuota. Prireikus jas atkurti turi teis¢ tik LAKIS
administratorius ar jj pavaduojantis asmuo. Kopijy darymo ir saugojimo tvarka nustatoma LAKIS
saugaus elektroninés informacijos tvarkymo taisyklése.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

26. LAKIS saugos jgaliotiniu negali buti skiriamas asmuo, turintis neiSnykusj ar
nepanaikintg teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip
pat paskirta administracing nuobauda uz neteiséta asmens duomeny tvarkymg ir privatumo
apsaugos pazeidima elektroniniy ryS$iy srityje, elektroniniy rysiy iStekliy naudojimo ir skyrimo
taisykliy pazeidima, elektroniniy rySiy tinklo gadinimg ar savavaliSka prisijungimg prie tinklo arba
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galiniy jrenginiy, kurie trukdo -elektroniniy rySiy tinklo darbui, arba elektroniniy rysiy
infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos
paskyrimo pra¢j¢ maziau kaip vieni metai.

27. LAKIS saugos jgaliotinis turi:

27.1. iSmanyti elektroninés informacijos saugos uztikrinimo principus;

27.2. tobulinti kvalifikacija elektroninés informacijos saugos srityje;

27.3. savo darbe vadovautis Saugos nuostatais ir LAKIS Saugos dokumentais ir Kitais
Lietuvos Respublikos ir Europos Sajungos teisés aktais, reglamentuojanciais saugy elektroninés
informacijos tvarkyma.

28. LAKIS administratorius turi:

28.1. iSmanyti darbg su kompiuteriy tinklais ir mokéti uztikrinti jy sauga;

28.2. mokéti administruoti ir prizitiréti duomeny bazes;

28.3. biti susipazings su LAKIS nuostatais, Saugos nuostatais, LAKIS Saugos dokumentais
ir kitais Lietuvos Respublikos ir Europos Sajungos teisés aktais, reglamentuojanciais saugy
elektroninés informacijos tvarkyma.

29. LAKIS naudotojali turi:

29.1. turéti pagrindinius darbo kompiuteriu jgiidzius;

29.2. mokeéti tvarkyti LAKIS elektroning informacija LAKIS nuostaty nustatyta tvarka;

29.3. biiti susipazing su Saugos nuostatais bei teisés aktais, reglamentuojanciais saugy
elektroninés informacijos tvarkyma.

30. LAKIS naudotojai, pastebéje saugos politikos pazeidimy, nusikalstamos veikos
poZymiy, neveikiancias arba netinkamai veikian€ias elektroninés informacijos saugos uZztikrinimo
priemones, privalo nedelsdami apie tai pranesti LAKIS saugos jgaliotiniui.

31. LAKIS saugos jgaliotinis administratoriui ir naudotojams periodiskai, bet ne re¢iau kaip
kartg per dvejus metus, organizuoja mokymus elektroninés informacijos saugos klausimais, jvairiais
biidais primena apie saugumo problemas (pvz., siuncia praneSimus elektroniniu pastu, instruktuoja
naujus darbuotojus ir pan.).

V SKYRIUS
LAKIS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

32. LAKIS naudotojus su Saugos nuostatais, LAKIS Saugos dokumentais ir atsakomybe
uz jy reikalavimy nesilaikymga pasiraSytinai supazindina LAKIS saugos jgaliotinis.

33. LAKIS saugos jgaliotinis, administratorius ir naudotojai rastu jsipareigoja laikytis
Saugos nuostaty ir kity LAKIS saugos dokumenty reikalavimy.

34. Pakartotinai su Saugos nuostatais ir LAKIS Saugos dokumentais naudotojai
supazindinami elektroniniu pastu Siems dokumentams pasikeitus.

35. LAKIS naudotojy supazindinimo su Saugos dokumentais tvarka yra reglamentuota
LAKIS naudotojy administravimo taisyklése.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

36. Saugos nuostatai, kiti informacijos saugos valdymo sistemos dokumentai,
reglamentuojantys informaciniy sistemy saugg, perzitrimi ir prireikus kei¢iami ne re¢iau kaip kartg
per metus.




