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SAUGAUS VALSTYBINIO DUOMENU PERDAVIMO TINKLO NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Saugaus valstybinio duomeny perdavimo tinklo nuostatai (toliau — Nuostatai)
reglamentuoja Saugaus valstybinio duomeny perdavimo tinklo (toliau — SVDPT) tikslus,
uzdavinius, funkcijas, organizacing ir funkcing struktiirg, reikalavimus duomeny saugai, tinklo
finansavimo $altinius, Saugaus valstybinio duomeny perdavimo tinklo paslaugy teikimo tvarkg ir
atlyginimo uz tinklu teikiamas paslaugas dydziy nustatymo tvarka.

2. Nuostatuose vartojamos sgvokos atitinka Lietuvos Respublikos elektroniniy rysiy
jstatyme ir kituose su Nuostatais susijusiuose Lietuvos Respublikos teisés aktuose vartojamas
sgvokas.

3. SVDPT tikslas — pateikti nuo vieSyjy elektroniniy rySiy tinkly (interneto) atskirtg ir
apsaugota bei vieSai neteikiamg elektroniniy rysiy tinklg visoms Lietuvos Respublikos valstybés ir
savivaldybiy institucijoms, jstaigoms ir jmonéms (toliau — Lietuvos Respublikos institucijos), kuris
leisty saugiai teikti duomenis, bendradarbiauti su Europos Sgjungos institucijomis, uZztikrinant
duomeny mainy dalyviy tapatybés nustatyma, perduodamy duomeny konfidencialumg, vientisuma
ir prieinamuma.

4. SVDPT uzdaviniai:

4.1. sudaryti sglygas Lietuvos Respublikos institucijoms saugiai ir efektyviai keistis
informacija su Europos Sgjungos institucijomis ir FEuropos Sajungos valstybiy nariy
administracijomis;

4.2. sudaryti sglygas Lietuvos Respublikos institucijoms saugiai ir efektyviai keistis
informacija tarpusavyje ir tarp institucijy struktiiriniy padaliniy;

4.3. sudaryti sglygas sumazinti Lietuvos Respublikos institucijy islaidas duomeny saugos
priemonéms, programinei jrangai, duomeny perdavimo ir telefono rysio paslaugoms jsigyti;

4.4. sudaryti sglygas Lietuvos Respublikos fiziniams ir juridiniams asmenims naudotis
elektroninés valdzios (toliau — e. valdzia) paslaugomis, uztikrinant Lietuvos Respublikos fiziniy ir
juridiniy asmeny saugy bendravimg su Europos Sgjungos ir valstybiy nariy administracijomis.

4.5. uztikrinti registry ir valstybés informaciniy sistemy duomeny saugy teikima.

I SKYRIUS
SAUGAUS VALSTYBINIO DUOMENU PERDAVIMO TINKLO ORGANIZACINE
STRUKTURA

5. SVDPT valdytojas — Lietuvos Respublikos krasto apsaugos ministerija.

6. SVDPT tvarkytojas — Lietuvos Respublikos Krasto apsaugos ministro jgaliota Valstybés
jmoné , Infostruktiira® (toliau — tvarkytojas).

7. SVDPT valdytojas atlieka Sias funkcijas:

7.1. koordinuoja SVDPT tvarkytojo darba, nustatyta tvarka atlieka jo prieziiira;

7.2. atlieka saugos reikalavimy laikymosi prieZiiirg;

7.3. nagrinéja SVDPT tvarkytojo pasitlymus dél SVDPT veiklos tobulinimo ir priima dél jy
sprendimus;



7.4. uztikrina, kad SVDPT bty tvarkomas vadovaujantis SVDPT nuostatais ir kitais teisés
aktais.

8. SVDPT tvarkytojas atlicka $ias funkcijas:

8.1. stebi, valdo ir prizitri visg SVDPT komunikacing jrangg ir rysio linijas;

8.2. stebi, valdo ir priziliri duomeny saugos jrangg ir priemones;

8.3. rengia Lietuvos Respublikos institucijy prijungimo prie SVDPT ar institucijy
struktiiriniy padaliniy sujungimo techninius projektus;

8.4. jrengia ir valdo rySio linijas ir aparatiira, kurios reikia prijungimui priec SVDPT ir
perduodamy duomeny saugumui uztikrinti;

8.5. uztikrina SVDPT funkcijy, nurodyty Nuostaty Il skyriuje, vykdyma;

8.6. dalyvauja Europos vie$ojo administravimo institucijy, jskaitant vietos ir regiony vie$ojo
administravimo institucijas ir Bendrijos institucijas, sgveikumo sprendimy programoje, Kkuria
uztikrinami bendrieji sgveikumg skatinantys sprendimai (toliau — Sgveikumo programa) veikloje,
atstovaudamas Lietuvos Respublikos nacionaliniam valstybés institucijy tinklo domenui ir yra
Europos Sajungos administracijy telematinio elektroniniy rySiy tinklo TESTA (angl. Trans-
European Services for Telematics between Administrations) (toliau — TESTA) nacionalinis
techninis atstovas (angl. TESTA National Technical Contact);

8.7. dalyvauja TESTA eksperty grupiy veikloje atstovaudamas Lietuvos Respublikos
nacionaliniam TESTA domenui;

8.8. atlieka Saveikumo programos paslaugy priezitrg Lietuvos Respublikoje;

8.9. administruoja interneto adresy sritis, naudojamas bendroms Lietuvos Respublikos
institucijy reikmeéms.

9. SVDPT tvarkytojas atlieka $ias funkcijas:

9.1. nepertraukiamai teikia SVDPT paslaugas 24 valandas per parg ir 7 dienas per savaite;

9.2. atsako uz SVDPT paslaugy teikimo sutartimi tarp SVDPT tvarkytojo ir Lietuvos
Respublikos institucijos nustatytg teikiamy paslaugy kokybe;

9.3. uztikrina SVDPT perduodamy duomeny sauga pagal salygas, nustatytas SVDPT
paslaugy teikimo sutartimi tarp SVDPT tvarkytojo ir Lietuvos Respublikos institucijos;

9.4. uztikrina TESTA ir kity Sgveikumo programos tinkly paslaugy teikimo kokybe ir
saugumg pagal salygas, nustatytas sutartimi tarp Europos Bendrijos Sgveikumo programos
komisijos ir Lietuvos Respublikos Vyriausybés jgaliotos institucijos.

10. SVDPT tvarkytojas turi teisg:

10.1. pasitelkti tre¢iuosius asmenis visiems savo sutartiniams jsipareigojimams vykdyti;

10.2. nustatyti atlyginimo uz SVDPT teikiamas paslaugas dydzius, nedidinant Nuostaty 26
punkte nurodyty SVDPT valdytojo patvirtinty atlyginimo uz naudojimasi SVDPT dydziy;

10.3. reikalauti sumokéti uz teikiamas paslaugas;

10.4. sustabdyti paslaugy teikima, jeigu Lietuvos Respublikos institucija laiku neatsiskaité
uz teikiamas paslaugas arba i§ esmés pazeidé SVDPT paslaugy teikimo taisykliy nuostatas ar
Lietuvos Respublikos institucijos veiksmai gali sukelti neigiamy padariniy SVDPT ir padaryti zalos
jam ar kitoms prie jo prijungtoms Lietuvos Respublikos institucijoms.

11. SVDPT tvarkytojas, vykdydamas jam pavestas funkcijas, prekiy ir paslaugy pirkimus
atlieka vadovaudamasis Lietuvos Respublikos vieSyjy pirkimy jstatymu.

111 SKYRIUS
SAUGAUS VALSTYBINIO DUOMENU PERDAVIMO TINKLO FUNKCINE
STRUKTURA

12. SVDPT, jgyvendindamas 4.1 uzdavinj, atlieka $ias funkcijas:
12.1. sudaro salygas teikti TESTA ir kity Sgveikumo programos tinkly paslaugas Lietuvos
Respublikos institucijoms ir teikia saugaus duomeny perdavimo paslaugas Lietuvos Respublikoje;



12.2. sudaro salygas Lietuvos Respublikos valstybés institucijy vieSyjy rakty katalogy
sertifikavimo jstaigai keistis duomenimis su Sgveikumo programos viesyjy rakty katalogais (angl.
PKD Public Key Directory);

12.3. sudaro salygas SVDPT vartotojy tapatumo nustatymo serveriui keistis duomenimis su
Saveikumo programos tinkly vartotojy tapatumo nustatymo serveriais.

13. SVDPT, jgyvendindamas 4.2 uzdavinj, atlieka Sias funkcijas:

13.1. teikia visg Salj apimant] telematinj elektroniniy rySiy tinklg ir visg su Siuo tinklu
susijusig informaciniy ir ry$iy technologijy infrastruktura,

13.2. teikia Lietuvos Respublikos institucijoms auks$tos greitaveikos placiajuost] rysj
multimedijos paslaugoms;
perdavimo tinklais salygas;

13.4. sudaro saugaus duomeny perdavimo Lietuvos Respublikos institucijy informacinéms
sistemoms ir Zinybiniams rysio tinklams sglygas;

13.5. sudaro salygas uztikrinti registry bei valstybés informaciniy sistemy sauga.

14. SVDPT, jgyvendindamas 4.3 uzdavinj, atlieka Sias funkcijas:

14.1. teikia uzdaro tarnybinio laidinio ir belaidZio telefono rySio paslaugas Lietuvos
Respublikos institucijoms;

14.2. sudaro salygas informacijos apie atviryjy programy naudojimo patirtj Europos
Sgjungos valstybése narése bei Siy programy pritaikymg ir platinimg Lictuvos Respublikos
institucijose sklaidai;

15. SVDPT, jgyvendindamas 4.4 uzdavinj, atlieka Sias funkcijas:

15.1. teikia Lietuvos Respublikos e. valdzios pagrindinio portalo prieglobg ir uztikrina jo
apsauga;

15.2. teikia Lietuvos Respublikos institucijy oficialiy tinklalapiy prieglobg ir uztikrina jo
apsauga;

15.3. sudaro sglygas fiziniy ir juridiniy asmeny tapatumo nustatymui teikiant jiems Lietuvos
Respublikos e. valdzios paslaugas;

16. SVDPT, jgyvendindamas 4.5 uzdavinj, atliecka Sias funkcijas

16.1. teikia saugaus tarnybinio elektroninio pasto paslaugas Lietuvos Respublikos
institucijoms rySiams su Europos Sgjungos institucijomis ir valstybiy nariy administracijomis ir
tarpusavyje;

16.2. teikia Lietuvos Respublikos institucijoms viesSyjy rakty katalogy (PKD) paslaugas
uzdaroms vartotojy grupéms;

16.3. sudaro registry ir valstybés informaciniy sistemy duomeny saugaus informacijos
perdavimo Lietuvos Respublikos institucijoms paslaugas:

16.3.1. Valstybés imonés ,,Registry centras* registry saugy keitimasi duomenimis su kitais
valstybés registrais;

16.3.2. Valstybinés reikSmes ir pavojingy objekty registro informacijos saugy perdavima
Lietuvos Respublikos institucijoms;

16.3.3. duomeny apie registruotas transporto priemones saugy perdavimag Lietuvos
Respublikos institucijoms.

16.4. sudaro sglygas saugiai ir operatyviai Europos Tarybos Generalinio sekretoriato
siuné¢iamus dokumentus iSplatinti Lietuvos Respublikos institucijoms;

16.5. sudaro salygas Lietuvos Respublikos institucijy valstybés tarnautojy ir darbuotojy,
dirbanéiy pagal darbo sutartis, tapatumui nustatyti jiems naudojantis valstybiniy informaciniy
sistemy iStekliais;

16.6. sudaro salygas naudotis Europos Sajungos valstybiy nariy elektroniniy vyriausybiy
paslaugomis:

16.6.1. teikia Lietuvos Respublikos dalyvavimo Saveikumo programoje portalo priegloba
(angl. hosting) ir sudaro salygas ja administruoti;



16.6.2. sudaro salygas Europos Sajungos valstybiy nariy e. valdzios paslaugy, teikiamy per
TESTA ir kitus Sgveikumo programos paslaugy tinklus, teikti Lietuvos Respublikos fiziniams ir
juridiniams asmenims.

IV SKYRIUS
SAUGAUS VALSTYBINIO DUOMENU PERDAVIMO TINKLO DUOMENU SAUGOS
UZTIKRINIMAS

17. SVDPT organizacinés ir techninés duomeny saugos priemonés, skirtos uztikrinti
SVDPT ir juo perduodamy duomeny konfidencialuma, pricinamuma, vientisumg, jgyvendinamos
vadovaujantis Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams, aprasSu, patvirtintu
Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimu Nr. 387 ,,.D¢l Organizaciniy ir
techniniy  kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei
infrastruktiirai ir valstybés informaciniams iStekliams, apraSo patvirtinimo®, Bendryjy elektroninés
informacijos saugos reikalavimy aprasu, Saugos dokumenty turinio gairiy apraSu, ir Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraSu, patvirtintais Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraSo ir Valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso
patvirtinimo®, bei Saugaus valstybinio duomeny perdavimo tinklo elektroninés informacijos saugos
reikalavimais (1 priedas).

18. Europos Sajungos ir valstybiy nariy administracijy elektroninio keitimosi duomenimis
saugos uztikrinimo priemonés yra jdiegtos Sgveikumo programos paslaugy tinkluose, o Lietuvos
Respublikoje — SVDPT.

19. Elektroninio keitimosi duomenimis ir duomeny saugos uztikrinimo priemonés turi
atitikti sutarties tarp Europos Bendrijos Sgveikumo programos komisijos ir Lietuvos Respublikos
Vyriausybés jgaliotos institucijos sglygas.

20. Siekiant padidinti SVDPT kamieninés dalies patikimuma, SVDPT tvarkytojas konkursu
parenka ne maziau kaip du telekomunikacijy paslaugy teikéjus.

V SKYRIUS
FINANSAVIMO SALTINIALI

21. SVDPT plétra, modernizavimas ir prieziira gali bati finansuojami Lietuvos
Respublikos valstybés biudzeto 1éSomis, Europos Sajungos, SVDPT tvarkytojo ir kitomis teisétai
gautomis léSomis.

VI SKYRIUS
SAUGAUS VALSTYBINIO DUOMENU PERDAVIMO TINKLO PASLAUGU TEIKIMO
TVARKA IR ATLYGINIMO DYDZIAI

22. SVDPT sujungtas su TESTA ir Kitais Saveikumo programos paslaugy tinklais. SVDPT
valdymo centre jrengti vartai j Europos domeng — komunikacijy mazgas, jungiantis SVDPT (vietinj
domeng) su visas Europos Sajungos institucijas apimanciu telematiniu elektroniniy rysiy tinklu —
TESTA (Europos domenas).

23. TESTA ir kity Saveikumo programos tinkly paslaugos Lietuvos Respublikos
institucijoms teikiamos SVDPT, vadovaujantis Elektroninio keitimosi duomenimis su Europos
Sajungos ir valstybiy nariy administracijomis taisyklémis, patvirtintomis Lietuvos Respublikos



vidaus reikaly ministro 2004 m. vasario 24 d. jsakymu Nr. 1V-50 ,.D¢l Elektroninio keitimosi
duomenimis su Europos Sajungos ir valstybiy nariy administracijomis taisykliy patvirtinimo*.

24. Lietuvos Respublikos prisijungimo prie Saveikumo programos tinkly salygos
nustatomos sutartimi tarp Europos Bendrijos Sgveikumo programos komisijos ir Lietuvos
Respublikos Vyriausybés jgaliotos institucijos. Sia sutartimi nustatomos sutartj pasiraiusiy 3aliy
teisés ir pareigos teikiant TESTA ir kity Sgveikumo programos tinkly paslaugas bei uztikrinant $iais
tinklais teikiamy paslaugy saugumg ir rysio su Sgveikumo programos tinklais sglygas.

25. SVDPT paslaugy teikimg nustato Saugaus valstybinio duomeny perdavimo tinklo
paslaugy teikimo taisyklés (2 priedas). SVDPT paslaugy teikimo sglygos nustatomos SVDPT
paslaugy teikimo sutartyse su Lietuvos Respublikos institucijomis.

26. Atlyginimo uz naudojimasi SVDPT dydzius pagal Lietuvos Respublikos Vyriausybés
patvirtintus kriterijus tvirtina Lietuvos Respublikos krasto apsaugos ministerija. SVDPT paslaugy
kainos apskaiciuojamos pagal Lietuvos Respublikos krasto apsaugos ministro jsakymu patvirtintg
paslaugy, teikiamy SVDPT, kainy apskai¢iavimo metodika.




Saugaus valstybinio duomeny perdavimo
tinklo nuostaty
1 priedas

SAUGAUS VALSTYBINIO DUOMENU PERDAVIMO TINKLO ELEKTRONINES
INFORMACIJOS SAUGOS REIKALAVIMAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Saugaus valstybinio duomeny perdavimo tinklo elektroninés informacijos saugos
reikalavimai (toliau — Saugos reikalavimai) tikslas yra nustatyti ir jgyvendinti organizacines,
technines ir kitas priemones, sudarancias salygas saugiam elektroninés informacijos perdavimui,
saugojimui ar apdorojimui Saugiame valstybiniame duomeny perdavimo tinkle (toliau — SVDPT).

2. Saugos reikalavimuose vartojamos savokos atitinka sgvokas, nustatytas Bendryjy
elektroninés informacijos saugos reikalavimy apraSe, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢él Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*, Lietuvos standarte
LST ISO/IEC 27001 ir kituose teisés aktuose, reglamentuojan¢iuose elektroninés informacijos
saugg.

3. SVDPT perduodamos, saugomos ar kitaip apdorojamos elektroninés informacijos sauga
yra vertinama pagal elektroninés informacijos konfidencialumg, prieinamuma, vientisumg ir
transakcijy nepaneigiamumg — SVDPT savybeg, parodancéig, kad atitinkamus veiksmus SVDPT
atlike asmenys negali paneigti atlike Siuos veiksmus.

4. SVDPT tvarkytojas naudoja formalizuota elektroninés informacijos saugos valdymo
sistemg, atitinkan¢ig LST ISO/IEC 27001 standarto reikalavimus, kuri yra susieta bei suderinta su
kitomis SVDPT tvarkytojo turimomis veiklos valdymo sistemomis, kuri uztikrina:

4.1. elektroninés informacijos saugos poreikio supratimg, jvertinimg bei tinkamy SVDPT
elektroninés informacijos saugos politikos ir tiksly nustatyma;

4.2. elektroninés informacijos saugos rizikos valdymo poreikio supratimg, jvertinimg bei
tinkamy rizikos valdymo ir kontrolés priemoniy jdiegima;

4.3. sistemingg elektroninés informacijos saugos steb¢jimg, vertinimg ir tobulinima.

) 11 SKYRIUS )
PAGRINDINES GRESMIU SVDPT SAUGAI GRUPES

5. Siame skyriuje apibiidintos pagrindinés grésmiy SVDPT saugai grupés, kurios turi biiti
jvertinamos jgyvendinant saugos reikalavimus ir jdiegiant elektroninés informacijos saugos
uztikrinimo priemones SVDPT. Detalus grésmiy, daranciy jtaka SVDPT ir elektroninés
informacijos saugai, jvertinimas turi buti atlickamas periodinés SVDPT saugos rizikos analizes
metu.

6. Loginio pobiidZio grésmés, kylancios del:

6.1. Lietuvos Respublikos valstybés ir savivaldybiy institucijy, jstaigy ir jmoniy, Kurios yra
sudariusios SVDPT paslaugy teikimo sutartj (toliau — SVDPT naudotojai) apsimetimo Kitais
SVDPT naudotojais;

6.2. SVDPT tvarkytojo darbuotojy, dirbanciy pagal darbo sutartis (toliau — SVDPT
tvarkytojo darbuotojai), ar rangovy apsimetimo SVDPT naudotojy valstybés tarnautojais ir
darbuotojais, dirbanciais pagal darbo sutartis (toliau — SVDPT naudotojy darbuotojai);

6.3. pasaliniy asmeny apsimetimo SVDPT naudotojy darbuotojais;

6.4. SVDPT tvarkytojo darbuotojy ir SVDPT naudotojy darbuotojy neleistinos SVDPT



programinés jrangos naudojimo;

6.5. pasaliniy asmeny, nesudariusiy SVDPT paslaugy teikimo sutarties, prijungimo prie
SVDPT;

6.6. kenksmingojo programinio kodo jdiegimo ] ry$iy tinklus, techning, programing,
komunikacing jranga, sudarancig SVDPT ir uztikrinanc¢ia SVDPT paslaugy teikima (toliau —
SVDPT informaciniai istekliai);

6.7. SVDPT tvarkytojo darbuotojy ir SVDPT naudotojy darbuotojy prieigos pric SVDPT
informaciniy iStekliy ir elektroninés informacijos asmeniniais tikslais;

6.8. kity priezasCiy.

7. Komunikacinés grésmés, kylancios dél:

7.1. jsiskverbimo j SVDPT informacinius iSteklius, naudojant jvairias atakas, tokias kaip
atminties perpildymas (angl. buffer overflow), apsimetimas tarnybine stotimi, atsisakymas teikti
paslaugas (angl. denial of Service);

7.2. jsiskverbimo | SVDPT naudotojy tinklus ir SVDPT informacinius iSteklius siunciant
nepageidaujamas elektroninio pasto zinutes (angl. spam) i$ atviryjy tinkly;

7.3. SVDPT perduodamos elektroninés informacijos perémimo, elektroninés informacijos
gavimo laiko arba tvarkos sutrikdymo, elektroninés informacijos gavejo pakeitimo;

7.4. manipuliavimo elektronine informacija ir SVDPT atlikty veiksmy neigimo ar
18sizadéjimo;

7.5. neteisingo duomeny srauty marsruto parinkimo ar duomeny srauty nukreipimo;

7.6. rysio linijy sutrikimy;

7.7. kity priezasciy.

8. Techniniy sutrikimy grésmés, kylancios deél:

8.1. techniniy SVDPT tarnybiniy stociy sutrikimy;

8.2. varty j Europos domeng ir varty ] SVDPT techniniy jrenginiy sutrikimy;

8.3. techniniy elektroninés informacijos saugos valdymo sistemos sutrikimy;

8.4. techniniy elektroninés informacijos saugojimo jrenginiy sutrikimuy;

8.5. techniniy SVDPT komutavimo jrenginiy sutrikimy;

8.6. techniniy elektroninés informacijos perdavimo jrenginiy sutrikimy;

8.7. techniniy prieigos pric SVDPT informaciniy istekliy ir elektroninés informacijos
jrenginiy sutrikimy;

8.8. techniniy SVDPT funkciniy sistemy valdymo jrenginiy sutrikimy;

8.9. techniniy SVDPT infrastruktiiros jrenginiy (maitinimo Saltiniy, oro kondicionavimo,
ventiliacijos sistemy) sutrikimy;

8.10. kity priezasciy.

9. Zmoniy klaidy grésmes, kylangios dél:

9.1. klaidy, padaryty SVDPT tvarkytojo darbuotojy eksploatuojant SVDPT jrangg ir
teikiant SVDPT paslaugas, kurias SVDPT tvarkytojas teikia SVDPT naudotojams per SVDPT ir
kuriy sarasas yra pateikiamas Saugaus valstybinio duomeny perdavimo tinklo paslaugy teikimo
taisyklése (toliau — SVDPT paslaugos);

9.2. klaidy, padaryty SVDPT naudotojy darbuotojy prizitrint vartus i SVDPT;

9.3. klaidy, padaryty SVDPT naudotojy darbuotojy dirbant su SVDPT veikian¢iomis
informacinémis sistemomis ir tatkomosiomis programomis;

9.4. klaidy, padaryty SVDPT naudotojy darbuotojy prizitirint SVDPT naudotojy tinklus,
technine ir programing jranga;

9.5. kity priezasciy.

10. Fizinio paZeidimo grésmés, kylancios dél:

10.1. gaisro;

10.2. vandens ir nuoteky iSsiliejimo;

10.3. ekstremaliy jvykiy ir Zzmogaus veiklos sukelty nelaimingy jvykiy;

10.4. SVDPT tvarkytojo darbuotojy stokos;

10.5. SVDPT informaciniy iStekliy vagys¢iy, ivykdyty SVDPT tvarkytojo darbuotojy,
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SVDPT naudotojy darbuotojy ar pasaliniy asmeny;

10.6. SVDPT informaciniams iStekliams SVDPT tvarkytojo darbuotojy, SVDPT naudotojy
darbuotojy ar pasaliniy asmeny padarytos ty¢inés zalos;

10.7. terorizmo;

10.8. kity priezasciy.

111 SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS ORGANIZAVIMAS IR VALDYMAS

11. SVDPT tvarkytojas igyvendina SVDPT elektroninés informacijos sauga ir atsako uz
SVDPT informaciniy iStekliy sauga.

12. SVDPT tvarkytojas, atsizvelgdamas j ISO/IEC 18028 standarto reikalavimus, IETF
RFC 2196 ir RFC 2411 rekomendacijas, Saugaus valstybinio duomeny perdavimo tinklo nuostatus,
Saugaus valstybinio duomeny perdavimo tinklo paslaugy teikimo taisykles, saugos reikalavimus ir
SVDPT tvarkytojo organizuotos SVDPT rizikos analizés rezultatus, turi:

12.1. nustatyti SVDPT saugos architektiira;

12.2. nustatyti ir jdiegti saugaus SVDPT paslaugy teikimo priemones;

12.3. nustatyti ir jdiegti SVDPT eksploatavimo ir prieziliros priemones;

12.4. nustatyti ir jdiegti SVDPT naudotojy identifikavimo ir autentifikavimo priemones;

12.5. nustatyti ir jdiegti SVDPT vykdomy veiksmy apskaitos ir audito priemones;

12.6. nustatyti ir jdiegti piktybinés veiklos (jsilauzimy) nustatymo ir apsaugos nuo
kenksmingojo programinio kodo programy priemones;

12.7. nustatyti ir jdiegti elektroninés informacijos Sifravimo priemones;

12.8. nustatyti ir jdiegti atsarginiy elektroninés informacijos kopijy darymo, saugojimy ir
elektroninés informacijos atkiirimo i§ atsarginiy elektroninés informacijos kopijy priemones;

12.9. nustatyti ir jdiegti SVDPT veiklos tgstinumo uztikrinimo priemones.

13. SVDPT tvarkytojas turi uztikrinti, kad visos SVDPT perduodamos, saugomos ar Kitaip
apdorojamos jslaptintos informacijos konfidencialumo lygis atitikty Lietuvos Respublikos teisés
aktais nustatytus reikalavimus, keliamus jslaptintai informacijai, pazymétai slaptumo zyma ,,Riboto
naudojimo®, ir Europos Sajungos teisés aktais nustatytus reikalavimus, keliamus jslaptintai
informacijai, pazymétai slaptumo zyma RESTREINT UE. Taip pat turi biiti uztikrintos sglygos,
biitinos asmens duomenims ir valstybés institucijy valdomy informaciniy sistemy, valstybés ir
zinybiniy registry elektroninei informacijai perduoti.

14. Konkretus elektroninés informacijos konfidencialumo lygis nustatomas SVDPT
paslaugy teikimo sutartyse.

15. Elektroniné informacija apie SVDPT, SVDPT informacinius iSteklius, SVDPT veikla
klasifikuojama pagal SVDPT tvarkytojo vadovo nustatytg tvarka, kuri turi bati privaloma visiems
SVDPT tvarkytojo darbuotojams.

16. SVDPT tvarkytojo paskirtas saugos jgaliotinis (toliau — SVDPT saugos jgaliotinis) yra
atsakingas uZ elektroninés informacijos saugos jgyvendinima SVDPT. SVDPT saugos jgaliotinis
vykdo funkcijas, numatytas Bendryjy elektroninés informacijos saugos reikalavimy aprase,
patvirtintame Lietuvos Respublikos Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo* (toliau — Bendrieji saugos reikalavimai), ir kitus SVDPT
tvarkytojo nurodymus.

17. SVDPT tvarkytojo paskirtas saugos administratorius (toliau — SVDPT saugos
administratorius) yra atsakingas uz SVDPT saugos priemoniy jdiegimg ir prieziiira. SVDPT saugos
administratorius vykdo funkcijas, numatytas Bendruosiuose saugos reikalavimuose, Siuose saugos
reikalavimuose ir kitus SVDPT tvarkytojo nurodymus.

18. Elektroninés informacijos sauga, pagal SVDPT paslaugy teikimo sutartis, SVDPT
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naudotojy tinkly dalyse, sujungtose su SVDPT, turi jgyvendinti SVDPT naudotojai.

19. SVDPT naudotojai turi paskirti saugos igaliotinius, atsakingus uz SVDPT naudotojy
tinkly daliy, sujungty su SVDPT, saugos jgyvendinima.

20. SVDPT paslaugos gali biiti teikiamos tik pagal SVDPT paslaugy teikimo sutartis. Pries
pasirasant SVDPT paslaugy teikimo sutartis ir jei SVDPT paslaugy teikimo sutaréiy galiojimo metu
padaroma Zymiy pakeitimy SVDPT naudotojy tinkluose, SVDPT tvarkytojas, sickdamas i$siaiskinti
galimg grésm¢ SVDPT saugai ir SVDPT naudotojo pazeidziamuma, gali organizuoti SVDPT
naudotojo atitikimo saugos reikalavimams jvertinima.

21. SVDPT paslaugy teikimo sutartyse turi buti nustatyta:

21.1. teikiamy SVDPT paslaugy apraSymas;

21.2. elektroninei informacijai taikytinas konfidencialumo lygis;

21.3. reikalavimas SVDPT naudotojui parengti elektroninés informacijos saugos politika;

21.4. reikalavimas SVDPT naudotojui nustatyti SVDPT naudotojy darbuotojy, turinciy
prieigos prie SVDPT informaciniy istekliy ir elektroninés informacijos teise, tapatybe;

21.5. SVDPT naudotojo tinklo prijungimo prie SVDPT jrangos ir SVDPT naudotojo
darbuotojy darbo viety fizinio saugumo reikalavimai;

21.6. SVDPT paslaugy ir elektroninés informacijos prieinamumo reikalavimai ir kriterijai;

21.7. SVDPT naudotojo tinklo ar jo dalies, prijungtos prie SVDPT, ribos;

21.8. SVDPT tvarkytojo ir SVDPT naudotojo atsakomybé uz elektroninés informacijos
saugd,

21.9. SVDPT tvarkytojo ir SVDPT naudotojy pareigos, susijusios su techninés ir
programings jrangos jdiegimu ir palaikymu SVDPT.

22. SVDPT tvarkytojo pareigos:

22.1. SVDPT naudotojams uztikrinti elektroninés informacijos prieinamumag. Per 1 meénesj
SVDPT paslaugy prieinamumas turi biiti ne mazesnis nei 99,7 proc, o per 1 metus — 99,9 proc.;

22.2. uztikrinti, kad bet koks SVDPT saugomos, perduodamos ar Kitaip apdorojamos
elektroninés informacijos, kuri pagal elektroninés informacijos savininko sprendimg turi biuti
prieinama tik atitinkamiems SVDPT naudotojams, atskleidimas pasaliniams asmenims, pazeidziant
SVDPT paslaugy teikimo sutartj, nebuty leistinas. Konkretis SVDPT paslaugy ir elektroninés
informacijos prieinamumo reikalavimai ir kriterijai turi biiti nustatomi SVDPT paslaugy teikimo
sutartyje;

22.3. uztikrinti, kad SVDPT paslaugy teikimas biaty kontroliuojamas ir valdomas
atsizvelgiant ] tiesiogines grésmes elektroninés informacijos vientisumui SVDPT, o jvykus
elektroninés informacijos vientisumo pazeidimui, elektroninés informacijos vientisumas bty kuo
skubiau atkurtas naudojant saugias atsargines elektroninés informacijos kopijas;

22.4. uztikrinti, kad nebiity sudarytos salygos sutrikdyti transakcijy nepaneigiamumg.
Konkretiis SVDPT transakcijy nepaneigiamumo Kkriterijai turi biiti nustatomi SVDPT paslaugy
teikimo sutartyse.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

23. SVDPT tvarkytojo darbuotojy ir SVDPT naudotojy darbuotojy pareiginése
instrukcijose ir pareigybiy apraSymuose turi biiti numatytos jy funkcijos uZztikrinant elektroninés
informacijos ir SVDPT sauga.

24. SVDPT tvarkytojo darbuotojai, SVDPT naudotojy darbuotojai, rangovai su SVDPT
tvarkytoju turi pasirasyti konfidencialumo sutartis, uztikrinancias, kad jokia jslaptinta informacija ar
elektroniné informacija, gauta i§ SVDPT tvarkytojo, nebus atskleista treciosioms $alims.

25. SVDPT tvarkytojas turi sukurti ir jgyvendinti procediras, uztikrinancias, kad SVDPT
tvarkytojo darbuotojams ar SVDPT naudotojy darbuotojams palikus darbg, rangovams baigus
vykdyti savo jsipareigojimus apie tai biity informuojami uz SDVPT tvarkytojo ar SVDPT naudotojy
patalpy fizing sauga atsakingi asmenys (budétojai), panaikintos SVDPT tvarkytojo darbuotojams,
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SVDPT naudotojy darbuotojams, rangovams suteiktos prieigos prie SVDPT informaciniy istekliy ir
elektroninés informacijos teisés.

26. SVDPT tvarkytojo darbuotojai ir SVDPT naudotojy darbuotojai pries pradédami
darbag su SVDPT turi biiti supazindinti su SVDPT ir prie SVDPT prijungty SVDPT naudotojy
tinkly saugg reglamentuojanciais teisés aktais, taip pat rekomenduojama jiems suteikti elektroninés
informacijos saugos pradmenis.

27. SVDPT tvarkytojo darbuotojai ir SVDPT naudotojy darbuotojai, kuriy funkcijos
tiesiogiai susijusios su SVDPT ir prie SVDPT prijungty tinkly saugos uztikrinimu, turi nuolatos
kelti savo kvalifikacijg elektroninés informacijos saugos uztikrinimo srityje.

28. Vienas SVDPT tvarkytojo saugos administratorius gali administruoti ne daugiau kaip
vieng SVDPT sudétine dalj.

V SKYRIUS
REIKALAVIMAI ATPAZINTIES PRIEMONEMS

29. SVDPT tvarkytojas turi uztikrinti prie SVDPT prijungtos techninés jrangos
atpazinima ir prisijungusiy asmeny tapatybés nustatyma.

30. Techninés jrangos atpazinimo tikslas yra uztikrinti, kad prieiga prie SVDPT
informaciniy iStekliy ir elektroninés informacijos buty galima tik 1§ tam tikros SVDPT paslaugy
teikimo sutartyse numatytos techninés jrangos. Techninés jrangos atpazinimui turi biiti naudojamos
Jrangos atpazinimo Zymos, viesyjy rakty infrastruktira.

31. Asmeny tapatybés nustatymo tikslas yra uztikrinti, kad prieiga prie SVDPT
informaciniy iStekliy ir elektroninés informacijos biity galima tik tam tikriems, SVDPT paslaugy
teikimo sutartyse numatytiems asmenims. Asmeny tapatybés nustatymui turi biiti naudojami vardai,
slaptazodziai, vieSyjy rakty infrastruktura.

32. Visy prieigos prie SVDPT informaciniy iStekliy ir elektroninés informacijos teisiy ir
priemoniy suteikimas, pakeitimas ar panaikinimas SVDPT tvarkytojo darbuotojams ir SVDPT
naudotojy darbuotojams turi baiti registruojamas SVDPT tvarkytojo vadovo nustatyta tvarka.

VI SKYRIUS
REIKALAVIMAI PATALPU IR APLINKOS SAUGUMUI

33. Patekimas | pastatus ir patalpas, kuriuose yra SVDPT tvarkytojui priklausantys
SVDPT informaciniai iStekliai, turi buti vykdomas vadovaujantis SVDPT tvarkytojo nustatyta
tvarka, kurioje turi biiti jtvirtintos Sios nuostatos:

33.1. patekimas ] pastatus ir patalpas, kuriuose yra SVDPT tvarkytojui priklausantys
SVDPT informaciniai iStekliai, turi bti kontroliuojamas fizinémis ir techninémis prieigos kontrolés
priemonémis;

33.2. asmenys, patenkantys ] pastatus ir patalpas, kurivose yra SVDPT tvarkytojui
priklausantys SVDPT informaciniai iStekliai, turi biiti identifikuojami;

33.3. turi biiti kaupiama informacija apie asmens patekimo | pastatus ir patalpas, kuriuose
yra SVDPT tvarkytojui priklausantys SVDPT informaciniai istekliai, datg ir laika;

33.4. visi asmenys, esantys pastatuose ir patalpose, kuriuose yra SVDPT tvarkytojui
priklausantys SVDPT informaciniai iStekliai, visg laikg turi segéti tapatybe patvirtinancias korteles
arba sveciy leidimus;

33.5. visos kompiuterings, telekomunikacinés jrangos ir informaciniy laikmeny jneSimas
arba iSneSimas i§ patalpy, kuriose yra SVDPT tvarkytojui priklausantys SVDPT informaciniai
iStekliai, turi buti vykdomas tik SVDPT tvarkytojo vadovo jgalioty asmeny.

34. Turi buti uztikrinta, kad pastatai ir patalpos, kurivose yra SVDPT tvarkytojui
priklausantys SVDPT informaciniai iStekliai:

34.1. biity apsaugoti jsilauzimy aptikimo sistema, kurios nuolatinis veikimas biity
uztikrintas naudojant nepertraukiamus maitinimo $altinius;
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34.2. atitikty prieSgaisrinés apsaugos reikalavimus;
34.3. bity tikrinami periodiskai ir jtarus, kad j juos buvo jsibrauta.

VII SKYRIUS )
REIKALAVIMAI PROGRAMINES IRANGOS SAUGOS PRIEMONEMS

35. Siekiant apsaugoti SVDPT saugomg, perduodamg ar kitaip apdorojama elektroning
informacija, butina SVDPT jdiegti elektroninés informacijos Sifravimo, apsaugos nuo
kenksmingojo programinio kodo ir SVDPT naudotojy saugaus prijungimo prie SVDPT priemones.

36. SVDPT turi biiti suskaidytas § SVDPT sritis, kurios fiziSkai ir / arba logiSkai bty
atskirtos tarpusavyje ir nuo kity tinkly ir atitikty bendrus tai SVDPT sriciai keliamus elektroninés
informacijos saugos reikalavimus. Islaptinta informacija ir vieSam naudojimui neskirta elektroniné
informacija gali buti perduodama tik Sifruotu pavidalu ir negali biiti prieinama kity SVDPT sriciy
SVDPT naudotojams. Vie$oji elektroniné informacija SVDPT gali biti perduodama neSifruota.

37. SVDPT turi biiti jdiegtos priemonés, uztikrinancios, kad:

37.1. elektroniné informacija perdavimo metu nebiity pakeista;

37.2. biity patvirtinta elektroninés informacijos siuntéjo ir gavéjo tapatybé;

37.3. elektroniné informacija perdavimo metu nebiity perimta.

38. Turi buti jdiegtos ir nuolatos atnaujinamos apsaugos priemonés (antivirusiné
programing jranga) nuo kenkéjiskos programinés jrangos (kompiuteriniy virusy, ,,Irojos arkliy®) ir:

38.1. privaloma laikytis programinés jrangos licencijose nustatyty nurodymuy;

38.2. draudziama naudoti nelicencijuotg programing jranga;

38.3. nelegali programiné jranga turi biiti Salinama ir nustatomas jos atsiradimo Saltinis;

38.4. elektroninés informacijos laikmenos pries jas naudojant SVDPT turi bati patikrintos,
ar jose néra kenkéjiskos programinés jrangos.

39. SVDPT naudojamos uzkardos turi atitikti EAL4 lygj pagal standartag ISO/IEC 15408 ir
turi biiti naudojamos pagal Sio standarto reikalavimus. Periodiskai turi buti perzitrimi uzkardy
jrasai siekiant jvertinti bandymus sutrikdyti SVDPT veikla.

VIl SKYRIUS
REIKALAVIMAI NAUDOTOJU PRISIJUNGIMUI

40. SVDPT naudotojy saugus prijungimas prie SVDPT turi biiti uztikrintas jgyvendinant
Siuos reikalavimus:

40.1. SVDPT naudotojy tinkly tarnybinés stotys, SVDPT naudotojy darbo vietos ir Kita
jranga, siuncianti ir gaunanti elektroning informacija per SVDPT, turi turéti fiksuotus vidinius IP
adresus SVDPT naudotojo tinkle;

40.2. SVDPT naudotojy tinklo prijungimai prie vieSyjy rysio tinkly turi buti atliekami per
vieng koncentruojantj jrenginj ir apsaugoti uzkarda;

40.3. SVDPT naudotojy mobiliyjy darbo viety prijungimai prie SVDPT naudotojy tinkly
turi biti realizuoti naudojant atskirus SVDPT naudotojy virtualius tinklus; Sie prijungimai turi biti
atliekami per viena koncentruojantj jrenginj ir apsaugoti uzkarda;

40.4. SVDPT naudotojy tinkly dalis, prijungta prie SVDPT, negali turéti tiesioginiy ry$iy su
mobiliosiomis darbo vietomis, i§skyrus rysj per specialias apsaugotas SVDPT sritis;

40.5. SVDPT naudotojy tinkly dalis, turinti ry$j su SVDPT, neturi turéti tiesioginiy
(naudojant tinklo adresy transliacija — NAT) rySiy su vieSyjy rysiy tinklais;

40.6. SVDPT naudotojy tinkly dalis, turinti ryS$j su bet kuria SVDPT sritimi, neturi turéti
bevielio vietinio tinklo (angl. wireless LAN) prijungimo tasky;

40.7. SVDPT naudotojy tinkly dalis, turinti rySj su bet kuria SVDPT sritimi, neturi turéti
nuolatiniy ar laikiny rysSio priemoniy, skirty nuotolinei SVDPT naudotojy tinkly priezitrai ir
konfigtiravimui, pasiekiamy i$ treciyjy Saliy darbo viety be tam tikry raSytiniy susitarimy dél tokiy
ry$io priemoniy naudojimo ir elektroninés informacijos saugos.
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41. Atsizvelgiant | tai, kad SVDPT naudotojai turi skirtingg SVDPT paslaugy poreiki, jy
prijungimui prie SVDPT turi biiti naudojami skirtingi prijungimo budai:

41.1. Pirmasis badas. Sis prijungimo biidas taikomas tuomet, kai prie SVDPT prijungiamas
vietinis vienalytis (neturintis potinkliy) SVDPT naudotojo tinklas, kuriuo elektronin¢ informacija
teikiama kitiems SVDPT naudotojams, o prieiga prie vieSyjy rysiy tinkly yra suteikiama per
SVDPT. Tokiu budu SVDPT naudotojai SVDPT paslaugas ir vieSyjy rysiy tinkly isteklius pasiekia
per skirtingas SVDPT sritis. Pirmojo biido prijungimo schema pateikta saugos reikalavimy 1 priede.

41.2. Antrasis badas. Sis prijungimo biidas taikomas tuomet, kai prieiga prie SVDPT
paslaugy bitina tik kelioms SVDPT naudotojo darbuotojy darbo vietoms, o likusiai SVDPT
naudotojo tinklo daliai butina prieiga tik prie vieSyjy rysiy tinkly, kuri uztikrinama ne per SVDPT
Antrojo buido prijungimo schema pateikta saugos reikalavimy 2 priede.

41.3. Treéiasis budas. Sis prijungimo bidas taikomas tuomet, kai pric SVDPT prijungiamas
regioninis nevienalytis (suskaidytas j potinklius) SVDPT naudotojo tinklas. SVDPT naudotojo
tinklo nevienalytiSkumas pasireiSkia tuo, kad atskiroms jo dalims turi buti taikomi skirtingi saugos
reikalavimai (daliai SVDPT naudotojo informaciniy sistemy biitinas rysis su viesyjy rysiy tinklais,
daliai — su SVDPT paslaugomis), tadiau atskiras SVDPT naudotojo tinklo dalis sieja tos pacios
informacings sistemos. D¢l tokio SVDPT naudotojo tinklo nevienalytiSkumo kyla tiesioginé grésme
SVDPT perduodamos elektroninés informacijos saugai, todé¢l biitina SVDPT naudotojo tinklg
suskaidyti j bendraji ir saugy potinklj, tarp kuriy elektroninés informacijos perdavimas biity
kontroliuojamas elektroninés informacijos turinio ir srauto kontrolés priemonémis. Treéiojo biido
prijungimo schema pateikta saugos reikalavimy 3 priede.

41.4. Ketvirtasis budas. Sis prijungimo biidas taikomas tuomet, kai prie SVDPT
prijungiamas vietinis nevienalytis (suskaidytas j potinklius) SVDPT naudotojo tinklas. Daliai
SVDPT naudotojo tinklo butina prieiga prie jslaptintos informacijos, o daliai — prie vieSyjy rysiy
tinkly. Ketvirtojo budo prijungimo schema pateikta saugos reikalavimy 4 priede.

42. SVDPT naudotojy prijungimas prie SVDPT turi buti atlickamas per vieng ar kelis
vartus ] SVDPT. Daugiau nei vienas SVDPT naudotojas gali buti prijungiamas prie vieny varty |
SVDPT tik tuo atveju, kai tai uztikrina SVDPT paslaugy kokybe ir didesnj elektroninés
informacijos konfidencialumo, vientisumo ir pricinamumo lygj.

43. Pirmasis ir ketvirtasis SVDPT naudotojy prijungimo biidai uztikrina didesnj
elektroninés informacijos saugos lygj, antrasis ir treciasis SVDPT naudotojy prijungimo prie
SVDPT biidai yra laikytini laikinais ir esant galimybei turi biiti pakeisti j pirmgjj ar ketvirtajj
SVDPT naudotojy prijungimo biidg. SVDPT naudotojui pasirinkus antrgjj ar tre¢igjj prijungimo
prie SVDPT biida, SVDPT tvarkytojui turi biti pateiktas tokio sprendimo pagrindimas ir terminas,
per kurj SVDPT naudotojas prie SVDPT bus prijungtas pirmuoju ar ketvirtuoju budu.

IX SKYRIUS
REIKALAVIMAI NAUDOTOJU VEIKSMU REGISTRAVIMUI

44. Siekiant aptikti neleistinus SVDPT tvarkytojo darbuotojy ir SVDPT naudotojy
darbuotojy veiksmus perduodant, keifiant, trinant ar modifikuojant elektroning informacija, pagal
SVDPT tvarkytojo vadovo nustatytg tvarka, turi biiti vykdoma SVDPT vykdyty veiksmy apskaita ir
auditas.

45. Siekiant palengvinti neleisting SVDPT tvarkytojo darbuotojy ir SVDPT naudotojy
darbuotojy veiksmy tyrima, butina kaupti ir saugoti SVDPT vykdyty veiksmy zurnalus (angl. log).
SVDPT vykdyty veiksmy zurnaluose turi biiti pateikta bent §i informacija:

45.1. prijungty prie SVDPT jrenginiy ir prisijungusiy SVDPT naudotojy darbuotojy
identifikatoriai;

45.2. svarbiy SVDPT vykdyty veiksmy, pavyzdziui, SVDPT naudotojy darbuotojy
prisijungimo ir atsijungimo, data, laikas ir kita su tuo susijusi informacija;

45.3. jrasai apie sekmingus ir nes¢kmingus prieigos prie SVDPT informaciniy isStekliy ir
elektroninés informacijos méginimus, SVDPT nustatymy pakeitimus, elektroninés informacijos



pakeitima;

45.4. jrasai apie SVDPT naudotojy darbuotojy prieigos prie SVDPT informaciniy istekliy ir
elektroninés informacijos teisiy pakeitimus;

45.5. jrasai apie elektroninés informacijos saugos incidentus, SVDPT valdymo sistemos ar
kity SVDPT saugg uztikrinanciy sistemy pavojaus signalus.

46. Kadangi SVDPT vykdyty veiksmy zurnaluose gali buti kaupiama jslaptinta
informacija, biitina uztikrinti SVDPT vykdyty veiksmy zurnaly sauga atsizvelgiant j tokiai
informacijai keliamus saugos reikalavimus.

47. Turi buti taikomas toks SVDPT vykdyty veiksmy registravimas, kuris leisty uztikrinti
SVDPT transakcijy nepaneigiamuma.

X SKYRIUS
REIKALAVIMAI POKYCIU IR INCIDENTU VALDYMUI

48. SVDPT tvarkytojo vadovas turi nustatyti SVDPT daromy pakeitimy kontrolés tvarka,

kad:

48.1. dé¢l kiekvieno SVDPT daromo pakeitimo turi buti gaunamas SVDPT tvarkytojo
vadovo ar jo jgalioto asmens pritarimas;

48.2. SVDPT daromi pakeitimai turi biiti planuojami, o jy jgyvendinimas tikrinamas;

48.3. planuojant SVDPT pakeitimus turi biti atlieckamas pakeitimy poveikio SVDPT veiklai
(1skaitant ir elektroninés informacijos saugg) jvertinimas;

48.4. nepavykus jgyvendinti SVDPT pakeitimo, turi biiti imtasi atkiirimo (angl. rollback)
veiksmy.

49. SVDPT techninés, programinés ir komunikacinés jrangos nustatymai, parametrai ir
konfigiiracija turi biiti valdomi pagal SVDPT tvarkytojo vadovo patvirtintas procediiras. SVDPT
techninés, programinés ir komunikacinés jrangos nustatymy, parametry ir konfigtiracijos valdymo
procesas turi biiti planuojamas, o jo jgyvendinimas tikrinimas (audituojamas). Planuojant SVDPT
techninés, programinés ir komunikacinés jrangos nustatymy, parametry ir konfigiiracijos valdymo
procesa, turi buti jvertinama Sio proceso jtaka SVDPT veiklai (jskaitant ir elektroninés informacijos
sauga).

50. SVDPT tvarkytojo vadovas turi nustatyti elektroninés informacijos saugos incidenty
tyrimo tvarka — reglamentuoti elektroninés informacijos saugos incidenty, susijusiy su SVDPT,
SVDPT tvarkytojo veikla ir SVDPT paslaugy teikimu, registravimg, klasifikavimg, tyrima,
reagavimg ] elektroninés informacijos saugos incidentus.

XI SKYRIUS
REIKALAVIMAI ATITIKTIES SAUGOS REIKALAVIMAMS VERTINIMUI IR
RIZIKOS VERTINIMUI

51. Siekdamas uztikrinti SVDPT atitikima saugos reikalavimams ir galimy grésmiy
elektroninés informacijos saugai jvertinima, SVDPT tvarkytojas privalo organizuoti SVDPT saugos
rizikos analize $iais atvejais:

51.1. periodiskai, ne reciau kaip kartg per metus;

51.2. atliekant SVDPT, atskiry jo struktiiriniy daliy, funkciniy sistemy keitimus, plétrg ir
naujy SVDPT paslaugy kiirima;

51.3. kitais SVDPT tvarkytojo vadovo nustatytais atvejais.

52. Vykdant SVDPT saugos rizikos analize¢ taip pat turi biti atliekamas SVDPT
informaciniy iStekliy pazeidziamumo jvertinimas (angl. penetration test).

53. SVDPT tvarkytojas, atlikegs saugos reikalavimy 51 ir 52 punktuose numatytus darbus,
turi parengti SVDPT saugos rizikos analizés ataskaitg, kuri turi biiti pateikiama Lietuvos
Respublikos krasto apsaugos ministerijai.

54. Siekdamas sumazinti neigiamg galimy SVDPT veiklos sutrikimy poveiki, SVDPT



tvarkytojo vadovas turi patvirtinti SVDPT veiklos testinumo valdymo plana, kurio veiksmingumas
turi biiti iSbandomas ne reciau kaip kartg per metus.
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Saugaus valstybinio duomeny perdavimo
tinklo nuostaty
2 priedas

SAUGAUS VALSTYBINIO DUOMENU PERDAVIMO TINKLO PASLAUGU TEIKIMO
TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Saugaus valstybinio duomeny perdavimo tinklo paslaugy teikimo taisyklés (toliau —
Taisyklés) reglamentuoja prijungimo prie Saugaus valstybinio duomeny perdavimo tinklo (toliau —
SVDPT) ir jo paslaugy teikimo tvarka.

2. SVDPT teikiamomis paslaugomis gali naudotis Lietuvos Respublikos valstybés ir
savivaldybiy institucijos, jstaigos ir jmonés bei kiti asmenys, vykdantys valstybés priskirtas
funkcijas (toliau — institucijos).

3. Taisyklés privalomos visoms Lietuvos Respublikos institucijoms, kurios yra prijungtos
prie SVDPT ir naudojasi §iuo tinklu teikiamomis paslaugomis.

4. SVDPT draudziama:

4.1. pazeisti SVDPT saugos tvarka, perduodamos ir apdorojamos informacijos
konfidencialumag, vientisumg ir SVDPT komponenty ar teikiamy paslaugy prieinamuma (prieigos
teisiy pakeitimas, informacijos iskraipymas, informacijos vieSinimas, nesankcionuotas naudojimasis
paslaugomis, SVDPT ir Lietuvos Respublikos institucijy vietiniy kompiuteriy tinkly veikimo
trikdymas, prievady zvalgymas ir kt.);

4.2.déti ir platinti kompiuteriy programas ir kitus autorinius produktus nesilaikant
licencijose nustatyty reikalavimy ar kitaip pazeidziant autoriy teises;

4 3. skelbti neoficialig informacija;

4.4, déti ir platinti reklaming informacijg, iSskyrus informacija apic SVDPT teikiamas
paslaugas;

4.5. uzsiimti veikla, kuri pazeidzia Lietuvos Respublikos tarptautines sutartis, jstatymus,
Kitus galiojancius teisés aktus.

5. SVDPT privalu laikytis etiSko paslaugy naudojimo principy, nustatyty Tarptautinés
interneto standartizavimo organizacijos IETF (angl. ,,The Internet Engineering Task Force®)
memorandumais RFC1087, RFC1855, ir kitose susijusiose rekomendacijose.

Il SKYRIUS
LIETUVOS RESPUBLIKOS INSTITUCIJU JUNGIMAS PRIE SAUGAUS VALSTYBINIO
DUOMENU PERDAVIMO TINKLO

6. Lietuvos Respublikos institucija, siekianti bti prijungta priec SVDPT ir naudotis jo
paslaugomis, pateikia kvietimg dalyvauti pirkimo procedirose (toliau — kvietimas) SVDPT
tvarkytojui. Kartu su kvietimu pateikiamuose pirkimo dokumentuose turi biiti nurodyta:

6.1. planuojami SVDPT paslaugy panaudojimo tikslai;

6.2. jungiamy prie SVDPT objekty adresai, rySio kanaly greitaveikos ir prievady tipai,
gedimy Salinimo laikas ir kita informacija, reikalinga pasitilymui paruosti;

6.3. atsakingo uZz prijungima prie SVDPT Lietuvos Respublikos institucijos valstybes
tarnautojo ar darbuotojo, dirbanc¢io pagal darbo sutartj, kontaktiniai duomenys.

7. SVDPT tvarkytojas per vieng ménesi nuo kvietimo ir pirkimo dokumenty pateikimo
dienos jvertina Lietuvos Respublikos institucijos prijungimo prie SVDPT technines galimybes ir
pateikia jai pasitilyma, kuriame nurodo duomeny perdavimo ir saugumo uZztikrinimo salygas,
prijungimo prie SVDPT bei paslaugy teikimo samata.
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8. Lietuvos Respublikos institucijos prijungimo prie SVDPT techninis sprendimas ir
prijungimo sparta parenkama atsizvelgiant j salygas, nurodytas kvietime.

9. SVDPT tvarkytojas su prijungiama Lietuvos Respublikos institucija sudaro SVDPT
paslaugy teikimo sutartj, kurioje nustatomos prijungimo, paslaugy teikimo kainos ir atsiskaitymo uz
paslaugas salygos, Saliy teisés ir pareigos teikiant SVDPT bei Europos vieSojo administravimo
institucijy, jskaitant vietos ir regiony vieSojo administravimo institucijas, Europos Sajungos
institucijas ir organus, sgveikumo sprendimy programos, kuria uztikrinami bendrieji sagveikuma
skatinantys sprendimai (toliau — Sgveikumo programa), tinkly paslaugas ir uztikrinant ty paslaugy
saugumo ir rysio teikimo salygas.

10. SVDPT tvarkytojas sutartyje su institucija nustatytomis sglygomis jrengia, tvarko,
priziiri ir (ar) valdo SVDPT paslaugoms teikti naudojamg jranga.

11. Paslaugomis besinaudojanti Lietuvos Respublikos institucija apmoka rySio su SVDPT
jrengimo, rySio ir duomeny saugumo uZztikrinimo jrangos, jos jrengimo bei paslaugy teikimo
i8laidas.

12. Lietuvos Respublikos institucijai, i§ esmés pazeidusiai SVDPT paslaugy teikimo
sutarties sglygas, laiku neatsiskaiciusiai uz teikiamas paslaugas arba 1§ esmés pazeidusiai Taisykliy
nuostatas ar atlikusiai veiksmus, kurie galéjo sukelti neigiamy padariniy SVDPT ir padaryti zalos
jam ar kitoms prie jo prijungtoms Lietuvos Respublikos institucijoms, gali biiti stabdomas paslaugy
teikimas.

13. Dél prie SVDPT prijungtos Lietuvos Respublikos institucijos kaltés padaryta turtiné ir
neturting zala iSieSkoma Lietuvos Respublikos teisés akty nustatyta tvarka.

111 SKYRIUS
SAUGAUS VALSTYBINIO DUOMENU PERDAVIMO TINKLO PASLAUGU SARASAS
IR KAINOS

14. SVDPT paslaugy sarasg ir atlyginimo uz naudojimgsi SVDPT paslaugomis dydzius
pagal Lietuvos Respublikos Vyriausybés patvirtintus kriterijus tvirtina SVDPT valdytojas.

IV SKYRIUS
SAUGAUS VALSTYBINIO DUOMENU PERDAVIMO TINKLO PASLAUGOS

15. SVDPT yra sujungtas su TESTA (angl. Trans-European Services for Telematics
between Administrations) ir kitais Sgveikumo programos tinklais ir teikia jy paslaugas Lietuvos
Respublikos institucijoms.

16. Saveikumo programos tinkly paslaugy teikimg Lietuvos Respublikos institucijoms
reglamentuoja Elektroninio keitimosi duomenimis su Europos Sajungos ir valstybiy nariy
administracijomis taisyklés, patvirtintos Lietuvos Respublikos vidaus reikaly ministro 2004 m.
vasario 24 d. jsakymu Nr. 1V-50 ,,.Dél Elektroninio keitimosi duomenimis su Europos Sajungos ir
valstybiy nariy administracijomis taisykliy patvirtinimo*.

17. SVDPT Lietuvos Respublikos institucijoms teikia Sias paslaugas:

17.1. Duomeny perdavimo tarp Lietuvos Respublikos institucijy ir Europos Sajungos
institucijy ir organy bei jos valstybiy nariy institucijy, kurj sudaro:

17.1.1. saugus duomeny perdavimas SVDPT R srityje — saugioje pagrindiné¢je SVDPT
ry$iy tinklais, bei SVDPT E srityje — apsaugotoje SVDPT srityje duomeny mainams tarp institucijy
ir kity vieSojo administravimo subjekty, su kuriais sudarytos duomeny mainy sutartys;

17.1.2. saveikos su Europos Sajungos bei jos valstybiy nariy institucijy valdomais
informaciniais iStekliais per TESTA ir kitus Sgveikumo programos tinklus valdymas;

17.1.3. prieigos prie institucijy valdomy valstybés informaciniy iStekliy teisiy valdymas ir
kitos saugumo valdymo priemonés;

17.1.4. SVDPT infrastrukttiros teikimas informacinéms sistemoms ir registrams;



17.1.5. kitos susijusios priemonés.

17.2. Valstybés informaciniy iStekliy apsauga nuo grésmiy i§ viesyjy tinkly, kurig sudaro:

17.2.1. saugus duomeny perdavimas SVDPT D srityje — apsaugotoje SVDPT srityje
duomeny mainams tarp institucijy, fiziniy ir juridiniy asmeny, kurioje talpinami valstybes
informaciniai iStekliai, pasiekiami i§ vieSyjy elektroniniy rysiy tinkly;

17.2.2. kolektyvinés apsaugos nuo grésmiy i§ viesyjy tinkly apsaugos priemonés;

17.2.3. SVDPT D srities infrastruktiros teikimas valstybés informaciniy iStekliy
tvarkytojams;

17.2.4. sasajos su viesaisiais elektroniniy rysiy tinklais valdymas;

17.2.5. kitos susijusios priemonés.

17.3. SVDPT informaciniy rySiy technologijy infrastruktiros teikima Lietuvos
Respublikos institucijoms, kurj sudaro:

17.3.1. saugus duomeny perdavimas tarp institucijos padaliniy;

17.3.2. prieigos prie institucijos valstybés informaciniy istekliy teisiy valdymas ir kitos
saugumo valdymo priemongs;

17.3.3. SVDPT informaciniy rySiy technologijy infrastruktiros teikimas institucijos
informacinéms sistemoms;

17.3.4. saugi institucijos vietiniy kompiuteriniy tinkly infrastruktiira;

17.3.5. sasajos su viesaisiais elektroniniy rysiy tinklais valdymas;

17.3.6. kitos susijusios priemonés.

17.4. Elektroninio bendradarbiavimo tarp institucijy priemones, kurias sudaro:

17.4.1. tarpinstitucinis telefono rysys;

17.4.2. tarpinstitucinés vaizdo konferencijos;

17.4.3. tarpinstitucinis uzdaras elektroninis pastas;

17.4.4. Kkitos susijusios priemoneés.
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