INFORMATIKOS IR RYSIU DEPARTAMENTO PRIE LIETUVOS RESPUBLIKOS
VIDAUS REIKALU MINISTERIJOS DIREKTORIAUS
JSAKYMAS

DEL INFORMATIKOS IR RYSIU DEPARTAMENTO PRIE LIETUVOS
RESPUBLIKOS VIDAUS REIKALU MINISTERIJOS DIREKTORIAUS 2010 M.
LAPKRICIO 29 D. [SAKYMO NR. 5V-138 ,,DEL BENDRUJU (VISIEMS VIENODU)
ZINYBINIU SAUGUMO PRIEZIUROS TARNYBU STEIGIMO IR VEIKLOS
TAISYKLIU, DOKUMENTU, REIKALINGU LEIDIMUI AUTOMATIZUOTAI
APDOROTI JSLAPTINTA INFORMACIJA ISDUOTI, RENGIMO IR LEIDIMU
AUTOMATIZUOTAI APDOROTI ISLAPTINTA INFORMACIJA ISDAVIMO
TAISYKLIU IR AUTOMATIZUOTO DUOMENU APDOROJIMO SISTEMU IR
TINKLU, KURIUOSE BUS SAUGOMA, APDOROJAMA AR KURIAIS BUS
PERDUODAMA JSLAPTINTA INFORMACIJA, SAUGUMO REIKALAVIMU
APRASO PATVIRTINIMO% PAKEITIMO

2013 m. sausio 7 d. Nr. 5V-1
Vilnius

P ak ei ¢ 1u Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus
reikaly ministerijos direktoriaus 2010 m. lapkricio 29 d. jsakyma Nr. 5V-138 ,,D¢l Bendryjy
(visiems vienody) zinybiniy saugumo prieziiros tarnyby steigimo ir veiklos taisykliy,
Dokumenty, reikalingy leidimui automatizuotai apdoroti jslaptinta informacijg 18duoti,
rengimo ir leidimy automatizuotai apdoroti jslaptintg informacijg iSdavimo taisykliy ir
Automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose bus saugoma, apdorojama ar
kuriais bus perduodama jslaptinta informacija, saugumo reikalavimy apraSo patvirtinimo*
(Zin., 2010, Nr. 142-7328):

1. Nurodytuoju jsakymu patvirtintose Dokumenty, reikalingy leidimui automatizuotai
apdoroti jslaptintg informacijg iSduoti, rengimo ir leidimy automatizuotai apdoroti jslaptintg
informacijg iSdavimo taisyklése:

1.1. i8déstau 1 punkta taip:

»Ll. Dokumenty, reikalingy leidimui automatizuotai apdoroti jslaptinta informacija
i8duoti, rengimo ir leidimy automatizuotai apdoroti jslaptintg informacija iSdavimo taisyklés
(toliau — taisyklés) nustato dokumenty, kuriuos privalo pateikti automatizuoto duomeny
apdorojimo (toliau — ADA) sistemy ir tinkly, kuriuose saugoma, apdorojama ar perduodama
islaptinta informacija, valdytojai, siekdami gauti leidimg automatizuotai apdoroti ir perduoti
islaptintg informacija ADA sistemomis ir tinklais arba siekdami sujungti ADA sistemas ir
tinklus, turinj, leidimy rasis ir jy i8davimo procediira.*;

1.2. papildau 2 punktg Sia sgvoka:

,ADA sistemos ar tinklo valdytojas — ADA sistemos ar tinklo nuostatuose nurodytas
paslapéiy subjektas arba jo jgaliotas struktiirinis padalinys, arba rangovas (subrangovas), kuris
valdo ADA sistemg ar tinkla, juos sukiires ar uzsakes sukurti arba jsigijes.;

1.3. iSdéstau 4 punktg taip:

,»4. Gali biti i8duoti trijy risiy leidimai automatizuotai apdoroti ir perduoti jslaptintg
informacijag ADA sistemomis ir tinklais:*;

1.4. isdéstau 6 punktg taip:

0. ADA sistemos ar tinklo valdytojas, sieckdamas gauti leidimg automatizuotai apdoroti
ir perduoti jslaptinta informacija, turi pateikti paraiSka dél leidimo automatizuotai apdoroti ir
perduoti jslaptintag informacija iSdavimo Zzinybinei saugumo priezitiros tarnybai (toliau —
zinybiné SPT) arba, jeigu Zinybin¢ SPT néra jsteigta, — Saugumo prieZiiiros tarnybai (toliau —
SPT). Kartu su paraiska dél leidimo automatizuotai apdoroti ir perduoti jslaptintg informacija
iS8davimo turi biiti pateikti ADA sistemos ar tinklo valdytojo jsakymu patvirtinti ADA
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sistemos ar tinklo nuostatai bei Sie ADA sistemos ar tinklo valdytojo jsakymu patvirtinti
saugos dokumentai:*;

1.5. i8déstau 6.4 punkta taip:

,,0.4. saugumo reikalavimy jgyvendinimo patikrinimo ataskaita.®;

1.6. papildau $iuo 6 punktu:

6. Rangovo ADA sistemas ir tinklus, kuriuose numatoma automatizuotai apdoroti
islaptintg informacijg ar kuriais numatoma tokig informacija perduoti, vertina ir leidimus
automatizuotai apdoroti ir perduoti jslaptintg informacijag ADA sistemomis ir tinklais i§duoda
zinybiné SPT arba SPT jslaptinty sandoriy sauguma uztikrinancios institucijos rasytiniu
praSymu.‘;

1.7. i8déstau 9.1.4 punkta taip:

,9.1.4. pranesimo apie pastebétus ADA sistemos ar tinklo saugumo pazeidimus ADA
sistemos ar tinklo valdytojui bei Zinybinei SPT ar SPT procediiry aprasSymas;*;

1.8. i8déstau 9.5.6 punkta taip:

,9.5.6. apsaugos nuo informatyviojo elektromagnetinio spinduliavimo (TEMPEST)
procediiros. Techninés jrangos pajungimo, iSdéstymo patalpose ir periodiniy patikrinimy
procediiros bei uz $iy procediiry jgyvendinima atsakingi asmenys. Sio punkto nuostatos
netaikomos ADA sistemoms ir tinklams, kuriuose saugoma, apdorojama ar perduodama
jslaptinta informacija, Zzymima slaptumo Zyma ,,Riboto naudojimo*;*;

1.9. papildau $iuo 9.5.8 punktu:

,9.5.8. islaptintai informacijai jrasyti skirty laikmeny administravimo ir naudojimo
procediiros bei uz $iy procediiry jgyvendinimg atsakingi asmenys.“;

1.10. isdéstau 11 punktg taip:

,»11. Rizikos analizé turi biti atlickama ADA sistemos ar tinklo valdytojo sudarytos
eksperty grupés. Rizikos analizéje turi buti pateikiama §i informacija:*;

1.11. iSdéstau 11.5 punkta taip:

,11.5. jvertinama lieckamoji ADA sistemos ar tinklo rizika bei nurodoma, kad ADA
sistemos ar tinklo valdytojas suvokia ir prisiima $ig rizika.*;

1.12. iSdéstau 12 punktg taip:

,»12. Saugumo reikalavimy jgyvendinimo patikrinimo ataskaitos tikslas — patikrinti
informacijg apie SSRA ir SVPA nurodyty apsaugos priemoniy jgyvendinimg ADA sistemoje
ar tinkle. Saugumo reikalavimy jgyvendinimo patikrinimo ataskaitoje turi biiti pateikiama §i
informacija:*;

1.13. iSdéstau 12.1 punkta taip:

,,12.1. saugumo reikalavimy patikrinimo apimtis (batini ir pageidautini patikrinti ADA
sistemos ar tinklo elementai, ADA sistemos ar tinklo veiklos ir saugumo aspektai ir kt.);";

1.14. iSdéstau 12.2 punkta taip:

,»12.2. saugumo reikalavimy patikrinimo struktiira (patikrinime dalyvaujantys subjektai,
patikrinimo prioritetai, saugumo reikalavimy atitikties ir atskiry saugumo reikalavimy ar jy
grupiy priimtinumo kriterijai ir kt.);;

1.15. iSdéstau 12.3 punkta taip:

,»12.3. saugumo reikalavimy patikrinimo detalus aprasas (saugumo reikalavimy sarasas,
saugumo reikalavimy patikrinimo metodika ir kt.);";

1.16. i8deéstau 13 punkta taip:

»13. Visi taisykliy 6 punkte nurodyti dokumentai gali biti papildyti kita, su ADA
sistemos ar tinklo saugumu susijusia informacija. Tuo atveju, jei Il skyriuje reikalaujamos
nurodyti nuostatos yra iSdéstytos kituose teisés aktuose, turi biiti pateikti Sie teisés aktai, o
taisykliy 6 punkte nustatytuose dokumentuose turi biiti pateiktos nuorodos | minétus teisés
aktus.*;

1.17. papildau $iuo 14" punktu:

,14'. ADA sistemos ar tinklo vertinimo ir patikrinimo metu jvertinama, ar parengti ir
pateikti visi butini ADA sistemos ar tinklo saugos dokumentai, ar saugos dokumenty



nuostatos atitinka taisykliy 5 punkte nurodyty teisés akty nuostatas ir reikalavimus, taip pat
patikrinama, kaip ADA sistemoje ar tinkle jgyvendinti saugumo reikalavimai, atsizvelgiant j
pateikta ADA sistemos ar tinklo saugumo reikalavimy jgyvendinimo patikrinimo ataskaita.
Zinybiné¢ SPT ar SPT nepriklausomai patikrina ir jvertina ADA sistemos ar tinklo atitiktj
minétiems reikalavimams. Zinybiné SPT ar SPT turi teise pasitelkti Nacionalinés
komunikacijy apsaugos tarnybos, Nacionalinés Sifry paskirstymo tarnybos ar institucijos,
uztikrinanéios apsaugg nuo informatyviojo elektromagnetinio spinduliavimo (TEMPEST),
atstovus dél saugumo reikalavimy, susijusiy su $iy institucijy kompetencija, patikrinimo.*;

1.18. isdéstau 15 punktg taip:

,»15. Leidimas gali biiti iSduodamas tik vertinimo ir patikrinimo metu nustacius ADA
sistemy ir tinkly atitiktj taisykliy 5 punkte nustatytiems reikalavimams. Leidimas turi buti
18duodamas ne véliau kaip per 3 ménesius nuo ADA sistemos ar tinklo valdytojo paraiskos
del leidimo automatizuotai apdoroti ir perduoti jslaptinta informacijg iSdavimo gavimo
zinybin¢je SPT ar SPT dienos. ADA sistema ar tinklu leidziamy atlikti funkcijy apimtis,
atitiktis nustatytiems reikalavimams nurodoma ADA sistemos ar tinklo vertinimo ir
patikrinimo iSvadoje.*;

1.19. isdéstau 16 punktg taip:

,16. Laikinas leidimas iSduodamas per taisykliy 15 punkte nustatyta terming vertinimo
metu nustaius ADA sistemy ir tinkly atitiktj taisykliy 5 punkte nustatytiems reikalavimams,
taciau dél objektyviy priezasCiy nesant galimybés atlikti patikrinimg, arba vertinimo ir
patikrinimo metu nustacius ADA sistemy ir tinkly atitikties nustatytiems reikalavimams
trakumus, kurie nekelia kritinés grésmés ADA sistemy ir tinkly saugumui, yra Zinomi ADA
sistemos ar tinklo valdytojui ir yra sudarytas ADA sistemos ar tinklo valdytojo vadovo
jsakymu patvirtintas ADA sistemos ar tinklo atitikties nustatytiems reikalavimams trukumy
Salinimo planas. ADA sistema ar tinklu leidziamy atlikti funkcijy apimtis, atitiktis
nustatytiems reikalavimams, nustatyti trukumai, kurie nekelia kritinés grésmés ADA sistemos
ar tinklo saugumui, bei jy pasalinimo terminai nurodomi ADA sistemos ar tinklo vertinimo ir
patikrinimo iSvadoje.*;

1.20. i8déstau 17 punktg taip:

,»17. Ribotas leidimas iS§duodamas per taisykliy 15 punkte nustatytg terming vertinimo ir
patikrinimo metu nustacius ADA sistemy ir tinkly atitiktj taisykliy 5 punkte nustatytiems
reikalavimams, atsizvelgiant | ADA sistemos ar tinklo valdytojo praSomy leisti atlikti
vienkartiniy veiksmy pobiidj, arba vertinimo ir patikrinimo metu nustacius ADA sistemy ir
tinkly atitikties nustatytiems reikalavimams trikumus, kurie nekelia kritinés grésmés ADA
sistemy ir tinkly saugumui ir yra zinomi ADA sistemos ar tinklo valdytojui. ADA sistema ar
tinklu leidziamy atlikti funkcijy (vienkartiniy veiksmy) apimtis nurodoma ADA sistemos ar
tinklo vertinimo ir patikrinimo i§vadoje.*;

1.21. isdéstau 19 punktg taip:

,»19. Zinybiné SPT ar SPT turi teis¢ bet kuriuvo ADA sistemos ar tinklo vertinimo ar
patikrinimo momentu reikalauti i§ ADA sistemos ar tinklo valdytojo papildomy dokumenty, o
per nustatyta terming negavusi reikalaujamy dokumenty,— atsisakyti iSduoti praSoma leidima,
laiking leidimg ar ribotg leidima.*;

1.22. i8déstau 20 punkta taip:

,20. Zinybiné SPT ar SPT per taisykliy 15-17 punktuose nustatyta terming priima
sprendima:

20.1. i8duoti leidimg, laiking leidima ar ribota leidimg ir ADA sistemos ar tinklo
valdytojui pateikia jj kartu su ADA sistemos ar tinklo vertinimo ir patikrinimo iSvados,
kurioje nurodomi ir nustatyti trikumai, nekeliantys kritinés grésmés ADA sistemos ar tinklo
saugumui bei jy pasalinimo terminai, kopija;

20.2. neisduoti leidimo, laikino leidimo ar riboto leidimo ir ADA sistemos ar tinklo
valdytojui pateikia ADA sistemos ar tinklo vertinimo ir patikrinimo iSvados, kurioje
nurodomi nustatyti trukumai, keliantys kriting grésme¢ ADA sistemos ar tinklo saugumui,



kopija.*;

1.23. papildau §iuo 27" punktu:

27", Jeigu rangovas (subrangovas) jau turi iSduota galiojantj jmonés patikimuma
patvirtinant] pazymejimg (juridinio asmens) arba rangovo (subrangovo) leidimg dirbti ar
susipazinti su jslaptinta informacija (fizinio asmens), leidimas, laikinas leidimas ar ribotas
leidimas jsigalioja nuo jo iSdavimo dienos ir galioja terming, nurodyta taisykliy 27 punkte, bet
ne ilgiau nei jmonés patikimumg patvirtinantis pazyméjimas arba rangovo (subrangovo)
leidimas dirbti ar susipazinti su jslaptinta informacija ir netenka galios nuo jmonés
patikimuma patvirtinan¢io pazyméjimo arba rangovo (subrangovo) leidimo dirbti ar
susipazinti su jslaptinta informacija baigimo galioti arba panaikinimo dienos.

Jeigu rangovas (subrangovas) neturi iSduoto galiojan¢io jmonés patikimumag
patvirtinan¢io pazymejimo (juridinio asmens) arba rangovo (subrangovo) leidimo dirbti ar
susipazinti su jslaptinta informacija (fizinio asmens), leidimas, laikinas leidimas ar ribotas
leidimas jsigalioja nuo jmonés patikimumg patvirtinan¢io pazymejimo arba rangovo
(subrangovo) leidimo dirbti ar susipazinti su jslaptinta informacija i§davimo dienos ir galioja
terming, nurodytg taisykliy 27 punkte, bet ne ilgiau nei jmonés patikimumg patvirtinantis
pazymejimas arba rangovo (subrangovo) leidimas dirbti ar susipazinti su jslaptinta
informacija ir netenka galios nuo jmonés patikimumg patvirtinan¢io pazymeéjimo arba
rangovo (subrangovo) leidimo dirbti ar susipazinti su jslaptinta informacija baigimo galioti
arba panaikinimo dienos.*;

1.24. isdéstau 28.1 punktg taip:

,»28.1. jeigu ADA sistemoje ir tinkluose jvykdyti reikSmingi pakeitimai, kurie pagal
Saugumo reikalavimy jgyvendinimo patikrinimo ataskaitos ir (arba) ADA sistemos ar tinklo
valdytojo atlikto rizikos ir (ar) atitikties vertinimo rezultatus zinybinés SPT ar SPT sprendimu
daro jtakg visos ADA sistemos ir tinkly ar sujungty ADA sistemy ir tinkly saugumui;*;

1.25. i8déstau 1-3 priedus nauja redakcija (pridedama).

2. Nurodytuoju jsakymu patvirtintame Automatizuoto duomeny apdorojimo sistemy ir
tinkly, kuriuose bus saugoma, apdorojama ar kuriais bus perduodama jslaptinta informacija,
saugumo reikalavimy aprase:

2.1. i8déstau 1 punktg taip:

»Ll. Automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose bus saugoma,
apdorojama ar kuriais bus perduodama jslaptinta informacija, saugumo reikalavimy aprasas
(toliau — aprasas) nustato reikalavimus automatizuoto duomeny apdorojimo (toliau — ADA)
sistemoms ir tinklams, kuriuose saugoma, apdorojama ar kuriais perduodama jslaptinta
informacija, siekiant uztikrinti ADA sistemose saugomos, apdorojamos ir ADA tinklais
perduodamos jslaptintos informacijos slaptuma (konfidencialuma), Sios informacijos bei ADA
sistemy ir tinkly paslaugy ir iStekliy vientisumg ir priecinamumg viso ADA sistemy ir tinkly
gyvavimo ciklo metu.*;

2.2. i8déstau 2 punktg taip:

,»2. ApraSe vartojamos savokos:

ADA sistemos ar tinklo valdytojas — ADA sistemos ar tinklo nuostatuose nurodytas
paslapCiy subjektas arba jo jgaliotas struktiirinis padalinys, arba rangovas (subrangovas), kuris
valdo ADA sistemg ar tinkla, juos sukiires ar uzsakes sukurti arba jsigijes.

ADA sistemos ar tinklo tvarkytojas — ADA sistemos ar tinklo nuostatuose nurodytas
paslapCiy subjektas arba jo jgaliotas struktiirinis padalinys, arba rangovas (subrangovas), kuris
pagal ADA sistemos ar tinklo nuostatus jgaliotas tvarkyti ADA sistemg ar tinkla, jy
duomenis.

ADA sistemos ar tinklo naudotojas — asmuo, kuriam ADA sistemos ar tinklo
valdytojas arba tvarkytojas, pagal ADA sistemos ar tinklo nuostatuose apibrézta
kompetencija, suteiké teis¢ naudotis ADA sistema ar tinklu.

ADA sistemos ar tinklo slaptumo Zyma — auksciausia slaptumo Zyma, kuria pazyméta
jslaptinta informacija gali buti saugoma, apdorojama ADA sistemoje ar perduodama ADA



tinklu.

Igaliotoji institucija — institucija, kuriai teisés aktais pavesta atlikti Nacionalinés
komunikacijy apsaugos tarnybos arba Nacionalinés $ifry paskirstymo tarnybos, arba Saugumo
priezitros tarnybos, arba apsaugos nuo informatyviojo elektromagnetinio spinduliavimo
(TEMPEST) funkcijas.

RN sistema ar tinklas — ADA sistema, kurioje saugoma, apdorojama jslaptinta
informacija, Zymima slaptumo zyma ,,Riboto naudojimo*, ar tinklas, kuriuo tokia informacija
yra perduodama.

KF sistema ar tinklas — ADA sistema, kurioje saugoma, apdorojama jslaptinta
informacija, Zymima slaptumo zZyma ,,Konfidencialiai“, ar tinklas, kuriuo tokia informacija
yra perduodama.

S sistema ar tinklas — ADA sistema, kurioje saugoma, apdorojama jslaptinta
informacija, Zymima slaptumo Zyma ,Slaptai®, ar tinklas, kuriuo tokia informacija yra
perduodama.

VS sistema ar tinklas — ADA sistema, kurioje saugoma, apdorojama ijslaptinta
informacija, zymima slaptumo zZyma ,,VisiSkai slaptai“, ar tinklas, kuriuo tokia informacija
yra perduodama.

Saugos dokumentai — ADA sistemos ar tinklo valdytojo jsakymu patvirtinti teisés
aktai, reglamentuojantys ADA sistemos ar tinklo sauga, nurodyti Dokumenty, reikalingy
leidimui automatizuotai apdoroti jslaptinta informacija iSduoti, rengimo ir leidimy
automatizuotai apdoroti jslaptintg informacijg iSdavimo taisyklése.

Saugumo incidentas — jvykis, veiksmas ar neveikimas, kuris sudaro ar gali sudaryti
salygas neteisétal prisijungti prie ADA sistemos ar tinklo, sutrikdyti ar pakeisti (jskaitant
valdymo perémimg) ADA sistemos ar tinklo veikima, sunaikinti, sugadinti, iStrinti ar pakeisti
jslaptintg informacijg, elektroninius duomenis, panaikinti ar apriboti galimyb¢ naudotis
jslaptinta informacija, elektroniniais duomenimis, taip pat sudaryti sglygas pasisavinti,
paskelbti, platinti ar kitaip neteisétai naudoti jslaptinta informacija, -elektroniniais
duomenimis.

Kitos aprase vartojamos sgvokos atitinka sgvokas, nustatytas Lietuvos Respublikos
valstybés ir tarnybos paslapCiy jstatyme ir kituose teisés aktuose.*;

2.3. i8déstau 3 punktg taip:

»3. Aprasas skirtas uztikrinti:*;

2.4. i8déstau 4 punktg taip:

4. Uzsienio valstybiy, Europos Sajungos ir tarptautiniy organizacijy jslaptintos
informacijos, ADA sistemy ir tinkly saugumui $is aprasSas taikomas tiek, kiek nepriestarauja
Lietuvos Respublikos tarptautinéms sutartims ir Siomis sutartimis grindZiamiems bei jas
lgyvendinantiems tarptautiniy organizacijy sprendimams ir Europos Sajungos teisés aktams.*;

2.5. i8déstau 16.1 punkta taip:

,»16.1. RN ir KF sistemy ir tinkly — ne re¢iau kaip kartg per 2 metus;*;

2.6. i8déstau 16.2 punkta taip:

,16.2. S ir VS sistemy ir tinkly — ne re¢iau kaip kartg per 1 metus.*;

2.7. i8braukiu 16.3 punkta;

2.8. 18destau 17.1 punkta taip:

»17.1. RN ir KF sistemy ir tinkly — ne reciau kaip kartg per 2 metus;*;

2.9. 18destau 17.2 punkta taip:

»17.2. S ir VS sistemy ir tinkly — ne reciau kaip karta per 1 metus.*;

2.10. isbraukiu 17.3 punkta;

2.11. i8déstau 22 punkta taip:

»22. KF, S ir VS sistemy ir tinkly sudétinés dalys, iSskyrus teisés akty nustatytas iSimtis,
turi biiti jrengiamos ne Zemesneje kaip II klasés saugumo zonoje. Tokiy ADA sistemy ir
tinkly tarnybinés stotys, kriptografiné rySio apsaugos jranga ir kiti kritiniai ADA sistemos ir
tinklo komponentai turi biiti jrengiami I klasés saugumo zonoje. KF ir S sistemy kriptografing



jranga, kuri naudojama tik darbo valandomis ir aktyvuojama specialiomis lustinémis
kortelémis arba raktais, leidziama jrengti II klasés saugumo zonoje. RN sistemy ir tinkly
sudétinés dalys, iSskyrus teisés akty nustatytas iSimtis, turi biiti jrengiamos ne Zemesnéje kaip
administracinéje saugumo zonoje, o tokiy ADA sistemy ir tinkly tarnybinés stotys ir kiti
kritiniai ADA sistemos ir tinklo komponentai turi biiti jrengiami ne Zemesnéje kaip II klasés
saugumo zonoje.“;

2.12. i8déstau 23 punkta taip:

,23. Prieigos prie ADA sistemos ar tinklo teisé¢ suteikiama ADA sistemos ar tinklo
valdytojo sprendimu, vadovaujantis principu ,biitina zinoti“. ADA sistemos ar tinklo
naudotojas privalo turéti galiojantj leidimg dirbti ar susipazinti su jslaptinta informacija,
zymima slaptumo zyma, atitinkanc¢ia ADA sistemos ar tinklo slaptumo zymga arba aukStesne.
Kiekvienas ADA sistemos ar tinklo naudotojas privalo turéti unikaly identifikatoriy. ADA
sistemos ar tinklo saugos jgaliotinis ir administratorius privalo turéti galiojant] leidima dirbti
ar susipazinti su jslaptinta informacija, Zymima slaptumo zZyma, atitinkanc¢ia ADA sistemos ar
tinklo slaptumo Zyma arba aukStesne.*;

2.13. i8déstau 25 punkta taip:

»25. ADA sistemos ar tinklo naudotojas privalo uztikrinti ,,Bitina zinoti* principo
laikymasi ir neleisti bei nesudaryti saglygy asmenims susipaZinti su jiems neskirta jslaptinta
informacija.*;

2.14. i§déstau 26 punkty taip:

,26. ADA sistemos ar tinklo naudotojui neatliekant jokiy veiksmy (RN ir KF sistemoje
ar tinkle — 15 min., S ir VS sistemoje ar tinkle — 10 min.), ADA sistema ar tinklas turi
uztikrinti, kad toliau naudotis ADA sistema ar tinklu galima biity tik pakartojus tapatybés
nustatymo ir patvirtinimo veiksmus.*;

2.15. i8déstau 27 punktg taip:

,27. ADA sistemos ar tinklo naudotojo prieiga turi biiti blokuojama, jei zinoma, kad Sis
naudotojas nesinaudos (atostogauja, iSvykes | komandiruote, serga ir pan.) RN ir KF sistema
ar tinklu — daugiau kaip 2 ménesius, S ir VS sistema ar tinklu — daugiau kaip 1 ménesj.*;

2.16. isdéstau 30 punkta taip:

»30. Reikalavimus tapatybés patvirtinimo priemonéms nustato Nacionaliné
komunikacijy apsaugos tarnyba.*;

2.17. i8déstau 31 punkta taip:

»31. ADA sistemose ir tinkluose turi buiti uztikrintas nuolatinis jvykiy (ADA sistemos ar
tinklo veiklos jraSy) registravimas, nurodant laikg ir susijusj naudotojo identifikatoriy.
Reikalaujamy registruoti jvykiy sarasg nustato Nacionaliné komunikacijy apsaugos tarnyba.
ADA sistemos ar tinklo valdytojas, vadovaudamasis rizikos analize, gali savo sprendimu
papildyti minéta sgrasa. Ivykiai turi biiti registruojami pagrindiniame ir rezerviniame (jei
leidzia ADA sistemos ar tinklo funkcionalumas — nutolusiame) jvykiy Zurnaluose.
Laikrodziai, pagal kuriuos nustatomas jvykiy laikas, turi biiti sinchronizuoti, iSskyrus ADA
sistemas, kurias sudaro pavieniai, nesujungti kompiuteriai. Turi biiti priemonés, leidZiancios
nustatyti su jvykiais susijusius asmenis visg ivykiy zZurnaly saugojimo laikg.*;

2.18. i8déstau 34 punkta taip:

,»34. ADA sistemos ar tinklo jvykiy Zurnaly jrasai turi bati saugomi S sistemose ir
tinkluose — 5 metus, VS sistemose ir tinkluose — 10 mety, RN ir KF sistemoms ir tinklams
reikalavimas netaikomas. Jeigu ADA sistema ar tinklas likviduojami, jvykiy Zurnalas turi buti
saugomas atitinkamai 5 metus arba 10 mety nuo likvidavimo dienos.;

2.19. i8déstau 40.1 punkta taip:

,40.1. RN ir KF sistemy ir tinkly — ne reciau kaip kartg per 1 metus;*;

2.20. i8déstau 40.2 punkta taip:

,40.2. S ir VS sistemy ir tinkly — ne reciau kaip kartg per 6 ménesius.*;

2.21. i8déstau 42 punkta taip:

,42. Laikmenos, kurios ADA sistemos ar tinklo naudotojy prijungiamos prie ADA



sistemos ar tinklo kompiuterio ar jdedamos | ADA sistemos ar tinklo kompiuteryje esantj
nuskaitymo jrenginj, turi bati jregistruotos Lietuvos Respublikos Vyriausybés nustatyta tvarka
Islaptintai informacijai jrasyti skirty laikmeny registre. ADA sistemos ar tinklo kompiuteriuose
turi bati i$jungta automatiné laikmeny paleistis (angl. autorun). Rekomenduojama naudoti
programing jranga, skirta USB laikmeny kontrolei. Pries prijungiant ar jdedant tokiag laikmena,
ji turi buiti patikrinta kenké¢jiskos programinés jrangos aptikimo priemonémis atskirame tam
skirtame neprijungtame prie ADA sistemos ar tinklo kompiuteryje. Jungti laikmenas prie S ir
VS sistemy ar tinkly Siy sistemy ar tinkly naudotojams leidziama tik jslaptinty dokumenty
administravimo punktuose jrengtose darbo vietose.;

2.22. i8déstau 43 punkty taip:

,43. Turi buti uztikrinta visy ADA sistemos ar tinklo kompiuteriy apsauga nuo
kenk¢jisSkos programinés jrangos. Programinés jrangos, skirtos apsaugai nuo kenkéjiskos
programingés jrangos, saraSg tvirtina Nacionaliné komunikacijy apsaugos tarnyba. ADA
sistemos ar tinklo kompiuteriy, prijungty prie vietinio kompiuteriy tinklo, apsauga nuo
kenkéjiSkos programinés jrangos turi buti valdoma ir atnaujinama centralizuotai. ISjungti ar
pasalinti $ia apsauga leidziama tik ADA sistemos administravimo tikslu. Si apsauga turi biiti
atnaujinama gamintojo rekomenduojamu periodiskumu. Neprijungty prie vietinio kompiuteriy
tinklo kompiuteriy apsauga turi biiti atnaujinama rankiniu biidu, naudojant tik tam skirtas
latkmenas. Jeigu toks kompiuteris naudojamas re€iau, nei apsaugos gamintojo
rekomenduojamas atnaujinimo periodas, apsauga turi buti atnaujinama nedelsiant po $io
kompiuterio jjungimo ir naudotojo tapatybés nustatymo operacinéje sistemoje.*;

2.23. i8déstau 45 punkty taip:

»45. ADA sistemoje ar tinkle naudojamos techninés ir programinés jrangos sgraSus
tvirtina ADA sistemos ar tinklo valdytojas, pries§ tai suderings juos su Zinybine Saugumo
prieziiiros tarnyba, o jei tokia nejsteigta — Saugumo prieZziiiros tarnyba.*;

2.24. isbraukiu 48 punktg, ankstesnius 49-50 punktus laikau 48—-49 punktais;

2.25. papildau $iuo 50 punktu:

,»00. Jei dél ADA sistemos ar tinklo ypatumy néra galimas ar tikslingas atskiry Siame
aprase iSdestyty reikalavimy jgyvendinimas, ADA sistemos ar tinklo valdytojas privalo atskirai
jvertinti kiekvieno tokio reikalavimo nejgyvendinimo rizikg ir §ig informacijg pateikti zinybinei
Saugumo priezitiros tarnybai, o jei tokia nejsteigta — Saugumo priezitiros tarnybai, kuri
sprendzia dél atitinkamo reikalavimo netaikymo ir apie priimtg sprendimg informuoja ADA
sistemos ar tinklo valdytojg.

DIREKTORIUS GINTARAS CIURLIONIS
SUDERINTA

Lietuvos Respublikos paslapciy apsaugos koordinavimo komisijos
2012 m. gruodzio 31 d. rastu Nr. 59-600



Dokumenty, reikalingy leidimui
automatizuotai apdoroti jslaptintg informacija
i8duoti, rengimo ir leidimy automatizuotai
apdoroti jslaptintg informacijg iSdavimo
taisykliy

1 priedas

(LEIDIMO AUTOMATIZUOTAI APDOROTI JSLAPTINTA INFORMACILJA
FORMA)

20 m. d. Nr.
Vilnius

Sis leidimas iSduotas

(paslapéiy subjekto pavadinimas arba rangovo (subrangovo) pavadinimas)

ir patvirtina, kad automatizuoto duomeny apdorojimo sistema ar tinklas

(automatizuoto duomeny apdorojimo sistemos ar tinklo pavadinimas)
valdoma (-as)

(automatizuoto duomeny apdorojimo sistemos ar tinklo valdytojo
pavadinimas)

(automatizuoto duomeny apdorojimo sistemos ar tinklo valdytojo adresas)

turi teis¢ atlikti visas teisés akty nustatytas funkcijas ir automatizuotai apdoroti jslaptintg
informacijg, zymima slaptumo zyma (Zymomis)
ir Zemesne (Zemesnémis).

(slaptumo Zyma ar Zymos)

Leidimas 8duotas vadovaujantis Lietuvos Respublikos valstybés ir tarnybos paslapciy
Jstatymo (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) 40 str. 3 d. ir Siais teisés aktais:
1.

(SPT ar zinybinés SPT funkcijas atliekancios institucijos, surasiusios iSvada dél leidimo i§davimo, pavadinimas, i§vados data

ir numeris)
(Specifiniy saugumo reikalavimy apraso pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos
pavadinimas, teisés akto raisis, numeris, priémimo data)
(Saugumo valdymo procediiry apraso pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas,
teisés akto risis, numeris, priémimo data)
(Rizikos analizés pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas, teisés akto rasis,
numeris, priémimo data)

(kiti teises aktai)
Leidimas galioja:

(leidimo galiojimo terminas)

(leidima iSdavusios SPT ar zinybinés SPT vadovo (parasas) (vardas, pavard¢)
pareigos)
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Dokumenty, reikalingy leidimui
automatizuotai apdoroti jslaptintg informacija
iSduoti, rengimo ir leidimy automatizuotai
apdoroti jslaptintg informacijg iSdavimo

taisykliy
2 priedas
(LAIKINO LEIDIMO AUTOMATIZUOTAI APDOROTI ISLAPTINTA INFORMACIJA
FORMA)
20 m. d. Nr.
Vilnius

Sis laikinas leidimas i§duotas

(paslap¢iy subjekto pavadinimas arba rangovo (subrangovo) pavadinimas)

ir patvirtina, kad automatizuoto duomeny apdorojimo sistema ar tinklas

(automatizuoto duomeny apdorojimo sistemos ar tinklo pavadinimas)
valdoma (-as)

(automatizuoto duomeny apdorojimo sistemos ar tinklo valdytojo
pavadinimas)

(automatizuoto duomeny apdorojimo sistemos ar tinklo valdytojo adresas)

turi teis¢ atlikti Sio leidimo 1 p. nurodytoje iSvadoje nustatytas funkcijas nurodyta apimtimi ir
sglygomis ir automatizuotai apdoroti jslaptintg informacijg, Zymima slaptumo zyma (zymomis)
Ir Zemesne (Zemesnémis).

(slaptumo zyma ar Zymos)

Laikinas leidimas iSduotas vadovaujantis Lietuvos Respublikos valstybés ir tarnybos paslapciy
jstatymo (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) 40 str. 3 d. ir Siais teisés aktais:
1.

(SPT ar zinybinés SPT funkcijas atliekancios institucijos, surasiusios iSvada dél laikino leidimo i§davimo, pavadinimas,
iSvados data ir numeris)

(Specifiniy saugumo reikalavimy apraso pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas,
teisés akto risis, numeris, priémimo data)
(Saugumo valdymo procediiry apraso pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas,
teisés akto risis, numeris, priémimo data)
(Rizikos analizés pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas, teisés akto rusis,
numeris, priémimo data)
(kiti teisés aktai)
Laikinas leidimas
galioja:
(laikino leidimo galiojimo terminas)
(laiking leidima iSdavusios SPT ar Zinybinés (parasas) (vardas, pavard¢)

SPT vadovo pareigos)
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Dokumenty, reikalingy leidimui
automatizuotai apdoroti jslaptintg informacija
iSduoti, rengimo ir leidimy automatizuotai
apdoroti jslaptintg informacijg iSdavimo

taisykliy
3 priedas
(RIBOTO LEIDIMO AUTOMATIZUOTAI APDOROTI ISLAPTINTA INFORMACIJA
FORMA)
20 m. d. Nr.
Vilnius

Sis ribotas leidimas iSduotas

(paslap¢iy subjekto pavadinimas arba rangovo (subrangovo) pavadinimas)

ir patvirtina, kad automatizuoto duomeny apdorojimo sistema ar tinklas

(automatizuoto duomeny apdorojimo sistemos ar tinklo pavadinimas)
valdoma (-as)

(automatizuoto duomeny apdorojimo sistemos ar tinklo valdytojo
pavadinimas)

b

(automatizuoto duomeny apdorojimo sistemos ar tinklo valdytojo adresas)

turi teis¢ atlikti Sio leidimo 1 p. nurodytoje iSvadoje nustatytus vienkartinius veiksmus
nurodyta apimtimi ir sglygomis ir automatizuotai apdoroti jslaptintg informacijg, Zymima
slaptumo Zyma (Zymomis)

Ir Zemesne (Zemesnémis).

(slaptumo zyma ar Zymos)

Ribotas leidimas iSduotas vadovaujantis Lietuvos Respublikos valstybes ir tarnybos paslapciy
jstatymo (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) 40 str. 3 d. ir Siais teisés aktais:
1.

(SPT ar zinybinés SPT funkcijas atliekancios institucijos, surasiusios i$vada dél riboto leidimo iSdavimo, pavadinimas, iSvad0s
data ir numeris)

(Specifiniy saugumo reikalavimy apraso pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas,
teisés akto risis, numeris, priémimo data)
(Saugumo valdymo procediiry apraso pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas, teisés
akto rtisis, numeris, priémimo data)
(Rizikos analizés pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas, teisés akto raisis, numeris,
priémimo data)
(kiti teisés aktai)
Ribotas leidimas
galioja:
(riboto leidimo galiojimo terminas)
(ribota leidima iSdavusios SPT ar zinybinés SPT (parasas) (vardas, pavardé)

vadovo pareigos)
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