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PATVIRTINTA

Lietuvos Respublikos teisingumo ministro
2011 m. sausio 20 d. jsakymu Nr. 1R-24
(Lietuvos Respublikos teisingumo ministro
2012 m. lapkri¢io 22 d. jsakymo Nr. 1R-291
redakcija)

ANTSTOLIU INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATAI
I. BENDROSIOS NUOSTATOS

1. Valstybés jmonés Registry centro tvarkomos Antstoliy informacinés sistemos
elektroninés informacijos saugumo tikslai yra Sie:

1.1. sudaryti salygas saugiai pasiekti ir tvarkyti elektroning informacijag Antstoliy
informacingje sistemoje;

1.2. uztikrinti, kad elektroniné informacija biity patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, kokio nors kitokio neteiséto jos tvarkymo.

2. Valstybés jmoné Registry centras (toliau — V] Registry centras), sieckdama uztikrinti
tinkamg elektroninés informacijos saugumg, diegia informacijos saugumo vadybos sistema,
atitinkancig Lietuvos standarto LST ISO/IEC 27001:2006 reikalavimus.

3. Elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys:

3.1. elektroninés informacijos konfidencialumo uztikrinimas;

3.2. elektroninés informacijos vientisumo uztikrinimas;

3.3. elektroninés informacijos prieinamumo uztikrinimas;

3.4. veiklos testinumas;

3.5. Antstoliy informacinés sistemos naudotojy mokymas;

3.6. asmens duomeny apsauga.

4. Antstoliy informacinés sistemos valdytojo ir tvarkytojo pavadinimai ir adresai:

4.1. Antstoliy informacinés sistemos valdytoja yra Lietuvos Respublikos teisingumo
ministerija, kurios adresas — Gedimino pr. 30, Vilnius;

4.2. Antstoliy informacinés sistemos tvarkytojai yra V] Registry centras, kurios adresas
— Vinco Kudirkos g. 18-3, Vilnius, ir asociacija Lietuvos antstoliy riimai, kurios adresas —
Konstitucijos pr. 15, Vilnius.

5. Antstoliy informacinés sistemos valdytojo funkcijos ir atsakomybé:

5.1. koordinuoja Antstoliy informacinés sistemos tvarkytojos VI Registry centro darba,
metodiSkai jam vadovauja ir jstatymy nustatyta tvarka atlieka Sio darbo prieziiira;

5.2. organizuoja Antstoliy informacinés sistemos duomeny saugos teisinés bazés
plétojima ir jgyvendinima;

5.3. priziiiri, kaip laikomasi Antstoliy informacinés sistemos duomeny saugos
reikalavimy;

5.4. organizuoja Antstoliy informacinés sistemos naudotojams mokomuosius ir
pazintinius kursus duomeny tvarkymo klausimais;

5.5. priima jsakymus dél Antstoliy informacinés sistemos saugumo uztikrinimo, tikrina,
kaip jie vykdomi;

5.6. uztikrina veiksmingg ir sparty Antstoliy informacinés sistemos tobulinimo
planavima;

5.7. kontroliuoja, kad racionaliai ir taupiai bty naudojami darbo, materialiniai ir finansiniai
iStekliai, skirti Antstoliy informacinei sistemai tvarkyti;

5.8. atsako uz tinkamg jam pavesty funkcijy vykdyma;

5.9. atsako uz Antstoliy informacinés sistemos informacijos tvarkymo teisétumg ir
informacijos sauga.

6. Antstoliy informacinés sistemos tvarkytojos V] Registry centro funkcijos ir



atsakomybé:

6.1. uztikrina Antstoliy informacinés sistemos duomeny saugg ir saugy duomeny
perdavima kompiuteriy tinklais (automatiniu biidu), teikia pasitilymus Antstoliy informacinés
sistemos valdytojui, kaip tobulinti Antstoliy informacinés sistemos duomeny sauga;

6.2. uztikrina Antstoliy informacinés sistemos valdytojo priimty teisés akty ir
rekomendacijy tinkamg jgyvendinima;

6.3. ne reciau kaip kartg per metus, atlikus rizikos analiz¢ ar informaciniy technologijy
saugos atitikties vertinima, organizuoja Antstoliy informacinés sistemos saugos dokumenty
persvarstyma (perziiiréjima);

6.4. teikia antstoliams metoding ir informacing pagalba Antstoliy informacinés sistemos
saugos klausimais, apibendrina duomeny tvarkymo ar kity su duomenimis atlickamy veiksmy
praktika ir teikia bendrg praktikg formuojancias rekomendacijas;

6.5. organizuoja Antstoliy informacinés sistemos duomeny saugos priezitiros darby
atlikima;

6.6. VI Registry centro vadovas yra atsakingas uz tinkama Siuose nuostatuose nustatyty
funkcijy vykdyma.

7. Saugos jgaliotinis, jgyvendindamas elektroninés informacijos sauga Antstoliy
informacingje sistemoje, atlieka Sias funkcijas:

7.1. teikia Antstoliy informacinés sistemos tvarkytojo vadovui pasiiilymus deél:

7.1.1. Antstoliy informacinés sistemos administratoriaus ar administratoriy (toliau —
administratorius) paskyrimo;

7.1.2. saugos dokumenty priémimo, keitimo ar panaikinimo;

7.1.3. VI Registry centro informaciniy technologijy saugos reikalavimy atitikties
vertinimo organizavimo;

7.2. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy Antstoliy
informacingje sistemoje, tyrima, iSskyrus atvejus, kai $ig funkcijg atlieka informacijos saugos
darbo grupés;

7.3. teikia administratoriui privalomus vykdyti nurodymus ir pavedimus;

7.4. kasmet organizuoja Antstoliy informacinés sistemos rizikos vertinima;

7.5. prireikus organizuoja neeilinj Antstoliy informacinés sistemos rizikos vertinima;

7.6. periodiSkai inicijuoja Antstoliy informacinés sistemos naudotojams ir vartotojams
seminarus informacijos saugos klausimais, informuoja juos apie informacijos saugos
problematikg (siunc¢ia priminimus elektroniniu paStu, rengia teminius seminarus, atmintines
naujiems naudotojams ir vartotojams ir panasiai);

7.7. atlieka kitas Antstoliy informacinés sistemos valdytojo ir tvarkytojo vadovy pavestas
ir Bendruosiuose elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése
sistemose reikalavimuose, patvirtintuose Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4
d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891), jam priskirtas funkcijas.

8. Saugos jgaliotinis, jgyvendindamas elektroninés informacijos sauga Antstoliy
informacingje sistemoje, yra atsakingas uz tinkama Siuose nuostatuose nustatyty funkcijy
vykdyma.

9. Administratorius, atliekantis Antstoliy informacinés sistemos priezitira, atlieka Sias
funkcijas:

9.1. vertina Antstoliy informacinés sistemos naudotojy pasirengima dirbti su Antstoliy
informacine sistema,;

9.2. atlieka Antstoliy informacinés sistemos naudotojams ir vartotojams suteikty teisiy ir
priskirty funkcijy atitikties vertinima;

9.3. rengia ir tikrina (perziiiri) Antstoliy informacing sistemg sudaranc¢iy komponenty
sgranka;

9.4. nustato Antstoliy informacinés sistemos pazeidZiamas vietas;

9.5. atlieka Antstoliy informacinés sistemos taikomy saugumo reikalavimy atitikties
vertinima;
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9.6. informuoja saugos jgaliotinj apie saugos dokumenty pazeidimus, nusikalstamos
veikos poZzymius, neveikianCias arba netinkamai veikiancias duomeny saugos uztikrinimo
priemones.

10. Administratorius, vykdydamas Antstoliy informacinés sistemos priezilira, yra
atsakingas uz tinkama $iy nuostaty 9 punkte nustatyty funkcijy vykdyma.

11. Saugy Antstoliy informacinés sistemos duomeny tvarkyma reguliuoja:

11.1. Lietuvos Respublikos antstoliy jstatymas (Zin., 2002, Nr. 53-2042; 2012, Nr. 76-
3937);

11.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (Zin., 1996,
Nr. 63-1479; 2008, Nr. 22-804);

11.3. Bendrieji elektroninés informacijos saugos valstybés institucijy ir jstaigy
mmformacinése sistemose reikalavimai;

11.4. Saugos dokumenty turinio gairés, patvirtintos Lietuvos Respublikos vidaus reikaly
ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070);

11.5. Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose
tvarkomg elektroning informacijg gairés, patvirtintos Lietuvos Respublikos vidaus reikaly
ministro 2007 m. liepos 11 d. jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160);

11.6. Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos
techniniai saugos reikalavimai, patvirtinti Lietuvos Respublikos vidaus reikaly ministro 2008 m.
spalio 27 d. jsakymu Nr. 1V-384 (Zin., 2008, Nr. 127-4866);

11.7. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas (Zin.,
2011, Nr. 163-7739);

11.8. Lietuvos standartai LST ISO/IEC 27002:2009 ir LST ISO/IEC 27001:2006,
Lietuvos ir tarptautiniai ,,Informacijos technologija. Saugumo technika® grupés standartai,
reguliuojantys saugy informacinés sistemos duomeny tvarkyma;

11.9. kiti teisés aktai, reguliuojantys elektroninés informacijos saugumo politika (toliau
— saugos politika) ir duomeny tvarkymo teisétuma, valstybés informaciniy sistemy tvarkytojy
veikla ir duomeny saugos valdyma.

Il. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

12. Vadovaujantis Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo
pagal jose tvarkomg elektroning informacija gairémis, Antstoliy informaciné sistema
priskiriama 2 kategorijos informacinéms sistemoms.

13. Elektroninés informacijos priskyrimas atitinkamai kategorijai nustatomas jvertinus
tvarkomy duomeny tipg ir jtakg Antstoliy informacinés sistemos funkcionavimui atsizvelgiant
1jy konfidencialuma, vientisumg ir pasiekiamuma.

14. Saugos jgaliotinis, vadovaudamasis Lietuvos standartu LST ISO/IEC 27005:2011
,Informacijos technologija. Saugumo technika. Informacijos saugumo rizikos valdymas®,
kasmet organizuoja Antstoliy informacinés sistemos rizikos veiksniy vertinimg. Prireikus
saugos jgaliotinis gali organizuoti neeilinj Antstoliy informacinés sistemos rizikos veiksniy
vertinima.

15. Antstoliy informacinés sistemos rizikos veiksniy vertinimas surasomas rizikos
jvertinimo ataskaitoje. Rizikos jvertinimo ataskaita rengiama atsizvelgiant j rizikos veiksnius,
galincius turéti jtakos informacijos saugai. Svarbiausi rizikos veiksniai yra $ie:

15.1. subjektyvis nety€iniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny teikimas, fiziniai informaciniy technologijy sutrikimai,
duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir
kita);

15.2. subjektyviis tyciniai (nesankcionuotas naudojimasis Antstoliy informacinés
sistemos duomenims gauti, duomeny pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystes ir kita);
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15.3. nenugalima jéga (force majeure).

16. Rizikos veiksniai vertinami pagal elektroninés informacijos kategorijas, nustatant jy
jitakos Antstoliy informacinés sistemos elektroninés informacijos saugai laipsnius:

16.1. Z — zemas. Duomeny paZeidimo poveikio laipsnis néra didelis, padariniai nebus
pavojingi — informacija pasiysta kitam adresatui, jvesti netikslis duomenys, dingo dalis
informacijos, prarasta informacija po paskutinio kopijavimo, sugadinta operaciné sistema;

16.2. V — vidutinis. Duomeny pazeidimo poveikio laipsnis gali buti didelis, padariniai
rimti — duomenys netikslis ar visiSkai sugadinti, duomeny baziy jrasai suklastoti ir
nekorektiski, sunku rasti klaidas ir suklastota informacija, neveikia kompiuterinés programos
ir operaciné sistema;

16.3. A — aukstas. Duomeny pazeidimo poveikio laipsnis labai didelis, padariniai rimti —
duomenys visiskai sugadinti, d¢l vagystés, gaisro ar uzliejimo prarasti ne tik duomenys i§
duomeny baziy, bet ir atsarginés kopijos, neveikia visa Antstoliy informaciné sistema.

17. Rizikos vertinimo metu atliekamy darby apimtis:

17.1. Antstoliy informacing sistemg sudaranciy informaciniy iStekliy inventorizacija;

17.2. jtakos Antstoliy informacinés sistemos veiklai vertinimas;

17.3. grésmés ir pazeidimy analizé;

17.4. liekamosios rizikos vertinimas.

18. Atsizvelgdamas ] rizikos jvertinimo ataskaita, Antstoliy informacinés sistemos
valdytojas prireikus tvirtina Rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame,
be kita ko, numatomas techniniy, administraciniy ir kity istekliy poreikis rizikos valdymo
priemonéms jgyvendinti.

19. Pagrindiniai elektroninés informacijos saugos priemoniy parinkimo principai yra
Sie:

19.1. liekamoji rizika turi buti sumazinta iki priimtino lygio;

19.2. informacijos saugos priemonés diegimo kaina adekvati saugomos informacijos
vertei;

19.3. kur galima, turi buti jdiegtos prevencinés, detekcinés ir korekcinés informacijos
saugos priemones.

20. Siekiant uztikrinti Siuose nuostatuose ir kituose saugos politikg reguliuojanciuose
dokumentuose iSdéstyty nuostaty jgyvendinimo kontrole, ne reCiau kaip karta per metus
organizuojamas informaciniy technologijy saugos atitikties vertinimas, kurio metu:

20.1. jvertinama Siy nuostaty ir kity saugos politikg reguliuojanciy teisés akty ir realios
informacijos saugos atitiktis;

20.2. inventorizuojama Antstoliy informacinés sistemos techniné ir programiné jranga;

20.3. tikrinamos Antstoliy informacinés sistemos tarnybinése stotyse jdiegtos
programos ir jy saranka;

20.4. patikrinama (jvertinama) Antstoliy informacinés sistemos duomenis tvarkantiems
naudotojams, vartotojams ir administratoriams suteikty teisiy atitiktis vykdomoms
funkcijoms;

20.5. jvertinamas pasirengimas uztikrinti Antstoliy informacinés sistemos veiklos
testinuma, jvykus saugos incidentui.

21. Atlikus Siy nuostaty 20 punkte nurodyta vertinimg, rengiamas pastebety trikumy
Salinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo terminus
nustato Antstoliy informacinés sistemos valdytojas.

22. Antstoliy informacinés sistemos informaciniy technologijy saugos atitikties
Lietuvos standartui LST ISO/IEC 27002:2009 vertinima atlieka nepriklausomi specialistai.

I1l. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

23. Priemones ir metodai, kurie taikomi uZtikrinant prieiga prie Antstoliy informacinés
sistemos, nurodant leisting Sios prieigos laikg ir biida, konkreciai nustatomi ir reguliuojami



Antstoliy informacingés sistemos naudotojy administravimo taisyklése.

24. Visos Antstoliy informacinés sistemos tarnybinés stotys, naudotojy ir vartotojy
darbo vietos turi biiti apsaugotos nuo kenksmingos programinés jrangos (virusy, programinés
jrangos, skirtos Snipinéti, nepageidaujamo elektroninio pasto ir pan.). Apsaugai naudojama
programiné jranga turi atsinaujinti automatiskai ne reciau kaip kartg per 2 valandas.

25. Naudoti programing jranga, nesusijusig su Antstoliy informacinés sistemos
tvarkytojo veikla atlickamomis funkcijomis (zaidimy, byly siuntimo, internetiniy pokalbiy
programy), neleidziama.

26. Nesiojamieji kompiuteriai, tvarkant Antstoliy informacing sistema, naudojami
vadovaujantis V] Registry centro direktoriaus 2011 m. lapkri¢io 18 d. jsakymu Nr. V-221
,,Del NeSiojamy jrenginiy saugumo patvirtinimo tvarkos ir Duomeny rezervinio kopijavimo ir
laikmeny saugojimo tvarkos patvirtinimo*.

27. Antstoliy informacinés sistemos naudotojy prieiga prie kity valstybés institucijy
arba Zinyby kompiuteriy tinkly ar interneto turi biiti apsaugota uzkardomis. Interneto turinys
turi biiti kontroliuojamas, nepraleidziant nepageidaujamos informacijos. Uz §ios jrangos
administravimo koordinavimg ir prieziiirg atsakingas Duomeny saugos skyriaus vedéjas.

28. Atsarginés duomeny kopijos daromos laikantis V] Registry centro direktoriaus 2011
m. lapkri¢io 18 d. jsakyme Nr. V-221 , D¢l NeSiojamy jrenginiy saugumo patvirtinimo
tvarkos ir Duomeny rezervinio kopijavimo ir laikmeny saugojimo tvarkos patvirtinimo
nustatytos tvarkos.

29. Duomeny atktirimo i§ atsarginiy kopijy testavimas atlickamas ne reciau kaip kartg
per puse mety.

IV. REIKALAVIMAI PERSONALUI

30. Antstoliy informacinés sistemos naudotojai ir vartotojai privalo riipintis tvarkomos
informacijos saugumu.

31. Visi Antstoliy informacinés sistemos naudotojai ir vartotojai privalo turéti darbo
kompiuteriu jgudziy.

32. Tvarkyti duomenis gali tik Antstoliy informacinés sistemos naudotojai ir vartotojai,
susipazing su $iais nuostatais ir elektroninés informacijos saugos politikg reguliuojanciais saugos
dokumentais ir rastu sutike laikytis $iy teisés akty reikalavimy.

33. Antstoliy informacinés sistemos naudotojai ir vartotojai, pazeide Siy nuostaty ar kity
saugos politikg reguliuojanciy teisés akty reikalavimus, atsako Lietuvos Respublikos jstatymy
nustatyta tvarka.

34. Saugos jgaliotinis privalo iSmanyti informacijos saugos uZztikrinimo principus, savo
darbe vadovautis Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta
Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156
(Zin., 2004, Nr. 80-2855), kitais Lietuvos Respublikos ir Europos Sajungos teisés aktais.

35. Administratoriumi gali biiti skiriamas valstybés tarnautojas ar darbuotojas, dirbantis
pagal darbo sutartj, iSmanantis darba su kompiuteriy tinklais ir mokantis uztikrinti jy
saugumg. Administratorius privalo buti susipazings su duomeny baziy administravimo ir
priezitiros pagrindais.

V. ANTSTOLIU INFORMACINES SISTEMOS NAUDOTOJU IR VARTOTOJU
SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

36. Uz Antstoliy informacinés sistemos naudotojy ir vartotojy supazindinimo su Siais
nuostatais, kitais saugos politika reguliuojanciais teisés aktais ir atsakomybe uz Siy reikalavimy
nesilaikymg organizavimg yra atsakingas saugos jgaliotinis.

37. Sie nuostatai ir kiti saugos politika reguliuojantys teisés aktai skelbiami Antstoliy
informacings sistemos naudotojams ir vartotojams pasiekiamame tinklalapyje. Apie svarbius
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Siy nuostaty ir kity saugos politikg reguliuojanéiy teisés akty pakeitimus naudotojai ir
vartotojai informuojami el. pastu.

38. Antstoliy informacinés sistemos naudotojai ir vartotojai su $iais nuostatais ir kitais
saugos politikg reguliuojanciais teisés aktais ir atsakomybe uz Siy reikalavimy nesilaikyma
supazindinami pasiraSytinai.

39. Pakartotinai su saugos politika reguliuojanciais teisés aktais Antstoliy informacinés
sistemos naudotojai ir vartotojai supazindinami tik i§ esmés pasikeitus informacinéms
sistemoms arba informacijos saugg reguliuojantiems teisés aktams. Informacija apie
pasikeitimus saugos politikg reguliuojanciuose teisés aktuose siun¢iama elektroniniu biidu.

40. Saugos jgaliotinis tvarko Antstoliy informacinés sistemos naudotojy (VI Registry
centro darbuotojy) supazindinimo su saugos politikg reguliuojanciais teisés aktais Zurnalg,
kuriame pildomos Sios skiltys: supazindinimo data, Antstoliy informacinés sistemos
naudotojo vardas, pavard¢, pareigos ir parasas.

VI. BAIGIAMOSIOS NUOSTATOS

41. Antstoliy informacinés sistemos valdytojas Siuos nuostatus gali keisti, pripaZinti
netekusiais galios savo arba saugos jgaliotinio iniciatyva.

42. Antstoliy informacinés sistemos tvarkytojas VI Registry centras saugos dokumentus
turi persvarstyti (perzitréti) ne re¢iau kaip kartg per kalendorinius metus. Saugos dokumentai
turi biiti persvarstomi (perzitirimi) atlikus rizikos analize ar informaciniy technologijy saugos
atitikties vertinimg arba jvykus esminiams organizaciniams, sisteminiams ar kitiems Antstoliy
informacings sistemos tvarkytojo pokyciams. Prireikus saugos dokumentai turi biiti tikslinami
ir derinami su Lietuvos Respublikos vidaus reikaly ministerija.

43. Reorganizuojant arba likviduojant Antstoliy informacine sistemag, jy elektroniné
informacija turi bati saugiai perduodama kitam Antstoliy informacinés sistemos valdytojui,
valstybés archyvams Lietuvos Respublikos dokumenty ir archyvy jstatymo (Zin., 1995, Nr.
107-2389; 2004, Nr. 57-1982) nustatyta tvarka arba sunaikinama.
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