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Pakei¢iu Nacionalinés Zemés tarnybos prie Zemés ikio ministerijos direktoriaus
2011 m. lapkri¢io 22 d. jsakyma Nr. 1P-(1.3.)-267 ,D¢l Zemés informacinés sistemos nuostaty ir
Zemés informacinés sistemos duomeny saugos nuostaty patvirtinimo*:

1. Pakeicu preambule i jg iSdéstau taip:

»Vadovaudamasis Lietuvos Respublikos zemés jstatymo 34 straipsnio 3 dalimi, Valstybés
mformaciniy sistemy  steigimo, kiirimo, modernizavimo i likvidavimo tvarkos apraSo, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180 ,Dél Valstybés
mformaciniy ~ sistemy  steigimo,  kirimo, modernizavimo i  lkvidavimo  tvarkos apraso
patvirtinimo®, 11 punktu ir Bendryjy eclektroninés informacijos saugos reikalavimy apraSo,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryy
elektroninés informacijos saugos reikalavimo apraso, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciny sistemy klasifikavimo ir elektroninés
mformacijos svarbos nustatymo gairiy apraSo patvirtinimo*, 7.1 papunkéiu:*

2. Pakei¢iu nurodytuoju jsakymu patvirtintus Zemés informacinés sistemos duomeny

saugos nuostatus ir ¥déstau juos nauja redakcija (pridedama).

Direktoriaus pavaduotojas,
atliekantis direktoriaus funkcijas Vaidas Pakalka



PATVIRTINTA

Nacionalinés zemés tarnybos prie
Zemés tkio ministerijos direktoriaus
2011 m. lapkricio 22 d. jsakymu

Nr. 1P-(1.3.)-267

(Nacionalinés Zemes tarnybos prie
Zemes tkio ministerijos direktoriaus
2014 m. spalio 8 d. Nr. 1P-(1.3.)-390
redakcija)

ZEMES INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Zemés informacinés sistemos duomeny saugos nuostatai (toliau— Saugos nuostatai)
reglamentuoja Zemés informacinés sistemos (toliau— ZIS) duomeny saugos politika, nustato
administracines, technines ir kitas priemones, utikrinanéias saugy ZIS duomeny tvarkymg.

2. Saugos nuostatai parengti vadovaujantis Lietuvos Respublikos Vyriausybés 2013 m. liepos
24 d. nutarimu Nr. 716 ,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Valstybés mformaciniy sistemy, registry ir kity mformaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo®, Techniniais
valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2013 m.
spalio 4 d. jsakymu Nr. 1V-832 ,Dé¢l Techniny valstybés registry (kadastry), znybiniy registry,
valstybés informaciniy sistemy i kity nformaciniy sistemy elektroninés informacijos Saugos
reikalavimy patvirtiniimo*  (toliau — Techniniai valstybés registry (kadastry), Znybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy saugos reikalavimai).

3. Saugos nuostatuose vartojamos s3avokos:

3.1. Administratorius — ZIS valdytojo valstybés tarnautojas arba ZIS tvarkytojo
darbuotojas, dirbantis pagal darbo sutartj, atliekantis ZIS prieZiira;

3.2. Saugos jgaliotinis — ZIS valdytojo paskirtas valstybés tarnautojas, jgyvendinantis ZIS
duomeny sauga;

3.3. ZIS naudotojas — ZIS valdytojo valstybés tarnautojas ar darbuotojas, dirbantis pagal
darbo sutartj arba ZIS tvarkytojo darbuotojas, dirbantis pagal darbo sutartj kuriems
administratorius suteiké teise naudotis ZIS itekliais numatytoms finkcijoms vykdyti.

Kitos Siuose Saugos nuostatuose vartojamos sgvokos atitinka sgvokas, apibréztas Siy Saugos
nuostaty 2 punkte iSvardytuose teisés aktuose bei Lietuvos standartuose LST ISO/IEC 27001:2013

Hnformacinés  technologijos. Saugumo metodai. Informacijos saugumo valdymo  sistemos.



Reikalavimai® i LST ISO/IEC 270022014 Informacinés technologijos. Saugumo metodai.
Informacijos saugumo kontrolés priemoniy praktikos nuostatai®.

4. 7IS duomeny saugos tiksls— wiikrinti ZIS duomeny vientisumg, prieinamumg ir
konfidencialuma bei tinkama ZIS infrastruktiros (kompiuteriy, operaciniy sistemy, duomeny baziy
valdymo sistemy, taikkomyjy programy sistemy, ugniasieniy, jsilauzimy aptikimo sistemy, duomeny
perdavimo tinkly) veikimg.

5. 7IS duomeny saugumo wrikrinimo prioritetinés kryptys:

5.1. administraciniy, techniniy ir kity priemoniy, skirty ZIS duomeny saugai utikrinti,
lgyvendinimas i kontrolg;

5.2. veiklos testinumo uztikrinimas;

5.3. ZIS naudotojy mokymas;

5.4. elektroninés informacijos konfidencialumo, priemamumo ir vientisumo uztikrinimas.

6. ZIS valdytojo ir tvarkytojo pavadinimai ir adresai:

6.1. ZIS valdytojas — Nacionaline Zemés tarnyba prie Zemés ikio ministerijos, kurios
adresas yra Gedimino pr. 19, LT-01103 Vilnius;

6.2. ZIS tvarkytojas — valstybés jmoné Valstybés Zemés fondas, kurios adresas yra
Konstitucijos pr. 23A, LT-08105 Vilnius.

7. ZIS valdytojas atsako uz ZIS saugos politikos formavima ir jgyvendinimo organizavima,
prieziira ir ZIS duomeny tvarkymo teisétuma bei atlieka $ias funkcijas:

7.1. tvirtina ZIS duomeny saugos politika jgyvendinanéius teisés aktus (toliau — ZIS saugos
dokumentai):

7.1.1. ZIS saugaus elektroninés informacijos tvarkymo taisykles;

7.1.2. ZIS veiklos testinumo valdymo plana;

7.1.3. ZIS naudotojy administravimo taisykles;

7.1.4. ZIS rizikos jvertinimo ataskaita;

7.1.5. ZIS rizikos jvertinimo ir rizkos valdymo priemoniy plana;

7.1.6. ZIS trikumy $alinimo plana;

7.1.7. kitus teisés aktus.

7.2. kontroliuoja, kaip laikomasi Zemés informacinés sistemos nuostatuose (toliau— ZIS
nuostatai), ZIS  saugos  dokumentuose ir  kituose  elektroninés  informacijos  saugy
reglamentuojanciuose teisés aktuose nustatyty reikalavimy;

7.3. prima sprendimus dé¢l ZIS techniniy ir programiniy priemoniy, bitiny ZIS duomeny
saugai uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

7.4. skiria saugos jgaliotin] ir administratoriy;



7.5. prima sprendima dél ZIS informaciniy technologijy saugos reikalavimy atitikties
vertinimo  atlikimo;

7.6. atlieka kitas ZIS nuostatais, $iais Saugos nuostatais ir kitais elektroninés informacijos
saugg reglamentuojanciais teisés aktais jam priskirtas funkcijas.

8. ZIS tvarkytojas atsako uz ZIS duomeny saugos jgyvendinima, reikiamy administraciniy,
techniniy i organizaciniy saugos priemony jgyvendinimg, uztikrinimg i latkymasi Saugos
nuostatuose ir kituose ZIS saugos dokumentuose nustatyta tvarka bei:

8.1. pagal kompetencija jgyvendina ZIS nuostaty, Saugos nuostaty, ZIS saugos dokumenty
ir kity elektroninés informacijos sauga reglamentuojanciy teisés akty reikalavimus;

8.2. uztikrina, kad ZIS duomenys biity apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo,
pakeitimo, atskleidimo, taip pat nuo bet kokio neteiséto veiksmo;

8.3. vykdo ZIS techning prieziira, urtikrina nepertraukiamg ZIS veikima, ZIS duomeny
saugg ir saugy ZIS duomeny perdavima kompiuteriy tinklais;

8.4. teikia pasiilymus ZIS valdytojui dél ZIS duomeny saugos tobulinimo, ZIS techniniy ir
programiniy priemoniy, biting ZIS duomeny saugai wrtikrinti, jsigijimo, jdiegimo ir modernizavimo;

8.5. atlieka ZIS valdytojo vadovo pavestas ir ZIS nuostatais, $iais Saugos nuostatais ir kitais
ZIS saugos dokumentais jam priskirtas finkcijas.

9. Saugos jgaliotinis jgyvendina ZIS duomeny saugg ir atsako uz ZIS saugos dokumenty
reikalavimy vykdymg bei atlieka Sias funkcijas:

9.1. rengia ZIS saugos dokumenty projektus (skyrus ZIS trikumy $alinimo plang);

9.2. teikia ZIS valdytojo vadovui pasiilymus dél:

9.2.1. administratorius skyrimo ir reikalavimy administratoriui nustatymo;

9.2.2. ZIS saugos dokumenty priémimo, keitimo ar panaikinimo;

9.2.3. ZIS informaciniy technologijy saugos reikalavimy atitkties vertinimo atlikimo;

9.3. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy ZIS, tyrimg ir
bendradarbiauja  su  kompetentingomis  institucijomis, tirianCiomis  elektroniniy  rySiy  tinkly,
mnformacijos saugumo incidentus, neteisétas veikas, susijusias su elektroninés informacijos saugos
incidentais;

9.4. kasmet organizuoja ZIS rizikos jvertinima ir rengia ZIS rizikos jvertinimo ataskaita, o
prireikus — ZIS rizikos jvertinimo i rizikos valdymo priemoniy plana;

9.5. teikia administratoriui it ZIS naudotojams privalomus vykdyti nurodymus ir pavedimus,

susijusius su saugos politikos jgyvendinimu;



9.6. periodiskai inicijuoja administratoriaus ir ZIS naudotojy mokyma ZIS duomeny saugos
klausimais, jvairiais biidais informuoja juos apie ZIS duomeny saugos problematika (priminimai
elektroniniu pastu, teminiy seminary rengimas, atmintinés priimtiems naujiems darbuotojams ir pan.);

9.7. pasira$ytinai supazindina administratoriy ir ZIS naudotojus su Siais Saugos nuostatais ir
7ZIS saugos dokumentais ir atsakomybe, kylan¢ia dél jy paZeidimo;

9.8. atlicka ZIS valdytojo vadovo pavestas bei Siais Saugos nuostatais ir kitais ZIS saugos
dokumentais jam priskirtas funkcijas.

10. Administratorius atsako uz ZIS infrastruktiros funkcionavima i ZIS sauguma bei
atlieka Sias funkcijas:

10.1. vertina ZIS naudotojy pasirengima dirbti su ZIS;

10.2. sukuria, keidia ir panaikina ZIS naudotojy atitinkamas teises, jas administruoja;

10.3. vykdo ZIS infrastruktiiros (kompiuteriy, operaciniy sistemy, duomeny baziy valdymo
sistemy, taikkomyjy programy sistemy, ugniasieniy, jsilauzimy aptkimo  sistemy, duomeny
perdavimo tinkly) ir ZIS sudaranéiy posistemiy prieZiira;

10.4. nustato ZIS pazeidziamas vietas;

10.5. atlieka ZIS saugumo reikalavimy atitikties vertinimg ir rengia ZIS informaciniy
technologijy saugos atitikties vertinimo ataskaita, o prireikus — ZIS trikumy $alinimo plana;

10.6. dalyvauja atliekant ZIS rizikos jvertinimg ir rengiant ZIS rizikos jvertinimo ataskaita, o
prireikus — ZIS rizikos jvertinimo ir rizikos valdymo priemoniy plana;

10.7. reguliariai, ne re¢iau kaip karta per metus ir (arba) po ZIS pokycio, patikrina (perziiri)
ZIS saranka ir ZIS biisenos rodiklius.

10.8. parenka ZIS techninés ir programinés jrangos saugos priemones bei nustato jy atitiktj
ZIS saugos dokumenty reikalavimams;

10.9. kontroluoja, kad tvarkant ZIS ir ZIS duomenis nebiity paZeisti Saugos nuostaty
reikalavimai;

10.10. rengia pasiilymus dél ZIS duomeny saugos ir ZIS modernizavimo ir teikia juos
saugos jgaliotiniui;

10.11. atlieka saugos jgaliotinio pavestas bei Siais Saugos nuostatais i ZIS saugos
dokumentais jam priskirtas funkcijas.

11. ZIS duomeny sauga wrtikrinama vadovaujantis $iais teisés aktais:

11.1. Lietuvos Respublikos Valstybés informaciniy iStekliy valdymo jstatymu;

11.2. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716;

11.3. Techniniais valstybés registry (kadastry), znybiniy registry, valstybés informaciniy

sistemy 1 kity informaciniy sistemy saugos reikalavimais;



11.4. Lietuvos standartu LST ISO/IEC 27001:2013 ,Informacinés technologijos. Saugumo
metodai. Informacijos saugumo valdymo sistemos. Reikalavimai®;

11.5. Lietuvos standartu LST ISO/IEC 27002:2014 ,Informacinés technologijos. Saugumo
metodai. Informacijos saugumo kontrolés priemoniy praktikos nuostatai®;

11.6. ZIS nuostatais:

11.7. Saugos nuostatais ir kitais ZIS saugos dokumentais.

I1. ZIS DUOMENU SAUGOS VALDYMAS

12. Vadovaujantis Valstybés mformaciniy sistemy, registry i kity mformaciny sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy elektroninés informacijos
saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciny sistemy,
registry i kity informaciniy sistemy klasifikavimo ir elektroninés mformacijos svarbos nustatymo gairiy
apraso patvirtinimo® (toliau — Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo i elektroninés informacijos svarbos nustatymo gairiy aprasas), 4.3 papunkéiu, ZIS
duomenys priskiriami  Zinybinés svarbos elektroninés informacijos kategorijai, kadangi dél
elektroninés mnformacijos saugumo pazeidimo gali kilti grésmé jvykti procesams, kurie:

12.1. gali padaryti zalg vieno ar kely fiziniy ar juridiniy asmeny teisétiems interesams;

12.2. gali turéti neigiamy padariniy ZIS tvarkytojo veiklai.

13. Vadovaujantis Valstybés informaciniy sisteny, registry ir kity informaciny sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso 5.3 papunkéiu, ZIS yra
priskiriama  trecios kategorijos informacinéms sistemoms, kadangi ZIS apdorojama Zinybinés
svarbos elektroniné informacija.

14, Saugos jgaliotinis, atsizvelgdamas ] Lietuvos Respublikos vidaus reikaly ministerijos
Sleista metoding priemone ,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,Informacinés
technologijos. Saugumo metodai” grupés standartus, ne reCiau kaip vieng kartg per metus atlieka
ZIS rizikos jvertinima, kurio metu #analizuojami rizikos veiksniai, galimos jy paSalinimo arba
neigiamo poveikio sumaZzinimo priemonés. Prireikus, saugos jgaliotinis gali atlkti neeilinj ZIS
rizikos jvertinima.

15. Atlikgs ZIS rizikos jvertinima, saugos jgaliotinis parengia ZIS rizikos jvertinimo ataskaita.
7IS rizikos jvertinimo ataskaita rengiama atsizvelgiant j rizikos veiksnius, galindius turéti jtakos
duomeny saugai, jy galimg zalg, pasireiskimo tikimybe ir pobidj, galimus rizkos valdymo budus i
rizikos priimtinumo  Kriterijus. Pagrindiniai rizikos veiksniai, kurie gali turéti jtakos ZIS duomeny

saugai, yra:



15.1. subjektyviis netyiniai (ZIS duomeny tvarkymo klaidos ir apsirkimai, ZIS duomeny
itrynimas, klaidingas ZIS duomeny teikimas, fiziniai informacijos technologijy sutrikimai,
duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kt.);

15.2. subjektyviis tyGiniai (nesankcionuotas naudojimasis ZIS duomenims gauti ZIS
duomeny pakeitimas ar sunaikinimas, mformaciniy technologijy duomeny perdavimo tinklais
sutrikdymai, saugumo pazeidimai, vagystés ir kt.);

15.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykly, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu  Nr. 840 ,D¢l Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo®, 3 punkte.

16. Pagrindiniai elektroninés informacijos saugos Vvaldymo priemoniy parinkimo principai
yra Sie:

16.1. likutiné rizika turi biti sumazinta iki primtino lygio;

16.2. informacijos saugos priemonés diegimo kainos adekvatumas saugomos informacijos
vertei,

16.3. turi biti idiegtos prevencinés, detekcinés ir korekcinés informacijos saugos priemonés.

17. Atsizvelgdamas j ZIS rizikos jvertinimo ataskaita, saugos jgaliotinis prireikus, t. y. jeigu
7ZIS rizikos jvertinimo ataskaitoje nustatyti rizikos veiksniai yra nepriimtini, parengia ZIS rizikos
pvertinimo i rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas techniniy,
administraciniy ir kity itekliy poreikis rizikos valdymo priemonéms jgyvendinti ZIS rizikos
jvertinimo ataskaita, ZIS rizikos jvertinimo ir rizikos valdymo priemoniy planas teikiamas tvirtinti
7ZIS valdytojo vadovui.

ZIS rizikos jvertinimo ataskaitos, ZIS rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas ZIS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo turi
pateikti Valstybés informaciny iStekly atitikties elektroninés nformacijos saugos (kibernetinio
saugumo) reikalavimams stebésenos sistemai Valstybés informaciniy iStekly atitikties elektroninés
mnformacijos  saugos (kibernetinio saugumo) reikalavimams stebésenos = sistemos  nuostaty,
patvirtinty Lietuvos Respublikos vidaus reikaly ministro 2012 m. spalio 16 d. jsakymu Nr. 1V-740
»D€l  Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos (kibernetinio
saugumo) reikalavimams stebésenos sistemos nuostaty patvirtinimo®  (toliau —  Valstybés
nformaciniy ~ tekliy  atitikties  elektroninés  informacijos  saugos  (kibernetinio  saugumo)
reikalavimams stebésenos sistemos nuostatai), nustatyta tvarka.

18. Saugos jgaliotinis ne rediau kaip karta per dvejus metus organizuoja ZIS informaciniy
technologijy saugos reikalavimy atitikties vertinimg.



Atlikus  ZIS informaciniy technologijy saugos atitikties vertinima, administratorius rengia
ZIS informaciniy technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama susipaZinimui
7ZIS valdytojo vadovui.

Jeigu atlkus ZIS  informaciniy technologiju  saugos atitikties  vertinima  buvo
nustatyta informaciniy technologijy saugos neatitik¢iy Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr.
716 ,.Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraSo 1 Valstybés mformaciniy sistemy, registry i kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraso patvirtimimo** (toliau — Bendryjy elektroninés
informacijos saugos reikalavimy apragas), nuostatoms, administratorius parengia ZIS pastebéty
trikumy Salinimo plana, kurj jsakymu tvirtina ZIS valdytojo vadovas.

19. ZIS informaciniy technologijy saugos atitikties vertinimo ataskaitos, ZIS trikumy
Salinimo plano kopijas ZIS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty
priémimo turi pateikti Valstybés mformaciniy iStekly atitikties elektroninés informacijos saugos
(kibernetmio saugumo) reikalavimams stebésenos sistemai Valstybés mnformaciny iStekly atitikties
elektroninés informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemos

nuostaty nustatyta tvarka.

IIL. ZIS ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

20. Priemonés ir metodai, kurie taikomi uitikrinant prieiga prie ZIS, nurodant leisting Sios
prieigos laika ir biida, nustatomi ZIS naudotojy administravimo taisyklése.

21. Taikomi $ie ZIS programinés jrangos naudojimo reikalavimai:

21.1. ZIS tarnybinése stotyse, ZIS naudotojy kompiuteriuose diegiama tik legali ir saugi
programiné jranga;

21.2. 7ZIS tarnybiniy stodiy, ZIS naudotojy kompiuteriy operaciniy sistemy ir taikomujy
programy struktira sudaroma tokmu budu, kad bity wuztikrintas didzausias saugumo lygis
(Sjungiami nereikalingi darbui procesai ir reikmenys (angl. services), ribojamas pri¢jimas prie
operacinés sistemos prievady);

21.3. ZIS tarnybinése stotyse, ZIS naudotojy kompiuteriuose privalo biti naudojama ir
reguliariai ne reCiau kaip karta per 10 dieny automatiSkai atnaujimama programiné jranga, skirta
apsaugai nuo kenksmingos programinés jrangos (virusy, programinés jrangos, skirtos Snipinéti,
nepageidaujamo elektroninio pasto ir pan.);

21.4. 7IS tarnybinése stotyse neturi veikti programiné jranga, nesusijusi su ZIS funkcine

sistema;



21.5. ZIS programinis kodas privalo biti apsaugotas nuo atskleidimo neturintiems teisés su
juo susipazinti asmenims, t.y. asmenims, nenurodytiems ZIS naudotojy administravimo taisyklése;

21.6. ZIS naudotojy kompiuterivose draudZama naudoti programine jranga, nesusijusia su
Ju tiesiogine veikla i funkcijomis;

21.7. Turi biti naudojama ZIS administravimo programinés jrangos ugniasiené;

21.8. ZIS finkcionuoti biitiha programiné jranga (operacinés sistemos, duomeny baziy ir
aplkacijy valdymo programiné jranga, interneto narSyklés, interneto narSykly priedai i kita) turi
biti  konfigiruojama  lakantis = programinés  jrangos  gamintojy  saugaus  konfigliravimo
rekomendacijy. Programinés jrangos konfigliravimg atlieka administratorius;

21.9. ZIS funkcionuoti biitina programiné jranga turi biti atnaujinama ne véliau kaip per 5
darbo dienas nuo programinés jrangos gamintojy praneSimo apie programinés jrangos atnaujinimg
gavimg dienos. Programinés jrangos atnaujinimg atlieka admmistratorius;

21.10. Programinés jrangos testavimas turi buti atliekamas naudojant atskirg tam skirtg
testavimo aplinkg. Programinés jrangos testavimg atlieka administratorius.

22. Kompiuteriy tinklas, prie kurio prijungtos ZIS tarnybinés stotys, nuo vieSojo interneto
turi buti atskirtas tinklo uzkarda (angl firewall), uz Sios tinklo uzkardos priezitrg atsako
administratorius.

23. Prieiga prie ZIS duomeny ZIS naudotojams suteikiama pagal ZIS naudotojy
administravimo taisyklése nustatytg tvarkg ir salygas.

24. 7IS duomenys automatinu budu j ZIS teikiami ir (ar) per ZIS gaunami tik pagal
duomeny teikimo sutartyse nustatyta tvarkg ir sglygas, naudojant TCP/IP protokolg realu laiku
(,on-line* rezimu) arba asinchroniniu rezimu.

25. 7ZIS naudotojams, savo tarnybinéms ar darbo finkcijoms vykdyti naudojantiems
nesiojamuosius kompiuterius, ZIS duomenims perduoti kompiuteriy tinklais ne savo darbo vietoje turi
bati naudojamas kompiuterio jjungimo slaptazodis ir papildomas ZIS naudotojo tapatybés
patvirtinimas.

26. ZIS veiklos testinumui wztikrinti ZIS duomenys yra periodiskai ne re¢iau kaip kas 24
valandas kopijuojami j rezerviniy kopijy lakkmenas i laikkmenos saugomos taip, kad jvykus saugos
incidentui visiskas ZIS finkcionalumas ir veikla biity atkurta per 8 valandas. Administratorius ne
reCiau kaip kartg per metus atlieka rezerviniy kopijy tmkamumo ir saugojimo kontrole.

Rezerviniy kopijy, pagal kurias biity galima atstatyti ZIS duomenis, darymo ir saugojimo

tvarka nustatoma ZIS saugaus elektroninés informacijos tvarkymo taisyklése.



IV. REIKALAVIMAI PERSONALUI

27. Saugos jgaliotinis privalo #¥manyti ZIS duomeny saugos uztikrinimo principus, savo darbe
vadovautis Bendryjy elektroninés informacijos saugos reikalavimy aprasu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 , D¢l Bendryjy elektroninés informacijos
saugos reikalavimy apraso, Saugos dokumenty turinio gairiy aprasSo i Valstybés mnformaciniy sistenuy,
registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy
apraso patvirtinimo®, §iais Saugos nuostatais, ZIS saugos dokumentais ir kitais Lietuvos Respublikos ir
Europos Sajungos teisés aktais, reglamentuojanciais saugy informacijos tvarkyma informacingje
sistemoje, ir sugebéti priziiréti saugos politikos jgyvendinima.

28. Saugos jgaliotinu negali buti skiriamas asmuo, turintis neiSnykusj ar nepanaikinty
teistumg uz nusikaltimg elektroniny duomeny ir informaciniy sistemy saugumui, taip pat paskirta
administracing nuobauda uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos pazeidimg
elektroniniy rySiy srityje, elektroniniy rySiy iStekly naudojimo i skyrimo taisykliy pazeidima,
elektroniny rySiy tinklo gadinima ar savavaliskg prisijungimg prie tinklo arba galiniy jrenginiy,
kurie trukdo elektroniniy rySiy tinklo darbui, savavaliskg prisijungimg arba elektroniniy rySiy
infrastruktiiros jrengimo, naudojimo ir apsaugos salygy i taisykly pazeidimg, jeigu nuo jos
paskyrimo pra¢j¢ maziau kaip vieni metai.

29. Administratorius turi $manyti darbg su kompiuteriy tinklais i mokéti uztikrinti jy
sauguma, biiti susipazings su Saugos nuostatais ir ZIS saugos dokumentais bei rastu sutikes lakytis
juose nustatyty reikalavimy. Administratorius privalo  biti  susipazings su duomeny baziy
administravimo ir prieziiros pagrindais, mokeéti tvarkyti ZIS duomenis.

30. ZIS naudotojai privalo turéti darbo kompiuteriu jgiidziy, mokeéti tvarkyti ZIS duomenis,
biti susipazing su Saugos nuostatais i ZIS saugos dokumentais bei rastu sutike laikytis juose nustatyty
reikalavimy.

31. Saugos jgaliotinis ir ZIS administratorius turi nuolat tobulinti kvalifikacija duomeny saugos
srityje. Saugos jgaliotinis ne reGiau kaip karta per dvejus metus inicijuoja ZIS naudotojy mokyma
mformacijos saugos klausimais, jvairiais biidais primena apie informacijos saugos problematika (pvz.,
priminimai elektroniniu pastu, teminiy seminary organizavimas, atmintinés i panasiai).

32. ZIS naudotojai privalo rapintis ZIS ir joje tvarkomy duomeny saugumu.

33. ZIS naudotojai, pastebéje saugos dokumenty paZeidimy, nusikalstamos veikos poZymiy,
neveikianCias arba netinkamai veikiancias duomeny saugos uztikrinimo priemones, privalo nedelsdami
apie tai pranesSti administratoriui ir saugos jgaliotiniui.

34. Jeigu saugos jgaliotinis nebuvo informuotas apie Saugos nuostaty 33 punkte nurodytus

pazeidimus, administratorius informuoja saugos jgaliotinj apie Sios pazeidimus. Jtares neteiséta
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veikg, paZeidZiandia ar neiSvengiamai paZeisianGia ZIS sauga (jos konfidencialuma, vientisuma ar
prieinamumg), saugos jgaliotinis apie tai turi pranesti ZIS valdytojo vadowui ir kompetentingoms
institucijoms, tirianCioms  elektroniniy rySny tinkly, informacijos saugumo incidentus, neteisétas
veikas, susijusias su elektroninés informacijos saugos incidentais.

35. ZIS naudotojy veiksmus jvykus ZIS duomeny saugos incidentui reglamentuoja bei ZIS
duomeny saugos incidenty tyrimo tvarka nustato ZIS valdytojas ZIS veiklos testinumo valdymo plane.

V. ADMINISTRATORIAUS IR ZIS NAUDOTOJU SUPAZINDINIMO
SU SAUGOS DOKUMENTAIS PRINCIPAI

36. Administratoriy ir ZIS naudotojus su Saugos nuostatais ir ZIS saugos dokumentais ir
atsakomybe uz jy reikalavimy nesilatkymg pasiraSytinai supazindina saugos jgaliotinis per 20 darbo
dieny nuo $iy dokumenty patvirtinimo. Saugos jgaliotinis tvarko ZIS naudotojy supazindinimo su ZIS
saugos dokumentais zurnala, kuriame pildomos $ios skiltys: supazindinimo data, ZIS naudotojo vardas
ir pavarde, pareigos, parasas.

37. Saugos jgaliotinis informuoja administratoriy ir ZIS naudotojus apie Saugos nuostaty ar
kity saugos politika jgyvendinanciy teisés akty pakeitimus. Informacija apie pasikeitimus saugos
politikg reguliuojan¢iuose teisés aktuose smunCiama elektroninu bidu. Pakartotmai su Saugos
nuostatais ir ZIS saugos dokumentais ZIS naudotojai pasiradytinai supazindinami tk #® esmés

pasikeitus Saugos nuostatams ir ZIS saugos dokumentams.

VI. BAIGIAMOSIOS NUOSTATOS

38. Saugos nuostatai ir ZIS saugos dokumentai turi biti persvarstomi (perzidrimi) ne reciau
kaip karta per metus po ZIS rizikos jvertinimo ar ZIS informaciniy technologijy saugos reikalavimy
atitikties vertinimo atlkimo arba jvykus ZIS valdytojo esminiams organizaciniams ar kitiems
poky&iams. Prireikus, Saugos nuostatai ir ZIS saugos dokumentai turi biti tikslinami.

39. Saugos jgaliotinis, administratorius ir ZIS naudotojai privalo saugoti ir neatskleisti ZIS
elektroninés  informacijos, jsipareigojimas saugoti ir neatskleisti ZIS elektroninés informacijos
galioja i nutraukus su elektroninés mnformacijos tvarkymu susijusig veikla.

40. Saugos jgaliotinis, administratorius, ZIS naudotojai ir kiti asmenys, paZeide Saugos
nuostatus ir ZIS saugos dokumentus, atsako jstatymy ir kity teisés akty nustatyta tvarka.
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