Elektroninio dokumento nuoragas

LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRAS

ISAKYMAS
DEL LIETUVISKOJO SNOMED CT ZODYNO INFORMACINES SISTEMOS
MODERNIZAVIMO IR MEDICINOS NOMENKLATURU IR KLASIFIKATORIU
VALDYMO INFORMACINES SISTEMOS NUOSTATU BEI MEDICINOS
NOMENKLATURU IR KLASIFIKATORIU VALDYMO INFORMACINES SISTEMOS
DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2021 m. d. Nr.
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo 8
straipsnio 3 dalimi, 30 straipsniu, 32 straipsnio 2 dalimi, 33 straipsnio 1 dalimi, Valstybés
informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraso, patvirtinto
Lietuvos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180 ,,Dél Valstybés informaciniy sistemy
steigimo, kiairimo, modernizavimo ir likvidavimo tvarkos apraso patvirtinimo®, 32—34 punktais ir
Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemuy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo*, 7.1 papunkciu, 11,
19 ir 26 punktais:

1. Nusprend Ziu modernizuoti LietuviSkojo SNOMED CT Zodyno informacing
sistemg ] Medicinos nomenklattry ir klasifikatoriy valdymo informacing sistema.

2. Tvirtinu pridedamus:

2.1. Medicinos nomenklattry ir klasifikatoriy valdymo informacinés sistemos nuostatus;

2.2. Medicinos nomenklattry ir klasifikatoriy valdymo informacinés sistemos duomeny
saugos nuostatus.

3. Pavedu Lietuvos medicinos bibliotekos direktoriui:

3.1. paskirti Medicinos nomenklatiiry ir klasifikatoriy valdymo informacinés sistemos
saugos jgaliotinj, administratoriy;

3.2. per 6 ménesius nuo Sio jsakymo jsigaliojimo parengti ir teisés akty nustatyta tvarka
suderinti bei Lietuvos Respublikos sveikatos apsaugos ministerijai pateikti tvirtinti:

3.2.1. Medicinos nomenklatiiry ir klasifikatoriy valdymo informacinés sistemos naudotojy
administravimo taisykliy projekta;

3.2.2. Medicinos nomenklatiiry ir klasifikatoriy valdymo informacinés sistemos saugaus
elektroninés informacijos tvarkymo taisykliy projekta;

3.2.3. Medicinos nomenklatiiry ir klasifikatoriy valdymo informacinés sistemos Veiklos



testinumo valdymo plano projekta.

4. Pripazistu netekusiais galios:

4.1. Lietuvos Respublikos sveikatos apsaugos ministro 2013 m. spalio 9 d. jsakyma
Nr. V- 926 ,,Dél Lietuviskojo SNOMED CT zodyno informacinés sistemos nuostaty patvirtinimo*;

4.2. Lietuvos Respublikos sveikatos apsaugos ministro 2013 m. spalio 28 d. jsakyma
Nr. V- 983 , D¢l Lietuviskojo SNOMED CT Zodyno informacinés sistemos duomeny saugos
nuostaty patvirtinimo*.

Sveikatos apsaugos ministras Artinas Dulkys

SUDERINTA
Lietuvos Respublikos ekonomikos ir inovacijy ministerijos
2021-05-07 rastu Nr. (4.6-82Mr)-3-2143

SUDERINTA
Valstybinés duomeny apsaugos inspekcijos
2021-05-10 rastu Nr. 2R-2345 (3.2.Mr)

SUDERINTA
Nacionalinio kibernetinio saugumo centro prie KraSto apsaugos ministerijos
2021-05-13 rastu Nr. (4.1)6K-388



PATVIRTINTA
Lietuvos Respublikos sveikatos apsaugos ministro
2021 m. d. jsakymu Nr.

MEDICINOS NOMENKLATURU IR KLASIFIKATORIU VALDYMO INFORMACINES
SISTEMOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Medicinos nomenklatiiry ir klasifikatoriy valdymo informacinés sistemos nuostatai
(toliau — Nuostatai) nustato Medicinos nomenklatiry ir klasifikatoriy valdymo informacinés
sistemos (toliau — Informaciné sistema) steigimo teisinj pagrinda, tikslg, uzdavinius, asmens
duomeny tvarkymo tikslg, pagrindines funkcijas, organizacing, informacing ir funkcine
struktiirg, duomeny teikimo ir naudojimo tvarka, duomeny saugos reikalavimus, finansavima,
modernizavimg ir likvidavima.

2. Informaciné sistema tvarkoma vadovaujantis §iais teisés aktais:

2.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau —
Reglamentas (ES) 2016/679);

2.2. Lietuvos Respublikos civiliniu kodeksu;

2.3. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

2.4. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

2.5. Lietuvos Respublikos sveikatos sistemos jstatymu;

2.6. Lietuvos Respublikos kibernetinio saugumo jstatymu;

2.7. Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo
tvarkos apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu
Nr. 180 ,,.D¢l Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo
tvarkos apraSo patvirtinimo* (toliau — Valstybés informaciniy sistemy steigimo, kiirimo,
modernizavimo ir likvidavimo tvarkos aprasas);

2.8. Bendryjy elektroninés informacijos saugos reikalavimy apraSu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,. D¢l Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo* (toliau — Bendryjy elektroninés informacijos saugos reikalavimy aprasas);

2.9. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio
13 d. nutarimu Nr. 818 ,.Dé¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*
(toliau — Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasas);

2.10. Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés
sistemos nuostatais, patvirtintais Lietuvos Respublikos Vyriausybés 2011 m. rugséjo 7 d. nutarimu
Nr. 1057 ,,.Dél Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés
sistemos nuostaty patvirtinimo*;

2.11. kitais teisés aktais, reglamentuojanciais saugy elektroninés informacijos tvarkyma,
saugojima bei sunaikinima.

3. Nuostatuose vartojamos savokos ir jy apibréztys:

3.1. SNOMED CT - sisteminé medicinos klinikiniy terminy nomenklatiira (angl.
Systematized Nomenclature of Medicine — Clinical Terms).
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3.2. ,SNOMED International“ — pelno nesiekianti organizacija, kuriai nuosavybés teise
priklauso SNOMED CT ir kuri yra atsakinga uz SNOMED CT palaikymg ir vystyma.

3.3. LOINC — tarptautin¢ laboratoriniy tyrimy nomenklatira, kuria vadovaujantis
identifikuojami  klinikiniai  tyrimai ir keiiamasi standartizuotais  klinikiniy  tyrimy
duomenimis (angl. Logical Observation Identifiers Names and Codes).

3.4. Informacinés sistemos naudotojas — Lietuvos medicinos bibliotekos darbuotojas,
dirbantis pagal darbo sutartj, ar kitas asmuo, Informacinés sistemos veiklg reglamentuojanciy teisés
akty nustatyta tvarka pagal kompetencija naudojantis ir (ar) tvarkantis elektroning informacija.

3.5. ISorinis Informacinés sistemos naudotojas — su Lietuvos medicinos biblioteka darbo
santykiais nesusijgs asmuo, Informacinés sistemos veikla reglamentuojanciy teisés akty nustatyta
tvarka pagal kompetencija naudojantis ir (ar) tvarkantis elektronine informacija.

3.6. Vidinis Informacinés sistemos naudotojas— Lietuvos medicinos bibliotekos
darbuotojas, dirbantis pagal darbo sutartj, Informacinés sistemg veiklg reglamentuojanciy teisés
akty nustatyta tvarka pagal kompetencija naudojantis ir (ar) tvarkantis elektroning informacija.

3.7. Kitos Nuostatuose vartojamos sgvokos apibréztos Civiliniame kodekse, Valstybés
informaciniy iStekliy valdymo jstatyme ir Reglamente (ES) 2016/679, Lietuvos Respublikos
jstatymuose ir kituose teisés aktuose, reglamentuojanciuose sveikatos sistemag ir informaciniy
sistemy steigimg, saugg ir administravima.

4. Informacinés sistemos steigimo pagrindas — Lietuvos Respublikos sveikatos apsaugos
ministro 2011 m. spalio 17 d. jsakymas Nr. V-908 ,,.D¢l Nacionalinio SNOMED CT terminologijos
valdymo centro paskyrimo*.

5. Informacinés sistemos tikslas — suteikti prieigg prie Informacinés sistemos, elektroniniu
bidu tvarkant ir teikiant SNOMED CT ir LOINC tarptautines ir lietuviskasias versijas bei éminiy,
méginiy, tyrimy metody, tyrimy gabenimo ir kt. klasifikatorius (toliau — Medicinos nomenklatiiros
ir klasifikatoriai).

6. Informacinés sistemos uzdaviniai:

6.1. elektroniniu btudu tvarkyti tarptautinius standartus atitinkancias Medicinos
nomenklatiiras ir klasifikatorius;

6.2. teikti sveikatinimo veiklag vykdancioms jstaigoms Medicinos nomenklatiiras ir
klasifikatorius, sudarant sglygas jsidiegti juos Lietuvos informacinése sveikatos sistemose bei
naudoti elektroniniuose sveikatos jrasuose, siekiant uztikrinti vienoda medicininés informacijos
turinio interpretacijg jvairiose e. sveikatos srityse.

7. Pagrindinés Informacinés sistemos funkcijos:

7.1. tvarkyti ir redaguoti Medicinos nomenklatary ir klasifikatoriy turinj;

7.2. susieti SNOMED CT nacionalinius plétinius ir terminus ] hierarching struktiirg;

7.3. importuoti | lietuviy kalbg iSverstas SNOMED CT ir LOINC, uztikrinant sgsajas ir
loginius rysius tarp skirtingy medicinos terminy;

7.4. atlikti Medicinos nomenklattiry ir klasifikatoriy terminy, identifikatoriy, pavadinimy ir
kody paieska;

7.5. valdyti skirtingy Medicinos nomenklatiry ir klasifikatoriy terminy, kody, identifikatoriy
susiejimag (angl. mapping);

7.6. formuoti medicinos terminy ir pavadinimy duomeny rinkinius;

7.7. tvarkyti Informacinés sistemos tvarkytojo iSduoty lietuviSkosios ir tarptautinés
SNOMED CT versijos licencijy (toliau — Licencijy) duomenis;

7.8. teikti duomenis Elektroninei sveikatos paslaugy ir bendradarbiavimo informacinei
sistemai (toliau — ESPBI 1S);

7.9. apdoroti duomenis ir formuoti ataskaitas;

7.10. administruoti Informacinés sistemos naudotojus.

8. Asmens duomeny tvarkymo Informacingje sistemoje tikslai:

8.1. vienoda Informacinés sistemos naudotojy identifikacija;
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8.2. vienoda Informacinés sistemos duomeny gavéjy identifikacija, iSduodant Licencijas ir
teikiant duomenis apie iSduotas Licencijas tarptautinei sveikatos terminologijos standarty plétros
organizacijai ,,SNOMED International* Licencijy administravimo tikslais;

8.3. Licencijos suteikty teisiy ir Informacinés sistemos duomeny gavéjy kontrolé, siekiant
uztikrinti efektyvy medicinos nomenklatiiry ir klasifikatoriy naudojimo valdyma bei apskaitg
nepriklausomai nuo duomeny gavimo biido;

8.4. Informacinés sistemos naudotojy informavimo uztikrinimas, kai to reikia Licencijy ar
medicinos nomenklatiiry ir klasifikatoriy administravimo paslaugoms teikti.

Il SKYRIUS
INFORMACINES SISTEMOS ORGANIZACINE STRUKTURA

9. Informacinés sistemos organizacing struktiirg sudaro:

9.1. Informacinés sistemos ir joje saugomy asmens duomeny valdytojas — Lietuvos
Respublikos sveikatos apsaugos ministerija (toliau — Informacinés sistemos valdytojas);

9.2. Informacinés sistemos ir joje saugomy asmens duomeny tvarkytojas — Lietuvos
medicinos biblioteka (toliau — Informacinés sistemos tvarkytojas).

10. Informacinés sistemos duomeny teikéjai:

10.1. Informacinés visuomenés plétros komitetas, teikiantis Valstybés informaciniy istekliy
sgveikumo platformos (toliau — VIISP) (valdytoja — Lietuvos Respublikos ekonomikos ir inovacijy
ministerija) duomenis, nustatytus Nuostaty 23.1 papunktyje;

10.2. fiziniai asmenys, siekiantys gauti Licencija naudoti SNOMED CT, teikia pirminius
duomenis, nekaupiamus valstybés informacinése sistemose ir registruose, nustatytus Nuostaty 23.2
papunktyje;

10.3. fiziniai asmenys, norintys naudoti LOINC ir medicinos Klasifikatorius, teikia
pirminius duomenis, nekaupiamus valstybés informacinése sistemose ir registruose, nustatytus
Nuostaty 23.4 papunktyje;

10.4. juridiniai asmenys, siekiantys gauti Licencijg naudoti SNOMED CT, teikia pirminius
duomenis, nekaupiamus valstybés informacinése sistemose ir registruose, nustatytus Nuostaty 23.3
papunktyje;

10.5. juridiniai asmenys, norintys naudoti LOINC ir medicinos Kklasifikatorius, teikia
pirminius duomenis, nekaupiamus valstybés informacinése sistemose ir registruose, nustatytus
Nuostaty 23.5 papunktyje.

11. Informacinés sistemos valdytojas turi Valstybés informaciniy istekliy valdymo jstatyme
ir Reglamente (ES) 2016/679 nurodytas teises ir pareigas.

12. Informacinés sistemos valdytojas vykdo Sias funkcijas:

12.1. priima sprendimus, susijusius su Informacinés sistemos kiarimu, plétra, likvidavimu,
modernizavimu, prieziiira, administravimu, ir kontroliuoja jy vykdyma;

12.2. tvirtina su Informacinés sistemos veikla, informaciniy ir rySiy technologijy
infrastruktiira susijusius dokumentus;

12.3. tvirtina Informacinés sistemos kiirimo, plétros planus ir projektus, Informacinés
sistemos tvarkymo ir administravimo veiklos planus ir ataskaitas bei kontroliuoja jy vykdyma;

12.4. analizuoja teisines, technines, technologines, metodines ir organizacines Informacinés
sistemos tvarkymo problemas ir pagal savo kompetencija priima sprendimus, kuriy reikia
Informacinés sistemos veiklai uztikrinti;

12.5. jgalioja Informacinés sistemos tvarkytoja i8duoti Licencijas;

12.6. teisés akty nustatyta tvarka teikia informacija apie Informacinés sistemos veikla;

12.7. atliecka kitas Nuostatuose ir kituose teisés aktuose, susijusivose su Informacinés
sistemos valdymu, nustatytas funkcijas.

13. Informacinés sistemos tvarkytojas turi Valstybés informaciniy istekliy valdymo
istatyme, Reglamente (ES) 2016/679 nurodytas teises ir pareigas.

14. Informacinés sistemos tvarkytojas, vykdo Sias funkcijas:
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14.1. rengia su Informacinés sistemos veikla, informaciniy ir rySiy technologijy
infrastruktiira, duomeny tvarkymu ir sauga susijusiy dokumenty projektus;

14.2. rengia Informacinés sistemos kiirimo, plétros planus ir projektus, Informacinés
sistemos tvarkymo bei administravimo veiklos planus ir ataskaitas;

14.3. uztikrina duomeny teikimg ESPBI IS nustatytu duomeny teikimo btdu ir formatu;

14.4. uztikrina, kad Informacinés sistemos duomenys biity tvarkomi vadovaujantis
Nuostatais, Nuostatuose nurodytais kitais jstatymais ir teisés aktais;

14.5. organizuoja vidiniy Informacinés sistemos naudotojy mokyma;

14.6. tvarko asmens duomenis tik pagal Informacinés sistemos asmens duomeny valdytojo
dokumentais jformintus nurodymus, jskaitant susijusius su asmens duomeny perdavimu ] treciaja
valstybe ar tarptautinei organizacijai, iSskyrus atvejus, kai tai daryti reikalaujama pagal Sajungos
arba valstybés narés teisg, kuri yra taikoma Informacinés sistemos duomeny tvarkytojui; tokiu
atveju Informacinés sistemos duomeny tvarkytojas prie§ pradédamas tvarkyti duomenis pranesa
apie tokj teisinj reikalavimg Informacinés sistemos duomeny valdytojui, iSskyrus atvejus, kai pagal
ta teis¢ toks praneSimas yra draudziamas de¢l svarbiy vieSojo intereso priezasciy;

14.7. uztikrina, kad asmens duomenis tvarkyti jgalioti asmenys biity jsipareigoj¢ uZztikrinti
konfidencialumg arba jiems biity taikoma atitinkama konfidencialumo prievole;

14.8. imasi visy priemoniy, kuriy reikalaujama pagal Reglamento (ES) 2016/679 32
straipsn] — techninémis ir organizacinémis priemonémis uZtikrina duomeny saugg, tvarkomy
asmens duomeny konfidencialumg, vientisumg ir prieinamumg, apsaugg nuo netyCinio arba
neteiséto sunaikinimo, praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie jy ir
nuo bet kokio kito neteiséto tvarkymo, taip pat saugy duomeny perdavimg kompiuteriniais tinklais;

14.9. nepasitelkia kito duomeny tvarkytojo be iSankstinio konkretaus Informacinés sistemos
duomeny valdytojo leidimo. Duomeny tvarkytojas turi rastu pateikti praSyma d¢l specialaus leidimo
bent jau pries vieng ménesj iki atitinkamo pagalbinio duomeny tvarkytojo pasitelkimo. Pasitelktam
kitam Informacinés sistemos duomeny tvarkytojui (ar pakeistam kitam Informacinés sistemos
duomeny tvarkytojui) nustatomos tos pacios duomeny apsaugos prievolés, kaip ir prievolés,
nustatytos Nuostatuose, visy pirma prievolé pakankamai uztikrinti, kad tinkamos techninés ir
organizacinés priemonés bus jgyvendintos tokiu buidu, kad duomeny tvarkymas atitikty Reglamento
reikalavimus;

14.10. visiskai atsako Informacinés sistemos asmens duomeny valdytojui uz kito duomeny
tvarkytojo prievoliy vykdyma;

14.11. atsizvelgdamas j asmens duomeny tvarkymo pobiidj, Informacinés sistemos asmens
duomeny valdytojo nustatyta tvarka, taikydamas tinkamas technines ir organizacines priemones,
padeda Informacinés sistemos asmens duomeny valdytojui jvykdyti Informacinés sistemos
duomeny valdytojo prievole atsakyti | praSymus pasinaudoti Reglamento (ES) 2016/679 III skyriuje
nustatytomis duomeny subjekto teisémis;

14.12. Informacinés sistemos asmens duomeny valdytojo nustatyta tvarka padeda
Informacinés sistemos asmens duomeny valdytojui uztikrinti Reglamento 32-36 straipsniuose
nustatyty prievoliy laikymasi, atsizvelgdami j asmens duomeny tvarkymo pobud;j ir Informacinés
sistemos asmens duomeny tvarkytojo turimg informacija. Informuoja rastu ir (ar) el. pastu
(nedelsdami, bet ne véliau kaip per 24 valandas) Informacinés sistemos asmens duomeny valdytoja
pagal Reglamento 33 straipsnio 2 dalj apie jvykusj asmens duomeny saugumo pazeidimg ir pateikia
prane§img Informacinés sistemos asmens duomeny valdytojo nustatyta tvarka;

14.13. nebevykdydamas Informacinés sistemos asmens duomeny tvarkytojo funkcijy,
atsizvelgdamas | tvarkomy Informacinés sistemos asmens duomeny valdytojo nurodymus,
Informacinés sistemos asmens duomeny tvarkytojas sunaikina arba grazina tvarkomy asmens
duomeny Informacinés sistemos valdytojui visus asmens duomenis ir sunaikina turimas jy kopijas,
iSskyrus atvejus, kai pagal Europos Sajungos ar Lietuvos Respublikos teisés aktus yra nustatyta
pareiga juos saugoti;

14.14. teikia Informacinés sistemos asmens duomeny valdytojui visa informacija, biting
siekiant jrodyti, kad vykdomos Reglamento nustatytos prievolés, ir sudaro salygas bei padeda
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Informacinés sistemos asmens duomeny valdytojui arba kitam Informacinés sistemos asmens
duomeny valdytojo ijgaliotam auditoriui atlikti audita, jskaitant patikrinimus. Nedelsdamas
informuoja Informacinés sistemos asmens duomeny valdytoja, jei, jo nuomone, nurodymas pateikti
informacijg pazeidzia Reglamenta ar kitas duomeny apsaugos nuostatas;

14.15. atlieka kitas Nuostatuose ir kituose teisés aktuose, susijusiuose su Informacinés
sistemos valdymu, nustatytas funkcijas.

15. ISoriniy Informacinés sistemos naudotojy teisés ir pareigos:

15.1. gauti prieigg prie Informacinés sistemos;

15.2. gauti prieiga prie medicinos nomenklattry ir klasifikatoriy;

15.3. gauti informacija apie Informacinéje sistemoje tvarkomus savo asmens duomenis;

15.4. reikalauti isStaisyti netikslius duomenis, kaip nurodyta Nuostaty 42 punkte;

15.5. tvarkyti (teikti naujus, tikslinti, papildyti) savo Informacingéje sistemoje kaupiamus
asmens duomenis.

111 SKYRIUS
INFORMACINES SISTEMOS INFORMACINE STRUKTURA

16. Informacing struktiira sudaro Informacinés sistemos duomeny saugykloje saugomos
duomeny bazés:

16.1. SNOMED CT terminy, sujungty j hierarching struktiirg, duomeny bazé;

16.2. lietuviskosios ir tarptautinés LOINC versijos identifikatoriy, pavadinimy ir kody
duomeny baze;

16.3. medicinos klasifikatoriy duomeny bazé;

16.4. Licencijy ir Licencijy gaveéjy duomeny baze;

16.5. administravimo, ataskaity ir statistinés informacijos duomeny bazeé.

17. SNOMED CT terminy, sujungty j hierarching struktira, duomeny bazéje tvarkomi
SNOMED CT terminai ir jy tarpusavio sgsajos.

18. Lietuviskosios ir tarptautinés LOINC versijos identifikatoriy, pavadinimy ir kody
duomeny bazéje tvarkomi identifikatoriai, pavadinimai ir kodai.

19. Medicinos klasifikatoriy duomeny bazéje tvarkomi kodai ir pavadinimai.

20. Licencijy ir Licencijy gaveéjy duomeny bazéje tvarkomi juridiniy ir fiziniy asmeny
duomenys:

20.1. Licencijos identifikacinis numeris;

20.2. Licencijos gave¢jo pavadinimas (esant juridiniam asmeniui) arba Licencijos gaveéjo
vardas ir pavardé (esant fiziniam asmeniui);

20.3. Licencijos gavéjo Juridiniy asmeny registro kodas (esant juridiniam asmeniui) arba
Licencijos gavéjo asmens kodas (esant fiziniam asmeniui);

20.4. Licencijos gavéjo gyvenamosios vietos adresas (esant fiziniam asmeniui) arba
buveinés adresas (esant juridiniam asmeniui);

20.5. Licencijos iSdavimo data;

20.6. Licencijos panaikinimo data;

20.7. kontaktinio asmens vardas ir pavardé (esant juridiniam asmeniui);

20.8. kontaktinio asmens telefono rySio numeris;

20.9. kontaktinio asmens elektroninio pasto adresas.

21. Administravimo, ataskaity ir statistinés informacijos duomeny bazéje tvarkomi:

21.1. vidiniy Informacinés sistemos naudotojy duomenys (naudotojo identifikacinis kodas,
slaptazodis, vardas, pavard¢, kontaktinis telefono rySio numeris, kontaktinis elektroninio pasto
adresas, pareigos) ir Medicinos nomenklatiiry ir klasifikatoriy naudojimo duomenys (intensyvumas,
terminy koregavimas, perziiira ir tvirtinimas);

21.2. isoriniy Informacinés sistemos naudotojy duomenys (naudotojo identifikacinis kodas,
slaptazodis, vardas, pavard¢, telefono rySio numeris, elektroninio pasto adresas).

22. Administravimo, ataskaity ir statistinés informacijos duomeny baze¢je tvarkomi
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Informacingés sistemos komponentais sukurti duomenys:

22.1. Informacinés sistemos vidiniy naudotojy veiksmy audito duomenys: veiksmo data,
laikas, pobudis (duomeny jraSymas, koregavimas, trynimas, naikinimas), naudotojo, susijusio su
veiksmu, identifikacinis kodas, veiksmo rezultatas; naudotojy / administratoriaus prisijungimas (ir
nes¢kmingi bandymai prisijungti) / atsijungimas;

22.2. Informacings sistemos veiksmy, veikimo sutrikimy ir kiti techniniai duomenys;

22.3. duomeny teikimo Informacinés sistemos duomeny gavéjams fakta patvirtinantys
duomenys: duomeny teikimo tipas, data, laikas, duomeny apsikeitimo pozymis (pavyko /
nepavyko).

23. Informacinés sistemos duomeny teikéjai teikia Siuos duomenis:

23.1. VIISP teikia autentifikuoty Informacinés sistemos naudotojy duomenis (asmens kodas,
vardas, pavard¢);

23.2. fiziniai asmenys, siekiantys gauti Licencija naudoti SNOMED CT, teikia asmens
duomenis, nekaupiamus valstybés informacinése sistemose ir registruose (gyvenamosios vietos
adresas, telefono rySio numeris, elektroninio pasto adresas);

23.3. juridiniai asmenys, siekiantys gauti Licencijg naudoti SNOMED CT, teikia juridinio
asmens duomenis, nekaupiamus valstybés informacinése sistemose ir registruose (adresas,
kontaktinio asmens vardas ir pavarde, kontaktinio asmens telefono rySio numeris, kontaktinio
asmens elektroninio pasto adresas);

23.4. fiziniai asmenys, norintys naudoti LOINC ir medicinos klasifikatorius, teikia asmens
duomenis, nekaupiamus valstybés informacinése sistemose ir registruose (telefono rySio numeris,
elektroninio pasto adresas);

23.5. juridiniai asmenys, norintys naudoti LOINC ir medicinos klasifikatorius, teikia asmens
duomenis, nekaupiamus valstybés informacinése sistemose ir registruose (buveinés adresas,
kontaktinio asmens vardas ir pavardé, kontaktinio asmens telefono rySio numeris, kontaktinio
asmens elektroninio pasto adresas).

~ IVSKYRIUS
INFORMACINES SISTEMOS FUNKCINE STRUKTURA

24. Informacinés sistemos funkcine struktiirg sudaro:

24.1. Medicinos terminy, identifikatoriy, pavadinimy ir kody paieSkos posistemé;

24.2. Licencijy, Informacinés sistemos naudotojy ir Licencijy gavéjy administravimo ir
ataskaity posisteme;

24.3. SNOMED CT terminy ir jy tarpusavio sarysiy tvarkymo posisteme¢;

24.4. LOINC identifikatoriy, pavadinimy ir kody tvarkymo posistemé;

24.5. Medicinos klasifikatoriy tvarkymo posisteme;

24.6. Medicinos nomenklattry ir klasifikatoriy duomeny teikimo posistemé;

24.7. Terminy susiejimo posisteme;

24.8. Terminy rinkiniy formavimo posisteme.

25. Medicinos terminy, identifikatoriy, pavadinimy ir kody paieskos posistemes funkcijos:

25.1. SNOMED CT terminy paieSka pagal pasirinktus kriterijus;

25.2. SNOMED CT terminy, sinonimy ir jy sasajy perzitra;

25.3. LOINC identifikatoriy, pavadinimy ir kody paieska pagal pasirinktus kriterijus;

25.4. LOINC identifikatoriy, pavadinimy ir kody perZiiira;

25.5. medicinos klasifikatoriy pavadinimy ir kody paieska pagal pasirinktus kriterijus;

25.6. medicinos klasifikatoriy pavadinimy ir kody perziiira.

26. Licencijy, Informacinés sistemos naudotojy ir Licencijy gavéjy administravimo ir
ataskaity posistemés funkcijos:

26.1. Informacinés sistemos naudotojy ir Licencijy gavéjy teisiy tvarkymas, Licencijy
18davimas;
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26.2. Informacinés sistemos naudotojy ir Licencijy gavéjy duomeny ir SNOMED CT
archyvavimas;

26.3. ataskaity pagal suvestus parametrus formavimas;

26.4. suformuoty ataskaity sarasy pateikimas;

26.5. ataskaity perzitira ekrane;

26.6. ataskaity spausdinimas;

26.7. duomeny eksportavimas pagal nustatyta formata;

26.8. nuasmeninty duomeny finansinei ir statistinei analizei naudojimo uztikrinimas;

26.9. Informacinés sistemos naudotojy tapatybés nustatymas, pasitelkiant VIISP priemones
ar naudojant Informacinés sistemos naudotojo identifikacinj koda arba elektroninj pasto adresg ir
slaptazodj.

27. SNOMED CT terminy ir jy tarpusavio sarysiy tvarkymo posistemés funkcijos:

27.1. SNOMED CT terminy bei jy tarpusavio sasajy perziiira;

27.2. SNOMED CT terminy bei jy tarpusavio sgsajy redagavimas ir tvirtinimas;

27.3. egzistuojanciy ir naujy SNOMED CT terminy vertimas.

28. LOINC identifikatoriy, pavadinimy ir kody tvarkymo posistemés funkcijos:

28.1. LOINC identifikatoriy, pavadinimy ir kody paieska ir perzitra;

28.2. LOINC identifikatoriy, pavadinimy ir kody redagavimas, versijy valdymas;

28.3. naujy LOINC terminy sudarymas;

28.4. egzistuojanciy ir naujy LOINC terminy vertimas;

28.5. LOINC versijy valdymas.

29. Medicinos klasifikatoriy tvarkymo posistemés funkcijos:

29.1. medicinos Kklasifikatoriy terminy, identifikatoriy, pavadinimy ir kody perziira,
redagavimas ir tvirtinimas;

29.2. medicinos klasifikatoriy paieSka ir perziiira;

29.3. medicinos klasifikatoriy redagavimas, versijy valdymas;

29.4. medicinos klasifikatoriy vertimas (taikoma tarptautiniams klasifikatoriams);

29.5. naujy medicinos klasifikatoriy sudarymas.

30. Medicinos nomenklatiiry ir klasifikatoriy duomeny teikimo posistem¢ sudaro:

30.1. SNOMED CT terminy ir jy tarpusavio sgsajy duomeny teikimo komponentas, kurio
funkcijos:

30.1.1. SNOMED CT jkélimas j Informacing sistema;

30.1.2. SNOMED CT terminy ir jy sasajy konvertavimas j formatg, nustatyta Informacinés
sistemos tvarkytojo ir duomeny gavéjo sudarytoje sutartyje (toliau — Duomeny teikimo sutartis);

30.1.3. Informacinés sistemos duomeny (Medicinos nomenklatiiry ir klasifikatoriy terminai,
identifikatoriai, pavadinimai ir kodai, duomenys apie jy tarpusavio sgsajas bei iSduoty Licencijy
duomenys, iSvardyti Nuostaty 19.1-19.5 papunkciuose) automatinis teikimas ESPBI IS ir
sveikatinimo veiklg vykdanciy jstaigy informacinéms sistemoms.

30.2. LOINC identifikatoriy, pavadinimy ir kody duomeny teikimo komponentas, kurio
funkcijos:

30.2.1. LOINC identifikatoriy, pavadinimy ir kody jkélimas j Informacing sistema;

30.2.2. LOINC identifikatoriy, pavadinimy ir kody automatinis teikimas ESPBI IS ir
sveikatinimo veiklg vykdanciy jstaigy informacinéms sistemoms;

30.3. medicinos klasifikatoriy duomeny teikimo komponentas, kurio funkcijos:

30.3.1. medicinos klasifikatoriy jkeélimas i Informacing sistema;

30.3.2. medicinos klasifikatoriy automatinis teikimas ESPBI IS ir sveikatinimo veiklg
vykdanciy jstaigy informacinéms sistemoms.

31. Terminy susiejimo posistemés funkcijos:

31.1. terminy ir klasifikatoriy paieska ir perziiira;

31.2. terminy ir klasifikatoriy sasajy valdymas;

31.3. naujy terminy ir klasifikatoriy sgsajy sudarymas.

32. Terminy rinkiniy formavimo posistemés funkcijos:
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32.1. terminy duomeny paketo i§ nomenklattiros ar klasifikatoriaus duomeny suformavimas,
sujungiant dalj tos pacios ar keliy nomenklatiiry bei klasifikatoriy terminus;
32.2. suformuoty terminy duomeny pakety publikavimas duomeny mainy komponente.

V SKYRIUS
INFORMACINES SISTEMOS DUOMENU TEIKIMAS IR NAUDOJIMAS

33. Informacinés sistemos duomenys Lietuvos Respublikos sveikatos apsaugos ministerijai
(ESPBI IS), ,,SNOMED International®, sveikatos prieziliros institucijoms, kitiems fiziniams ir
juridiniams asmenims (toliau — duomeny gavéjai) gali buti teikiami Siais buidais:

33.1. Informacings sistemos duomeny ieSkant ir juos perzilirint kompiuterio ekrane pagal
Informacinés sistemos duomeny gavéjo pateikta uzklausg neperduodant paciy duomeny;

33.2. Informacinés sistemos duomenis perduodant duomeny perdavimo kanalu pagal
Informacinés sistemos duomeny gavéjo pateikta uzklausa;

33.3. Informacinés sistemos duomenis, nurodytus Nuostaty 20 punkte, perduodant pagal
Informacinés sistemos duomeny gavéjo pateiktg uzklausg ir atsizvelgiant j Informacinés sistemos
duomeny gavéjui teikiamg informacija.

34. Informacinés sistemos tvarkytojas teikia duomeny iSrasus, pagal Sios sistemos duomenis
parengtas ataskaitas, apibendrinta, susistemintg ar kitaip apdorota informacijg, Informacinés
sistemos duomeny teikéjy pateiktus dokumentus ir (arba) jy kopijas.

35. Informacinéje sistemoje kaupiami duomenys teikiami tokio turinio ir formato, kokie yra
saugomi ir naudojami Informacingje sistemoje. Tais atvejais, kai teikiamy duomeny turinys ir forma
neatitinka Informacinés sistemos duomeny gavéjy poreikiy arba Informacinés sistemos duomeny
gavejas neturi techniniy galimybiy reikiamai apdoroti gaunamy duomeny, taip pat kai teikiamos
informacijos turinys ir forma neatitinka kity juridiniy ar fiziniy asmeny, kurie kreipiasi dél tokios
informacijos ir siekia jga pakartotinai panaudoti, poreikiy, Informacinéje sistemoje kaupiami
duomenys teikiami vadovaujantis Valstybés informaciniy istekliy valdymo jstatymo 35 straipsnio
nuostatomis.

36. Informacinés sistemos duomeny gavéjams Informacinés sistemos duomenys, iSskyrus
asmens duomenis, teikiami pagal duomeny teikimo sutartj (daugkartinio teikimo atveju) arba
Informacinés sistemos duomeny gavéjo raSytinj prasSymga (vienkartinio teikimo atveju). Duomeny
teikimo sutartyje nurodomas Informacinés sistemos duomeny naudojimo tikslas, teikimo ir gavimo
teisinis pagrindas, sglygos, tvarka ir teikiamy Informacinés sistemos duomeny apimtis. Prasyme
nurodomas duomeny naudojimo tikslas, teikimo ir gavimo teisinis pagrindas, prasomy pateikti
duomeny apimtis.

37. Informacinés sistemos asmens duomenis teikiant pagal sutartj, turi buiti nurodyta asmens
duomeny naudojimo tikslas, teikimo ir gavimo teisinis pagrindas, sglygos, tvarka ir teikiamy
asmens duomeny apimtis. Informacinés sistemos asmens duomenis teikiant pagal gavéjo praSyma,
turi biiti nurodyta asmens duomeny naudojimo tikslas, teikimo bei gavimo teisinis pagrindas ir
praSomy pateikti asmens duomeny apimtis.

38. Informacinés sistemos asmens duomenys tvarkomi vadovaujantis Reglamentu
(ES) 2016/679 ir kitais teisés aktais, reglamentuojanciais asmens duomeny gavimg ir teikimg.
Informacinés sistemos asmens duomenys teikiami duomeny gavéjams vadovaujantis Reglamento
(ES) 2016/679 nustatytais reikalavimais ir teiséto tvarkymo kriterijais bei kitais teisés aktais,
reglamentuojanc¢iais asmens duomeny teikimg fiziniams ir juridiniams asmenims. Informacinés
sistemos asmens duomenys neteikiami, jeigu duomeny gavéjui gauti $iuos duomenis néra teisinio
pagrindo, numatyto Lietuvos Respublikos jstatymuose ir (ar) Europos Sajungos teisés aktuose. Kai
atsisakoma teikti Informacingje sistemoje tvarkomus duomenis, asmeniui, pateikusiam praSyma
juos gauti, praneSama apie priimtg sprendimg atsisakyti tenkinti praS§yma ir suteikiama informacija
apie tokio sprendimo apskundimo tvarka. Atsisakymas teikti duomenis gali biti skundziamas
teismui Lietuvos Respublikos jstatymy nustatyta tvarka.



39. Licencijy gavéjams Informacinés sistemos duomenys, t. y. SNOMED CT ir duomenys
apie jy tarpusavio rySius, teikiami pagal duomeny teikimo sutartj (daugkartinio teikimo atveju) arba
Informacings sistemos duomeny gavéjo raSytinj pra§ymga (vienkartinio teikimo atveju).

40. Informacinés sistemos duomeny gavéjai privalo Informacinés sistemos duomenis
naudoti tik taip, kaip nustatyta Duomeny teikimo sutartyje. Informacinés sistemos duomeny gavéjas
negali keisti i§ Informacinés sistemos gauty duomeny ir juos naudodamas privalo nurodyti
duomeny Saltinj.

41. Informacinés sistemos duomenys pakartotinio panaudojimo tikslais (statistinéms
ataskaitoms) teikiami pagal duomeny teikimo sutartis, kuriose nurodomas duomeny gavimo teisinis
pagrindas, tvarka, duomeny naudojimo tikslas ir apimtis, formatas ir gavimo budas. Teikiami
asmens duomenys nuasmeninami (pavyzdziui, asmens kodas néra teikiamas, vardas ir pavardé
pakei¢iami Zodziais ,,fizinis asmuo* ir kt.).

42. Duomeny gavéjai, duomeny subjektai ir kiti asmenys turi teis¢ reikalauti iStaisyti
netikslius duomenis. Fizinis ar juridinis asmuo, pastebéjes netikslius duomenis, rasytiniu prasymu
(pateiktu elektroniniy rySiy priemonémis, patvirtinanCiomis besikreipian€iojo tapatybe, arba
rasytiniu kreipimusi pateikiant prasyma asmeniskai atsakingam Informacinés sistemos tvarkytojo
darbuotojui ir asmens tapatybe patvirtinantj dokumentg (jsitikinus besikreipian¢iojo asmens
tapatybe, asmens dokumentas grazinamas), arba raSytiniu kreipimusi pasStu, pateikiant asmens
tapatybe patvirtinan¢io dokumento kopijg, patvirtintg teisés akty nustatyta tvarka, turi Kreiptis
1 Informacinés sistemos tvarkytoja, kuris, gaves informacijg apie nustatytus jam perduotus
netikslius duomenis, privalo per 5 darbo dienas nuo praSymo ir jame nurodytus faktus
patvirtinan¢iy dokumenty gavimo iStaisyti nurodytus netikslumus ir informuoti apie tai iStaisyti
netikslius duomenis reikalavusj fizinj ar juridinj asmenj pastu arba elektroniniu pastu.

43. Informacinés sistemos duomenys Informacinés sistemos duomeny gavéjams teikiami
neatlygintinai.

44, Informacinés sistemos duomenys Europos Sajungos valstybiy nariy ir (arba) Europos
ekonominés erdveés valstybiy, treCiyjy Saliy fiziniams ir juridiniams asmenims, juridinio asmens
statuso neturintiems subjektams, jy filialams ir atstovybéms teikiami Valstybés informaciniy
iStekliy valdymo jstatymo nustatyta tvarka, 0 asmens duomenys — ir Reglamento (ES) 2016/679 bei
kity teisés akty, reglamentuojanciy asmens duomeny teikimg, nustatyta tvarka.

45. Informacinés sistemos duomenys, jskaitant asmens duomenis, neteikiami, jeigu
Informacinés sistemos duomeny gavéjui gauti Siuos duomenis néra teisinio pagrindo, numatyto
Lietuvos Respublikos jstatymuose ir (ar) Europos Sajungos teisés aktuose. Kai atsisakoma teikti
Informacingéje sistemoje tvarkomus duomenis asmeniui, pateikusiam praS§yma juos gauti, praneSama
apie priimtg sprendimg atsisakyti tenkinti praS§yma ir suteikiama informacija apie tokio sprendimo
apskundimo tvarkg. Atsisakymas teikti Informacinés sistemos duomenis gali buti skundziamas
Lietuvos Respublikos administraciniy byly teisenos jstatymo nustatyta tvarka.

46. Informacinés sistemos duomeny teikimas negali buti apribotas kitaip, negu nustato
»SNOMED International” licenciné sutartis, Lietuvos Respublikos jstatymai ar Europos Sajungos
teisés aktai. Atsisakymas teikti Informacinés sistemos duomenis turi biti motyvuojamas
»SNOMED International licencinés sutarties teisiniu pagrindu, Lietuvos Respublikos istatymy ar
Europos Sajungos teises akty normomis. Atsisakyma teikti Informacinés sistemos duomenis galima
skysti ,,SNOMED International® licencinés sutarties ir Lietuvos Respublikos jstatymy nustatyta
tvarka.

~ VISKYRIUS
INFORMACINES SISTEMOS DUOMENU SAUGA

47. Informacinés sistemos duomeny saugaus tvarkymo reikalavimy laikymasis uztikrinamas
vadovaujantis:

47.1. Reglamento (ES) 2016/679 nustatyta tvarka;
47.2. Bendryjy elektroninés informacijos saugos reikalavimy aprasu;
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47.3. Asmens duomeny teisinés apsaugos jstatymu,

47.4. Kibernetinio saugumo jstatymu;

47.5. Lietuvos standartais ir tarptautiniais standartais, reglamentuojanciais saugy
informacingés sistemos duomeny tvarkyma.

48. Informacinés sistemos duomeny sauga organizuojama vadovaujantis Informacinés
sistemos duomeny saugos nuostatais ir saugos politikg jgyvendinanéiais dokumentais, parengtais ir
patvirtintais vadovaujantis Bendryjy elektroninés informacijos saugos reikalavimy apraSo ir
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, apraSo reikalavimais.

49. Uz Informacinés sistemos duomeny saugg teisés akty nustatyta tvarka atsako
Informacingés sistemos valdytojas ir tvarkytojas.

50. Tvarkant ir saugant Informacingje sistemoje duomenis, turi biiti imamasi duomeny
saugos organizaciniy, programiniy, techniniy, patalpy apsaugos ir administraciniy priemoniy, skirty
Informacinés sistemos duomeny konfidencialumui, prieinamumui, teisétiems Informacinés sistemos
tvarkytojui, vientisumui ir autentiSkumui uZztikrinti ir apsaugoti nuo atsitiktinio ar neteiséto
sunaikinimo, naudojimo, atskleidimo, taip pat bet kokio kito neteiséto tvarkymo. Minétos
priemonés turi uztikrinti tokio lygio sauguma, kuris atitikty Informacingje sistemoje saugomy
duomeny pobiid;.

51. Informacingje sistemoje Licencijos gavejo ir kontaktinio asmens duomenys pradedami
kaupti nuo Licencijos iSdavimo datos ir yra saugomi iki Licencijos panaikinimo datos.

52. Informacingje sistemoje iSorinio Informacinés sistemos naudotojo duomenys pradedami
kaupti nuo iSorinio Informacinés sistemos naudotojo registracijos Informacinéje sistemoje datos ir
yra saugomi ne ilgiau, nei to reikalauja asmens duomeny tvarkymo tikslai arba iki iSorinio
Informacinés sistemos naudotojo praSymo panaikinti duomenis Informacinés sistemos tvarkytojui
pateikimo.

53. Informacingje sistemoje vidinio naudotojo asmens duomenys pradedami saugoti nuo
teisiy naudoti Informacing sistema darbuotojui, dirban¢iam pagal darbo sutartj, suteikimo iki darbo
sutarties nutraukimo.

54. Licencijy ir statistinés ataskaitos su asmens duomenimis, pateiktos ,,SNOMED
International®, tvarkomos dvejus metus po ataskaity parengimo.

55. Pasibaigus asmens duomeny tvarkymo terminams, nurodytiems Nuostaty 52, 53, 54,
punktuose, asmens duomenys ir ataskaitos yra perkeliami j Informacinés sistemos duomeny
archyva, kuriame saugomi 3 metus. Suéjus terminui, duomenys sunaikinami, iSskyrus tuos, kurie
Lietuvos Respublikos dokumenty ir archyvy jstatymo nustatyta tvarka turi biiti perduoti valstybés
archyvams.

56. Vidiniai Informacinés sistemos naudotojai, kurie tvarko asmens duomenis, privalo
saugoti asmens duomeny paslaptj, jeigu $ie asmens duomenys neskirti skelbti viesai. Si pareiga
galioja pasitraukus i§ valstybés tarnybos, peré¢jus dirbti j kitas pareigas arba pasibaigus darbo ar
sutartiniams santykiams.

VI SKYRIUS
INFORMACINES SISTEMOS FINANSAVIMAS

57. Informacinés sistemos kiirimas, diegimas, tobulinimas ir plétra finansuojama Lietuvos
Respublikos valstybés biudzeto ir Europos Sajungos struktiiriniy fondy 1éSomis.

58. Informacinés sistemos eksploatacija finansuojama Lietuvos Respublikos valstybés
biudZeto leSomis.

VIl SKYRIUS
INFORMACINES SISTEMOS MODERNIZAVIMAS IR LIKVIDAVIMAS
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59. Informaciné sistema modernizuojama ir likviduojama Valstybés informaciniy iStekliy
valdymo jstatymo ir Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir
likvidavimo tvarkos apraso nustatyta tvarka.

60. Likviduojamos Informacinés sistemos duomenys perduodami kitai informacinei
sistemai, kuri steigiama vietoj likviduojamos, arba sunaikinami, arba perduodami valstybés
archyvams Lietuvos Respublikos dokumenty ir archyvy jstatymo nustatyta tvarka.

IX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

61. Duomeny subjekty teisiy, jtvirtinty Reglamente (ES) 2016/679, jgyvendinimo
tvarkg tvirtina Informacinés sistemos valdytojas.

62. Informacinés sistemos tvarkytojas ne reciau kaip karta per metus iki kiekvieny
einamyjy mety pabaigos atnaujina (tikslina ar papildo) Nuostatus, atsizvelgdamas | susijusiy teisés
akty ir (arba) Informacinés sistemos funkcionalumy pasikeitimus.




PATVIRTINTA
Lietuvos Respublikos sveikatos apsaugos ministro
2021 m. d. jsakymu Nr.

MEDICINOS NOMENKLATURU IR KLASIFIKATORIU VALDYMO INFORMACINES
SISTEMOS DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Medicinos nomenklatiiry ir klasifikatoriy valdymo informacinés sistemos duomeny
saugos nuostatai (toliau — Saugos nuostatai) reglamentuoja Medicinos nomenklatiiry ir
klasifikatoriy valdymo informacinés sistemos (toliau — Informaciné sistema) elektroninés
informacijos saugos ir kibernetinio saugumo politika.

2. Informacinés sistemos elektroninés informacijos saugos politikos tikslas — sudaryti
salygas saugiai automatizuotu biidu tvarkyti Informacinés sistemos duomenis, uztikrinant
tvarkomos elektroninés informacijos konfidencialuma, vientisuma ir prieinamuma.

3. Saugos nuostatuose vartojamos sgavokos apibréztos Lietuvos Respublikos kibernetinio
saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme,
Bendryjy elektroninés informacijos saugos reikalavimy aprasSe, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢él Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo* (toliau — Bendryjy
elektroninés informacijos saugos reikalavimy aprasas), ir Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraSe, patvirtintame Lietuvos
Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo®.

4. Elektroninés informacijos saugos ir kibernetinio saugumo uztikrinimo tikslai:

4.1. sudaryti salygas saugiai automatiniu biidu tvarkyti elektroning informacija;

4.2. uztikrinti, kad elektroniné informacija biity patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo;

4.3. vykdyti elektroninés informacijos saugos (kibernetiniy) incidenty, asmens duomeny
saugumo pazeidimy prevencijg, reaguoti ] elektroninés informacijos saugos (kibernetinius)
incidentus, asmens duomeny saugumo pazeidimus ir juos operatyviai suvaldyti.

5. Informacinés sistemos elektroninés informacijos saugos uztikrinimo prioritetinés kryptys:

5.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty Informacinés
sistemos elektroninés informacijos saugai ir kibernetiniam saugumui uztikrinti, jgyvendinimas ir
kontrolé;

5.2. Informacinés sistemos elektroninés informacijos konfidencialumo, vientisumo ir
priecinamumo uztikrinimas;

5.3. Informacinés sistemos tvarkymo kontrolé¢;

5.4. Informacinés sistemos paslaugy ir naudojimosi Informacinés sistemos elektronine
informacija kontrolés uZtikrinimas;

5.5. Informacings sistemos tvarkomy asmens duomeny apsauga;

5.6. Informacinés sistemos veiklos testinumo uztikrinimas;

5.7. Informacinés sistemos naudotojy mokymas.

6. Uz elektroninés informacijos saugg (kibernetinj saugumg) pagal kompetencija atsako
Informacinés sistemos valdytojas ir Informacinés sistemos tvarkytojas.

7. Informacinés sistemos valdytojas atsako uZz elektroninés informacijos saugos
(kibernetinio saugumo) politikos formavima ir politikos jgyvendinimo organizavima, priezitirg ir
elektroninés informacijos tvarkymo teisétuma.



8. Informacinés sistemos tvarkytojas atsako uz reikiamy administraciniy, techniniy ir
organizaciniy saugos priemoniy jgyvendinimo uztikrinimg saugos politika jgyvendinanciuose
dokumentuose (toliau — saugos dokumentai) nustatyta tvarka.

9. Saugos nuostatai taikomi Informacinés sistemos valdytojui — Lietuvos Respublikos
sveikatos apsaugos ministerijai (Vilniaus g. 33, 01506 Vilnius), Informacinés sistemos tvarkytojui —
Lietuvos medicinos bibliotekai (Kastony g. 7, 01107 Vilnius), Informacinés sistemos saugos
jgaliotiniui, Informacinés sistemos administratoriams, Informacinés sistemos naudotojams,
Informacinei sistemai funkcionuoti reikalingy paslaugy teikéjams.

10. Lietuvos Respublikos sveikatos apsaugos ministerija, kaip Informacinés sistemos
valdytoja, vykdo Sias funkcijas:

10.1. organizuoja Informacinés sistemos veiklg ir jai vadovauja;

10.2. rengia ir tvirtina teisés aktus, susijusius su duomeny sauga, ir prizidri, kad
Informacinés sistemos duomenys biity tvarkomi vadovaujantis Lietuvos Respublikos jstatymais,
Saugos nuostatais ir kitais teisés aktais;

10.3. tvirtina Saugos nuostatus, saugos dokumentus ir kitus teisés aktus, susijusius su
Informacinés sistemos elektroninés informacijos sauga (kibernetiniu saugumu);

10.4. nagrinéja ir apibendrina Informacinés sistemos tvarkytojo pasitlymus dél
Informacinés sistemos tobulinimo;

10.5. skiria Informacinés sistemos saugos jgaliotinj ir Informacinés sistemos
administratoriy arba paveda juos paskirti Informacinés sistemos tvarkytojui;

10.6. vykdo kitas Saugos reikalavimuose, Informacinés sistemos nuostatuose nustatytas
funkcijas.

11. Lietuvos medicinos biblioteka, kaip Informacinés sistemos tvarkytoja, vykdo Sias
funkcijas:

11.1. atlieka Informacinés sistemos nuostatuose nustatytas funkcijas;

11.2. uztikrina tinkamg Informacinés sistemos sgveikg su kitomis informacinémis
sistemomis;

11.3. uztikrina saugy elektroninés informacijos perdavimg elektroniniy rysiy tinklais;

11.4. uztikrina, kad Informaciné sistema veikty nepertraukiamai, organizuoja techning
priezilra;

11.5. rengia Informacinés sistemos saugos dokumenty projektus ir teikia tvirtinti
Informacinés sistemos valdytojui;

11.6. uztikrina saugos dokumenty ir kity valdytojo priimty teisés akty, susijusiy su
Informacinés sistemos elektroninés informacijos sauga (kibernetiniu saugumu), tinkama
jgyvendinima;

11.7. pagal kompetencija jgyvendina Informacinés sistemos elektroninés informacijos
saugos (kibernetinio saugumo) reikalavimus;

11.8. pagal kompetencijg uZztikrina Informacinés sistemos elektroninés informacijos sauga
(kibernetinj saugumag);

11.9. atsako uz informacijos tvarkymo Informacingje sistemoje teisétumg ir duomeny
sauga;

11.10. ne reciau kaip karta per metus organizuoja saugos dokumenty perZiiiréjimg ir
aktualizavima;

11.11. atlieka kitas Informacinés sistemos valdytojo pavestas Informacinés sistemos
nuostatuose, Saugos nuostatuose ir saugos dokumentuose jam priskirtas funkcijas.

12. Informacinés sistemos elektroninés informacijos sauga (kibernetinj saugumg) uZztikrina
Informacings sistemos saugos jgaliotinis.

13. Informacinés sistemos saugos jgaliotinis, uztikrindamas Informacinés Sistemos
elektroninés informacijos sauga (kibernetinj saugumg), vykdo Sias funkcijas:

13.1. koordinuoja ir prizitiri elektroninés informacijos saugos (kibernetinio saugumo)
politikos igyvendinimg saugos dokumentuose nustatyta tvarka;
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13.2. teikia Informacinés sistemos valdytojui pasiiilymus dél dokumenty priémimo, keitimo
ar pripazinimo netekusiais galios, informaciniy technologijy saugos reikalavimy atitikties
vertinimo;

13.3. atliecka Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.
rugpjicio 13 d. nutarimu Nr. 818 ,.Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo* (toliau — Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasas),
nustatytas asmens, atsakingo uz kibernetinio saugumo organizavimg ir uztikrinima, funkcijas;

13.4. teikia Informacinés sistemos tvarkytojo vadovui sitilymus dél Saugos nuostaty ir
Informacingés sistemos saugos dokumenty priémimo arba keitimo;

13.5. organizuoja Informacinés sistemos rizikos jvertinimg ir rengia rizikos jvertinimo
ataskaitg;

13.6. supazindina Informacinés sistemos administratorius ir Informacinés sistemos
naudotojus su Saugos nuostaty ir saugos dokumenty reikalavimais ir atsakomybe uz reikalavimy
nesilaikyma;

13.7. organizuoja Informacinés sistemos naudotojy mokymus elektroninés informacijos
saugos klausimais, informuoja juos apie elektroninés informacijos saugos problemas;

13.8. registruoja elektroninés informacijos saugos (kibernetinio saugumo) incidentus,
ivykusius Informacingje sistemoje;

13.9. koordinuoja elektroninés informacijos saugos (kibernetinio saugumo) incidenty,
jvykusiy Informacinéje sistemoje, tyrimg ir bendradarbiauja su kompetentingomis institucijomis,
tirianCiomis elektroniniy ry$iy tinkly, informacijos saugumo (Kibernetinio saugumo) incidentus,
neteisétas veikas, susijusias su elektroninés informacijos saugos (kibernetinio saugumo) incidentais;

13.10. pagal kompetencijg teikia Informacinés sistemos administratoriui ir Informacinés
sistemos naudotojams privalomus vykdyti nurodymus ir pavedimus, susijusius su saugos ir
kibernetinio saugumo politikos jgyvendinimu,

13.11. atlieka kitas Informacinés sistemos tvarkytojo vadovo pavestas Saugos nuostatuose ir
saugos dokumentuose jam priskirtas funkcijas.

14. Saugos jgaliotinis negali atlikti Informacinés sistemos administratoriaus funkcijy.

15. Informacinés sistemos administratorius vykdo $ias funkcijas:

15.1. atsako uz Informacinés sistemos funkcionavimg uZztikrinancios techninés ir
programings jrangos, infrastruktiiros bei informaciniy technologijy paslaugy administravima;

15.2. diegia ir prizitri programing¢ jrangg, reikalingg Informacinés sistemos naudotojy
funkcijoms vykdyti;

15.3. suteikia teise Informacinés sistemos naudotojams naudotis elektronine informacija,
kurios reikia jy funkcijoms atlikti;

15.4. tikrina atsarginiy Informacinés sistemos elektroninés informacijos kopijy atitiktj
originalams;

15.5. vykdo praneSimy apie serveriy operaciniy sistemy bei duomeny baziy valdymo
sistemy klaidas stebéseng ir imasi visy biitiny priemoniy, kad buty iSvengta galimy gedimy;

15.6. uZtikrina Informacinés sistemos komponenty (kompiuteriy, tarnybiniy stociy,
operaciniy sistemy, taikomyjy programy, duomeny bazeés valdymo sistemy, ugniasieniy, jsilauzimo
aptikimo sistemy ir kt.) tinkama veikima ir priezilirg, pagal kompetencija nustato Informacinés
sistemos pazeidZiamas vietas;

15.7. pagal kompetencija dalyvauja vykdant saugumo reikalavimy jgyvendinimo stebésena;

15.8. informuoja Informacinés sistemos saugos jgaliotinj apie elektroninés informacijos
saugos incidentus ir teikia siilymus dél elektroninés informacijos saugos incidenty pasalinimo;

15.9. vertina Informacinés sistemos naudotojy pasirengima darbui su Informacine sistema;

15.10. rengia pasitilymus d¢l Informacinés sistemos kirimo, palaikymo, prieZiiiros,
techninés ir programinés jrangos modernizavimo ir duomeny saugos uZztikrinimo;

15.11. atlieka kitas Informacinés sistemos tvarkytojo vadovo ir saugos igaliotinio pavestas
Saugos nuostatuose ir saugos dokumentuose nustatytas funkcijas.
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16. Teisés aktai, kuriais vadovaujamasi tvarkant informaciniy sistemy elektroning
informacija ir uZtikrinant jos sauga:

16.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679
del fiziniy asmeny apsaugos tvarkant asmens duomenis ir dé¢l laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

16.2. Kibernetinio saugumo jstatymas;

16.3. Valstybés informaciniy iStekliy valdymo jstatymas;

16.4. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

16.5. Bendryjy elektroninés informacijos saugos reikalavimy aprasas;

16.6. Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraSas, patvirtintas Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty
turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairty apraSo patvirtinimo* (toliau — Elektroninés informacijos svarbos nustatymo
gairiy aprasas);

16.7. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasas;

16.8. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 , Dél Techniniy
valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy apraSo ir Informaciniy technologijy saugos
atitikties vertinimo metodikos patvirtinimo* (toliau — Informaciniy technologijy saugos atitikties
vertinimo metodika);

16.9. Lietuvos ir tarptautiniai ,,Informacijos technologija. Saugumo metodai* grupés
standartai, nustatantys saugy elektroninés informacijos tvarkyma;

16.10. Saugos nuostatai, saugos dokumentai ir kiti teisés aktai, reglamentuojantys
elektroninés informacijos saugumo politika, jos tvarkymo teisétuma ir saugos valdyma.

11 SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

17. Vadovaujantis Elektroninés informacijos svarbos nustatymo gairiy apraso 9.2 ir 9.3
papunkciais, Informaciné€je sistemoje tvarkoma elektroniné¢ informacija priskiriama vidutinés
svarbos informacijos kategorijai.

18. Vadovaujantis Elektroninés informacijos svarbos nustatymo gairiy apraso 12 punktu,
Informacing sistema priskiriama treciai informaciniy sistemy kategorijai.

19. Informacinés sistemos saugos igaliotinis, atsizvelgdamas j Nacionalinio kibernetinio
saugumo centro svetain¢je skelbiamga metoding priemone ,,Rizikos analizés vadovas®, karta per
metus organizuoja Informacinés sistemos rizikos vertinimg. Pasikeitus Informacinés sistemos
duomeny bazés struktirai (sistemos pakeitimai, papildymas naujomis taikomosiomis programomis,
taikomyjy programy pasalinimas ir kt.) ar po esminiy organizaciniy ar sisteminiy poky¢iy nustacius
naujy rizikos veiksniy, gali biiti organizuojamas neeilinis Informacinés sistemos rizikos jvertinimas.
Informacinés sistemos rizikos vertinimas gali biiti atlieckamas kartu su informaciniy technologijy
saugos atitikties vertinimu.

20. Organizuojant rizikos vertinimg turi biiti paskirtas uZz rizikos vertinimo proceso
priezilirg ir tobulinimg atsakingas asmuo arba asmenys ir nustatyti jiems taikomi kvalifikaciniai
reikalavimai. Atsakingu asmeniu gali biiti skiriamas Informacinés sistemos tvarkytojo darbuotojas
arba sudaroma sutartis su rizikos vertinimo, rizikos vertinimo proceso prieziiiros bei nuolatinio
tobulinimo paslaugas teikian¢iu subjektu.
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21. Informacinés sistemos rizikos vertinimo metu jvertinami rizikos veiksniai, galintys turéti
jitakos Informacinés sistemos elektroninés informacijos saugai, jy galima zala, pasireiSkimo
tikimybe¢, galimi rizikos valdymo biidai. Svarbiausieji rizikos veiksniai:

21.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir kita);

21.2. subjektyvis ty¢iniai (nesankcionuotas naudojimasis informacine sistema elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagysteés ir kita);

21.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,.Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo®, 3 punkte.

22. Informacinés sistemos rizikos veiksniy vertinimas atlieckamas vadovaujantis Bendryjy
elektroninés informacijos saugos reikalavimy aprasu.

23. Informacinés sistemos rizikos jvertinimo rezultatai ir priemonés rizikos veiksniams
iSvengti iSdéstomi Rizikos jvertinimo ataskaitoje, kuri pateikiama Informacinés sistemos tvarkytojo
vadovui.

24. Prireikus Informacinés sistemos valdytojas, atsizvelgdamas j rizikos analizés ataskaita,
tvirtina rizikos veiksniy valdymo priemoniy plang, kuriame numatomas techniniy, administraciniy
ir kity iStekliy poreikis rizikos valdymo priemonéms uztikrinti. Rizikos veiksniai rizikos jvertinimo
ataskaitoje turi buti iSdéstyti pagal prioritetus ir priimting rizikos lygi.

25. Siekiant jvertinti Informacinés sistemos saugos dokumentuose iSdéstyty nuostaty
jgyvendinimo kontrole, kartg per metus, jei teisés aktuose nenustatyta kitaip, organizuojamas
informaciniy technologijy saugos atitikties vertinimas.

26. Informaciniy technologijy saugos atitikties vertinimo metodikoje nustatyta tvarka
atlikus informaciniy technologijy saugos atitikties vertinimg, rengiama informaciniy technologijy
saugos atitikties vertinimo ataskaita, kuri pateikiama Informacinés sistemos tvarkytojo vadovui, ir
pastebéty trilkumy Salinimo planas, kurj tvirtina, atsakingus jo vykdytojus paskiria ir jgyvendinimo
terminus nustato Informacinés sistemos valdytojo vadovas.

27. Informacinés sistemos atitikties Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy aprase nustatytiems organizaciniams ir techniniams kibernetinio saugumo
reikalavimams vertinimas turi buti organizuojamas ne reciau kaip kartg per metus.

28. Informacinés sistemos rizikos jvertinimo ataskaitos, Informacinés sistemos rizikos
jvertinimo ir rizikos valdymo priemoniy plano, Informacinés sistemos informaciniy technologijy
saugos atitikties vertinimo ataskaitos, taip pat pastebéty trikumy Salinimo plano kopijas
Informacinés sistemos valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty
priémimo turi pateikti Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemos nuostaty, patvirtinty Lietuvos Respublikos
krasto apsaugos ministro 2018 m. gruodzio 11 d. jsakymu Nr. V-1183 , D¢l Valstybés informaciniy
iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty
patvirtinimo*, nustatyta tvarka.

29. Elektroninés informacijos saugos (kibernetinio saugumo) priemonés (techninés,
programings, organizacinés ir kitos informaciniy sistemy elektroninés informacijos saugos
(kibernetinio saugumo) priemones) parenkamos vadovaujantis Siais principais:

29.1.liekamoji rizika turi biiti sumazinta iki priimtino lygio;

29.2. priemones diegimo kaina turi buiti adekvati tvarkomos elektroninés informacijos
vertei,

29.3. kur galima, turi baiti jdiegiamos prevencinés, detekcinés ir korekcinés informacijos
saugos (kibernetinio saugumo) priemonés.



111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

30. Organizaciniai ir techniniai elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimai nustatomi pagal Saugos nuostaty 17 ir 18 punktuose nustatytas Informacinés sistemos
svarbos kategorijas ir vadovaujantis Saugos nuostaty 16 punkte nurodytais teisés aktais ir
standartais.

31. Kibernetinio saugumo priemonés, nurodytos Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy apraSo priede, turi buti diegiamos atsizvelgiant | naujausius technikos
laiméjimus, vadovaujantis gamintojo pateikiama bent viena gerosios saugumo praktikos
rekomendacija.

32. Organizaciniy ir techniniy elektroninés informacijos saugos (kibernetinio saugumo)
priemoniy uztikrinimas turi biiti grindziamas grésmiy ir pazeidZziamumy, galin€iy turéti jtakos
Informacinés sistemos elektroninés informacijos saugai (kibernetiniam saugumui), rizikos
vertinimu, atsizvelgiant j naujausius technikos laiméjimus.

33. Programinés jrangos, skirtos Informacinei sistemai nuo kenksmingos programinés
jrangos (virusy, programinés jrangos, skirtos Snipin¢jimui, nepageidaujamo elektroninio pasto ir
panasiai) apsaugoti, naudojimo nuostatos ir jos atnaujinimo reikalavimai:

33.1. Informacinés sistemos tarnybiniy sto¢iy ir kompiuterinése darbo vietose turi buti
idiegtos centralizuotai valdomos kenksmingos programinés jrangos aptikimo priemonés, kurios turi
biti reguliariai ir operatyviai atnaujinamos automatiniu biidu;

33.2. turi biti naudojamos priemonés, turinfios apsaugos mechanizmus, blokuojancius
kenkimo programy bandymus panaikinti apsaugas nuo kenkimo programuy;

33.3. Informacinés sistemos administratoriaus, Informacinés sistemos naudotojy
kompiuterizuotose darbo vietose naudojama tik su tarnybine veikla susijusi programiné jranga.
PeriodiSkai, ne reCiau kaip kas 4 ménesius, turi biiti tikrinama, ar nenaudojama nelegali programiné
jranga; rasta nelegali programiné jranga turi biiti nedelsiant pasalinta;

33.4. Elektroninio paSto saugai uztikrinti turi biiti vadovaujamasi elektroninio pasto
naudojimo reikalavimais, kurie apibrézti Informacinés sistemos tvarkytojo vadovo patvirtintame
Kompiuteriy tinklo, kompiuterinés ir programinés jrangos naudojimo ir administravimo tvarkos
apraso skyriuje ,,Elektroninio pasto ir interneto naudojimas*®.

34. Detalios programinés jrangos, skirtos Informacinei sistemai nuo kenksmingos
programinés jrangos apsaugoti, naudojimo nuostatos ir jos atnaujinimo reikalavimai (ilgiausias
leistinas neatnaujinimo laikas ir kt.) nustatomi Informacinés sistemos saugaus elektroninés
informacijos tvarkymo taisyklése.

35. Programinés jrangos, jdiegtos kompiuteriuose ir tarnybinése stotyse, naudojimo
nuostatos:

35.1. turi biiti naudojama tik legali Informacinés sistemos funkcijoms vykdyti biitina
programing jranga;

35.2. programin¢ jranga turi biiti nuolatos atnaujinama laikantis gamintojo reikalavimy;

35.3. turi biiti jdiegta prieigos prie Informacinés sistemos elektroninés informacijos per
registravima, teisiy suteikimg ir slaptazodzius sistema;

35.4. turi biiti jgyvendinta prievolé keisti slaptazodzius ne re¢iau kaip kas 3 ménesius;

35.5. turi biti jdiegta galimybé fiksuoti ir kaupti informacija apie asmeny, kurie naudojosi
prieiga prie Informacingés sistemos elektroninés informacijos, atliktus veiksmus;

35.6. Informacinés sistemos programing jrangg diegti arba atnaujinti gali tik Informacinés
sistemos administratorius ar Informacinés sistemos tvarkytojo jgalioti asmenys;

35.7. Informacinés sistemos naudotojo prieigos prie Informacinés sistemos laikas ir trukme
neribojami.

36. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, igaliotyjy
serveriy (angl. proxy) ir kita) pagrindinés naudojimo nuostatos:



36.1. Informacinés sistemos elektroninés informacijos perdavimo tinklas turi biti atskirtas
nuo viesyjy rysiy tinkly naudojant ugniasienes, ugniasieniy jvykiy zurnalai turi buti reguliariai
analizuojami;

36.2. Informacinés sistemos programiné jranga turi turéti apsaugg nuo pagrindiniy per tinkla
vykdomy ataky: SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting), atkirtimo
nuo paslaugos (angl. DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS) ir kity; pagrindiniy
per tinklg vykdomy ataky sarasas skelbiamas Atviro tinklo programy saugumo projekto (angl. The
Open Web Application Security Project (OWASP)) interneto svetainéje Www.owasp.org;

36.3. Informacinés sistemos tinklo perimetro apsaugai turi biti naudojami filtrai,
apsaugantys elektroniniame paste ir vieSame rysiy tinkle narSan¢iy Informacinés sistemos naudotojy
kompiutering jrangg nuo kenksmingo kodo;

36.4. Apsaugai nuo kenksmingos programinés jrangos bei naudojamos techninés ir
programinés jrangos sutrikimy uztikrinti nuolat atnaujinamos serveriy operacinés sistemos ir
taikomosios programos. Serveriy operacinés sistemos ir taikomosios programos atnaujinamos pagal
technings ir programinés jrangos gamintojo rekomendacijas.

37. Detalios kompiuteriy tinklo filtravimo jrangos naudojimo nuostatos nustatomos
Informacinés sistemos saugaus elektroninés informacijos tvarkymo taisyklése.

38. Leistinos kompiuteriy naudojimo ribos:

38.1. stacionarlis ir neSiojamieji Informacinés sistemos naudotojy kompiuteriai ir Kiti
mobilieji jrenginiai turi biiti naudojami tik tiesioginéms pareigoms atlikti. IS kompiuteriy, kurie
perduodami remontuoti ar techninei priezitirai atlikti, turi buti paSalinti visi Informacinés sistemos
duomenys ir informacija;

38.2. nesiojamuosiuose kompiuteriuose ir kituose mobiliuosiuose jrenginiuose turi biiti
taikomos papildomos saugos priemonés: informacija, esanti neSiojamuose kompiuteriuose ir kituose
mobiliuosiuose jrenginiuose, turi biiti Sifruojama, neSiojamuosiuose kompiuteriuose turi biiti
naudojamas jjungimo slaptazodis, jie turi biiti atskirti nuo viesojo interneto tinklo uzkarda;

38.3. Informacinés sistemos naudotojai privalo naudotis visomis saugumo priemonémis, kad
apsaugoty kompiuterj ir duomeny laikmenas nuo vagystés arba pazeidimo;

38.4. neSiojamuosiuose kompiuteriuose negali biiti jokios svarbios informacijos, iSskyrus
Informacinés sistemos naudotojo naudojamus darbo dokumentus.

39. Metodai, kuriais uztikrinamas saugus Informacinés sistemos elektroninés informacijos
teikimas ir (ar) gavimas:

39.1. elektroniné informacija iS susijusiy registry, informaciniy sistemy gaunama ir teikiama
susijusiems registrams, informacinéms sistemoms tik pagal duomeny teikimo ir gavimo sutartyse
nustatytas perduodamy duomeny specifikacijas, perdavimo sglygas ir tvarka;

39.2. prieigos prie Informacinés sistemos elektroninés informacijos teises gali suteikti tik
Informacinés sistemos administratorius. Informacinés sistemos naudotojams suteikiamos tik jy
funkcijoms vykdyti biitinos teisé€s;

39.3. prieiga prie Informacinés sistemos elektroninés informacijos leidZziama tik per
registravimosi slaptazodziy sistema. Prieigos prie Informacinés sistemos elektroninés informacijos
valdymas apibréztas Informacinés sistemos naudotojy administravimo taisyklése;

39.4. pasibaigus Informacinés sistemos naudotojo darbo sutarciai, teis¢é naudotis
Informacinés sistemos elektronine informacija turi biti panaikinta. Informacinés sistemos
naudotojui prieiga prie Informacinés sistemos turi buti ribojama ar sustabdoma, kai vyksta
Informacinés sistemos naudotojo veiklos tyrimas, naudotojas turi ilgalaikes atostogas arba keiCiasi
jo atliekamos ir (ar) pareigybés apraSyme nurodytos funkcijos;

39.5. Informacinés sistemos saugai uZtikrinti turi biti apribota fiziné prieiga prie
Informacinés sistemos tarnybiniy stoCiy (atskiros rakinamos patalpos arba rakinama spinta),
patalpose turi biiti jrengti gaisro ir jsilauzimo davikliai, prijungti prie pastato signalizacijos ir
apsaugos tarnyby;
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39.6. konkrecios Informacinés sistemos duomeny tvarkymo, teikimo ir saugumo procediiros
iSdéstomos Informacinés sistemos nuostatuose, Informacinés sistemos ir Saugaus elektroninés
informacijos tvarkymo taisyklése.

40. Informacinés sistemos atsarginés duomeny bazés kopijos daromos automatiniu biidu kas
24 valandas, esant aktyviai Informacinés sistemos duomeny bazei. Kopijos turi biiti saugomos
kitoje patalpoje, nei yra jrenginys, kurio elektroniné informacija buvo nukopijuota. Elektroniné
informacija kopijose turi buiti uzsifruota (Sifravimo raktai turi biiti saugomi atskirai nuo kopijy).

41. Prireikus atkurti kopijas tokia teise turi tik Informacinés sistemos administratorius ar jj
pavaduojantis asmuo. Periodiskai, bet ne reCiau kaip karta per pusmetj, turi buti atlieckami
elektroninés informacijos atkiirimo i§ atsarginiy kopijy bandymai. Patekimas | patalpas, kuriose
saugomos atsarginés elektroninés informacijos kopijos, turi biiti kontroliuojamas.

42. Kopijy darymo ir saugojimo tvarka nustatoma Informacinés sistemos saugaus
elektroninés informacijos tvarkymo taisyklése.

43. Organizaciniai ir techniniai elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimai detalizuojami Informacinés sistemos saugos (kibernetinio saugumo) politika
lgyvendinan¢iuose dokumentuose.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

44. Saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos (kibernetinio
saugumo) uztikrinimo principus, tobulinti elektroninés informacijos saugos (kibernetinio saugumo)
srities kvalifikacijg, savo darbe vadovautis Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy apraso ir kity Lietuvos
Respublikos ir Europos Sajungos teisés akty nuostatomis, reglamentuojanciomis elektroninés
informacijos saugg (kibernetinj sauguma). Informacinés sistemos tvarkytojas turi sudaryti saglygas
saugos jgaliotiniui kelti kvalifikacija.

45. Saugos jgaliotiniu negali biti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistumg uz nusikaltima elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirtg
administracing nuobaudg uz neteisétg asmens duomeny tvarkyma ir privatumo apsaugos pazeidimag
elektroniniy rysiy srityje, elektroniniy rysiy iStekliy naudojimo ir skyrimo taisykliy pazeidima,
elektroniniy rysiy tinklo gadinimg ar savavaliSkg prisijungimg prie tinklo arba galiniy jrenginiy,
kurie trukdo elektroniniy rysiy tinklo darbui, savavaliSkg prijungimg arba elektroniniy rySiy
infrastrukttiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidimg, jeigu nuo jos
paskyrimo praé¢je maziau kaip vieni metai.

46. Informacinés sistemos administratoriai pagal kompetencija privalo iSmanyti
elektroninés informacijos saugos (kibernetinio saugumo) uztikrinimo principus, mokéti uztikrinti
Informacinés sistemos ir joje tvarkomos elektroninés informacijos sauga (kibernetinj sauguma),
administruoti ir priziaréti Informacinés sistemos komponentus (stebéti Informacinés sistemos
komponenty veikima, atlikti jy profilakting priezitra, trikéiy diagnostika ir Salinimg, sugebéti
uztikrinti Informacinés sistemos komponenty nepertraukiama funkcionavimg ir pan.). Informacinés
sistemos administratoriai turi biiti susipaZing su Saugos nuostatais ir saugos politika
igyvendinanciais dokumentais.

47. Informacinés sistemos naudotojai privalo turéti pagrindinius darbo kompiuteriu,
taikomosiomis programomis jgidZius, mokéti tvarkyti elektroning informacija, biiti susipaZing su
Asmens duomeny teisinés apsaugos jstatymu, Kkitais teisés aktais, reglamentuojanciais asmens
duomeny tvarkyma, informaciniy sistemy elektroninés informacijos tvarkyma. Asmenys, tvarkantys
duomenis ir informacija, privalo laikyti jy paslapt] ir biiti pasiras¢ pasizadéjimg saugoti duomeny ir
informacijos paslaptj. Isipareigojimas saugoti paslapt] galioja ir nutraukus su elektronines
informacijos tvarkymu susijusia veikla.

48. Informacinés sistemos naudotojy, administratoriy, saugos jgaliotinio kvalifikacija turi
atitikti reikalavimus, nustatytus jy pareiginiuose nuostatuose ar pareigybés apraSyme.



49. Informacinés sistemos naudotojy ir Informacinés sistemos administratoriy mokymo
planavimo, organizavimo ir vykdymo tvarka, mokymo periodiSkumo reikalavimai:

49.1. Informacinés sistemos naudotojams turi buti jvairiais biidais primenama apie
elektroninés informacijos saugos (kibernetinio saugumo) problemas (pvz., priminimai elektroniniu
pastu, teminiy renginiy organizavimas, atmintinés naujiems informaciniy sistemy naudotojams,
informaciniy sistemy administratoriams ir pan.);

49.2. mokymai elektroninés informacijos saugos (kibernetinio saugumo) klausimais turi buti
planuojami ir mokymo biidai parenkami atsizvelgiant ] elektroninés informacijos saugos
(kibernetinio saugumo) uztikrinimo prioritetines kryptis ir tikslus, jdiegtas ar planuojamas jdiegti
technologijas (techning ar programing¢ jranga), saugos igaliotinio, Informacinés sistemos naudotojy
ar informaciniy sistemy administratoriy poreikius;

49.3. mokymai gali biiti vykdomi tiesioginiu (pvz., paskaitos, seminarai, konferencijos ir kt.
teminiai renginiai) ar nuotoliniu bidu (pvz., vaizdo konferencijos, mokomosios medZiagos
pateikimas elektroningje erdvéje ir pan.);

49.4. mokymai Informacinés sistemos naudotojams turi biiti organizuojami periodiskai, bet
ne reciau kaip kartg per metus. Uz mokymy organizavimg atsakingas Informacinés sistemos saugos
jgaliotinis. Mokymai Informacinés sistemos saugos jgaliotiniui ir Informacinés sistemos
administratoriams turi biiti organizuojami pagal poreik]j.

) V SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

50. Tvarkyti Informacinés sistemos duomenis gali tik jgalioti Informacinés sistemos
naudotojai, susipazing¢ su saugos dokumentais ir raStu sutike laikytis saugos dokumentuose
nustatyty reikalavimy.

51. Informacinés sistemos naudotojy supazindinimg su saugos dokumentais ir atsakomybe
uz saugos dokumentuose nustatyty reikalavimy nesilaikyma organizuoja Informacinés sistemos
saugos jgaliotinis. Informacinés sistemos naudotojai, pazeid¢ Saugos nuostaty reikalavimus, atsako
teisés akty nustatyta tvarka.

52. Informacinés sistemos saugos jgaliotinis pakartotinai supazindina tik su i§ esmeés
pasikeitusiais Informacinés sistemos saugg reguliuojanciais teisés aktais. Su teisés aktais,
iSvardytais Nuostatuose ir kituose saugos dokumentuose, Informacinés sistemos administratorius,
Informacinés sistemos saugos jgaliotinis (kibernetinio saugumo vadovas) ir kiti Informacinés
sistemos naudotojai susipazjsta savarankiSkai ir jais turi vadovautis tvarkydami Informacing
sistema.

53. Saugos nuostatai bei kiti dokumentai, reglamentuojantys saugy elektroninés
informacijos tvarkyma, skelbiami Informacinés sistemos tvarkytojo interneto svetaingje.

54. Informacinés sistemos naudotojy supaZindinimo su Saugos nuostatais ir saugos
dokumentais tvarka nustatyta Informacinés sistemos naudotojy administravimo taisyklése.

55. Tvarkyti Informacinés sistemos elektroning informacija gali tik Informacinés sistemos
naudotojai, kurie yra susipazing su saugos dokumentais ir sutike laikytis jy reikalavimy.
Informacinés sistemos naudotojai atsako uz Informacinés sistemos ir joje tvarkomos elektroninés
informacijos sauga (kibernetinj sauguma) pagal savo kompetencija.

56. Informacinés sistemos naudotojai, Informacinés sistemos administratoriai ir saugos
jgaliotinis, pazeide saugos dokumenty ir kity saugy elektroninés informacijos tvarkyma
reglamentuojanciy teisés akty nuostatas, atsako Lietuvos Respublikos istatymy nustatyta tvarka.



10

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

57. Informacinés sistemos valdytojas saugos dokumentus gali keisti savo arba saugos
jgaliotinio iniciatyva. Saugos dokumentai turi biiti derinami su Nacionaliniu kibernetinio saugumo
centru prie Krasto apsaugos ministerijos. Kei¢iami saugos dokumentai gali biiti nederinami su
Nacionaliniu kibernetinio saugumo centru tais atvejais, kai atlickami tik redakciniai ar nezymis
nustatyto teisinio reguliavimo esmés ar elektroninés informacijos saugos politikos ir Kibernetinio
saugumo politikos nekeiCiantys pakeitimai arba taisoma teisés technika. Tokiais atvejais
Nacionaliniam kibernetinio saugumo centrui turi biti pateiktos iy dokumenty kopijos.

58. Saugos nuostatai ir saugos dokumentai i§ esmes turi biiti persvarstomi (perzitirimi) ne
reCiau kaip kartag per kalendorinius metus. Saugos dokumentai taip pat turi buti persvarstomi
(perzitrimi) atlikus rizikos veiksniy analiz¢ ar informaciniy technologijy saugos atitikties vertinimag
arba jvykus esminiams organizaciniams, sisteminiams ar kitiems pokyc¢iams.
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