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PATVIRTINTA

Lietuvos Respublikos Vyriausybés
2016 m. sausio 25 d. nutarimu Nr. 87
(Lietuvos Respublikos Vyriausybés
nutarimo Nr. redakcija)

NACIONALINIS KIBERNETINIU INCIDENTU VALDYMO PLANAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionalinis kibernetiniy incidenty valdymo planas (toliau — Planas) nustato
kibernetinio saugumo politikag jgyvendinanciy institucijy, kity vieSojo administravimo
subjekty, valdanCiy valstybés informacinius iSteklius, ypatingos svarbos informacinés
infrastrukttiros valdytojy, vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy
teikéjy, elektroninés informacijos prieglobos paslaugy teikéjy (toliau — valdytojai) ir vieSojo
administravimo subjekty, tvarkanciy valstybés informacinius iSteklius (toliau — tvarkytojai),
veiksmus, atliekamus siekiant suvaldyti kibernetinius incidentus, galincius sutrikdyti ar
sutrikdanc¢ius valstybés informaciniy iStekliy, ypatingos svarbos informacinés infrastrukttiros
ir (ar) kity elektroniniy rySiy tinkly ir paslaugy ir (ar) informaciniy sistemy darbg ir taip
sukelti grésme¢ nacionaliniam saugumui, zmoniy sveikatai ar gyvybei, visuomenés gerovei ar
valstybés funkcijy atlikimui, taip pat tarpinstitucing kibernetiniy incidenty valdymo saveika,
kibernetiniy incidenty klasifikavimo tvarkg ir tarpinstitucinj bendradarbiavimg tiriant
kibernetinius incidentus.

2. Plane vartojamos savokos apibréztos Lietuvos Respublikos elektroniniy rySiy
jstatyme, Lietuvos Respublikos informacinés visuomenés paslaugy jstatyme, Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés ir tarnybos
paslapCiy jstatyme, Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme ir
Lietuvos Respublikos civilinés saugos jstatyme.

3. Uz kibernetiniy incidenty valdyma atsakingas Nacionalinis kibernetinio saugumo
centras prie Krasto apsaugos ministerijos (toliau — Nacionalinis kibernetinio saugumo
centras).

Il SKYRIUS
KIBERNETINIU INCIDENTU KLASIFIKAVIMO TVARKA

4. Kibernetiniai incidentai klasifikuojami pagal poveikj valstybés informaciniams
iStekliams, ypatingos svarbos informacinei infrastruktiirai, vieSiesiems rySiy tinklams ar
informacinéms sistemoms, naudojamoms elektroninés informacijos prieglobos ar vieSosioms
elektroniniy rySiy paslaugoms teikti (toliau — ry$iy ir informacinés sistemos), ir (ar) itakg
ry$iy ir informacinémis sistemomis teikiamy paslaugy gavéjams.

5. Kibernetiniai incidentai skirstomi i keturias kategorijas:



5.1. pavojingi kibernetiniai incidentai;

5.2. didelés reikSmés kibernetiniai incidentai;

5.3. vidutinés reikSmés kibernetiniai incidentai;

5.4. nereikSmingi kibernetiniai incidentai.

6. Tvarkytojas, ypatingos svarbos informacinés infrastruktiiros valdytojas, vieSyjy
ry$iy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjas ar elektroninés informacijos
prieglobos paslaugy teikéjas nustatytus kibernetinius incidentus Plano 5.2-5.4 papunkc¢iuose
nurodytoms kibernetiniy incidenty kategorijoms priskiria vadovaudamiesi:

6.1. Lietuvos Respublikos Vyriausybés patvirtintuose organizaciniuose ir techniniuose
kibernetinio saugumo reikalavimuose valstybés informaciniams iStekliams ir ypatingos
svarbos informacinei infrastruktiirai nustatytais Kriterijais, kai Kkibernetinis incidentas
nustatomas valstybés informaciniuose iStekliuose ar ypatingos svarbos informacingje
infrastruktiiroje;

6.2. Lietuvos Respublikos krasto apsaugos ministro patvirtintose Viesyjy rysiy tinkly,
vieSyjy elektroniniy rySiy paslaugy ir elektroninés informacijos prieglobos paslaugy
kibernetinio saugumo uztikrinimo taisyklése nustatytais kriterijais, kai kibernetinis incidentas
nustatomas vieSuosiuose rySiy tinkluose ar informacinése sistemose, naudojamose
elektroninés informacijos prieglobos ar vieSosioms elektroniniy rysiy paslaugoms teikti.

7. Nacionalinis kibernetinio saugumo centras kibernetinj incidentg priskiria Plano 5.1
papunktyje nurodytai pavojingo kibernetinio incidento kategorijai, jeigu nustatytas didelés
reikSmés kibernetinis incidentas ir (ar) jo poveikis gali sukelti (sukelia) bent vieng i§ Siy
padariniy:

7.1. gali sutrikdyti (arba sutrikdo) valstybés funkcijy ir (ar) prisiimty jsipareigojimy
vykdymg ilgiau nei 24 valandas;

7.2. gali nutraukti (arba nutraukia) rySiy ir informaciniy sistemy veiklg ir taip gali
sutrikdyti (sutrikdo) jomis teikiamy paslaugy teikimg ilgesniam laikui nei valdytojo
patvirtintuose rysiy ir informaciniy sistemy kibernetinio saugumo politikg ir jos jgyvendinimag
reglamentuojanéiuose teisés aktuose (toliau — valdytojo Kibernetinio saugumo teisés aktai)
nurodytas didziausias leistinas neveikimo terminas (toliau — leistinas neveikimo terminas);

7.3. gali nutraukti (arba nutraukia) keliy valdytojy ar tvarkytojy ir (ar) jy valdomy
ry$iy ir informaciniy sistemy veikla ir taip sutrikdyti jomis teikiamy paslaugy teikima;

7.4. gali sukelti ekstremalyjj jvyki.

111 SKYRIUS
KIBERNETINIU INCIDENTU VALDYMAS

PIRMASIS SKIRSNIS
KIBERNETINIU INCIDENTU PREVENCIJA, NUSTATYMAS IR VERTINIMAS

8. Kibernetiniy incidenty prevencija rysiy ir informacinése sistemose vykdo jy
tvarkytojai, ypatingos svarbos informacinés infrastruktiiros valdytojai, vieSyjy rysiy tinkly ir

(arba) vieSyjy elektroniniy rysiy paslaugy teikéjai ir elektroninés informacijos prieglobos



paslaugy teikéjai, atsizvelgdami j Lietuvos Respublikos teisés aktus, reglamentuojancius
kibernetinj sauguma ir elektroninés informacijos sauga, Nacionalinio kibernetinio saugumo
centro, Policijos departamento prie Lietuvos Respublikos vidaus reikaly ministerijos ir jam
pavaldziy jstaigy (toliau — policija), Valstybinés duomeny apsaugos inspekcijos (toliau —
kibernetinius incidentus valdancios ir (ar) tiriancios institucijos) ir Kibernetinio saugumo
tarybos rekomendacijas, Lietuvos ir tarptautinius standartus ir valdytojo kibernetinio saugumo
teisés aktus.

9. Tvarkytojai, ypatingos svarbos informacinés infrastruktiiros valdytojai, vieSyjy
rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjai ar elektroninés informacijos
prieglobos paslaugy teikéjai 1§ kibernetinius incidentus valdanciy ir (ar) tirianéiy institucijy,
kity juridiniy asmeny ar kity valstybiy arba tarptautiniy organizacijy ar institucijy, atlickanciy
kibernetinio saugumo uZtikrinimo funkcijas, gave informacijos apie galimg kibernetinj
incidenta jy tvarkomose ar valdomose rysiy ir informacinése sistemose, nedelsdami, bet ne
veliau kaip per 1 darbo dieng nuo Sios informacijos gavimo imasi veiksmy, reikalingy
kibernetiniam incidentui nustatyti ir patvirtinti.

10. Kibernetinius incidentus valdancios ir (ar) tirian¢ios institucijos, aptikusios
kibernetinj incidents, informacijg apie jj nedelsdamos pateikia tvarkytojui, ypatingos svarbos
informacinés infrastruktiros valdytojui, vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy
rysSiy paslaugy teikéjui ir elektroninés informacijos prieglobos paslaugy teikéjui.

11. Tvarkytojai, ypatingos svarbos informacinés infrastruktiros valdytojai apie
nustatytg kibernetinj incidentg pagal Plano 15 punkte nurodytg kompetencija informuoja:

11.1. Nacionalinj kibernetinio saugumo centrg, vadovaudamiesi Vyriausybés
patvirtintuose organizaciniuose ir techniniuose Kkibernetinio saugumo reikalavimuose
valstybés informaciniams iStekliams ir ypatingos svarbos informacinei infrastruktiirai
nustatyta tvarka;

11.2. policijg, vadovaudamiesi policijos generalinio komisaro nustatyta tvarka ir
salygomis;

11.3. Valstybing duomeny apsaugos inspekcija, vadovaudamiesi Sios institucijos
nustatyta tvarka ir sglygomis.

12. VieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjai ir
elektroninés informacijos prieglobos paslaugy teikéjai (elektroninés informacijos prieglobos
paslaugy teikéjams Plano 12.3 papunktis netaikomas) apie nustatyta kibernetinj incidentg
pagal Plano 15 punkte nurodyta kompetencija informuoja:

12.1. Nacionalinj kibernetinio saugumo centra, vadovaudamiesi kraSto apsaugos
ministro patvirtintose VieSyjy rysiy tinkly, vieSyjy elektroniniy rysiy paslaugy ir elektroninés
informacijos prieglobos paslaugy kibernetinio saugumo uZtikrinimo taisyklése nustatyta
tvarka ir saglygomis;

12.2. policija, vadovaudamiesi policijos generalinio komisaro nustatyta tvarka ir
saglygomis;



12.3. Valstybing duomeny apsaugos inspekcija, vadovaudamiesi Sios institucijos
nustatyta tvarka ir saglygomis.

13. Tvarkytojai, ypatingos svarbos informacinés infrastruktiiros valdytojai, viesyjy
ry$iy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjai ir elektroninés informacijos
prieglobos paslaugy teikéjai, nustate kibernetinj incidenta, turi jvertinti kibernetinj incidenta,
surinkti ir kibernetinius incidentus valdanioms ir (ar) tirianéioms institucijoms pateikti
informacija, reikalingg kibernetiniam incidentui apibudinti, taip pat informacijg apie
priemones kibernetiniam incidentui suvaldyti.

14. Nacionalinis kibernetinio saugumo centras, gaves informacija apie kibernetinj
incidentg, atsizvelgdamas ] kibernetinio incidento paplitimo mastg, nustatytus kriterijus,
kuriais vadovaujantis Kkibernetinis incidentas priskiriamas Plano 5 punkte nurodytoms
kategorijoms, nedelsdamas patvirtina arba patikslina kibernetinio incidento kategorija
(priskiria didesnés ar mazesnés reik§Smés kibernetiniy incidenty kategorijai) ir apie tai
informuoja tvarkytoja, ypatingos svarbos informacinés infrastruktiiros valdytoja, vieSyjy rysiy
tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéja ar elektroninés informacijos
prieglobos paslaugy teikéja, kuriy tvarkomose ar valdomose rysiy ir informacinése sistemose
nustatytas kibernetinis incidentas.

15. Kibernetinius incidentus valdanti ir (ar) tirianti institucija, gavusi informacijg apie
kibernetinj incidentg, nedelsdama apie tai informuoja $ias kibernetinius incidentus valdancias
ir (ar) tirianc¢ias institucijas:

15.1. Nacionalinj kibernetinio saugumo centra — nustacCiusi, kad kibernetinis
incidentas gali paveikti rySiy ir informacines sistemas ir (ar) jomis teikiamy paslaugy teikima;

15.2. policijg — nustaciusi, kad kibernetinis incidentas gali turéti nusikalstamos veikos
poZymiy;

15.3. Valstybing duomeny apsaugos inspekcija — nustaciusi, kad kibernetinis

incidentas gali biiti susijes su asmens duomeny saugumo pazeidimais.

ANTRASIS SKIRSNIS
REAGAVIMAS I KIBERNETINIUS INCIDENTUS

16. Tvarkytojai, ypatingos svarbos informacinés infrastruktros valdytojai, vieSyjy
ry$iy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjai ir elektroninés informacijos
prieglobos paslaugy teikéjai i kibernetinius incidentus reaguoja vadovaudamiesi valdytojo
kibernetinio saugumo teisés aktais.

17. Tvarkytojai, ypatingos svarbos informacinés infrastruktiiros valdytojai, vieSyjy
ry$iy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjai ir elektroninés informacijos
prieglobos paslaugy teikéjai privalo imtis organizaciniy, techniniy ir teisiniy priemoniy,
biitiny kibernetiniam incidentui suvaldyti ir jprastai rySiy ir informaciniy sistemy veiklai
atkurti.

18. Tvarkytojai ir ypatingos svarbos informacinés infrastrukttiros valdytojai, vieSyjy

ry$iy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy ir elektroninés informacijos



prieglobos paslaugy teikéjai, jverting, kad negalés savarankiSkai suvaldyti kibernetinio
incidento per leisting neveikimo terming, kreipiasi pagalbos j Nacionalinj kibernetinio
saugumo centra.

19. Ivykus pavojingam kibernetiniam incidentui Nacionalinis kibernetinio saugumo
centras, atsizvelgdamas ] kibernetinio saugumo situacija, nurodo tvarkytojui, ypatingos
svarbos informacinés infrastruktiiros valdytojui, vieSyjy rySiy tinkly ir (arba) vieSyjy
elektroniniy rysSiy paslaugy teikéjui ar elektroninés informacijos prieglobos paslaugy teikéjui,
kad pavojingas kibernetinis incidentas toliau turi buti valdomas vadovaujantis valdytojo
kibernetinio saugumo teises aktais, arba perima pavojingo kibernetinio incidento valdyma.

20. Nacionaliniam kibernetinio saugumo centrui perémus valdyti kibernetinj
incidentg, tvarkytojas, ypatingos svarbos informacinés infrastruktiiros valdytojas, vieSyjy
rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy teikéjas ir elektroninés informacijos
prieglobos paslaugy teikéjas:

20.1. renka, apdoroja informacija, susijusig su kibernetiniu incidentu, ir ja pagal Plano
15.1-15.3 papunkc¢iuose nurodyta kompetencijg teikia kibernetinius incidentus valdan¢ioms ir
(ar) tirian¢ioms institucijoms;

20.2. teikia Nacionaliniam kibernetinio saugumo centrui informacijg apie atliktus
kibernetinio incidento valdymo veiksmus ir jy rezultatus;

20.3. vykdo Nacionalinio kibernetinio saugumo centro nurodymus, susijusius su
kibernetinio incidento valdymu, ir dalyvauja Kibernetinio incidento valdymo procese,
taikydami kibernetinio saugumo uZztikrinimo priemones.

21. Nacionalinis kibernetinio saugumo centras, perémes valdyti kibernetinj incidentg:

21.1. vertina tvarkytojo, ypatingos svarbos informacinés infrastruktiros valdytojo,
vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjo ir elektroninés
informacijos prieglobos paslaugy teikéjo pateikta informacija apie kibernetinj incidenta;

21.2. priima sprendimus dél kibernetinio incidento valdymo;

21.3. duoda tvarkytojui, ypatingos svarbos informacinés infrastruktiros valdytojui,
vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjui ir elektroninés
informacijos prieglobos paslaugy teikéjui nurodymus, susijusius su kibernetinio incidento
valdymu;

21.4. turi teis¢ surengti koordinacinj pasitarimg dé¢l kibernetinio incidento valdymo,
kuriame privalo dalyvauti suinteresuoty kibernetinius incidentus valdanciy ir (ar) tirianciy
institucijy atstovai, tvarkytojy, ypatingos svarbos informacinés infrastruktiiros valdytojy,
vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjy ir elektroninés
informacijos prieglobos paslaugy teikéjy paskirti kompetentingi asmenys, atsakingi uZz
kibernetinio saugumo organizavimg ir uztikrinima, ir kiti tvarkytojy, ypatingos svarbos
informacingés infrastruktiiros valdytojy, vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy
paslaugy teikéjy ir elektroninés informacijos prieglobos paslaugy teikéjy atstovai, kuriy
dalyvavimas reikalingas, siekiant suvaldyti kibernetinj incidentg;



21.5. turi teis¢ ] Plano 21.4 papunktyje nurodyta pasitarimg pakviesti Kkity
kompetentingy eksperty.

22. Tuo paciu metu vykstant keliems pavojingiems kibernetinio saugumo
incidentams, Nacionalinis kibernetinio saugumo centras pirmiausia valdo tuos pavojingus
kibernetinius incidentus, kuriy galimas poveikis ir zala gali bati didesni.

23. Nacionalinis kibernetinio saugumo centras apie pavojingo kibernetinio incidento
nustatyma ir pavojingo kibernetinio incidento valdymo veiksmy eigg nedelsdamas, bet ne
véliau kaip per 1 valandg nuo pavojingo kibernetinio incidento nustatymo informuoja
Lietuvos Respublikos kraSto apsaugos ministerijg, Lietuvos Respublikos Vyriausybés
kanceliarijg, Lietuvos Respublikos Seimo kanceliarijg ir Lietuvos Respublikos Prezidento
kanceliarijg ir kartu pateikia apibendrintg informacijg apie kibernetinj incidentg ir galimg jo
poveikj. Krasto apsaugos ministerija, Vyriausybés kanceliarija, Seimo kanceliarija ir
Prezidento kanceliarija apie pavojinga kibernetinj incidenta nedelsdamos informuoja
atitinkamai krasto apsaugos ministra, Ministrg Pirmininka, Seimo Pirmininkg ir Prezidenta.

24. Nacionalinis Kibernetinio saugumo centras apie pavojingo kibernetinio incidento
valdyma reguliariai, ne reCiau kaip kas 4 valandas, informuoja Plano 23 punkte nurodytus
informacijos gavéjus, o informacija apie pavojingo kibernetinio incidento suvaldyma Siems
gavéjams pateikiama ne véliau kaip per 1 valandg nuo pavojingo Kibernetinio incidento
suvaldymo.

25. Kibernetinis incidentas laikomas suvaldytu ar pasibaigusiu, kai iSnyksta
kibernetinio incidento poveikis rySiy ir informacinéms sistemoms ir rySiy ir informacinés
sistemos atitinka veiklos kriterijus, nustatytus valdytojo kibernetinio saugumo teisés aktuose.

26. Nacionalinis kibernetinio saugumo centras apie rengiamg pasitarimg dél
pavojingo Kkibernetinio incidento valdymo atsakingus asmenis, paskirtus tvarkytojy, ypatingos
svarbos informacinés infrastruktiros valdytojy, vieSyjy rySiy tinkly ir (arba) vieSyjy
elektroniniy ry$iy paslaugy teikéjy ir elektroninés informacijos prieglobos paslaugy teikéjy, ir
suinteresuoty kibernetinius incidentus valdanciy ir (ar) tirianc¢iy institucijy atstovus
informuoja naudodamasis kibernetinio saugumo informaciniu tinklu ar kitomis saugiomis
informacijos perdavimo priemonémis.

27. Nacionalinis kibernetinio saugumo centras, nustat¢s, kad nepakanka turimy
kibernetinius incidentus valdanciy ir (ar) tirian¢iy institucijy, tvarkytojy, ypatingos svarbos
informacinés infrastruktiiros valdytojy, vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy
paslaugy teikéjy ir elektroninés informacijos prieglobos paslaugy teikéjy iStekliy pavojingam
kibernetiniam incidentui suvaldyti, nedelsdamas, bet ne véliau kaip per 1 valandg informuoja
Krasto apsaugos ministerijg ir Vyriausybés kanceliarija. KraSto apsaugos ministras, gaves
anksCiau nurodytg informacija, nedelsdamas priima sprendimg dél pavojingo kibernetinio
incidento valdymo veiksmy ir priemoniy.

28. Nacionalinis kibernetinio saugumo centras, nustates, kad pavojingo kibernetinio
incidento organizatorius (-iai), vykdytojas (-ai) ar Saltinis yra ne Lietuvos Respublikos
teritorijoje, turi teis¢ kreiptis pagalbos ] kity valstybiy institucijas ar tarptautines



organizacijas, kurios atliecka kibernetinio saugumo uztikrinimo funkcijas ir su kuriomis
bendradarbiaujama kibernetinio saugumo srityje, ir pateikti informacija, susijusiag su
kibernetiniu incidentu.

29. Nacionalinis kibernetinio saugumo centras nedelsdamas, bet ne véliau kaip per 1
valandg nuo pavojingo kibernetinio incidento nustatymo ar informacijos apie Plano 5.2—
5.3 papunkéiuose nurodytus Kibernetinius incidentus gavimo apie S$iuos kibernetinius
incidentus informuoja Lietuvos Respublikos valstybés saugumo departamenta.

30. Nesuvaldzius pavojingo kibernetinio incidento per leisting neveikimo terming,
Nacionalinis Kibernetinio saugumo centras nedelsdamas, bet ne véliau kaip per 1 valandg nuo
leistino neveikimo termino pabaigos informuoja apie tai Vyriausybés kanceliarija, taip pat
informacijg apie kibernetinj incidenta ir siilomus tolesnius kibernetinio incidento valdymo
veiksmus ir priemones pateikia svarstyti Vyriausybei.

TRECIASIS SKIRSNIS
KIBERNETINIO INCIDENTO ANALIZE IR TARPINSTITUCINIS
BENDRADARBIAVIMAS TIRIANT KIBERNETINIUS INCIDENTUS

31. Tvarkytojai, ypatingos svarbos informacinés infrastruktiiros valdytojai, vieSyjy
rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy teikéjai, elektroninés informacijos
prieglobos paslaugy teikéjai ir kibernetinius incidentus valdancios ir (ar) tirian¢ios institucijos
ne veliau kaip per 30 kalendoriniy dieny nuo kibernetinio incidento suvaldymo ar pasibaigimo
atlieka ir Nacionaliniam kibernetinio saugumo centrui per kibernetinio saugumo informacinj
tinklg ar kitomis informacijos perdavimo priemonémis pateikia kibernetinio incidento analize.
Nacionalinis kibernetinio saugumo centras apibendrintg kibernetinio incidento analizés
informacija, naudingg kibernetiniy incidenty prevencijai, paskelbia kibernetinio saugumo
informaciniame tinkle.

32. Kibernetinius incidentus valdancios ir (ar) tirian¢ios institucijos, kartu su
tvarkytoju, ypatingos svarbos informacinés infrastruktiiros valdytoju, viesyjy rysiy tinkly ir
(arba) vieSyjy elektroniniy rysSiy paslaugy teikéju ir (ar) elektroninés informacijos prieglobos
paslaugy teikéju iSanalizavusios ir jvertinusios visg informacija, susijusig su jvykusiu
Kibernetiniu incidentu, atliktus veiksmus ir panaudotas priemones:

32.1. nustaCiusios nepakankamg teisinj reglamentavima, keifia teisés aktus,
reglamentuojancius kibernetinj sauguma, ar inicijuoja jy pakeitimus;

32.2. atnaujina ypatingos svarbos informaciniy infrastruktiry kibernetinés gynybos
planus ar inicijuoja jy atnaujinima;

32.3. jvertina organizaciniy ir techniniy kibernetinio saugumo uztikrinimo priemoniy
atnaujinimo poreikj, suplanuoja priemones Siam poreikiui patenkinti ir uZtikrina jy
jgyvendinima.

33. Tvarkytojas, ypatingos svarbos informacinés infrastruktiiros valdytojas, vieSyjy
ry$iy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjas ar elektroninés informacijos

prieglobos paslaugy teikéjas, kurio rysiy ir informacinése sistemose nustatytas kibernetinis



incidentas, iSanalizaves ir jvertings visg informacija, susijusiag su kibernetiniu incidentu,
atliktus veiksmus ir panaudotas priemones:

33.1. privalo imtis priemoniy, kad buty paSalintas rySiy ir informaciniy sistemy
pazeidziamumas;

33.2. jvertina rysiy ir informaciniy sistemy rizikg ir atitiktj Vyriausybés nustatytiems
organizaciniams ir techniniams kibernetinio saugumo reikalavimams ar krasto apsaugos
ministro nustatytoms VieSyjy rysiy tinkly, viesyjy elektroniniy rySiy paslaugy ir elektroninés
informacijos prieglobos paslaugy kibernetinio saugumo uztikrinimo taisykléms;

33.3. kibernetinius incidentus valdanéiy ir (ar) tirian¢iy institucijy reikalavimu
pateikia papildomg informacijg, reikalingg kibernetiniam incidentui tirti;

33.4. nustacius spragy valdytojo kibernetinio saugumo teisés aktuose, inicijuoja jy
atnaujinima;

33.5. kibernetinio saugumo informaciniame tinkle paskelbia susistemintg ir aktualig
informacijg apie kibernetinio incidento nustatymg ir suvaldyma;

33.6. nedelsdamas, bet ne véliau kaip per 1 darbo dieng nuo kibernetinio incidento
suvaldymo informuoja ry$iy ir informacinémis sistemomis teikiamy paslaugy gavéjus (jeigu
tokiy yra), jeigu kibernetinio incidento poveikis padaré arba gali ateityje padaryti zalos rysiy
ir informacinémis sistemomis teikiamy paslaugy gavéjui.

34. Kibernetinius incidentus valdan¢ios ir (ar) tirian¢ios institucijos duomenis ir
informacijg, susijusius su kibernetiniy incidenty tyrimu, kitoms Kibernetinius incidentus
valdan¢ioms ir (ar) tirianCioms institucijoms perduoda elektroniniu buidu per kibernetinio
saugumo informacinj tinklg, o jeigu tokios galimybés néra — Kitomis saugiomis informacijos
perdavimo priemonémis.

35. Jeigu kibernetinius incidentus valdanc¢iai ir (ar) tirianciai institucijai reikia
papildomos informacijos Kkibernetiniam incidentui tirti, ji kreipiasi j kitas kibernetinius
incidentus valdancCias ir (ar) tirianCias institucijas, kurios $ig informacijg turi pateikti per

besikreipiancios institucijos nurodytg terming.
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