PRIE SUSISIEKIMO MINISTERIJOS
DIREKTORIUS

ISAKYMAS
DEL TARPZINYBINES MOKESTINIU DUOMENU SAUGYKLOS, INFORMACINES
VISUOMENES PLETROS STEBESENOS INFORMACINES SISTEMOS IR
INFORMACIJOS RINKMENU SARASO DUOMENU SAUGOS NUOSTATU
PATVIRTINIMO

2016 m. balandzio 29 d. Nr. T-28
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraSo,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimo Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo®, 7, 11, 19 ir 31 punktais,

1. Tvirtinu Tarpzinybinés mokestiniy duomeny saugyklos, Informacinés visuomenés
plétros stebésenos informacinés sistemos ir Informacijos rinkmeny sgraSo duomeny saugos
nuostatus.
suderinti ir pateikti tvirtinti TarpZinybinés mokestiniy duomeny saugyklos, Informacinés
visuomenés plétros stebésenos informacinés sistemos ir Informacijos rinkmeny sgraSo saugaus
elektroninés informacijos tvarkymo taisykles, veiklos testinumo valdymo plang, ir naudotojy
administravimo taisykles.

3.Skiriu Tarpzinybinés mokestiniy duomeny saugyklos, Informacinés visuomenés
plétros stebésenos informacinés sistemos ir Informacijos rinkmeny sgraSo duomeny saugos
jgaliotine Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos (toliau —
Komitetas) Projekty skyriaus vyriausigjg specialiste Irmg Zdanavicieng.

4. Skiriu:

4.1. Tarpzinybinés mokestiniy duomeny saugyklos administratoriumi Komiteto Projekty
skyriaus vyriausiajj specialistg Virginijy Martinaitj;

4.2 . Informacinés  visuomenés  plétros  stebésenos  informacinés sistemos
administratoriumi Komiteto Planavimo ir stebésenos skyriaus vedéja Arming Rakauska;

4.3. Informacijos rinkmeny saraso administratoriumi Komiteto Informaciniy iStekliy
skyriaus vyriausigjj specialista Denj VoiSnj.

5. Pripazjstunetekusiais galios:

5.1. Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés
direktoriaus 2007 m. rugpjuc¢io 22 d. jsakymag Nr. T-112 ,Dél Informacijos rinkmeny saraso
duomeny saugos nuostaty patvirtinimo* su visais pakeitimais ir papildymais;

5.2. Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés
direktoriaus 2007 m. rugséjo 27 d. jsakymg Nr. T-133 ,,Dél Tarpzinybinés mokestiniy duomeny
saugyklos duomeny saugos nuostaty patvirtinimo* su visais pakeitimais ir papildymais;

5.3. Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus
2011 m. liepos 13 d. jsakymo Nr. T-96 ,Dél Informacinés visuomenés plétros stebésenos
informacinés sistemos nuostaty ir Informacinés visuomenés plétros stebésenos informacinés
sistemos duomeny saugos nuostaty patvirtinimo* 1.2, 2 ir 3 punktus.

Direktorius Ramiinas Cepaitis






PATVIRTINTA

Informacinés visuomeneés plétros
komiteto prie Susisiekimo
ministerijos direktoriaus 2016 m.
balandzio 29 d. jsakymu Nr. T-28

TARPZINYBINES MOKESTINIU DUOMENU SAUGYKLOS, INFORMACINES
VISUOMENES PLETROS STEBESENOS INFORMACINES SISTEMOS IR
INFORMACIJOS RINKMENU SARASO DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. TarpZinybinés mokestiniy duomeny saugyklos, Informacinés visuomenés plétros
stebésenos informacinés sistemos ir Informacijos rinkmeny sgraSo duomeny saugos nuostatai
(toliau — Saugos nuostatai) reglamentuoja elektroninés informacijos saugos valdyma, organizacinius
ir techninius reikalavimus, reikalavimus personalui, dirbanciam su Tarpzinybine mokestiniy
duomeny saugykla, Informacinés visuomenés plétros stebésenos informacine sistema ir
Informacijos rinkmeny sgrasu (toliau — IVPK IS), IVPK IS naudotojy supazindinimo su Saugos
nuostatais ir [IVPK IS saugos politikg jgyvendinanciais dokumentais (toliau — saugos dokumentai)
principus.

2. Saugos nuostatuose vartojamos sgvokos atitinka Saugos nuostaty 9 punkte nurodytuose
teisés aktuose vartojamas sgvokas.

3. IVPK IS elektroninés informacijos saugumo uztikrinimo tikslas — sudaryti salygas
saugiai automatiniu biidu tvarkyti IVPK IS elektroning informacija, uztikrinti IVPK IS elektroninés
informacijos konfidencialumag, prieinamuma, vientisumg ir tinkamg techninés, programingés ir rysiy
jrangos funkcionavima.

4. TVPKIS elektroninés informacijos saugumo uztikrinimo prioritetin€s kryptys:

4.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty IVPK IS
elektroninés informacijos saugai uztikrinti, jgyvendinimas ir $iy priemoniy jgyvendinimo kontrolé;

4.2. teisétas, saugus ir kokybiskas IVPK IS duomeny tvarkymas;

4.3. teisétas ir saugus [IVPK IS asmens duomeny naudojimas;

4.4, TVPK IS veiklos testinumo uztikrinimas.

5. IVPK IS valdytojas ir tvarkytojas bei IVPK IS asmens duomeny valdytojas ir
tvarkytojas— Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos (toliau —
Komitetas), Gedimino pr. 7, LT-01103 Vilnius.

6. IVPK IS valdytojas ir tvarkytojas vykdo Sias funkcijas:

6.1. organizuoja IVPK IS veiklg ir jai vadovauja;

6.2. tvirtina saugos dokumentus:

6.2.1. Tarpzinybinés mokestiniy duomeny saugyklos, Informacinés visuomeneés plétros
stebésenos informacinés sistemos ir Informacijos rinkmeny sgraSo saugaus -elektroninés
informacijos tvarkymo taisykles;

6.2.2. Tarpzinybinés mokestiniy duomeny saugyklos, Informacinés visuomenés plétros
stebésenos informacinés sistemos ir Informacijos rinkmeny saraSo veiklos tegstinumo valdymo
plana;

6.2.3. Tarpzinybinés mokestiniy duomeny saugyklos, Informacinés visuomenés plétros
stebésenos informacinés sistemos ir Informacijos rinkmeny saraSo naudotojy administravimo
taisykles;

6.3. prizitri, kaip laikomasi teisés akty, susijusiy su IVPK IS tvarkymu ir duomeny
saugumu, reikalavimy;

6.4. priima sprendimg dél IVPK IS informaciniy technologijy atitikties saugos
reikalavimams vertinimo atlikimo;



6.5. kontroliuoja, kad IVPK IS buty tvarkomos vadovaujantis Lietuvos Respublikos
istatymais, Saugos nuostatais ir kitais teisés aktais;

6.6. atlieka IVPK IS duomeny bazés techning priezitirg ir uztikrina nepertraukiama [IVPK IS
veikla;

6.7. igyvendina tinkamas organizacines ir technines priemones, kurios skirtos elektroninei
informacijai apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat
nuo bet kokio kito neteiséto tvarkymo;

6.8. uztikrina, kad IVPK IS naudotojai, turintys teis¢ naudotis IVPK IS elektronine
informacija numatytoms funkcijoms atlikti, laikytysi saugos dokumentuose nustatyty reikalavimy;

6.9. organizuoja techniniy, programiniy priemoniy, kurios skirtos IVPK IS eksploatuoti,
prizitréti ir plétoti, jsigijimg, jy jdiegima ir modernizavima, IVPK IS techninés, programinés
jrangos priezitirg ir tobulinima;

6.10. pagal kompetencija atsako uz IVPK IS elektroninés informacijos tvarkymo teisétuma
ir saugumg bei IVPK IS saugos reikalavimy atitikt] galiojantiems Lietuvos Respublikos teisés
aktams ir Saugos nuostatams.

7. IVPK IS saugos jgaliotinis, jgyvendindamas IVPK IS elektroninés informacijos saugg,
atlieka Sias funkcijas:

7.1. teikia IVPK IS tvarkytojo vadovui pasitlymus dél:

7.1.1. IVPK IS administratoriaus skyrimo;

7.1.2. IVPK IS saugos dokumenty priémimo, keitimo ar panaikinimo;

7.1.3. IVPK IS informaciniy technologijy saugos reikalavimy atitikties ir rizikos vertinimo
atlikimo;

7.2. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy IVPK IS, tyrima;

7.3. teikia IVPK IS administratoriui privalomus vykdyti nurodymus ir pavedimus;

7.4. konsultuoja IVPK IS naudotojus saugaus elektroninés informacijos tvarkymo
klausimais;

7.5. inicijuoja IVPK IS naudotojy mokymag elektroninés informacijos saugumo klausimais,
informuoja juos apie elektroninés informacijos saugos problemas;

7.6. organizuoja IVPK IS informaciniy technologijy saugos reikalavimy atitikties ir rizikos
vertinima;

7.7. atsako uz saugos politikos jgyvendinimg ir saugos dokumenty reikalavimy vykdyma;

7.8. atlieka kitas saugos dokumentuose nurodytas ir Saugos nuostatuose jam priskirtas
funkcijas.

8. IVPK IS administratorius, jgyvendindamas IVPK IS saugos reikalavimus, atlicka $ias
funkcijas:

8.1. suteikia IVPK IS naudotojams teis¢ naudotis elektronine informacija, reikalinga jiems
priskirtoms funkcijoms atlikti;

8.2. informuoja IVPK IS saugos jgaliotinj apie elektroninés informacijos saugos incidentus
ir padeda IVPK IS saugos jgaliotiniui informacijos saugos incidenty tyrime ir sprendime;

8.3. teikia IVPK IS tvarkytojui pasitulymus dél elektroninés informacijos saugumo
organizavimo;

8.4. atsako uz tai, kad tvarkant IVPK IS nebiity paZeisti Saugos nuostaty reikalavimai;

8.5. organizuoja IVPK IS kompiuterinés ir programinés jrangos administravimg ir prieziiira,
kad buty uZtikrintas kokybiSkas ir patikimas jos veikimas;
procesus;

8.7. kontroliuoja IVPK IS duomeny bazés atsarginiy kopijy daryma, tinkamumag ir
saugojima;

8.8. reguliariai ne rec¢iau kaip karta per metus ir (arba) po informacinés sistemos pokycio
patikrina IVPK IS sgrankg ir IVPK IS biisenos rodiklius.

9. Tvarkant IVPK IS elektroning informacija ir uztikrinant jy sauga, vadovaujamasi $iais
teisés aktais:

9.1. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

9.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymu;



9.3. Lietuvos Respublikos kibernetinio saugumo jstatymu;

9.4. Bendryjy elektroninés informacijos saugos reikalavimy apraSu, Saugos dokumenty
turinio gairiy apraSu, Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasu, patvirtintais Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 , D¢l Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir -elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo®, (toliau - Bendrieji elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimai);

9.5. IVPK IS nuostatais;

9.6. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,.Dél Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

9.7. Techniniais valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 ,Dél
Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

9.8. Lietuvos Respublikos vidaus reikaly ministerijos iSleista metodine priemone ,,Rizikos
analizés vadovas®, Lietuvos ir tarptautiniais grupés ,Informacijos technologija. Saugumo metodai*
standartais, reglamentuojanciais saugy duomeny tvarkyma;

9.9. Valstybés informaciniy sistemy rizikos vertinimo atlikimo Informacinés visuomenés
plétros komitete prie Susisiekimo ministerijos taisyklémis, patvirtintomis Informacinés visuomenés
plétros komiteto prie Susisiekimo ministerijos direktoriaus 2016 m. sausio 26 d. jsakymu Nr. T-5
,»De€l Valstybés informaciniy sistemy rizikos vertinimo atlikimo Informacinés visuomenés plétros
komitete prie Susisiekimo ministerijos taisykliy patvirtinimo* (toliau — Rizikos vertinimo taisyklés).

9.10. IVPK IS saugos politikos jgyvendinimo dokumentais.

11 SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

10. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,. D¢l Bendryjy elektroninés
informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo* 4.3 ir 5.3 punktu, IVPK IS tvarkoma
informacija yra priskiriama zinybinés svarbos informacijos kategorijai, o IVPK IS yra priskiriamas
treciai kategorijai.

11. Pagrindiniai rizikos veiksniai, galintys turéti jtakos IVPK IS elektroninés informacijos
saugumui, yra:

11.1. subjektyviis nety€iniai (IVPK IS tvarkymo klaidos ir pasirikimai, iStrynimas,
klaidingas teikimas, fiziniai informaciniy technologijy sutrikimai, perdavimo tinklais sutrikimai,
programines jrangos klaidos, neteisingas veikimas ir kita);

11.2. subjektyviis ty€iniai (nesankcionuotas naudojimasis IVPK IS elektronine informacija,
duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymai, saugumo pazeidimai, vagystés ir kita);

11.3. atsitiktinés subjektyvios aplinkybés (darbuotojy praradimas, gaisrai, vandens poveikis,
elektros instaliacijos gedimas ir kita);

11.4. nenugalima jéga (force majeure).

12. TVPK IS saugos igaliotinis, atsizvelgdamas i Vidaus reikaly ministerijos iSleista
metoding priemone ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,Informacijos
technologija. Saugumo technika* grupés standartus bei Rizikos vertinimo taisykles, kasmet
organizuoja IVPK IS rizikos jvertinimg ir parengia rizikos jvertinimo ataskaita; prireikus jis gali
organizuoti neeilinj rizikos jvertinimg.


http://www3.lrs.lt/pls/inter3/dokpaieska.showdoc_l?p_id=457421
http://www3.lrs.lt/pls/inter3/dokpaieska.showdoc_l?p_id=457421

13. IVPK IS tvarkytojas, atsizvelgdamas j IVPK IS rizikos jvertinimo ataskaitg, prireikus
tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy,
administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

14. Siekdamas uztikrinti Saugos nuostatuose ir saugos dokumentuose nustatyty reikalavimy
jgyvendinimo organizavima ir jgyvendinimo kontrole IVPK IS saugos jgaliotinis ne reciau kaip
karta per metus organizuoja IVPK IS informaciniy technologijy saugos reikalavimy atitikties
vertinimg, kurio metu:

14.1. jvertinama realios IVPK IS elektroninés informacijos saugos situacijos atitiktis Saugos
nuostaty, saugos dokumenty ir kity teisés akty reikalavimams;

14.2. patikrinama ne maziau kaip 10 procenty atsitiktinai parinkty IVPK IS naudotojy
kompiuterizuoty darbo viety bei visy tarnybiniy stoc¢iy jdiegta programiné jranga ir jos saranka;

14.3. patikrinama (jvertinama) IVPK IS naudotojams ir administratoriams suteikty teisiy
atitiktis vykdomoms funkcijoms;

14.4. jvertinamas pasirengimas uztikrinti IVPK IS veiklos testinumg jvykus elektroninés
informacijos saugos incidentui.

15. Atlikus IVPK IS informaciniy technologijy saugos atitikties vertinimg, IVPK IS
saugos jgaliotinis rengia pastebéty trukumy Salinimo plang, kurj tvirtina, atsakingus vykdytojus
paskiria ir nustatyty trukumy Salinimo jgyvendinimo terminus nustato [IVPK IS valdytojas.

16. IVPK IS elektroninés informacijos saugumo priemonés turi biti parenkamos
atsizvelgiant | Saugos nuostaty 11 punkte i§vardytus rizikos veiksnius, galin¢ius turéti jtakos IVPK
IS elektroninés informacijos saugumui.

17. Parenkamos tokios saugos priemonés, kad biity uztikrintas IVPK IS veiklos testinumas,
patiriama kuo maziau iSlaidy ir uztikrinamas saugus IVPK IS darbas.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

18. Programingés jrangos, skirtos IVPK IS apsaugoti nuo kenksmingos programinés jrangos
(virusy, programinés jrangos, skirtos Snipin¢jimui, nepageidaujamo elektroninio pasto ir panasiai),
naudojimo nuostatos ir jos atnaujinimo reikalavimai:

18.1. IVPK IS tarnybinése stotyse ir kompiuterizuotose darbo vietose turi buti naudojamos
centralizuotai valdomos kenksmingos programinés jrangos aptikimo priemonés, nuolat ieskancios ir
blokuojanc¢ios kenksmingg programing jrangg (virusy, $nipinéjimo programing jrangg ir kt.), kurios
turi buti reguliariai atnaujinamos automatiniu biidu ne reciau kaip kartg per parg;

18.2. programinés jrangos konfigiiravimas turi biiti apsaugotas slaptazodziu;

18.3. kenksmingosios programinés jrangos aptikimo priemonés veikia nuolat realiu laiku.

19. Programinés jrangos, idiegtos tarnybinése stotyse ir kompiuterizuotose darbo vietose,
naudojimo nuostatos:

19.1. IVPK IS darbui gali biti naudojama tik legali ir patikrinta programiné jranga;

19.2. programin¢ jranga atnaujinama laikantis gamintojo reikalavimy;

19.3. programinés jrangos diegimg, Salinimg ir konfigiiravimg atlicka IVPK IS
administratorius.

20. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos:

20.1. kompiuteriy tinklai nuo vieSyjy telekomunikacijy tinkly (interneto) turi bati atskirti
ugniasienémis bei jsilauZzimy aptikimo ir prevencijos jranga;

20.2. visas duomeny srautas ] internetg ir i§ jo yra filtruojamas naudojant apsauga nuo
virusy ir kitos kenksmingos programinés jrangos;

20.3. naudojamos turinio filtravimo sistemos.

21. Leistinos kompiuteriy (ypac nesiojamyjy) naudojimo ribos:

21.1. prie IVPK IS prisijungiama nuotoliniu biidu naudojant interneto nar§ykle (HTTPS
protokola);

21.2. prieigg prie IVPK IS suteikia, apriboja ir panaikina administratorius;



21.3. teisé dirbti su konkrecia elektronine informacija suteikiama konkre¢iam IVPK IS
naudotojui;

21.4. IVPK IS naudotojy prieiga prie IVPK IS elektroninés informacijos leidziama tik per
registravimo ir slaptazodziy sistema;

21.5. IVPK IS naudotojams, savo tarnybinéms funkcijoms vykdyti naudojantiems
nesiojamus kompiuterius IVPK IS elektroninés informacijos perdavimui kompiuteriy tinklais,
Siuose kompiuteriuose turi biiti naudojamas kompiuterio jjungimo slaptazodis, papildomas IVPK IS
naudotojo tapatybés patvirtinimas ir elektroninés informacijos Sifravimas;

21.6. IVPK IS naudotojai gali jungti prie neSiojamo kompiuterio ir naudoti iSorinius
jrenginius ir latkmenas tik savo darbo funkcijy vykdymui.

22. Metodai, kuriais leidziama uztikrinti saugy elektroninés informacijos teikimg ir (ar)
gavima:

22.1. tiesioginé prieiga prie IVPK IS elektroninés informacijos suteikiama jgyvendinus
IVPK IS naudotojy administravimo taisyklése nurodytas IVPK IS naudotojy autentifikavimo
priemones;

22.2. per metus turi bati uztikrintas IVPK IS prieinamumas ne maziau kaip 90 proc. laiko
darbo metu darbo dienomis;

22.3. IVPK IS elektroniné informacija perduodama automatiniu biidu arba asinchroniniu
reZimu pagal duomeny teikimo sutartis, kuriose nustatytos perduodamos elektroninés informacijos
specifikacijos, kopijy skaicius ir kitos elektroninés informacijos perdavimo salygos ir tvarka;

22.4. TVPK IS elektroniné informacija, perduodama ne per IVPK IS tvarkytojams
priklausanc¢ias duomeny perdavimo linijas, privalo biiti Sifruojama;

22.5. IVPK IS elektroninés informacijos perdavimui naudojamas Saugus valstybinis
duomeny perdavimo tinklas arba kitas Sifruotas perdavimo kanalas, uZtikrinantis saugy informacijos
perdavima.

23. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo
reikalavimai:

23.1. IVPK IS duomeny bazé¢ yra kopijuojama ir saugoma taip, kad jvykus nenumatytai
situacijai [IVPK IS veikla biity visiSkai atkurta per 16 valandy;

23.2. atsarginés elektroninés informacijos kopijos saugomos kitoje patalpoje, nei IVPK IS
duomeny baze.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

24. TVPK IS saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uztikrinimo
principus, savo darbe vadovautis Bendraisiais elektroninés informacijos saugos valstybés institucijy ir
istaigy informacinése sistemose reikalavimais, Informaciniy technologijy saugos atitikties vertinimo
metodika, kitais Lietuvos Respublikos ir Europos Sajungos teisés aktais, reglamentuojanciais saugy
elektroninés informacijos tvarkyma, kelti kvalifikacijg kvalifikacijos kélimo kursuose, saugaus
darbo su duomenimis seminaruose.

25. IVPK IS saugos jgaliotiniu negali buti skiriamas asmuo, turintis neiSnykusj ar
nepanaikintg teistumg uz nusikaltima elektroniniy duomeny ir informaciniy sistemy saugumui, taip
pat paskirtg administracing nuobauda uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos
pazeidima elektroniniy rySiy srityje, elektroniniy rySiy iStekliy naudojimo ir skyrimo taisykliy
pazeidima, elektroniniy rySiy tinklo gadinimg ar savavaliSkg prisijungima prie tinklo arba galiniy
irenginiy, kurie trukdo elektroniniy rySiy tinklo darbui, savavaliS8kg prisijungima arba elektroniniy
ry$iy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos
paskyrimo praéje maziau kaip vieni metai.

26. IVPK IS administratoriumi skiriamas darbuotojas, iSmanantis darbg su IVPK IS
taikkomgja programine jranga ir gebantis atlikti funkcijas, susijusias su IVPK IS naudotojy teisiy
valdymu.



27. IVPK IS administratorius turi bti susipazings su duomeny baziy administravimo ir
prieziiiros pagrindais ir kontroliuoti paslaugy teikéjus, administruojancius ir prizitrin¢ius IVPK IS
techning ir programing jranga.

28. TIVPK IS naudotojai privalo turéti darbo kompiuteriu jguidziy, biiti susipazing su saugos
dokumentais.

29. IVPK IS saugos jgaliotinis periodiskai inicijuoja IVPK IS naudotojy mokymag
elektroninés informacijos saugos klausimais, jvairiais budais (priminimai elektroniniu pastu, teminiy
seminary rengimas, atmintinés priimtiems naujiems darbuotojams ir panasiai) informuoja juos apie
elektroninés informacijos saugos problemas.

V SKYRIUS
IVPK IS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

30. Tvarkyti IVPK IS duomenis gali tik jgalioti IVPK IS naudotojai, kurie yra susipazing su
saugos dokumentais bei programinémis priemonémis sutike laikytis juose nustatyty reikalavimy.

31. IVPK IS administratoriy su Saugos nuostatais ir atsakomybe uz jy reikalavimy
nesilaikymg pasiraSytinai supazindina [VPK IS saugos jgaliotinis per 10 darbo dieny nuo IVPK IS
jteisinimo, o su kitais saugos dokumentais — per 10 darbo dieny nuo $iy dokumenty patvirtinimo.

32. ITVPK IS naudotojy supazindinimas su saugos dokumentais ir atsakomybe uz saugos
dokumentuose nustatyty reikalavimy nesilaikyma bei informacija apie saugos dokumenty priémima,
pakeitimg ar pripaZinimg netekusiais galios uztikrinamas programinémis [VPK IS priemonémis.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

33. IVPK IS saugos jgaliotinis organizuoja arba atlicka saugos reikalavimy atitikties
vertinimg ne reciau kaip kartg per metus. Saugos dokumentai yra svarstomi atlikus rizikos analize ar
informaciniy technologijy saugos reikalavimy atitikties vertinimg arba jvykus esminiams
organizaciniams, sisteminiams ar kitiems poky¢iams Komitete.

34.IVPK IS Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy
plano kopijos, saugos politikg jgyvendinan¢iy dokumenty ir jy pakeitimy kopijos, saugos atitikties
vertinimo ataskaitos, pastebéty trukumy Salinimo plano kopijas informacinés sistemos valdytojas ne
véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo turi pateikti Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemos nuostaty nustatyta
tvarka.

35. IVPK IS saugos jgaliotinis, IVPK IS duomeny valdymo jgaliotinis, IVPK IS
administratorius ir IVPK IS naudotojai, pazeide Saugos nuostaty ir kity saugy elektroninés
informacijos tvarkymga reglamentuojanciy teisés akty nuostatas, atsako istatymy nustatyta tvarka.

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2016-03-29 rastu Nr. 1D-1916



