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TVARKOS APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionalinés rySiy ir informaciniy sistemy spragy atskleidimo tvarkos aprasas (toliau —
Aprasas) nustato ry$iy ir informaciniy sistemy spragy (toliau — spraga) atskleidimo Nacionaliniam
kibernetinio saugumo centrui tvarka, Nacionaliniam Kkibernetinio saugumo centrui teikiamos
informacijos apie spragy paieskos rezultatus turinj bei informacijos apie aptiktg spragg atskleidimo
kitiems asmenims terminy nustatymo tvarka.

2. ApraSe vartojamos sgvokos apibréztos Lietuvos Respublikos elektroniniy rysSiy jstatyme,
Lietuvos Respublikos informacinés visuomenés paslaugy jstatyme, Lictuvos Respublikos
kibernetinio saugumo jstatyme ir Lietuvos Respublikos valstybés informaciniy istekliy valdymo
jstatyme.

3. ApraSas taikomas asmenims, atlikusiems spragy paieska kibernetinio saugumo subjekty
ry$iy ir informacinése sistemose ir pasirinkusiems informacijg apie spragy paieSkos rezultatus teikti
Nacionaliniam kibernetinio saugumo centrui.

4. Asmeny, atlikusiy spragy paieska, asmens duomenys, nurodyti Apraso 13.1.5 papunktyje,
tvarkomi $iy asmeny identifikavimo ir informavimo apie spragos valdyma tikslais, vadovaujantis
2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 d¢l fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dé¢l laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas). Informacija apie
asmens duomeny tvarkymg krasto apsaugos sistemoje pateikiama Asmens duomeny tvarkymo ir
duomeny subjekty teisiy jgyvendinimo taisyklése, patvirtintose Lietuvos Respublikos krasto
apsaugos ministro 2015 m. gruodzio 3 d. jsakymu Nr. V-1253 ,,.D¢él Asmens duomeny tvarkymo ir
duomeny subjekty teisiy jgyvendinimo krasto apsaugos sistemoje taisykliy patvirtinimo®, ir Krasto
apsaugos ministerijos interneto svetainés www.kam.lt skiltyje ,,Asmens duomeny tvarkymas“.

11 SKYRIUS
SPRAGU ATSKLEIDIMAS NACIONALINIAM KIBERNETINIO SAUGUMO CENTRUI

5. Asmuo, atlikes spragy paieska, per Kibernetinio saugumo jstatymo 17 straipsnio 2 dalies 3
punkte nustatyta terming Nacionaliniam kibernetinio saugumo centrui turi pateikti Apraso 13
punkte nurodytg informacijg apie spragy paieskos rezultatus (toliau — praneSimas) bent vienu i$ Siy
bidy:

5.1. el. laisku adresu cert@nksc.lt (informacijg teikiant Sifruotu praneSimu, naudojamas
Nacionalinio kibernetinio saugumo centro viesasis raktas 0x3956D9B5);

5.2. uzpildant Nacionalinio kibernetinio saugumo centro interneto svetainéje publikuojama
atsakingo atskleidimo forma (https://www.nksc.It/pranesti-spraga.html).

6. Nacionalinis kibernetinio saugumo centras, gaves prane$ima:

6.1. ne véliau kaip per 3 darbo dienas nuo pranesimo gavimo dienos informuoja pranesima
pateikusj asmenj (toliau — praneséjas) apie pranesimo gavimg;
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6.2. praso i$ praneséjo papildomos informacijos, jeigu pranesSime pateikta ne visa Apraso 10
punkte nurodyta informacija arba pateiktos informacijos nepakanka patvirtinti spragos egzistavima.

7. Nacionalinis kibernetinio saugumo centras, gaves praneSima, kuriame pateikiama
informacija apie kibernetinio saugumo subjekty rySiy ir informacingje sistemoje aptikta spraga,
atlicka spragos analiz¢ (jvertina pateiktos informacijos patikimumg ir pakankamumg, nustato
spragos paplitimg, paveiktus asmenis ir galimo kibernetinio incidento grésme) ir ne véliau kaip per
3 darbo dienas nuo pranesimo gavimo dienos pateikia Siam Kibernetinio saugumo subjektui spragos
analizés rezultatus, susijusius su Jo rySiy ir informacinéje sistemoje aptikta spraga, kartu su
nurodymais:

7.1. patvirtinti spragos analizés rezultaty gavima;

7.2. patvirtinti arba paneigti spragos egzistavima;

7.3. informuoti, ar kibernetinio saugumo subjektas ketina taisyti spragg, jeigu spragos
egzistavimas patvirtinamas;

7.4. informuoti apie spragos galimai paveiktus naudotojus;

7.5. neatskleisti informacijos apie spragg, jeigu atlikus spragos analize nustatoma, kad
informacijos apie spraga atskleidimas gali sukelti grésme kitiems asmenims.

8. Skaitmeniniy paslaugy teikéjams Apraso 7 punkte nustatyta tvarka teikiami spragos
analizés rezultatai, tac¢iau nurodymai neteikiami.

9. Jeigu spragos analizés metu nustatoma, kad spraga galimai egzistuoja ir kity, nei nurodyta
7 punkte, kibernetinio saugumo subjekty rysiy ir informacinése sistemose, Nacionalinis kibernetinio
saugumo centras apie galimg spragg informuoja Siuos Kibernetinio saugumo subjektus ir teikia
ApraSo 7 punkte numatytus nurodymus.

10. Nacionalinis kibernetinio saugumo centras, gaves kibernetinio saugumo subjekto
patvirtinimg dél spragos egzistavimo arba spragos egzistavimo paneigimg, ne véliau kaip per 3
darbo dienas nuo patvirtinimo arba paneigimo gavimo dienos perduoda $ig informacijg praneséjui.

11. Nacionalinis Kibernetinio saugumo centras periodiskai, bet ne reciau kaip kas 60
kalendoriniy dieny nuo prane$imo gavimo teikia prane$éjui apibendrintg informacijg apie pranesime
nurodytos spragos valdyma, iki kol spraga yra pasalinama, nustatoma, kad spraga neegzistuoja arba
gaunama informacijos, kad kibernetinio saugumo subjektas atsisako taisyti spraga. Si pareiga
netaikoma dél spragy, kuriy valdymas tesiasi ilgiau kaip 180 kalendoriniy dieny nuo praneSimo
gavimo datos.

12. Nacionalinis Kibernetinio saugumo centras, spragos analizés metu nustat¢s galimus
nusikalstamos veikos ar Bendrojo duomeny apsaugos reglamento pazeidimo pozymius, ne véliau
kaip per dvideSimt keturias valandas nuo $iy aplinkybiy nustatymo apie tai informuoja atitinkamai
Lietuvos policijg ar Valstybing duomeny apsaugos inspekcija.

111 SKYRIUS
NACIONALINIAM KIBERNETINIO SAUGUMO CENTRUI TEIKIAMOS
INFORMACIJOS APIE SPRAGU PAIESKOS REZULTATUS TURINYS

13. Nacionaliniam kibernetinio saugumo centrui teikiamos informacijos apie spragy paieskos
rezultatus turinys:

13.1. informacija, kuri privalo bati teikiama:

13.1.1. rySiy ir informaciné sistema, kurioje buvo (yra) vykdoma spragy paieska (URL
adresas ir (arba) IP adresas, prievadas (-ai));

13.1.2. data ir laikas, kai buvo pradéta spragy paieska;

13.1.3. data ir laikas, kai spragy paieska buvo baigta (jeigu spragy paieska jau baigta);

13.1.4. IP adresas, i$ kurio buvo vykdoma spragy paieska;

13.1.5. pranes¢jo kontaktiné informacija:

13.1.5.1.vardas, pavarde;

13.1.5.2.elektroninio pasto adresas;

13.1.5.3.viesasis raktas (jeigu naudojama);
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13.2. informacija, kuri teikiama tik tais atvejais, jei spragy paieskos metu buvo aptikta spraga,
ir tik tokia apimtimi, kiek Zinoma praneséjui:

13.2.1. informacija, reikalinga spragai nustatyti ir iSanalizuoti:

13.2.1.1.pagrindiné informacija: laikas, konkreti vieta/sistema (URL adresas ir (arba) IP
adresas, prievadas (-ai), pazeidziamos programinés ar techninés jrangos pavadinimas ir versija);

13.2.1.2.papildoma techniné informacija, reikalinga spragai atkartoti (konkretis zingsniali,
kaip buvo atrasta spraga, angl. proof of concept);

13.2.1.3.pasinaudojimo spraga kodas (angl. exploit code);

13.2.1.4.kita informacija, galinti padéti identifikuoti spraga (ekrano vaizdai, video, naudoti
jrankiai ir kt.);

13.2.2. ar prane$¢jas pats aptiko spraga, ar apie tai suzinojo i$ kity $altiniy. Jeigu egzistuoja
Saltinis, pateikti j jj nuoroda;

13.2.3. informacija apie aktyvy naudojimasi spraga;

13.2.4. tikétinos pasekmés, jeigu spraga biity pasinaudota (pavyzdziui, perimti/sunaikinti
duomenys, sutrikdyta sistema ir pan.);

13.2.5. kitos rysiy ir informacinés sistemos, produktai, organizacijos, vartotojai, kurie gali
biiti paveikti Sios spragos;

13.2.6. ar galima perduoti praneséjo kontaktus Kibernetinio saugumo subjektui;

13.2.7. ar prane$¢jas planuoja atskleisti informacijg apie spragg viesai;

13.2.8. kokie pranesé¢jo asmens duomenys galéty biti pavieSinti, jeigu bus publikuojamas
kibernetinio saugumo subjekto ir (arba) Nacionalinio kibernetinio saugumo centro vieSas spragos
atskleidimas.

IV SKYRIUS
INFORMACIJOS APIE APTIKTA SPRAGA ATSKLEIDIMO KITIEMS ASMENIMS
TERMINU NUSTATYMAS

14. Trumpesni, negu nurodyta Kibernetinio saugumo jstatymo 17 straipsnio 5 dalyje,
informacijos apie aptikta spragg atskleidimo kitiems asmenims, negu nurodyti Kibernetinio
saugumo jstatymo 17 straipsnio 2 dalies 3 punkte, terminai nustatomi pranes¢jo prasymu arba
Nacionalinio kibernetinio saugumo centro iniciatyva.

15. Nacionalinis kibernetinio saugumo centras, gaves praneSé¢jo praSyma, nustato trumpesnj,
negu nurodyta Kibernetinio saugumo jstatymo 17 straipsnio 5 dalyje, informacijos apie aptikta
spragg atskleidimo kitiems asmenims, negu nurodyti Kibernetinio saugumo jstatymo 17 straipsnio 2
dalies 3 punkte, terming, esant bent vienai i$ $iy aplinkybiy:

15.1. jeigu kibernetinio saugumo subjektas paneigé informacijg apie spragos egzistavima, o
Nacionalinis kibernetinio saugumo centras, jvertings spragos analizés rezultatus, nenumato galimy
informacijos apie aptikta spraga atskleidimo neigiamy pasekmiy;

15.2. kibernetinio saugumo subjektas rastu iSreiske sutikimg, kad informacijos apie aptikta
spraga atskleidimo kitiems asmenims terminas biity sutrumpintas, o Nacionalinis kibernetinio
saugumo centras, jvertings spragos analizés rezultatus, nenumato galimy informacijos apie aptikta
spraga atskleidimo neigiamy pasekmiy. Tokiu atveju informacijos apie spraga atskleidimo terminas
negali biiti trumpesnis nei sutarta su kibernetinio saugumo subjektu.

16. Nacionalinis kibernetinio saugumo centras nustato trumpesnj, negu nurodyta
Kibernetinio saugumo jstatymo 17 straipsnio 5 dalyje, informacijos apie aptikta spraga atskleidimo
kitiems asmenims, negu nurodyti Kibernetinio saugumo jstatymo 17 straipsnio 2 dalies 3 punkte,
terming Savo iniciatyva, jeigu apie spragg yra informuojama visuomené.
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