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LIETUVOS RESPUBLIKOS
KIBERNETINIO SAUGUMO JSTATYMO NR. XII-1428 1, 2, 6, 8, 9, 13 STRAIPSNIU,
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2021 m. birzelio 17 d. Nr. XIV-413
Vilnius

1 straipsnis. 1 straipsnio pakeitimas

Pakeisti 1 straipsnj ir jj i§déstyti taip:

»1 straipsnis. Istatymo paskirtis ir taikymas

1. Sis jstatymas nustato kibernetinio saugumo principus, kibernetinio saugumo politikos
formavimo ir jgyvendinimo institucijas, $iy institucijy jgaliojimus kibernetinio saugumo srityje,
kibernetinio saugumo subjekty pareigas, tarpinstitucinj bendradarbiavima, rysiy ir informaciniy
sistemy spragy paieSkos ir praneSimo apie jas ir kibernetinius incidentus pagrindus, taip pat
nacionalinés kibernetinio saugumo sertifikavimo institucijos funkcijas ir jgaliojimus.

2. Sis jstatymas netaikomas patikimumo uZtikrinimo paslaugy teikéjams, kuriems taikomi
2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 dél
elektroninés atpaZinties ir elektroniniy operacijy patikimumo uZtikrinimo paslaugy vidaus rinkoje,
kuriuo panaikinama Direktyva 1999/93/EB, 19 straipsnyje nustatyti reikalavimai.

3. Sio jstatymo nuostatos suderintos su Europos Sgjungos teisés aktais, nurodytais $io

istatymo priede.*

2 straipsnis. 2 straipsnio pakeitimas

1. Papildyti 2 straipsnj 14! dalimi:

,»14!. RySiy ir informacinés sistemos spraga (toliau — spraga) — ry$iy ir informacinés
sistemos trukumas, dél kurio gali jvykti kibernetinis incidentas.*

2. Papildyti 2 straipsnj 17! dalimi:

,17'. Savokos ,.Europos kibernetinio saugumo sertifikavimo schema®, ,,Europos
kibernetinio saugumo sertifikatas®, ,,akreditavimas® ir ,.atitikties vertinimo jstaiga“ §iame jstatyme
suprantamos taip, kaip jos apibréztos Reglamente (ES) 2019/881.

3. Pakeisti 2 straipsnio 19 dalj ir jg i§déstyti taip:

»19. Kitos Siame jstatyme vartojamos sgvokos suprantamos taip, kaip jos apibréztos

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme, Lietuvos Respublikos
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elektroniniy rySiy jstatyme, Lietuvos Respublikos informacinés visuomenés paslaugy jstatyme,
Lietuvos Respublikos kriminalinés Zvalgybos jstatyme, Lietuvos Respublikos nesgZiningos
komercines veiklos vartotojams draudimo jstatyme, Lietuvos Respublikos smulkiojo ir vidutinio
verslo plétros jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme,
Lietuvos Respublikos Zvalgybos jstatyme ir 2012 m. spalio 25 d. Europos Parlamento ir Tarybos
reglamente (ES) Nr. 1025/2012 dél Europos standartizacijos, kuriuo i$ dalies kei¢iamos Tarybos
direktyvos 89/686/EEB ir 93/15/EEB ir Europos Parlamento ir Tarybos direktyvos 94/9/EB,
94/25/EB, 95/16/EB, 97/23/EB, 98/34/EB, 2004/22/EB, 2007/23/EB, 2009/23/EB ir 2009/105/EB
ir panaikinamas Tarybos sprendimas Nr. 87/95/EEB ir Europos Parlamento ir Tarybos sprendimas

Nr. 1673/2006/EB.“

3 straipsnis. 6 straipsnio pakeitimas

1. Pakeisti 6 straipsnio 9 punktg ir ji i§déstyti taip:

»9) tvirtina techniniy kibernetinio saugumo priemoniy sara$g, kuriame nurodoma
kibernetinio saugumo priemoniy paskirtis ir tvarkomi duomenys (jeigu jie yra tvarkomi), techniniy
kibernetinio saugumo priemoniy diegimo plang, nustato jy diegimo ir valdymo valstybés
informaciniuose i$tekliuose ir ypatingos svarbos informacinéje infrastruktiiroje tvarka;*.

2. Papildyti 6 straipsnj 13 punktu:

,»13) tvirtina nacionalinés spragy atskleidimo tvarkos aprasg.*

4 straipsnis. 8 straipsnio pakeitimas

Papildyti 8 straipsnio 2 dalj 16! punktu:

,,16') analizuoja informacija apie spragas, duoda nurodymus subjektams, valdantiems ir
(ar) tvarkantiems valstybés informacinius iSteklius, ypatingos svarbos informacinés
infrastruktiiros valdytojams, vieSyju rySiy tinkly ir (ar) vieSyjy elektroniniy rySiy paslaugy
teikéjams ir elektroninés informacijos prieglobos paslaugy teikéjams dél spragy patvirtinimo ir

informavimo apie jas;".

S straipsnis. 9 straipsnio pakeitimas
Pakeisti 9 straipsnj ir jj i§déstyti taip:
»9 straipsnis. Valstybinés duomeny apsaugos inspekcijos jgaliojimai kibernetinio
saugumo srityje
Valstybiné duomeny apsaugos inspekcija jgyvendina kibernetinio saugumo politika
asmens duomeny apsaugos srityje ir atlicka 2016 m. balandzio 27 d. Europos Parlamento ir

Tarybos reglamente (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél



3
laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny

apsaugos reglamentas) nustatytas prieZitiros institucijos uzduotis.

6 straipsnis. 13 straipsnio pakeitimas

1. Pakeisti 13 straipsnio 1 dalj ir jg iSdéstyti taip:

»1. Kibernetinio saugumo informacinis tinklas yra valstybés informaciné sistema, kurios
paskirtis — informaciniy technologijy priemonémis tvarkyti duomenis, surinktus techninémis
kibernetinio saugumo priemonémis, siekiant uzkardyti ir valdyti kibernetinius incidentus, keistis
informacija apie galimus ir jvykusius kibernetinius incidentus §io straipsnio 4 dalyje nustatytais
atvejais, taip pat kita su kibernetinio saugumo uztikrinimu susijusia informacija.“

2. Papildyti 13 straipsnj 4 dalimi:

»4. Kibernetinio saugumo informacinio tinklo duomenys, susij¢ su kibernetiniais
incidentais, yra konfidencialiis ir teikiami tik $iais atvejais:

1) Kibernetinio saugumo informacinio tinklo naudotojams tiek, kiek tai susij¢ su jy
valdomomis ir (ar) tvarkomomis ry$iy ir informacinémis sistemomis;

2) Nacionaliniam kibernetinio saugumo centrui atliekant $io jstatymo 8 straipsnio 2 dalies
13 punkte nustatyta funkcija;

3) jeigu galimybe teikti §iuos duomenis yra nustatyta jstatymuose ar jy pagrindu priimtuose

teisés aktuose.*

7 straipsnis. V skyriaus pavadinimo pakeitimas
Pakeisti V skyriaus pavadinimg ir jj i§déstyti taip:
»¥Y SKYRIUS
PRANESIMAI APIE SPRAGAS IR KIBERNETINIUS INCIDENTUS".

8 straipsnis. Istatymo papildymas 17 straipsniu

Papildyti Jstatymag 17 straipsniu:

,»17 straipsnis. Spragy paieska ir atskleidimas

1. Spragy paieSka ir atskleidimas laikomi teisétais ir tokius veiksmus atlikusiam asmeniui
neuZtraukia teisinés atsakomybés tik tais atvejais, kai spragy paie$ka atliekama laikantis $io
straipsnio 2 dalyje, nacionalinés spragy atskleidimo tvarkos apra$e ir (ar) kibernetinio saugumo
subjekto nustatytos spragy atskleidimo tvarkos aprase, taip pat $io straipsnio 5 dalyje numatyty
apribojimy.

2. Atliekant spragy paieska laikomasi $iy apribojimy:

1) negali biti trikdomas ar kei¢iamas ry$iy ir informacinés sistemos darbas,

funkcionalumas, teikiamos paslaugos bei duomeny prieinamumas ar vientisumas;
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2) jsitikinus, kad spraga yra, nutraukiama spragos paieSkos veikla, susijusi su aptikta
spraga;

3) asmuo, atlikes spragy paieSka, ne véliau kaip per 24 valandas nuo spragy paiedkos
pradzios (paieska tesiant ilgiau kaip 24 valandas — kas 24 valandas) turi parengti nacionalinés
spragy atskleidimo tvarkos apra3e ar kibernetinio saugumo subjekto nustatytos spragy atskleidimo
tvarkos apraSe nustatyto turinio informacija apie spragy paieskos rezultatus ir jg pateikti
Nacionaliniam kibernetinio saugumo centrui nacionalinés spragy atskleidimo tvarkos aprase
nustatyta tvarka ir (arba) kibernetinio saugumo subjektui, kurio ry$iy ir informacinéje sistemoje
atlikta spragy paieska, $io kibernetinio saugumo subjekto nustatytos spragy atskleidimo tvarkos
apraSe nustatyta tvarka;

4) nesiekiama be reikalo, daugiau, negu reikia spragai patvirtinti, stebéti, fiksuoti, perimti,
igyti, laikyti, atskleisti, kopijuoti, keisti, naikinti, gadinti, $alinti, naikinti kibernetinio saugumo
subjekto valdomy ir (ar) tvarkomy duomenuy;

5) nebandoma atspéti slaptazodZiy, nenaudojami neteisétu biidu gauti slaptazodziai ir néra
manipuliuojama kibernetinio saugumo subjekto darbuotojais ar kitais asmenimis, turinéiais teise
naudotis vieSai neskelbtina informacija, reik§minga spragy paieskai;

6) nesidalijama informacija apie aptikta spraga, iSskyrus $ios dalies 3 punkte ir Sio
straipsnio 5 dalyje nustatytus atvejus.

3. Spragy atskleidimo Nacionaliniam kibernetinio saugumo centrui tvarka, Nacionaliniam
kibernetinio saugumo centrui teikiamos informacijos apie spragas turinys, trumpesnio negu
90 kalendoriniy dieny informacijos apie aptiktg spraga atskleidimo kitiems, negu nurodyti $io
straipsnio 2 dalies 3 punkte, asmenims termino nustatymo tvarka nustatomi nacionalinés spragy
atkleidimo tvarkos aprase.

4. Kibernetinio saugumo subjektas turi teis¢ nustatyti spragy jo valdomose ir (ar)
tvarkomose rysiy ir informacinése sistemose atskleidimo tvarkg ir nustatyti kitus spragy paieskos
apribojimus, negu numatyta §io straipsnio 2 dalyje, arba jy atsisakyti. Kibernetinio saugumo
subjekto nustatytame spragy atskleidimo tvarkos apraSe numatyti spragy paieskos apribojimai
negali buti grieZtesni, negu nurodyti Sio straipsnio 2 dalyje. Kibernetinio saugumo subjekto
nustatytame spragy atskleidimo tvarkos aprase negali biiti nustatoma informacijos apie spragas
pateikimo Nacionaliniam kibernetinio saugumo centrui tvarka ir numatomos $io straipsnio 5 dalyje
nustatyto reguliavimo i§imtys.

5. Asmuo, nustates spraga, laikydamasis §io straipsnio 1 dalyje nurodyty reikalavimy, turi
teise¢ informacija apie aptikta spragg, tafiau ne daugiau informacijos, negu buvo pateikta
Nacionaliniam kibernetinio saugumo centrui ir (ar) kibernetinio saugumo subjektui, atskleisti

kitiems, negu nurodyti Sio straipsnio 2 dalies 3 punkte, asmenims ne anks¢iau kaip po
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90 kalendoriniy dieny nuo informacijos apie spraga pateikimo Nacionaliniam kibernetinio
saugumo centrui ir (ar) kibernetinio saugumo subjektui. Nacionalinis kibernetinio saugumo
centras, jvertings spragos sudétinguma ir jos iStaisymo galimybes, nacionalinés spragy atskleidimo
tvarkos apraSe nustatyta tvarka turi teis¢ nustatyti trumpesnj informacijos apie aptiktg spraga
atskleidimo kitiems, negu nurodyti $io straipsnio 2 dalies 3 punkte, asmenims terming, taiau ne

trumpesnj kaip 3 kalendorinés dienos.*

9 straipsnis. Istatymo papildymas VI skyriumi
Papildyti Istatymg VI skyriumi:
»VISKYRIUS
NACIONALINES KIBERNETINIO SAUGUMO SERTIFIKAVIMO INSTITUCLJOS
IGALIOJIMAI

18 straipsnis. Nacionaliné kibernetinio saugumo sertifikavimo institucija

1. Nacionalinis kibernetinio saugumo centras vykdo Reglamente (ES) 2019/881 nustatytas
nacionalinés kibernetinio saugumo sertifikavimo institucijos funkcijas, turi nacionalinés
kibernetinio saugumo sertifikavimo institucijos jgaliojimus.

2. Nacionalinis kibernetinio saugumo centras, vykdydamas nacionalinés kibernetinio
saugumo sertifikavimo institucijos funkcijas:

1) turi teise neatlygintinai i§ atitikties vertinimo jstaigy, Europos kibernetinio saugumo
sertifikaty turétojy, Europos Sajungos atitikties pareiSkimus iSduodanciy subjekty, valstybés ir
savivaldybiy institucijy ir jstaigy gauti visg reikalinga informacijg, dokumenty kopijas ir nuorasus,
duomeny kopijas, taip pat susipaZinti su visais duomenimis ir dokumentais;

2) nustato jgaliojimy atitikties vertinimo jstaigoms pagal Reglamento (ES) 2019/881
60 straipsnio 3 dalj (toliau — papildomi jgaliojimai) suteikimo, apribojimo ir sustabdymo,
papildomy jgaliojimy apribojimo ir sustabdymo panaikinimo, papildomy jgaliojimy at$aukimo
tvarka, teikia papildomus jgaliojimus, juos apriboja, sustabdo arba atSaukia $io jstatymo
19 straipsnyje nustatytais atvejais;

3) Lietuvos Respublikos vieSojo administravimo jstatymo nustatyta tvarka nagrinéja
Reglamento (ES) 2019/881 58 straipsnio 7 dalies f punkte nurodytus skundus;

4) Reglamento (ES) 2019/881, Sio jstatymo 19 straipsnyje ir Nacionalinio kibernetinio
saugumo centro nustatyta tvarka atlieka tyrimus, kaip laikomasi Reglamento (ES) 2019/881
IIT antrastinés dalies ar Europos kibernetinio saugumo sertifikavimo schemy nuostaty;

5) atlikdamas Sios dalies 4 punkte nurodytus tyrimus, jgalioja asmenis, turin¢ius teise jeiti

] atitikties vertinimo jstaigy ir Europos kibernetinio saugumo sertifikaty turétojy patalpas (tarp jy
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ir nuomojamas ar naudojamas kitais pagrindais), ne ilgesniam kaip 30 kalendoriniy dieny terminui
paimti dokumenty kopijas ir nuorasus, duomeny kopijas bei kitus daiktus, reikalingus atliekant
tyrimus. Jeiti j juridinio asmens patalpas (tarp jy ir nuomojamas ar naudojamas Kitais pagrindais)
galima tik juridinio asmens darbo laiku, pateikus tarnybinj paZyméjima. Jeiti j fiziniam asmeniui
priklausancias patalpas (tarp ju ir nuomojamas ar naudojamas kitais pagrindais) galima tik pateikus
teismo nutartj dél leidimo jeiti j fiziniam asmeniui priklausanéias patalpas;

6) atlikdamas Sios dalies 4 punkte nurodytus tyrimus, turi teise¢ gauti Zodinius ir ra§ytinius
paaiskinimus i§ tikrinamy juridiniy ir fiziniy asmeny ir reikalauti, kad jie atvykty j nacionalinés
kibernetinio saugumo sertifikavimo institucijos patalpas duoti paaiskinimy;

7) atlieka kitas Lietuvos Respublikos teisés aktuose nustatytas funkcijas kibernetinio
saugumo sertifikavimo srityje.

3. Nacionalinio kibernetinio saugumo centro pra§ymai dél teismo leidimo jeiti j fiziniam
asmeniui priklausanéias patalpas (tarp jy ir nuomojamas ar naudojamas Kitais pagrindais)

nagrinéjami Lietuvos Respublikos civilinio proceso kodekso XXXIX skyriuje nustatyta tvarka.

19 straipsnis. Papildomy jgaliojimy atitikties vertinimo jstaigoms suteikimas,
apribojimas ir sustabdymas, papildomy jgaliojimy apribojimo ir
sustabdymeo panaikinimas, papildomy jgaliojimy atSaukimas

1. Papildomi jgaliojimai suteikiami, apribojami ir sustabdomi, papildomy jgaliojimy
apribojimas ir sustabdymas panaikinamas, papildomi jgaliojimai atSaukiami $iame straipsnyje ir
Sio jstatymo 18 straipsnio 2 dalies 2 punkte nurodytame teisés akte nustatyta tvarka.

2. Papildomi jgaliojimai suteikiami atitikties vertinimo jstaigoms uZduotims atlikti pagal
Europos kibernetinio saugumo sertifikavimo schemas, kai tenkinamos visos $ios salygos:

1) atitikties vertinimo jstaiga atitinka Reglamento (ES) 2019/881 priede nustatytus
reikalavimus ir turi tai patvirtinantj galiojantj akreditavimo paZyméjima;

2) atitikties vertinimo jstaiga atitinka Europos kibernetinio saugumo sertifikavimo
schemoje nustatytus specialiuosius ar papildomus reikalavimus.

3. Sprendimas d¢l papildomy jgaliojimy suteikimo priimamas per 30 kalendoriniy dieny
nuo visy tinkamai uzpildyty dokumenty, jrodanciy atitikties vertinimo jstaigy atitiktj $io straipsnio
2 dalyje nurodytoms sglygoms, gavimo.

4. Papildomus jgaliojimus suteikti atsisakoma, jeigu Nacionalinis kibernetinio saugumo
centras nustato, kad atitikties vertinimo jstaiga neatitinka $io straipsnio 2 dalyje nurodyty salygy.

5. Papildomi jgaliojimai apribojami Nacionalinio kibernetinio saugumo centro sprendimu,
kuriame nurodomas papildomy jgaliojimy apribojimo pagrindas, taikomi apribojimai ir, jeigu

papildomi jgaliojimai apribojami Sios dalies 2 punkte nustatytu pagrindu, terminas, kuris negali
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biiti ilgesnis kaip 6 ménesiai ir per kurj atitikties vertinimo jstaiga turi pasalinti paZzeidimus, dél
kuriy apribojami papildomi jgaliojimai, kai yra bent viena i$ $iy salygy:

1) pasikeité Europos kibernetinio saugumo sertifikavimo schemoje nustatyti specialieji ar
papildomi reikalavimai;

2) Nacionalinis kibernetinio saugumo centras, atlikdamas tyrima, nustato, kad atitikties
vertinimo jstaiga nesilaiko Reglamento (ES) 2019/881 reikalavimy arba paZeidé Europos
kibernetinio saugumo sertifikavimo schemoje, dé¢l kurios buvo suteikti papildomi jgaliojimai,
nustatytus reikalavimus;

3) Lietuvos Respublikos atitikties jvertinimo jstatymo nustatyta tvarka pakeistas
akreditavimo pazyméjimas.

6. Priémus sprendimg apriboti papildomus jgaliojimus, atitikties vertinimo jstaigai
draudZiama vykdyti sprendime nurodytas uZzduotis pagal Europos kibernetinio saugumo
sertifikavimo schema, dél kurios buvo i$duoti papildomi jgaliojimai.

7. Papildomy jgaliojimy apribojimas panaikinamas, kai atitikties vertinimo jstaiga ne
véliau kaip per 7 ménesius nuo sprendimo apriboti papildomus jgaliojimus priémimo dienos
pateikia praSymg, o Nacionalinis kibernetinio saugumo centras atlieka tyrimg $io jstatymo
20 straipsnyje nustatyta tvarka ir nustato, kad:

1) atitikties jvertinimo jstaiga atitinka Europos kibernetinio saugumo sertifikavimo
schemoje nustatytus reikalavimus, jeigu papildomi jgaliojimai buvo apriboti §io straipsnio 5 dalies
1 punkte nustatytu pagrindu;

2) atitikties jvertinimo jstaiga per Nacionalinio kibernetinio saugumo centro nustatyts
terming paSalino paZeidimus, dél kuriy papildomi jgaliojimai buvo apriboti;

3) Atitikties vertinimo jstatymo nustatyta tvarka kei¢iant akreditavimo paZyméjimg néra
susiaurinta akreditavimo sritis, dél kurios buvo i§duoti papildomi jgaliojimai, jeigu papildomi
igaliojimai buvo apriboti Sio straipsnio 5 dalies 3 punkte nustatytu pagrindu.

8. Papildomi jgaliojimai sustabdomi Nacionalinio kibernetinio saugumo centro sprendimu.
Siame sprendime nurodomas papildomy jgaliojimy sustabdymo pagrindas ir, jeigu papildomi
igaliojimai sustabdomi Sios dalies 2 punkte nustatytu pagrindu, terminas, kuris negali biti ilgesnis
kaip 6 ménesiai ir per kurj atitikties vertinimo jstaiga turi pasalinti paZeidimus, dél kuriy
sustabdomi papildomi jgaliojimai, kai yra bent viena i§ $iy sglyguy:

1) atitikties vertinimo jstaiga pateiké praSyma Nacionaliniam kibernetinio saugumo centrui
sustabdyti jai suteiktus papildomus jgaliojimus pra§yme nurodytam terminui, kuris negali bati
ilgesnis kaip 6 ménesiai;

2) Nacionalinis kibernetinio saugumo centras, atlikdamas tyrimg, nustato, kad atitikties

vertinimo jstaiga, kurios papildomi jgaliojimai buvo apriboti §io straipsnio 5 dalies 2 punkte
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nustatytu pagrindu, per Nacionalinio kibernetinio saugumo centro nustatytg terming nepasalino
pazeidimy, dél kuriy papildomi jgaliojimai buvo apriboti;

3) Atitikties vertinimo jstatymo nustatyta tvarka sustabdomas akreditavimo pazyméjimo
galiojimas.

9. Papildomy jgaliojimy sustabdymas panaikinamas, kai atitikties vertinimo jstaiga ne
veliau kaip per 7 ménesius nuo sprendimo sustabdyti papildomus jgaliojimus priémimo dienos
pateikia praSyma, o Nacionalinis kibernetinio saugumo centras atlieka tyrima $io jstatymo
20 straipsnyje nustatyta tvarka ir nustato, kad:

1) atitikties vertinimo jstaiga atitinka Europos kibernetinio saugumo sertifikavimo
schemoje nustatytus reikalavimus, jeigu jai suteikti papildomi jgaliojimai buvo sustabdyti $io
straipsnio 8 dalies 1 punkte nustatytu pagrindu;

2) atitikties vertinimo jstaiga per Nacionalinio kibernetinio saugumo centro nustatytg
terming paSalino pazeidimus, dél kuriy papildomi jgaliojimai buvo sustabdyti;

3) Atitikties jvertinimo jstatymo nustatyta tvarka panaikintas akreditavimo paZyméjimo
galiojimo sustabdymas, jeigu papildomi jgaliojimai buvo sustabdyti §io straipsnio 8 dalies
3 punkte nustatytu pagrindu.

10. Papildomi jgaliojimai atSaukiami Nacionalinio kibernetinio saugumo centro
sprendimu, kai yra bent viena i8 $iy salygy:

1) atitikties vertinimo jstaiga pateiké praS§yma Nacionaliniam kibernetinio saugumo centrui
atSaukti jai suteiktus papildomus jgaliojimus;

2) atitikties vertinimo jstaiga nepateiké pra§ymo dél papildomy jgaliojimy apribojimo ar
sustabdymo panaikinimo per §io straipsnio 7 ir 9 dalyse nurodytus terminus;

3) atitikties vertinimo jstaiga per Nacionalinio kibernetinio saugumo centro nustatyta
terming nepasalino pazeidimy, dél kuriy papildomi jgaliojimai buvo sustabdyti,

4) atitikties vertinimo jstaiga, kurios papildomi jgaliojimai apriboti ar sustabdyti, toliau
atlieka uzduotis pagal Europos kibernetinio saugumo sertifikavimo schema, dél kurios papildomi
igaliojimai buvo apriboti ar sustabdyti;

5) Atitikties jvertinimo jstatymo nustatyta tvarka panaikintas akreditavimo pazyméjimo

galiojimas arba yra susiaurinta akreditavimo sritis, dél kurios buvo i$duoti papildomi jgaliojimai.

20 straipsnis. Tyrimo atlikimo tvarka
1. Nacionalinis kibernetinio saugumo centras turi teis¢ pradéti tyrima bet kokiu klausimu,
susijusiu su Reglamento (ES) 2019/881 Il antrastinés dalies ar Europos kibernetinio saugumo

sertifikavimo schemy nuostaty galimu pazeidimu ar jy laikymosi stebésena.



9

2. Pagrindas pradéti tyrima gali buti skundai, teikiami pagal Reglamento (ES) 2019/881
58 straipsnio 7 dalies f punkta, atitikties vertinimo jstaigy pra§ymai, teikiami pagal $io jstatymo
19 straipsnj, ir kiti Saltiniai. Nacionalinis kibernetinio saugumo centras turi teis¢ pradéti tyrimg ir
savo iniciatyva.

3. Tyrimas turi buti atliktas per kuo trumpesnj terming, bet ne véliau kaip per 4 ménesius
nuo Sio straipsnio 2 dalyje nurodyto skundo ar pra§ymo gavimo dienos arba sprendimo atlikti
tyrima kity Saltiniy, nurodyty $io straipsnio 2 dalyje, pagrindu priémimo dienos.

4. Atsizvelgiant j tyrimo sudétinguma, tyrimo masta, atitikties vertinimo jstaigy, Europos
kibernetinio saugumo sertifikaty turétoju ir Europos Sajungos atitikties pareiskimy isdavéjy
veiklos pobiidj bei vengima vykdyti Nacionalinio kibernetinio saugumo centro reikalavimus,
tyrimo metu paaiSkéjusias naujas aplinkybes arba kitas objektyvias prieZastis, §io straipsnio
3 dalyje nustatytas terminas Nacionalinio kibernetinio saugumo centro sprendimu gali biti
pratestas, bet ne ilgiau kaip 2 ménesiams. Bendras tyrimo atlikimo terminas negali biti ilgesnis
kaip 6 ménesiai nuo 3io straipsnio 2 dalyje nurodyto skundo ar pra§ymo gavimo dienos arba
sprendimo atlikti tyrima kity $altiniy, nurodyty §io straipsnio 2 dalyje, pagrindu priémimo dienos.
Apie tyrimo termino pratesimg ir prieZastis, dél kuriy $is terminas pratestas, Nacionalinis
kibernetinio saugumo centras privalo nedelsdamas, bet ne véliau kaip iki Sio straipsnio 3 dalyje
nurodyto termino pabaigos, pranesti atitikties vertinimo jstaigai, Europos kibernetinio saugumo
sertifikaty turétojui ar Europos Sajungos atitikties pareiskimy i§davéjui.

5. Nacionalinis kibernetinio saugumo centras, baiggs tyrima, priima bent vieng i§ §iy
sprendimy:

1) konstatuoti, kad pazeidimy nenustatyta;

2) pateikti atitikties vertinimo jstaigai, Europos kibernetinio saugumo sertifikaty turétojui
ar Europos Sajungos atitikties pareiSkimy i§davéjui nurodymus ir rekomendacijas, jeigu tyrimo
metu nustatoma, kad taikomi netinkami veiklos biidai ar praktikos;

3) pradéti administracinio nusiZengimo teiseng;

4) pripaZinti Europos Sajungos atitikties parei$kimg, iSduota pagal Reglamento (ES)
2019/881 53 straipsnio 2 dalj, negaliojandiu, jeigu tyrimo metu nustatoma, kad nesilaikoma
Reglamento (ES) 2019/881 arba Europos kibernetinio saugumo sertifikavimo schemoje nustatyty
reikalavimy;

5) panaikinti savo paties arba pagal Reglamento (ES) 2019/881 56 straipsnio 6 dalj
atitikties vertinimo jstaigos i§duoto Europos kibernetinio saugumo sertifikato galiojimag, jeigu
tyrimo metu nustatoma, kad Europos kibernetinio saugumo sertifikatas neatitinka Reglamento

(ES) 2019/881 arba Europos kibernetinio saugumo sertifikavimo schemoje nustatyty reikalavimy;
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6) apriboti, sustabdyti, atSaukti atitikties vertinimo jstaigy papildomus jgaliojimus arba
panaikinti papildomy jgaliojimy apribojimga ar sustabdyma $io jstatymo 19 straipsnyje nustatytais
atvejais.

6. Sio straipsnio 5 dalies 2 punkte numatyti nurodymai ir rekomendacijos pateikiami per
20 darbo dieny nuo sprendimo priémimo dienos.

7. Nacionalinio kibernetinio saugumo centro sprendimai, i§skyrus sprendima, nurodyta $io
straipsnio 5 dalies 3 punkte, gali biti skundZiami teismui Lietuvos Respublikos administraciniy

byly teisenos jstatymo nustatyta tvarka.“

10 straipsnis. Istatymo priedo pakeitimas

Pakeisti Jstatymo priedg ir jj iSdéstyti taip:

»Lietuvos Respublikos
kibernetinio saugumo jstatymo
priedas

IGYVENDINAMI EUROPOS SAJUNGOS TEISES AKTAI

1. 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 del
priemoniy aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje
uztikrinti.

2.2018 m. gruodZzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/1972, kuria
nustatomas Europos elektroniniy rySiy kodeksas (nauja redakcija).

3.2019 m. balandZio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél
ENISA (Europos Sajungos kibernetinio saugumo agentuiros) ir informaciniy ir ry$iy technologijy

kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013.

11 straipsnis. Istatymo jsigaliojimas ir jgyvendinimas

1. Sis jstatymas, i§skyrus $io straipsnio 2 dalj, jsigalioja 2021 m. birzelio 28 d.

2. Lietuvos Respublikos krasto apsaugos ministras ir Nacionalinio kibernetinio saugumo
centro prie Krasto apsaugos ministerijos direktorius iki 2021 m. birZelio 27 d. priima $io jstatymo

igyvendinamuosius teisés aktus.

Skelbiu §j Lietuvos Respublikos Seimo priimtq jstatymq.

.454__//
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LIETUVOS RESPUBLIKOS
KIBERNETINIO SAUGUMO ISTATYMO NR. XII-1428 1, 2, 6, 8, 9, 13 STRAIPSNIU,
V SKYRIAUS PAVADINIMO, PRIEDO PAKEITIMO IR ISTATYMO PAPILDYMO
17 STRAIPSNIU IR VI SKYRIUMI
ISTATYMAS

2021 m. birzelio 17 d. Nr. X1V-413
Vilnius

1 straipsnis. 1 straipsnio pakeitimas

Pakeisti 1 straipsnj ir jj iSdéstyti taip:

,,1 straipsnis. Istatymo paskirtis ir taikymas

1. Sis jstatymas nustato kibernetinio saugumo principus, kibernetinio saugumo politikos
formavimo ir jgyvendinimo institucijas, $iy institucijy jgaliojimus kibernetinio saugumo srityje,
kibernetinio saugumo subjekty pareigas, tarpinstitucinj bendradarbiavimg, rySiy ir informaciniy
sistemy spragy paieskos ir praneSimo apie jas ir kibernetinius incidentus pagrindus, taip pat
nacionalinés kibernetinio saugumo sertifikavimo institucijos funkcijas ir jgaliojimus.

2. Sis jstatymas netaikomas patikimumo uZtikrinimo paslaugy teikéjams, kuriems taikomi
2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 dé¢l
elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus
rinkoje, kuriuo panaikinama Direktyva 1999/93/EB, 19 straipsnyje nustatyti reikalavimai.

3. Sio jstatymo nuostatos suderintos su Europos Sajungos teis¢s aktais, nurodytais $io

jstatymo priede.*

2 straipsnis. 2 straipsnio pakeitimas

1. Papildyti 2 straipsnj 14" dalimi:

,14'. Rysiy ir informacinés sistemos spraga (toliau — spraga) — rysiy ir informacinés
sistemos trilkumas, del kurio gali jvykti kibernetinis incidentas.*

2. Papildyti 2 straipsnj 17" dalimi:

17 Savokos ,,Europos kibernetinio saugumo sertifikavimo schema®, ,,Europos
kibernetinio saugumo sertifikatas®, ,akreditavimas® ir ,atitikties vertinimo jstaiga® Siame
istatyme suprantamos taip, kaip jos apibréztos Reglamente (ES) 2019/881.

3. Pakeisti 2 straipsnio 19 dalj ir jg iSdéstyti taip:

,»19. Kitos Siame jstatyme vartojamos savokos suprantamos taip, kaip jos apibréztos

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme, Lietuvos Respublikos
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elektroniniy rysSiy jstatyme, Lietuvos Respublikos informacinés visuomenés paslaugy istatyme,
Lietuvos Respublikos kriminalinés Zzvalgybos jstatyme, Lietuvos Respublikos nesgziningos
komercinés veiklos vartotojams draudimo jstatyme, Lietuvos Respublikos smulkiojo ir vidutinio
verslo plétros jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme,
Lietuvos Respublikos zvalgybos jstatyme ir 2012 m. spalio 25 d. Europos Parlamento ir Tarybos
reglamente (ES) Nr. 1025/2012 dél Europos standartizacijos, kuriuo i§ dalies kei¢iamos Tarybos
direktyvos 89/686/EEB ir 93/15/EEB ir Europos Parlamento ir Tarybos direktyvos 94/9/EB,
94/25/EB, 95/16/EB, 97/23/EB, 98/34/EB, 2004/22/EB, 2007/23/EB, 2009/23/EB ir
2009/105/EB ir panaikinamas Tarybos sprendimas Nr. 87/95/EEB ir Europos Parlamento ir
Tarybos sprendimas Nr. 1673/2006/EB.*

3 straipsnis. 6 straipsnio pakeitimas

1. Pakeisti 6 straipsnio 9 punktg ir jj iSdéstyti taip:

»9) tvirtina techniniy kibernetinio saugumo priemoniy s3grasg, kuriame nurodoma
kibernetinio saugumo priemoniy paskirtis ir tvarkomi duomenys (jeigu jie yra tvarkomi),
techniniy kibernetinio saugumo priemoniy diegimo plang, nustato jy diegimo ir valdymo
valstybés informaciniuose iStekliuose ir ypatingos svarbos informacinéje infrastruktiiroje
tvarka;*.

2. Papildyti 6 straipsnj 13 punktu:

,,13) tvirtina nacionalinés spragy atskleidimo tvarkos aprasg.‘

4 straipsnis. 8 straipsnio pakeitimas

Papildyti 8 straipsnio 2 dalj 16" punktu:

,,16%) analizuoja informacija apie spragas, duoda nurodymus subjektams, valdantiems ir
(ar) tvarkantiems valstybés informacinius iSteklius, ypatingos svarbos informacinés
infrastruktiiros valdytojams, vieSyjy rysiy tinkly ir (ar) vieSyjy elektroniniy rySiy paslaugy
teikéjams ir elektroninés informacijos prieglobos paslaugy teikéjams dé¢l spragy patvirtinimo ir

informavimo apie jas;".

5 straipsnis. 9 straipsnio pakeitimas
Pakeisti 9 straipsnj ir jj iSdéstyti taip:
»9 straipsnis. Valstybinés duomenuy apsaugos inspekcijos jgaliojimai kibernetinio
saugumo srityje
Valstybiné duomeny apsaugos inspekcija jgyvendina kibernetinio saugumo politika
asmens duomeny apsaugos srityje ir atlicka 2016 m. balandzio 27 d. Europos Parlamento ir

Tarybos reglamente (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
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laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny

apsaugos reglamentas) nustatytas prieziiiros institucijos uzduotis.

6 straipsnis. 13 straipsnio pakeitimas

1. Pakeisti 13 straipsnio 1 dalj ir jg iSdéstyti taip:

,1. Kibernetinio saugumo informacinis tinklas yra valstybés informaciné sistema, kurios
paskirtis — informaciniy technologijy priemonémis tvarkyti duomenis, surinktus techninémis
kibernetinio saugumo priemonémis, siekiant uzkardyti ir valdyti kibernetinius incidentus, keistis
informacija apie galimus ir jvykusius kibernetinius incidentus $io straipsnio 4 dalyje nustatytais
atvejais, taip pat kita su kibernetinio saugumo uztikrinimu susijusia informacija.*

2. Papildyti 13 straipsnj 4 dalimi:

,4. Kibernetinio saugumo informacinio tinklo duomenys, susije su kibernetiniais
incidentais, yra konfidencialts ir teikiami tik Siais atvejais:

1) Kibernetinio saugumo informacinio tinklo naudotojams tiek, kiek tai susije su jy
valdomomis ir (ar) tvarkomomis rySiy ir informacinémis sistemomis;

2) Nacionaliniam kibernetinio saugumo centrui atliekant $io jstatymo 8 straipsnio 2 dalies
13 punkte nustatytg funkcija;

3) jeigu galimybé teikti Siuos duomenis yra nustatyta jstatymuose ar jy pagrindu

priimtuose teisés aktuose.*

7 straipsnis. V skyriaus pavadinimo pakeitimas
Pakeisti V skyriaus pavadinimg ir jj iSdéstyti taip:
,»V SKYRIUS
PRANESIMAI APIE SPRAGAS IR KIBERNETINIUS INCIDENTUS*.

8 straipsnis. Istatymo papildymas 17 straipsniu

Papildyti [statyma 17 straipsniu:

,»17 straipsnis. Spragy paieska ir atskleidimas

1. Spragy paieska ir atskleidimas laikomi teisétais ir tokius veiksmus atlikusiam asmeniui
neuztraukia teisinés atsakomybés tik tais atvejais, kai spragy paieSka atlickama laikantis Sio
straipsnio 2 dalyje, nacionalinés spragy atskleidimo tvarkos aprase ir (ar) kibernetinio saugumo
subjekto nustatytos spragy atskleidimo tvarkos aprasSe, taip pat Sio straipsnio 5 dalyje numatyty
apribojimy.

2. Atliekant spragy paieska laikomasi $iy apribojimy:

1) negali buti trikdomas ar keiCiamas rySiy ir informacinés sistemos darbas,

funkcionalumas, teikiamos paslaugos bei duomeny prieinamumas ar vientisumas;
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2) jsitikinus, kad spraga yra, nutraukiama spragos paieSkos veikla, susijusi su aptikta
spraga;

3) asmuo, atlikes spragy paieska, ne véliau kaip per 24 valandas nuo spragy paieskos
pradzios (paieSka tesiant ilgiau kaip 24 valandas — kas 24 valandas) turi parengti nacionalinés
spragy atskleidimo tvarkos aprase ar kibernetinio saugumo subjekto nustatytos spragy
atskleidimo tvarkos aprase nustatyto turinio informacija apie spragy paiesSkos rezultatus ir ja
pateikti Nacionaliniam kibernetinio saugumo centrui nacionalinés spragy atskleidimo tvarkos
aprase nustatyta tvarka ir (arba) kibernetinio saugumo subjektui, kurio rySiy ir informacingje
sistemoje atlikta spragy paieska, Sio kibernetinio saugumo subjekto nustatytos spragy
atskleidimo tvarkos aprase nustatyta tvarka;

4) nesickiama be reikalo, daugiau, negu reikia spragai patvirtinti, stebéti, fiksuoti,
perimti, jgyti, laikyti, atskleisti, kopijuoti, keisti, naikinti, gadinti, Salinti, naikinti kibernetinio
saugumo subjekto valdomy ir (ar) tvarkomy duomeny;

5) nebandoma atspéti slaptazodziy, nenaudojami neteisétu budu gauti slaptazodziai ir
néra manipuliuojama kibernetinio saugumo subjekto darbuotojais ar kitais asmenimis, turiné¢iais
teis¢ naudotis vieSai neskelbtina informacija, reikSminga spragy paieskai;

6) nesidalijama informacija apie aptikta spragg, iSskyrus Sios dalies 3 punkte ir Sio
straipsnio 5 dalyje nustatytus atvejus.

3. Spragy atskleidimo Nacionaliniam kibernetinio saugumo centrui tvarka,
Nacionaliniam Kibernetinio saugumo centrui teikiamos informacijos apie spragas turinys,
trumpesnio negu 90 kalendoriniy dieny informacijos apie aptiktg spragg atskleidimo kitiems,
negu nurodyti Sio straipsnio 2 dalies 3 punkte, asmenims termino nustatymo tvarka nustatomi
nacionalinés spragy atkleidimo tvarkos aprase.

4. Kibernetinio saugumo subjektas turi teis¢ nustatyti spragy jo valdomose ir (ar)
tvarkomose rysiy ir informacinése sistemose atskleidimo tvarkg ir nustatyti kitus spragy paieskos
apribojimus, negu numatyta §io straipsnio 2 dalyje, arba jy atsisakyti. Kibernetinio saugumo
subjekto nustatytame spragy atskleidimo tvarkos aprasSe numatyti spragy paieSkos apribojimai
negali buti grieztesni, negu nurodyti $io straipsnio 2 dalyje. Kibernetinio saugumo subjekto
nustatytame spragy atskleidimo tvarkos apraSe negali biti nustatoma informacijos apie spragas
pateikimo Nacionaliniam kibernetinio saugumo centrui tvarka ir numatomos $io Straipsnio 5
dalyje nustatyto reguliavimo iSimtys.

5. Asmuo, nustatgs spraga, laikydamasis $io straipsnio 1 dalyje nurodyty reikalavimy, turi
teis¢ informacijg apie aptikta spragg, taciau ne daugiau informacijos, negu buvo pateikta
Nacionaliniam Kibernetinio saugumo centrui ir (ar) kibernetinio saugumo subjektui, atskleisti

kitiems, negu nurodyti Sio straipsnio 2 dalies 3 punkte, asmenims ne anks¢iau kaip po
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90 kalendoriniy dieny nuo informacijos apie spraga pateikimo Nacionaliniam kibernetinio
saugumo centrui ir (ar) kibernetinio saugumo subjektui. Nacionalinis kibernetinio saugumo
centras, jvertings spragos sudétingumag ir jos iStaisymo galimybes, nacionalinés spragy
atskleidimo tvarkos aprase nustatyta tvarka turi teis¢ nustatyti trumpesnj informacijos apie
aptiktg spraga atskleidimo kitiems, negu nurodyti $io straipsnio 2 dalies 3 punkte, asmenims

terming, taciau ne trumpesnj kaip 3 kalendorinés dienos.*

9 straipsnis. Istatymo papildymas V1 skyriumi
Papildyti Jstatymg VI skyriumi:
»VISKYRIUS
NACIONALINES KIBERNETINIO SAUGUMO SERTIFIKAVIMO INSTITUCIJOS
IGALIOJIMAI

18 straipsnis. Nacionaliné kibernetinio saugumo sertifikavimo institucija

1. Nacionalinis Kibernetinio saugumo centras vykdo Reglamente (ES) 2019/881
nustatytas nacionalinés Kibernetinio saugumo sertifikavimo institucijos funkcijas, turi
nacionalinés kibernetinio saugumo sertifikavimo institucijos jgaliojimus.

2. Nacionalinis kibernetinio saugumo centras, vykdydamas nacionalinés kibernetinio
saugumo sertifikavimo institucijos funkcijas:

1) turi teis¢ neatlygintinai i$ atitikties vertinimo jstaigy, Europos kibernetinio saugumo
sertifikaty turétojy, Europos Sgjungos atitikties pareiskimus iSduodanciy subjekty, valstybés ir
savivaldybiy institucijy ir jstaigy gauti visg reikalingg informacija, dokumenty kopijas ir
nuorasus, duomeny kopijas, taip pat susipazinti su visais duomenimis ir dokumentais;

2) nustato jgaliojimy atitikties vertinimo jstaigoms pagal Reglamento (ES) 2019/881
60 straipsnio 3 dalj (toliau — papildomi jgaliojimai) suteikimo, apribojimo ir sustabdymo,
papildomy jgaliojimy apribojimo ir sustabdymo panaikinimo, papildomy jgaliojimy atSaukimo
tvarka, teikia papildomus jgaliojimus, juos apriboja, sustabdo arba atSaukia Sio jstatymo
19 straipsnyje nustatytais atvejais;

3) Lietuvos Respublikos vieSojo administravimo jstatymo nustatyta tvarka nagrinéja
Reglamento (ES) 2019/881 58 straipsnio 7 dalies f punkte nurodytus skundus;

4) Reglamento (ES) 2019/881, §io jstatymo 19 straipsnyje ir Nacionalinio Kibernetinio
saugumo centro nustatyta tvarka atlieka tyrimus, kaip laikomasi Reglamento (ES) 2019/881
I11 antrastinés dalies ar Europos kibernetinio saugumo sertifikavimo schemy nuostaty;

5) atlikdamas Sios dalies 4 punkte nurodytus tyrimus, jgalioja asmenis, turinCius teis¢

jeiti } atitikties vertinimo jstaigy ir Europos kibernetinio saugumo sertifikaty turétojy patalpas
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(tarp jy ir nuomojamas ar naudojamas Kitais pagrindais), ne ilgesniam kaip 30 kalendoriniy dieny
terminui paimti dokumenty kopijas ir nuorasus, duomeny kopijas bei kitus daiktus, reikalingus
atliekant tyrimus. Jeiti j juridinio asmens patalpas (tarp jy ir nuomojamas ar naudojamas Kkitais
pagrindais) galima tik juridinio asmens darbo laiku, pateikus tarnybinj pazyméjima. leiti j
fiziniam asmeniui priklausanéias patalpas (tarp jy ir nuomojamas ar naudojamas Kkitais
pagrindais) galima tik pateikus teismo nutartj dél leidimo jeiti j fiziniam asmeniui priklausanc¢ias
patalpas;

6) atlikdamas Sios dalies 4 punkte nurodytus tyrimus, turi teis¢ gauti zodinius ir raSytinius
paaiSkinimus i§ tikrinamy juridiniy ir fiziniy asmeny ir reikalauti, kad jie atvykty } nacionalinés
kibernetinio saugumo sertifikavimo institucijos patalpas duoti paaiSkinimy;

7) atlieka kitas Lietuvos Respublikos teisés aktuose nustatytas funkcijas Kibernetinio
saugumo sertifikavimo srityje.

3. Nacionalinio kibernetinio saugumo centro praSymai dél teismo leidimo jeiti j fiziniam
asmeniui priklausan¢ias patalpas (tarp jy ir nuomojamas ar naudojamas kitais pagrindais)

nagrin¢jami Lietuvos Respublikos civilinio proceso kodekso XXXIX skyriuje nustatyta tvarka.

19 straipsnis. Papildomy ijgaliojimy atitikties vertinimo jstaigoms suteikimas,
apribojimas ir sustabdymas, papildomuy jgaliojimuy apribojimo ir
sustabdymo panaikinimas, papildomuy jgaliojimy atSaukimas

1. Papildomi jgaliojimai suteikiami, apribojami ir sustabdomi, papildomy jgaliojimy
apribojimas ir sustabdymas panaikinamas, papildomi jgaliojimai atSaukiami Siame straipsnyje ir
Sio jstatymo 18 straipsnio 2 dalies 2 punkte nurodytame teisés akte nustatyta tvarka.

2. Papildomi jgaliojimai suteikiami atitikties vertinimo jstaigoms uzduotims atlikti pagal
Europos kibernetinio saugumo sertifikavimo schemas, kai tenkinamos visos $ios salygos:

1) atitikties vertinimo jstaiga atitinka Reglamento (ES) 2019/881 priede nustatytus
reikalavimus ir turi tai patvirtinantj galiojantj akreditavimo pazyméjima;

2) atitikties vertinimo jstaiga atitinka Europos kibernetinio saugumo sertifikavimo
schemoje nustatytus specialiuosius ar papildomus reikalavimus.

3. Sprendimas dél papildomy jgaliojimy suteikimo priimamas per 30 kalendoriniy dieny
nuo visy tinkamai uzpildyty dokumenty, jrodanciy atitikties vertinimo jstaigy atitikt] Sio
straipsnio 2 dalyje nurodytoms salygoms, gavimo.

4. Papildomus jgaliojimus suteikti atsisakoma, jeigu Nacionalinis kibernetinio saugumo
centras nustato, kad atitikties vertinimo jstaiga neatitinka Sio straipsnio 2 dalyje nurodyty salygy.

5. Papildomi jgaliojimai apribojami Nacionalinio kibernetinio saugumo centro

sprendimu, kuriame nurodomas papildomy jgaliojimy apribojimo pagrindas, taikomi apribojimai
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ir, jeigu papildomi jgaliojimai apribojami $ios dalies 2 punkte nustatytu pagrindu, terminas, kuris
negali buti ilgesnis kaip 6 ménesiai ir per kurj atitikties vertinimo jstaiga turi paSalinti
pazeidimus, dél kuriy apribojami papildomi jgaliojimai, kai yra bent viena i$ $iy salygy:

1) pasikeité Europos kibernetinio saugumo sertifikavimo schemoje nustatyti specialieji ar
papildomi reikalavimai;

2) Nacionalinis kibernetinio saugumo centras, atlikdamas tyrima, nustato, kad atitikties
vertinimo jstaiga nesilaiko Reglamento (ES) 2019/881 reikalavimy arba pazeidé Europos
kibernetinio saugumo sertifikavimo schemoje, dél kurios buvo suteikti papildomi jgaliojimai,
nustatytus reikalavimus;

3) Lietuvos Respublikos atitikties jvertinimo jstatymo nustatyta tvarka pakeistas
akreditavimo pazymeéjimas.

6. Priémus sprendimg apriboti papildomus jgaliojimus, atitikties vertinimo jstaigai
draudZziama vykdyti sprendime nurodytas uzduotis pagal Europos kibernetinio saugumo
sertifikavimo schemg, dél kurios buvo iSduoti papildomi jgaliojimai.

7. Papildomy jgaliojimy apribojimas panaikinamas, kai atitikties vertinimo jstaiga ne
véliau kaip per 7 ménesius nuo sprendimo apriboti papildomus jgaliojimus priémimo dienos
pateikia praSyma, o Nacionalinis kibernetinio saugumo centras atlicka tyrimg Sio jstatymo
20 straipsnyje nustatyta tvarka ir nustato, kad:

1) atitikties jvertinimo jstaiga atitinka Europos kibernetinio saugumo sertifikavimo
schemoje nustatytus reikalavimus, jeigu papildomi jgaliojimai buvo apriboti $io straipsnio 5
dalies 1 punkte nustatytu pagrindu;

2) atitikties jvertinimo jstaiga per Nacionalinio kibernetinio saugumo centro nustatytg
terming pasalino pazeidimus, dél kuriy papildomi jgaliojimai buvo apriboti,

3) Atitikties vertinimo jstatymo nustatyta tvarka keifiant akreditavimo paZyméjimg néra
susiaurinta akreditavimo sritis, dél kurios buvo iSduoti papildomi jgaliojimai, jeigu papildomi
igaliojimai buvo apriboti Sio straipsnio 5 dalies 3 punkte nustatytu pagrindu.

8. Papildomi jgaliojimai sustabdomi Nacionalinio kibernetinio saugumo centro
sprendimu. Siame sprendime nurodomas papildomy jgaliojimy sustabdymo pagrindas ir, jeigu
papildomi jgaliojimai sustabdomi Sios dalies 2 punkte nustatytu pagrindu, terminas, kuris negali
biiti ilgesnis kaip 6 ménesiai ir per kurj atitikties vertinimo jstaiga turi pasalinti pazeidimus, dél
kuriy sustabdomi papildomi jgaliojimai, kai yra bent viena i Siy salygy:

1) atitikties vertinimo jstaiga pateik¢ prasyma Nacionaliniam kibernetinio saugumo
centrui sustabdyti jai suteiktus papildomus jgaliojimus praSyme nurodytam terminui, kuris negali

biiti ilgesnis kaip 6 ménesiai;
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2) Nacionalinis kibernetinio saugumo centras, atlikdamas tyrimg, nustato, kad atitikties
vertinimo jstaiga, kurios papildomi jgaliojimai buvo apriboti Sio straipsnio 5 dalies 2 punkte
nustatytu pagrindu, per Nacionalinio kibernetinio saugumo centro nustatyta terming nepasalino
pazeidimy, dél kuriy papildomi jgaliojimai buvo apriboti;

3) Atitikties vertinimo jstatymo nustatyta tvarka sustabdomas akreditavimo pazyméjimo
galiojimas.

9. Papildomy jgaliojimy sustabdymas panaikinamas, kai atitikties vertinimo jstaiga ne
veéliau kaip per 7 ménesius nuo sprendimo sustabdyti papildomus jgaliojimus priémimo dienos
pateikia praSyma, o Nacionalinis kibernetinio saugumo centras atlicka tyrimg §io jstatymo
20 straipsnyje nustatyta tvarka ir nustato, kad:

1) atitikties vertinimo jstaiga atitinka Europos kibernetinio saugumo sertifikavimo
schemoje nustatytus reikalavimus, jeigu jai suteikti papildomi jgaliojimai buvo sustabdyti $io
straipsnio 8 dalies 1 punkte nustatytu pagrindu;

2) atitikties vertinimo jstaiga per Nacionalinio kibernetinio saugumo centro nustatytg
terming pasalino pazeidimus, dé¢l kuriy papildomi jgaliojimai buvo sustabdyti;

3) Atitikties jvertinimo jstatymo nustatyta tvarka panaikintas akreditavimo pazyméjimo
galiojimo sustabdymas, jeigu papildomi jgaliojimai buvo sustabdyti Sio straipsnio 8 dalies
3 punkte nustatytu pagrindu.

10. Papildomi jgaliojimai atSaukiami Nacionalinio kibernetinio saugumo centro
sprendimu, kai yra bent viena i8S $iy salygy:

1) atitikties vertinimo jstaiga pateiké praSymg Nacionaliniam kibernetinio saugumo
centrui atSaukti jai suteiktus papildomus jgaliojimus;

2) atitikties vertinimo jstaiga nepateiké praSymo dél papildomy jgaliojimy apribojimo ar
sustabdymo panaikinimo per $io straipsnio 7 ir 9 dalyse nurodytus terminus;

3) atitikties vertinimo jstaiga per Nacionalinio Kibernetinio saugumo centro nustatyta
terming nepasalino pazeidimy, dél kuriy papildomi jgaliojimai buvo sustabdyti;

4) atitikties vertinimo jstaiga, kurios papildomi jgaliojimai apriboti ar sustabdyti, toliau
atlieka uzduotis pagal Europos kibernetinio saugumo sertifikavimo schema, dél kurios papildomi
jgaliojimai buvo apriboti ar sustabdyti;

5) Atitikties jvertinimo jstatymo nustatyta tvarka panaikintas akreditavimo pazyméjimo

galiojimas arba yra susiaurinta akreditavimo sritis, dél kurios buvo iSduoti papildomi jgaliojimai.

20 straipsnis. Tyrimo atlikimo tvarka
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1. Nacionalinis kibernetinio saugumo centras turi teis¢ pradéti tyrimg bet kokiu klausimu,
susijusiu su Reglamento (ES) 2019/881 III antrastinés dalies ar Europos kibernetinio saugumo
sertifikavimo schemy nuostaty galimu pazeidimu ar jy laikymosi stebésena.

2. Pagrindas pradéti tyrima gali baiti skundai, teikiami pagal Reglamento (ES) 2019/881
58 straipsnio 7 dalies f punkta, atitikties vertinimo jstaigy praSymai, teikiami pagal Sio jstatymo
19 straipsnj, ir kiti Saltiniai. Nacionalinis kibernetinio saugumo centras turi teis¢ pradéti tyrimg ir
savo iniciatyva.

3. Tyrimas turi buti atliktas per kuo trumpesnj terming, bet ne véliau kaip per 4 ménesius
nuo Sio straipsnio 2 dalyje nurodyto skundo ar praSymo gavimo dienos arba sprendimo atlikti
tyrimg kity Saltiniy, nurodyty Sio straipsnio 2 dalyje, pagrindu priémimo dienos.

4. Atsizvelgiant ] tyrimo sudétinguma, tyrimo masta, atitikties vertinimo jstaigy, Europos
kibernetinio saugumo sertifikaty turétojy ir Europos Sgjungos atitikties pareiSkimy iSdaveéjy
veiklos pobudj bei vengimg vykdyti Nacionalinio kibernetinio saugumo centro reikalavimus,
tyrimo metu paaiskéjusias naujas aplinkybes arba kitas objektyvias priezastis, §io straipsnio
3 dalyje nustatytas terminas Nacionalinio kibernetinio saugumo centro sprendimu gali buti
pratestas, bet ne ilgiau kaip 2 ménesiams. Bendras tyrimo atlikimo terminas negali bati ilgesnis
kaip 6 ménesiai nUO Sio straipsnio 2 dalyje nurodyto skundo ar prasymo gavimo dienos arba
sprendimo atlikti tyrimg kity Saltiniy, nurodyty Sio straipsnio 2 dalyje, pagrindu priémimo
dienos. Apie tyrimo termino pratgsimg ir priezastis, dél kuriy $is terminas pratestas, Nacionalinis
Kibernetinio saugumo centras privalo nedelsdamas, bet ne véliau kaip iki Sio straipsnio 3 dalyje
nurodyto termino pabaigos, pranesti atitikties vertinimo jstaigai, Europos kibernetinio saugumo
sertifikaty turétojui ar Europos Sajungos atitikties pareiskimy iSdavéjui.

5. Nacionalinis kibernetinio saugumo centras, baiggs tyrimg, priima bent vieng i§ $iy
sprendimy:

1) konstatuoti, kad pazeidimy nenustatyta;

2) pateikti atitikties vertinimo jstaigai, Europos kibernetinio saugumo sertifikaty turétojui
ar Europos Sajungos atitikties pareiSkimy isdavéjui nurodymus ir rekomendacijas, jeigu tyrimo
metu nustatoma, kad taikomi netinkami veiklos biidai ar praktikos;

3) pradéti administracinio nusiZengimo teiseng;

4) pripazinti Europos Sajungos atitikties pareiskima, iSduota pagal Reglamento (ES)
2019/881 53 straipsnio 2 dalj, negaliojan¢iu, jeigu tyrimo metu nustatoma, kad nesilaikoma
Reglamento (ES) 2019/881 arba Europos kibernetinio saugumo sertifikavimo schemoje nustatyty
reikalavimy;

5) panaikinti savo paties arba pagal Reglamento (ES) 2019/881 56 straipsnio 6 dalj

atitikties vertinimo jstaigos iSduoto Europos kibernetinio saugumo sertifikato galiojima, jeigu
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tyrimo metu nustatoma, kad Europos kibernetinio saugumo sertifikatas neatitinka Reglamento
(ES) 2019/881 arba Europos kibernetinio saugumo sertifikavimo schemoje nustatyty
reikalavimy;

6) apriboti, sustabdyti, atSaukti atitikties vertinimo jstaigy papildomus jgaliojimus arba
panaikinti papildomy jgaliojimy apribojima ar sustabdyma Sio jstatymo 19 straipsnyje nustatytais
atvejais.

6. Sio straipsnio 5 dalies 2 punkte numatyti nurodymai ir rekomendacijos pateikiami per
20 darbo dieny nuo sprendimo priémimo dienos.

7. Nacionalinio kibernetinio saugumo centro sprendimai, iSskyrus sprendimg, nurodytg
Sio straipsnio 5 dalies 3 punkte, gali buti skundziami teismui Lietuvos Respublikos

administraciniy byly teisenos jstatymo nustatyta tvarka.*

10 straipsnis. Jstatymo priedo pakeitimas

Pakeisti Jstatymo priedg ir jj iSdéstyti taip:

,Lietuvos Respublikos
kibernetinio saugumo jstatymo
priedas

IGYVENDINAMI EUROPOS SAJUNGOS TEISES AKTAI

1. 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél
priemoniy aukS$tam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje
uztikrinti.

2. 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/1972,
kuria nustatomas Europos elektroniniy rySiy kodeksas (nauja redakcija).

3. 2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881
del ENISA (Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rySiy
technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr.

526/2013.%

11 straipsnis. Istatymo jsigaliojimas ir jgyvendinimas

1. Sis jstatymas, i§skyrus §io straipsnio 2 dalj, jsigalioja 2021 m. birzelio 28 d.

2. Lietuvos Respublikos krasto apsaugos ministras ir Nacionalinio kibernetinio saugumo
centro prie KraSto apsaugos ministerijos direktorius iki 2021 m. birzelio 27 d. priima Sio

istatymo jgyvendinamuosius teisés aktus.
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Skelbiu sj Lietuvos Respublikos Seimo priimtg jstatymq.

Respublikos Prezidentas Gitanas Nauséda
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