Elektroninio dokumento nuoragas

NUTARIMAS
DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES 2013 M. LIEPOS 24 D.
NUTARIMO NR. 716 ,,DEL BENDRUJU ELEKTRONINES INFORMACIJOS
SAUGOS REIKALAVIMU APRASO, SAUGOS DOKUMENTU TURINIO GAIRIU
APRASO IR VALSTYBES INFORMACINIU SISTEMU, REGISTRU IR KITU
INFORMACINIU SISTEMU KLASIFIKAVIMO IR ELEKTRONINES
INFORMACIJOS SVARBOS NUSTATYMO GAIRIU APRASO PATVIRTINIMO*
PAKEITIMO

Nr.
Vilnius

Lietuvos Respublikos Vyriausybé nutaria:

1. Pakeisti Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimg Nr. 716
D¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty
turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo® ir jj
i8déstyti nauja redakcija (Bendryjy elektroninés informacijos saugos reikalavimy aprasas ir

Saugos dokumenty turinio gairiy aprasas nauja redakcija nedéstomi):
,LIETUVOS RESPUBLIKOS VYRIAUSYBE

NUTARIMAS
DEL BENDRUJU ELEKTRONINES INFORMACIJOS SAUGOS REIKALAVIMU
APRASO, SAUGOS DOKUMENTU TURINIO GAIRIU APRASO IR
ELEKTRONINES INFORMACIJOS, SUDARANCIOS VALSTYBES
INFORMACINIUS ISTEKLIUS, SVARBOS IVERTINIMO IR VALSTYBES
INFORMACINIU SISTEMU, REGISTRU IR KITU INFORMACINIU SISTEMU
KLASIFIKAVIMO GAIRIU APRASO PATVIRTINIMO

Vadovaudamasi Lietuvos Respublikos valstybés informaciniy istekliy valdymo
jstatymo 4 straipsnio 3 ir 4 punktais, 18 straipsnio 3 dalimi, 30 straipsnio 2 ir 3 dalimis ir
43 straipsnio 2 dalimi, Lietuvos Respublikos Vyriausybé nutar i a

Patvirtinti pridedamus:

1. Bendryjy elektroninés informacijos saugos reikalavimy aprasa.

2. Saugos dokumenty turinio gairiy aprasa.

3. Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy

klasifikavimo gairiy aprasa.‘



2. Pakeisti nurodytu nutarimu patvirtinta Bendryjy elektroninés informacijos saugos
reikalavimy aprasa:

2.1. Pakeisti I skyriaus pavadinimg ir jj i8déstyti taip:

»1I SKYRIUS
BENDROSIOS NUOSTATOS*.

2.2. Pakeisti 2 punkta ir jj iSdéstyti taip:

,»2. Apraso nuostatos privalomos Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatymo 1 straipsnio 3 dalyje nurodytoms institucijoms (toliau — institucijos).*

2.3. Pakeisti 4 punktg ir jj iSdéstyti taip:

4. ApraSe vartojamos sgvokos:

4.1. Elektroniné informacija — duomenys, dokumentai ir informacija, tvarkomi
valstybés registruose, Zinybiniuose registruose, valstybés informacinése sistemose ir kitose
informacinése sistemose, kurias steigia, kuria ir (arba) tvarko valstybés institucijos, valstybés
jstaigos, valstybés jmongs, viesosios jstaigos (toliau — informaciné sistema).

4.2. Elektroninés informacijos sauga — elektroninés informacijos konfidencialumo,
vientisumo ir prieinamumo uZtikrinimas.

4.3. Elektroninés informacijos saugos incidentas — jvykis ar veiksmas, kurie gali
sudaryti neteiséto prisijungimo prie informacinés sistemos galimybe, sutrikdyti ar pakeisti
informacinés sistemos veikla, sunaikinti, sugadinti ar pakeisti elektroning informacija,
panaikinti ar apriboti galimybe naudotis elektronine informacija, sudaryti sglygas neleistinai
elektronine informacija pasisavinti, paskleisti ar kitaip panaudoti.

4.4. Elektroninés informacijos saugos politika (toliau — saugos politika) —
pagrindiniai elektroninés informacijos saugos uztikrinimo ir valdymo principai, reikalavimai,
1 kuriuos atsizvelgiant turi biiti derinami informacings sistemos veiklos ir naudojimo procesai,
procediiros ir rengiami juos reglamentuojantys dokumentai. Saugos politika iSdéstoma
informacinés sistemos valdytojo tvirtinamuose Informacinés sistemos duomeny saugos
nuostatuose (toliau — Saugos nuostatai).

4.5. Informacinés sistemos administratorius (toliau — administratorius) — institucijos
sistemg ir (ar) jos infrastruktiirg, uztikrinantis jos veikimg ir elektroninés informacijos sauga,
ar kitas asmuo (asmeny grupé), kuriam (kuriai) Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatymo 41 straipsnyje nustatytomis salygomis ir tvarka perduotos
informacinés sistemos ir (ar) jos infrastruktiiros priezitros funkcijos (toliau — paslaugy
teikejas).

4.6. Informacinés sistemos naudotojas — institucijos valstybés tarnautojas ar
darbuotojas, dirbantis pagal darbo sutartj, ar kitas asmuo, informaciniy sistemy veiklg
reglamentuojanciy teisés akty nustatyta tvarka pagal kompetencija naudojantis ir (ar)

tvarkantis elektronine informacija.



4.7. Informacinés sistemos saugos jgaliotinis (toliau — saugos jgaliotinis) —
institucijos valstybés tarnautojas arba darbuotojas, dirbantis pagal darbo sutartj,
koordinuojantis ir prizidirintis saugos politikos jgyvendinima informacinéje sistemoje.

4.8. Konfidencialumas — elektroninés informacijos savybé — su informacinéje
sistemoje tvarkoma elektronine informacija gali susipazinti tik tg daryti jgalioti asmenys.

4.9. Prieinamumas — elektroninés informacijos savybé — elektroniné informacija gali
biiti tvarkoma reikiamu metu.

4.10. Vientisumas — elektroninés informacijos savybé — elektroniné informacija
nebuvo atsitiktinai ar neteisétai pakeista ar sunaikinta.

4.11. Kitos ApraSe vartojamos savokos apibréztos Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme ir Lietuvos standartuose LST ISO/IEC 27001:2013 ir
LST ISO/IEC 27002:2014.*

2.4. Pakeisti Il skyriaus pavadinimg ir jj iSdéstyti taip:

1 SKYRIUS
SAUGOS UZTIKRINIMAS*.

2.5. Pakeisti 6 punktg ir jj iSdéstyti taip:

,0. Uztikrinant elektroninés informacijos sauga, rekomenduojama vadovautis Lietuvos
standartais LST ISO/IEC 27001:2013 ir LST ISO/IEC 27002:2014, taip pat kitais Lietuvos ir
tarptautiniais  ,Informacijos technologija. Saugumo metodai“ grupés standartais,
apibuidinanciais saugy elektroninés informacijos tvarkyma.

2.6. Pakeisti 7 punkto pirmaja pastraipg ir jg iSdéstyti taip:

,»7. Informacinés sistemos valdytojas privalo turéti pagal Lietuvos Respublikos
Vyriausybés patvirtinta Saugos dokumenty turinio gairiy aprasg parengtus, su Lietuvos
Respublikos vidaus reikaly ministerija (toliau — Vidaus reikaly ministerija) suderintus ir
patvirtintus Siuos saugos dokumentus:*.

2.7. Pakeisti 8 punkta ir jj iSdéstyti taip:

»8. Apraso 7.2-7.4 papunkc¢iuose nurodytus saugos dokumentus (toliau — saugos
politika jgyvendinantys dokumentai) tvirtina informacinés sistemos valdytojas po to, kai
patvirtina su Vidaus reikaly ministerija suderintus Saugos nuostatus. Kai Valstybés
informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraSo,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180 ,,.Dél
Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos
apraSo patvirtinimo®, 5 punkte nustatytu atveju informaciné sistema steigiama Lietuvos
Respublikos Vyriausybés nutarimu, Lietuvos Respublikos Vyriausybé gali priimti ir nutarima
del Apraso 7 punkte nurodyty dokumenty tvirtinimo.*

2.8. Pakeisti 9 punkta ir ji iSdéstyti taip:

9. Vidaus reikaly ministerijai teikiamus derinti Apraso 7 punkte nurodyty dokumenty
projektus, be reng¢jo, turi vizuoti ir informacinés sistemos valdytojo vadovas. Apraso
8 punkte nurodytu atveju parengtas Lietuvos Respublikos Vyriausybés nutarimo dél ApraSo

7 punkte nurodyty dokumenty tvirtinimo projektas derinamas Lietuvos Respublikos



Vyriausybés darbo reglamento, patvirtinto Lietuvos Respublikos Vyriausybés 1994 m.
rugpjuacio 11 d. nutarimu Nr. 728 ,,Dél Lietuvos Respublikos Vyriausybés darbo reglamento
patvirtinimo*, nustatyta tvarka.*

2.9. Pakeisti 10 punktg ir jj iSdéstyti taip:

,10. Vidaus reikaly ministerija i§vadas, pastabas ir pasitlymus dél Apraso 7 punkte
nurodyty dokumenty projekty turi pateikti per 10 darbo dieny, esant didelés apimties teisés
akty projektams (daugiau kaip 10 puslapiy teksto) — per 15 darbo dieny, o pakartotinai
pateikus derinti Apraso 7 punkte nurodyty dokumenty projektus — per 5 darbo dienas nuo jy
gavimo.*

2.10. Pakeisti 12 punktg ir jj iSdéstyti taip:

»12. Informacinés sistemos valdytojas gali tvirtinti visy ar keliy jo valdomy
informaciniy sistemy bendrus saugos dokumentus.*

2.11. Pakeisti 14 punktg ir jj iSdéstyti taip:

,»14. Patvirtings Saugos nuostatus ar jy pakeitimus, informacinés sistemos valdytojas
Registry ir valstybés informaciniy sistemy registro nuostaty, patvirtinty Lietuvos Respublikos
Vyriausybés 2012 m. spalio 16 d. nutarimu Nr. 1263 ,,Dél Registry saraSo reorganizavimo |
Registry ir valstybés informaciniy sistemy registrg ir Registry ir valstybés informaciniy
sistemy registro nuostaty patvirtinimo*, nustatyta tvarka pateikia Siam registrui reikiamus
duomenis ar dokumenty kopijas.

2.12. Pakeisti 15 punktg ir jj iSdéstyti taip:

,»15. Patvirtinty saugos politikg jgyvendinanciy dokumenty ir jy pakeitimy kopijas
informacinés sistemos valdytojas ne véliau kaip per 5 darbo dienas nuo jy patvirtinimo turi
pateikti Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
(kibernetinio saugumo) reikalavimams stebésenos sistemai vidaus reikaly ministro patvirtinty
valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos (kibernetinio
saugumo) reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.*

2.13. Pakeisti III skyriaus pavadinimag ir jj iSdéstyti taip:

L1 SKYRIUS
SAUGOS ORGANIZAVIMAS®.

2.14. Pakeisti 21 punkta ir jj iSdéstyti taip:

,»21. Saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uZztikrinimo
principus, tobulinti elektroninés informacijos saugos srities kvalifikacijg, darbe vadovautis
Apraso, kity Lietuvos Respublikos ir Europos Sajungos teisés akty nuostatomis,
reglamentuojanéiomis elektroninés informacijos saugg.*

2.15. Pakeisti 22.6 papunkt] ir jj iSdeéstyti taip:

,»22.6. atlieka kitas Saugos nuostatuose, kituose teisés aktuose, reglamentuojanciuose
elektroninés informacijos sauga, nustatytas ir Apraso jam priskirtas funkcijas.*

2.16. Pakeisti IV skyriaus pavadinimag ir ji i§déstyti taip:
»IV SKYRIUS
SAUGOS INCIDENTU VALDYMAS*.



2.17. Pakeisti V skyriaus pavadinima ir jj iSdéstyti taip:
»V SKYRIUS
RIZIKOS IVERTINIMAS*.

2.18. Pakeisti 35 punktg ir jj iSdéstyti taip:

,»35. Saugos jgaliotinis, atsizvelgdamas j Vidaus reikaly ministerijos isleista metoding
priemong ,,Rizikos analizés vadovas®, kuri skelbiama Vidaus reikaly ministerijos interneto
svetainéje  (http://vrm.Irv.It/uploads/vrm/documents/files/Rizikos_analize.pdf), Lietuvos ir
tarptautinius ,Informacijos technologija. Saugumo technika“ grupés standartus, kasmet
organizuoja visy informaciniy sistemy rizikos jvertinimg. Prireikus saugos jgaliotinis gali
organizuoti neeilin} informaciniy sistemy rizikos jvertinimg. Informacinés sistemos valdytojo
ar tvarkytojo, jeigu jis paskyré saugos jgaliotinj, raSytiniu pavedimu informaciniy sistemy
rizikos jvertinimg gali atlikti pats saugos jgaliotinis.

2.19. Pakeisti 36.3 papunkt] ir jj iSdéstyti taip:

,,36.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos
15 d. nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy patvirtinimo*, 3 punkte.*

2.20. Pakeisti VI skyriaus pavadinima ir jj iSdéstyti taip:

) ~VISKYRIUS
INFORMACINES SISTEMOS POKYCIU VALDYMAS*.
2.21. Pakeisti VII skyriaus pavadinimg ir jj iSdéstyti taip:
»VII SKYRIUS
INFORMACINIU TECHNOLOGIJU SAUGOS ATITIKTIES VERTINIMAS*.
2.22. Pakeisti VIII skyriaus pavadinimg ir jj iSdéstyti taip:
) LVII SKYRIUS .
INFORMACINES SISTEMOS NAUDOTOJU ATSAKOMYBE".
3. Pakeisti nurodytu nutarimu patvirtintg Saugos dokumenty turinio gairiy aprasa:
3.1. Pakeisti I skyriaus pavadinima ir jj iSdéstyti taip:
»I SKYRIUS
BENDROSIOS NUOSTATOS*.

3.2. Pakeisti 2 punktg ir jj iSdéstyti taip:

»2. Aprase vartojamos savokos apibréztos Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos Vyriausybés patvirtintame
Bendryjy elektroninés informacijos saugos reikalavimy aprase ir Lietuvos standartuose
LST ISO/IEC 27001:2013 ir LST ISO/IEC 27002:2014.*

3.3. Pakeisti II skyriaus pavadinimg ir jj iSdéstyti taip:

»II SKYRIUS

INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATU TURINIO
REIKALAVIMAI*.



3.4. Pakeisti 3.6 papunkt] ir ji iSdéstyti taip:
,»3.6. Prireikus ir Kkitos Lietuvos standartuose LST ISO/IEC 27001:2013 ir
LST ISO/IEC 27002:2014 esancios saugaus elektroninés informacijos tvarkymo nuostatos.*
3.5. Pakeisti III skyriaus pavadinimg ir jj iSdéstyti taip:
LT SKYRIUS

SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLIU
TURINIO REIKALAVIMAI*,

3.6. Pakeisti IV skyriaus pavadinimag ir jj i§déstyti taip:
IV SKYRIUS

INFORMACINES SISTEMOS VEIKLOS TESTINUMO VALDYMO PLANO
TURINIO REIKALAVIMAI*,

3.7. Pakeisti 5.3.2 papunktj ir jj iSdéstyti taip:

»0.3.2. uz Apraso 5.3.1 papunktyje nurodyty dokumenty parengimg atsakingo asmens
pareigos;*.

3.8. Pakeisti 5.3.3 papunktj ir jj i§déstyti taip:

,»5.3.3. uz Apraso 5.3.1 papunktyje nurodyty dokumenty saugojimg atsakingas (-i)
administratorius (administratoriai);*.

3.9. Pakeisti V skyriaus pavadinimg ir jj iSdéstyti taip:

,»V SKYRIUS

INFORMACINES SISTEMOS NAUDOTOJU ADMINISTRAVIMO TAISYKLIU
TURINIO REIKALAVIMAI*.

4. Nustatyti, kad Lictuvos Respublikos Vyriausybés nutarimuose nuorodos j Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy aprasa, patvirtintg Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,.Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos
svarbos nustatymo gairiy apraso patvirtinimo*, atstoja nuorodas j Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy

sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy aprasa.

Ministras Pirmininkas Algirdas Butkevicius

Vidaus reikaly ministras Tomas Zilinskas



PATVIRTINTA

Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716
(Lietuvos Respublikos Vyriausybés
nutarimo Nr.

redakcija)

ELEKTRONINES INFORMACIJOS, SUDARANCIOS VALSTYBES
INFORMACINIUS ISTEKLIUS, SVARBOS IVERTINIMO IR VALSTYBES
INFORMACINIU SISTEMU, REGISTRU IR KITU INFORMACINIU SISTEMU
KLASIFIKAVIMO GAIRIU APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSas (toliau — ApraSas) nustato elektroninés informacijos (toliau —
informacija), sudarancios valstybés informacinius isSteklius, svarbos nustatymo kriterijus,
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy (toliau — informacinés
sistemos) klasifikavimo pagal informacijos svarbg tvarka.

2. ApraSo nuostatos netaikomos jslaptintos informacijos tvarkymui.

3. ApraSe vartojamos sgvokos apibréztos Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme, Lietuvos Respublikos mobilizacijos ir priimanciosios Salies
paramos jstatyme, Lietuvos Respublikos Vyriausybés patvirtintame Bendryjy elektroninés
informacijos saugos reikalavimy aprase (toliau — Bendryjy elektroninés informacijos saugos
reikalavimy aprasas).

Il SKYRIUS
INFORMACIJOS SVARBOS IJVERTINIMAS

4. Informacijos svarba nustatoma pagal jos konfidencialumo, vientisumo ir (ar)
prieinamumo galimo praradimo neigiama poveikj valstybés ir Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo istatymo 1 straipsnio 3 dalyje nurodyty institucijy (toliau —
institucijos) veiklai.

5. Informacijos konfidencialumo, vientisumo ir (ar) prieinamumo galimo praradimo
neigiamas poveikis jvertinamas vadovaujantis $iais kriterijais:

5.1. zalos Zmogaus teiséms ir teisétiems interesams mastas;

5.2. gyvybiskai svarbiy valstybés funkcijy, nurodyty Gyvybiskai svarbiy valstybés
funkcijy sarase, patvirtintame Lietuvos Respublikos Vyriausybés 2012 m. geguzés 29 d.
nutarimu Nr. 631 ,,Dél Gyvybiskai svarbiy valstybés funkcijy saraso patvirtinimo* (toliau —
gyvybiskai svarbios valstybés funkcijos), sutrikdymo mastas: visos valstybés, keliems

ministrams ar vienam ministrui pavesty valdymo sriciy;



5.3. ekonominés zalos mastas;

5.4. zalos aplinkai mastas;

5.5. grésmés nacionaliniam saugumui mastas;

5.6. zalos valstybés tarptautiniams jsipareigojimams mastas.

6. Ivertinus informacijos konfidencialumo, vientisumo ir (ar) prieinamumo galimo
praradimo neigiama poveikj, informacija priskiriama vienai i§ 4 kategorijy:

6.1. ypatingos svarbos informacija;

6.2. svarbi informacija;

6.3. vidutinés svarbos informacija;

6.4. maziausios svarbos informacija.

7. Ypatingos svarbos informacijos kategorijai priskiriama informacija, jeigu ji atitinka
bent 2 i§ Siy kriterijy, tai yra jeigu dél informacijos konfidencialumo, vientisumo ir (ar)
prieinamumo praradimo gali kilti grésmé, kad prasidés procesai, galintys:

7.1. sukelti pavojy zmogaus gyvybei arba kitaip pazeisti daugiau nei pusés valstybés
gyventojy kitas teises ir teisétus interesus;

7.2. lemti, kad nebus atliekama (-0s) kuri nors (kurios nors) gyvybiskai svarbi (-i0S)
valstybés funkcija (-0S) visos valstybés mastu;

7.3. padaryti didesnius kaip 3 000 000 eury finansinius nuostolius vienai ar kelioms
institucijoms;

7.4. padaryti zalg aplinkai daugiau nei 5 apskrityse;

7.5. sukelti pavojy valstybés suverenitetui, teritorijos vientisumui ir konstitucinei
santvarkai ar vieSajam saugumui daugiau nei 5 apskrityse;

7.6. sukelti tarptautiniy sutarciy ir jsipareigojimy pazeidimg, kurio padariniy $alinimo
nuostoliai bty didesni kaip 3 000 000 eury.

8. Svarbios informacijos kategorijai priskiriama informacija, jeigu ji atitinka bent 2 i$
Sty kriterijy, tai yra jeigu dél informacijos konfidencialumo, vientisumo ir (ar) prieinamumo
praradimo gali kilti grésmé, kad prasidés procesai, galintys:

8.1. sudaryti sglygas kilti pavojui zmogaus gyvybei arba sukelti pavojy zmogaus
sveikatai ar kitaip pazeisti daugiau kaip 5 procenty, bet ne daugiau nei pusés valstybés
gyventojy kitas teises ir teis€tus interesus;

8.2. lemti, kad nebus atliekama (-0s) kuri nors (kurios nors) gyvybiskai svarbi (-i0s)
funkcija (-os) daugiau nei vienam ministrui pavestose valdymo srityse;

8.3. vienai ar kelioms institucijoms padaryti finansiniy nuostoliy, didesniy nei
300 000 eury, bet ne didesniy nei 3 000 000 eury;

8.4. padaryti zala aplinkai daugiau nei vienoje, bet ne daugiau nei 5 apskrityse;

8.5. sukelti grésmg vieSsajam saugumui daugiau nei vienoje, bet ne daugiau nei
5 apskrityse;

8.6. sukelti tarptautiniy sutarCiy ir jsipareigojimy pazeidima, kurio padariniy Salinimo
nuostoliai buty didesni nei 300 000 eury, bet ne didesni nei 3 000 000 eury.



9. Vidutinés svarbos informacijos kategorijai priskiriama informacija, jeigu ji atitinka
bent 2 i§ Siy kriterijy, tai yra jeigu dél informacijos konfidencialumo, vientisumo ir (ar)
prieinamumo praradimo gali kilti grésmé, kad prasidés procesai, galintys:

9.1. pazeisti daugiau nei 1 procento, bet ne daugiau nei 5 procenty valstybés gyventojy
teises ir teisétus interesus;

9.2. lemti, kad nebus atliekama (-0s) kuri nors (kurios nors) gyvybiskai svarbi (-i0S)
funkcija (-0s) vienam ministrui pavestoje valdymo srityje;

9.3. vienai ar kelioms institucijoms padaryti finansiniy nuostoliy, didesniy nei
30 000 eury, bet ne didesniy nei 300 000 eury;

9.4. padaryti zalg aplinkai daugiau nei vienoje vienos apskrities savivaldybg¢je;

9.5. sukelti pavojy vieSajam saugumui daugiau nei vienoje vienos apskrities
savivaldybéje;

9.6. sukelti tarptautiniy sutarCiy ir jsipareigojimy pazeidimg, kurio padariniy $alinimo
nuostoliai buty didesni nei 30 000 eury, bet ne didesni nei 300 000 eury.

10. Maziausios svarbos informacijos kategorijai priskiriama informacija, Kkuri
nepatenka ] Apraso 6.1-6.3 papunkc¢iuose nurodytas kategorijas.

11. Finansinés zalos verc¢iy, nurodyty Apraso 7.3, 7.6, 8.3, 8.6, 9.3, 9.6 papunkciuose,
nustatymo principai:

11.1. jvertinama tiesiogin¢ Zala, atsizvelgiant j Siuos aspektus:

11.1.1. galimos tiesioginés informacijos konfidencialumo, vientisumo ir prieinamumo
visi$ko atklirimo sgnaudos;

11.1.2. nuostoliai ir zala, galimi dél informacijos konfidencialumo, vientisumo ir
prieinamumo praradimo sukelty neigiamy padariniy trukmés: laikotarpis, kurj veiklos nebiity
galima vykdyti jprastu budu arba jai vykdyti reikéty alternatyviy organizaciniy priemoniy;

11.2. jvertinama netiesioginé zala, atsizvelgiant j Siuos aspektus:

11.2.1. nuostoliai ir zala, kuriuos patirty tiesiogiai organizaciSkai ir technologiskai
susij¢ institucijos ir Ukio subjektai; nustatomas susijusiy subjekty kiekis ir galimos Zalos
kiekvienai subjekty grupei vidutinis dydis, jeigu tokias grupes tikslinga i$skirti; suskaiciuotos
grupiy nuostoliy vertés sudedamos;

11.2.2. nuostoliai ir zala, kurig netiesiogiai patirty kiti subjektai, susij¢ per tiesiogiai
organizaciSkai ir technologiSkai susijusias institucijas ir tkio subjektus; nustatomas susijusiy
subjekty kiekis ir galimos Zalos kiekvienai subjekty grupei vidutinis dydis, jeigu tokias grupes
tikslinga i$skirti atskirai; suskai¢iuotos grupiy nuostoliy vertés sudedamos;

11.3. Apraso 11.1 ir 11.2 papunk¢iuose nurodytos vertés sudedamos.



111 SKYRIUS
INFORMACINIU SISTEMU KLASIFIKAVIMAS PAGAL INFORMACIJOS
SVARBA

12. Informacinés sistemos pagal jose tvarkomos informacijos svarbg skirstomos j
4 kategorijas (pirmoji — aukséiausioji, ketvirtoji — Zemiausioji kategorija):

12.1. pirmajai kategorijai priskiriamos informacinés sistemos, kuriose tvarkoma
ypatingos svarbos informacija;

12.2. antrajai kategorijai priskiriamos informacinés sistemos, kuriose tvarkoma svarbi
informacija;

12.3. treCiajai kategorijai priskiriamos informacinés sistemos, kuriose tvarkoma
vidutinés svarbos informacija;

12.4. ketvirtajai kategorijai priskiriamos informacinés sistemos, kuriose tvarkoma

maziausios svarbos informacija.

IV SKYRIUS
INFORMACIJOS IR INFORMACINES SISTEMOS PRISKYRIMAS SVARBOS
KATEGORIJAI

13. Informacingje sistemoje tvarkomos informacijos svarbg vertina Sios informacinés
sistemos valdytojas, vadovaudamasis Apraso nuostatomis, ir informacinéje sistemoje
tvarkomos informacijos ir informacinés sistemos svarbos kategorijas nurodo rengiamame
informacingés sistemos duomeny saugos nuostaty projekte.

14. Informacinés sistemos valdytojas, Bendryjy elektroninés informacijos saugos
reikalavimy apraSe nustatyta tvarka teikdamas derinti informacinés sistemos duomeny saugos
nuostaty projekta Lietuvos Respublikos vidaus reikaly ministerijai (toliau — Vidaus reikaly
ministerija), lydimuosiuose dokumentuose pagrindzia informacinéje sistemoje tvarkomos
informacijos priskyrimg konkre€iai svarbos kategorijai, atsizvelgdamas ] konkrecios
informacings sistemos ypatumus, sgsajas su kitomis informacinémis sistemomis ir jy vartotojy
interesais.

15. Vidaus reikaly ministerija, derindama informacinés sistemos duomeny saugos
nuostaty projekta, jvertina informacinés sistemos valdytojo atlikta informacinéje sistemoje
tvarkomos informacijos priskyrimo konkreciai svarbos kategorijai pagrjstumg ir prireikus
pateikia savo i$vadas. Vidaus reikaly ministerija turi teis¢ paprasyti papildomos informacijos,
pagrindZiancios informacinéje sistemoje tvarkomos informacijos priskyrima konkreciai
svarbos kategorijai.

16. Su Vidaus reikaly ministerija suderinus informacinéje sistemoje tvarkomos
informacijos priskyrimg konkreciai svarbos kategorijai, informacingje sistemoje tvarkomos
informacijos ir informacinés sistemos svarbos kategorijos nurodomos informacinés sistemos

duomeny saugos nuostatuose.
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