2023 METUY RIZIKOS VERTINIMO ATASKAITA

ID Informacinis iSteklius Informacinio istekliaus Rizikos veiksnys Poveikis | Tikimybé Rizikos Priimtinumas Pokytis Rizikos valdymas Rizikos savininkas
savininkas (rizikos (rizikos lygis
jvykio) jvykio)

R4 13oriniy 3aliy IT audito paslaugos Veiklos ir finansy valdymo skyrius |Informacija ar produktai i$ nepatikimy Saltiniy 5 3 7 Nepriimtina Nepakito MaZinti Informaciniy technologijy
skyrius

R7 13oriniy $aliy IT audito paslaugos Veiklos ir finansy valdymo skyrius |Paslaugos atkirtimas 5 4 8 Nepriimtina Padidéjo Perkelti ITPK ir KVTC Informaciniy technologijy
tikimybé skyrius

R11 IT prieZidros paslaugos Informaciniy technologijy skyrius  [Informacija ar produktai i$ nepatikimy 3altiniy 5 3 7 Nepriimtina Nepakito MaZinti Informaciniy technologijy
skyrius

R14 IT priezitros paslaugos Informaciniy technologijy skyrius |Paslaugos atkirtimas 5 4 8 Nepriimtina Padidéjo Perkelti ITPK ir KVTC Informaciniy technologijy
tikimybé skyrius

R15 Informaciniy sistemy kirimo, Informaciniy technologijy skyrius  [Paslaugy teikéjy patiriamas gedimas ar sutrikimas 5 4 8 Nepriimtina Padidéjo MaZinti Informaciniy technologijy
keitimo paslaugos tikimybé skyrius

R18 Informaciniy sistemy karimo, Informaciniy technologijy skyrius |Informacija ar produktai i$ nepatikimy 3altiniy 5 3 7 Nepriimtina Nepakito Mazinti Informaciniy technologijy
keitimo paslaugos skyrius

R21 Informaciniy sistemy kiarimo, Informaciniy technologijy skyrius  [Paslaugos atkirtimas 5 4 8 Nepriimtina Padidéjo Perkelti ITPK ir KVTC Informaciniy technologijy
keitimo paslaugos tikimybé skyrius

R25 Konsultacinés paslaugos Veiklos ir finansy valdymo skyrius |Informacija ar produktai i$ nepatikimy $altiniy 5 3 7 Nepriimtina Nepakito Mazinti Informaciniy technologijy
skyrius

R28 Konsultacinés paslaugos Veiklos ir finansy valdymo skyrius [Paslaugos atkirtimas 5 4 8 Nepriimtina Padidéjo Perkelti ITPK ir KVTC Informaciniy technologijy
tikimybé skyrius

R32 Valymo paslaugos Bendruyjy reikaly skyrius Informacija ar produktai i$ nepatikimy $altiniy 5 3 7 Nepriimtina Nepakito Mazinti Informaciniy technologijy
skyrius

R35 Dokumenty valdymo sistema DBSIS [Zmogiskujy istekliy ir dokumenty |Paslaugy teikeéjy patiriamas gedimas ar sutrikimas 5 3 7 Nepriimtina Nepakito MaZinti Informaciniy technologijy
valdymo skyrius skyrius

R37 Dokumenty valdymo sistema DBSIS |Zmogiskyjy istekliy ir dokumenty [Neleistina prieiga prie IT sistemy 5 4 8 Nepriimtina Nepakito Mazinti Informaciniy technologijy

valdymo skyrius skyrius, Saugos jgaliotinis

R38 Dokumenty valdymo sistema DBSIS |Zmogiskyjy istekliy ir dokumenty [Jrangos ar sistemy sutrikimas 5 3 7 Nepriimtina Padidéjo Perkelti tiekéjui Informaciniy technologijy
valdymo skyrius tikimybé skyrius

R40 Dokumenty valdymo sistema DBSIS [Zmogi$kujy istekliy ir dokumenty |Kenkéjiska programiné jranga 5 4 8 Nepriimtina Nepakito MaZinti Informaciniy technologijy

valdymo skyrius skyrius, Saugos jgaliotinis

R41 Finansy ir personalo valdymo Veiklos ir finansy valdymo skyrius |Paslaugy teikéjy patiriamas gedimas ar sutrikimas 5 3 7 Nepriimtina Nepakito Mazinti Informaciniy technologijy
sistema skyrius

R43 Finansy ir personalo valdymo Veiklos ir finansy valdymo skyrius |Neleistina prieiga prie IT sistemy 5 4 8 Nepriimtina Nepakito Mazinti Informaciniy technologijy

sistema skyrius, Saugos jgaliotinis

R44 Finansy ir personalo valdymo Veiklos ir finansy valdymo skyrius ||rangos ar sistemy sutrikimas 5 3 7 Nepriimtina Padidéjo Perkelti tiekéjui Informaciniy technologijy
sistema tikimybé skyrius

R46 Finansy ir personalo valdymo Veiklos ir finansy valdymo skyrius |Kenkéjiska programiné jranga 5 4 8 Nepriimtina Nepakito MaZinti Informaciniy technologijy

sistema skyrius, Saugos jgaliotinis

R47 Valstybés duomeny valdysenos Informaciniy technologijy skyrius  [Paslaugy teikéjy patiriamas gedimas ar sutrikimas 5 3 7 Nepriimtina Nepakito MaZinti Informaciniy technologijy
informaciné sistema VDV IS skyrius

R49 Valstybés duomeny valdysenos Informaciniy technologijy skyrius  [Neleistina prieiga prie IT sistemy 5 4 8 Nepriimtina Nepakito MaZinti Informaciniy technologijy

informaciné sistema VDV IS skyrius, Saugos jgaliotinis

R52 Valstybés duomeny valdysenos Informaciniy technologijy skyrius  [Kenkéjiska programiné jranga 5 4 8 Nepriimtina Nepakito MaZinti Informaciniy technologijy

informaciné sistema VDV IS

skyrius, Saugos jgaliotinis




ID Informacinis iSteklius Informacinio istekliaus Rizikos veiksnys Poveikis | Tikimybé Rizikos Priimtinumas Pokytis Rizikos valdymas Rizikos savininkas
savininkas (rizikos (rizikos lygis
jvykio) jvykio)

R55 Incidenty valdymo sistema Informaciniy technologijy skyrius [ Neleistina prieiga prie IT sistemy 5 4 8 Nepriimtina Nepakito MaZinti Informaciniy technologijy

skyrius, Saugos jgaliotinis

R58 Incidenty valdymo sistema Informaciniy technologijy skyrius  [Kenkéjiska programiné jranga 5 4 8 Nepriimtina Nepakito MaZinti Informaciniy technologijy

skyrius, Saugos jgaliotinis

R61 Viedyjy pirkimy sistema Ecocost Informaciniy technologijy skyrius  [Neleistina prieiga prie IT sistemy 5 4 8 Nepriimtina Nepakito MaZinti Informaciniy technologijy

skyrius, Saugos jgaliotinis

R64 Viedyjy pirkimy sistema Ecocost Informaciniy technologijy skyrius  [Kenkéjiska programiné jranga 5 4 8 Nepriimtina Nepakito MaZinti Informaciniy technologijy

skyrius, Saugos jgaliotinis

R65 El. pastas Informaciniy technologijy skyrius  [Paslaugy teikéjy patiriamas gedimas ar sutrikimas 5 3 7 Nepriimtina Padidéjo Perkelti tiekéjui Informaciniy technologijy
tikimybé skyrius

R67 El. pastas Informaciniy technologijy skyrius | Neleistina prieiga prie IT sistemy 5 4 8 Nepriimtina Nepakito Mazinti Informaciniy technologijy
skyrius

R70 El. pastas Informaciniy technologijy skyrius  [Kenkéjiska programiné jranga 5 4 8 Nepriimtina Nepakito MaZinti Informaciniy technologijy

skyrius, Saugos jgaliotinis

R73 Intranetas Informaciniy technologijy skyrius  [Neleistina prieiga prie IT sistemy 5 4 8 Nepriimtina Nepakito MaZinti Informaciniy technologijy

skyrius, Saugos jgaliotinis

R76 Intranetas Informaciniy technologijy skyrius  [Kenkéjiska programiné jranga 5 4 8 Nepriimtina Nepakito Perkelti tiekéjui Informaciniy technologijy

skyrius, Saugos jgaliotinis

R79 Interneto svetainé Informaciniy technologijy skyrius  [Neleistina prieiga prie IT sistemy 5 4 8 Nepriimtina Nepakito MaZinti Informaciniy technologijy

skyrius, Saugos jgaliotinis

R82 Interneto svetainé Informaciniy technologijy skyrius  [Kenkéjiska programiné jranga 5 4 8 Nepriimtina Nepakito Perkelti tiekéjui Informaciniy technologijy

skyrius, Saugos jgaliotinis

R139 |Tinklo jranga Informaciniy technologijy skyrius  [Neleistina prieiga prie IT sistemy 5 4 8 Nepriimtina Nepakito MaZinti Informaciniy technologijy

skyrius, Saugos jgaliotinis

R175 |Valstybeés tarnautojai ir darbuotojai, [Zmogiskyjy istekliy ir dokumenty [Konfidencialios informacijos atskleidimas 5 3 7 Nepriimtina Nepakito MaZinti Duomeny apsaugos

dirbantys pagal darbo sutartj valdymo skyrius skyrius

R176 |Valstybés tarnautojai ir darbuotojai, [Zmogiskyjy istekliy ir dokumenty [Informacija ar produktai i§ nepatikimy altiniy 5 3 7 Nepriimtina Nepakito MaZinti Informaciniy technologijy
dirbantys pagal darbo sutartj valdymo skyrius skyrius

R179 |Valstybés tarnautojai ir darbuotojai, [Zmogiskyjy istekliy ir dokumenty [Neleistina prieiga prie IT sistemy 5 4 8 Nepriimtina Nepakito MaZinti Informaciniy technologijy

dirbantys pagal darbo sutartj valdymo skyrius skyrius, Saugos jgaliotinis

R182 |Valstybeés tarnautojai ir darbuotojai, [Zmogiskyjy istekliy ir dokumenty [Programinés jrangos paZeidziamumai ar klaidos 5 3 7 Nepriimtina Nepakito MaZinti Informaciniy technologijy
dirbantys pagal darbo sutartj valdymo skyrius skyrius

R184 |Valstybeés tarnautojai ir darbuotojai, [Zmogiskyjy istekliy ir dokumenty |Nesankcionuotas jrangos ir sistemy naudojimas ar 5 4 8 Nepriimtina Nepakito MaZinti Informaciniy technologijy

dirbantys pagal darbo sutartj valdymo skyrius administravimas skyrius, Saugos jgaliotinis

R192 |Valstybés tarnautojai ir darbuotojai, [Zmogiskyjy istekliy ir dokumenty |Kenkéjiska programiné jranga 5 4 8 Nepriimtina Nepakito MaZinti Informaciniy technologijy

dirbantys pagal darbo sutartj valdymo skyrius skyrius, Saugos jgaliotinis

R194 |Valstybés tarnautojai ir darbuotojai, [Zmogiskyjy iétekliy ir dokumenty [Socialiné inzinerija 5 4 8 Nepriimtina Nepakito MaZinti Duomeny apsaugos

dirbantys pagal darbo sutartj

valdymo skyrius

skyrius, Saugos jgaliotinis




PATVIRTINTA

Informaciniy technologijy valdymo komiteto
2024 m. vasario 20 d. posédZio

protokolu Nr. DP-6

Rizikos Liekamasis Liekamoji Liekamosios Priimtinumas
valdymo poveikis tikimybé rizikos lygis
priemoné | (rizikos jvykio) | (rizikos jvykio)

PS5, P6 5 2 6 Priimtina
P5, P6 5 2 6 Priimtina
PS5, P6 5 2 6 Priimtina
P5, P6 5 2 6 Priimtina
PS5, P6 5 2 6 Priimtina
P5, P6 5 2 6 Priimtina
PS5, P6 5 2 6 Priimtina
P5, P6 5 2 6 Priimtina
PS5, P6 5 2 6 Priimtina
P5, P6 5 2 6 Priimtina
PS5, P6 5 2 6 Priimtina
P1, PS5, P7 5 2 6 Priimtina
P5, P6 5 2 6 Priimtina
P1, P2, P3, P4, P5, 5 2 6 Priimtina
P6

PS5, P6 5 2 6 Priimtina
P1, PS5, P7 5 2 6 Priimtina
P5, P6 5 2 6 Priimtina
P1, P2, P3, P4, P5, 5 2 6 Priimtina
P6

PS5, P6 5 2 6 Priimtina
P1, P5, P7 5 2 6 Priimtina
P1, P2, P3, P4, P5, 5 2 6 Priimtina

P6




Rizikos Liekamasis Liekamoji Liekamosios Priimtinumas
valdymo poveikis tikimybé rizikos lygis
priemoné | (rizikos jvykio) | (rizikos jvykio)

P1, P5, P7 5 2 6 Priimtina
P1, P2, P3, P4, PS5, 5 2 6 Priimtina
P6

P1, P5, P7 5 2 6 Priimtina
P1, P2, P3, P4, PS5, 5 2 6 Priimtina
P6

P5, P6 5 2 6 Priimtina
P1, PS5, P7 5 2 6 Priimtina
P1, P2, P3, P4, PS5, 5 2 6 Priimtina
P6

P1, P5, P7 5 2 6 Priimtina
P1, P2, P3, P4, PS5, 5 2 6 Priimtina
P6

P1, P5, P7 5 2 6 Priimtina
P1, P2, P3, P4, PS5, 5 2 6 Priimtina
P6

P1, P5, P7 5 2 6 Priimtina
P1, P2, P3, P4, PS5, 5 2 6 Priimtina
P6, P7

PS5, P6 5 2 6 Priimtina
P1, P5, P7 5 2 6 Priimtina
P7 5 2 6 Priimtina
P1, P5, P7 5 2 6 Priimtina
P1, P2, P3, P4, PS5, 5 2 6 Priimtina
P6

P1,P2,P3,P4 5 2 6 Priimtina




Statistika

lbalas 2balai 3balai 4balai 5balai 6balai 7balai 8balai 9 balai SUMA

Rizikos 1 14 25 39 24 55 14 26 0 198
9 balai
8 balai 0
22%

5 balai
24
20%

7 balai
14
12%

6 balai
55
46%

Priimtinos rizikos: 158
Nepriimtinos rizikos: 40
198



RIZIKOS VALDYMO PRIEMONIY PLANAS 2024 METAMS

PATVIRTINTA

Informaciniy technologijy valdymo komiteto
2024 m. vasario 20 d. posédzio protokolu Nr. DP-6

Planuojamas i . Idiegimo statusas
- - . ) L oo . " X L 15tekliy Atsakingas asmuo . .

ID Rizika Rizikos valdymo priemoné Susijusi rizikos veiksniai Mazinamy riziky ID igyvendinimo ikiai o (idiegta, diegiama, Rezultatas

terminas porel 4 nepradéta diegti)

P1 |JsilauZimai, kibernetinés atakos Vykdyti proaktyvy Zurnaly jrasy Neleistina prieiga prie IT sistemy R37, R43, R49, R55, R61, R67, Kartg per ménesj Zmogiskieji Duomeny apsaugos Diegiama Parengtas Saugumo operacijy centro
stebéjima ir analizavima, reaguotij |Nesankcionuotas jrangos ir sistemy naudojimas ir R73, R79, R139, R179, R184, istékliai skyrius, Saugos jgaliotinis veikimo modelis, struktara, procesy
incidentus administravimas R194 aprasymai

Konfidencialios informacijos atskleidimas
Kenkeéjiska programiné jranga
Sacialing inYinariia
P2 [Darbuotojy neatsparumas Uztikrinti ir kontroliuoti $varaus Konfidencialios informacijos atskleidimas R175, R194 Iki 2024-02-29 Duomeny apsaugos Diegiama Atliekamas reguliarus darbuotojy
socialinés inZinerijos atakoms stalo politikos laikymasi Kenkéjiska programiné jranga 1ki 2024-10-31 skyrius, Saugos jgaliotinis informavimas ir mokymai, reguliaris
Socialiné inZineriia oatikrinimai
P3 [Darbuotojy neatsparumas Atlikti darbuotojy atsparumui Konfidencialios informacijos atskleidimas R175, R194 1ki 2024-10-31 Duomeny apsaugos Diegiama Atliktas bandomasis elektroniniy laisky
socialinés inZinerijos atakoms socialinés inZinerijos atakoms Kenkéjiska programiné jranga skyrius, Saugos jgaliotinis siuntimas ir jvertinti rezultatai
testavima Socialiné inZineriia _
P4 [Darbuotojy neatsparumas Diegti darbuotojy atsparumo Jrangos ar sistemy sutrikimas R175, R194 1ki 2024-08-31 Zmogiskieji Duomeny apsaugos Nepradéta diegti Bus jdiegta nuosava darbuotojy
socialinés inZinerijos atakoms socialinei inZinerijai testavimo Konfidencialios informacijos atskleidimas istékliai skyrius, Saugos jgaliotinis atsparumo socialinei inZinerijai
programines priemones Kenkéjiska programiné jranga testavimo platforma
Sacialiné inZineriia
P5 [Kibernetinio saugumo reikalavimy |Kontroliuoti informacijos saugumo |Jrangos ar sistemy sutrikimas R4, R11, R15, R18, R25, R32, Su kiekviena nauja Duomeny apsaugos Diegiama Kontroliuoti tiekéjus / paslaugy
neatitinkancios treciyjy Saliy reikalavimy jtraukima j sutartis su  [Informacija ar produktai i§ nepatikimy 3altiniy R35, R37, R41, R43, R47, R49, sutartimi skyrius, Informaciniy teikéjus
teikiamos paslaugos tiekéjais Konfidencialios informacijos atskleidimas R55, R61, R65, R67, R73, R79, technologijy skyrius,
Kenkéjiska programiné jranga R139, R175, R176, R179, Saugos jgaliotinis
Paslaugy atkirtimas R184
Paslaugy teikéjy patiriamas gedimas ar sutrikimas
Neleistina prieiga prie IT sistemy
Nesankcionuotas jrangos ir sistemy naudojimas ar
P6 |Kibernetinio saugumo reikalavimy |Vykdyti tiekéjy vykdomy paslaugy |Informacija ar produktai i$ nepatikimy 3altiniy R4, R11, R15, R18, R25, R32, 1ki 2024-12-31 Zmogiskieji Duomeny apsaugos Nepradéta diegti ISgrinintas poreikis ir parinktos
neatitinkancios treciyjy Saliy kontrole Paslaugy atkirtimas R35, R37, R41, R43, R47, R49, istékliai skyrius, Saugos jgaliotinis priemoneés vykdyti privilegijuoty
teikiamos paslaugos Paslaugy teikéjy patiriamas gedimas ar sutrikimas R55, R61, R65, R67, R73, R79, paskyry stebéseng
Konfidencialios informacijos atskleidimas R139, R175, R176, R179,
Kenkéjiska programiné jranga R184
Daclauan taikdin natiriamac i ar cutrilkimac
Neatnaujinta sisteminé programiné |Parengti sisteminés programinés  |Neleistina prieiga prie IT sistemy R37, R43, R49, R55, R61, R67, 1ki 2024-06-30 Finansiniai Informaciniy technologijy Nepradéta diegti |diegta atnaujinimy valdymo
jranga jrangos agentiroje atnaujinimo Nesankcionuotas jrangos ir sistemy naudojimas ir R73, R79, R139, R175, R179, istekliai skyrius programiné jranga. Parengtas

P7

kalendorinj plang 2024-2028
metams. Vykdyti plang

administravimas
Konfidencialios informacijos atskleidimas
Prapraminés iransns na¥eid¥iamumai ar klaido:

R182, R184

sisteminés programinés jrangos
atnaujinimo kalendorinis planas




RIZIKOS VALDYMO PRIEMONIY PLANAS 2023 METAMS

PATVIRTINTA

Informaciniy technologijy valdymo komiteto
2023 m. rugséjo 12 d. posédzio protokolu Nr. DP-44

ldiegimo statusas

Eil. Rizikos valdymo priemoné Susijusios grésmés Mazinamy riziky ID LG ILE l'gyvendlnlmo Istel.(ll'q. Atsaklnga.s asmuo (1d|egta,.dleg'lam'a, Komentarai
nr. terminas poreikiai (skyrius) nepradéta diegti,
nukelta)

1  |Atlikti periodinj Zurnaliniy jrasy Neleistina prieiga prie IT sistemy R4, R11, R18, R25, R32, R38, R41, Kas ketvirtj Informaciniy technologijy Atlikta Jdiegtoje SIEM sistemoje vykdomas Zurnaliniy
stebéjima ir analizavima; Nesankcionuotas jrangos ir sistemy naudojimasir ~ [R44, R47, R50, R53, R56, R59, R62, skyrius, Saugos jgaliotinis jrasy rinkimas ir stebéjimas, atlikta vartotojy
Vykdyti proaktyvy zurnaly jrasy administravimas R65, R68, R71, R74, R77, R80, R83, paskyry perzitra, taisomi aptikti neatitikimai.
stebéjima ir analizavimg PiktnaudZiavimas asmens duomenimis R86, R89, R92, R95, R160, R196,

Socialiné inzinerija R197, R200, R203, R205, R213
2 UZtikrinti ir kontroliuoti Svaraus stalo |Konfidencialios informacijos atskleidimas R38, R41, R44, R47, R50, R53, R56, 1ki 2023-06-30/1ki 2023-12-31 Agentiros skyriai, Saugos Atlikta Instruktuojami nauji darbuotojai, siunc¢iami
ir Svaraus ekrano politikos laikymasi Socialiné inZinerija R59, R62, R65, R68, R71, R74, R77, jgaliotinis priminimai. Socialinés inZinerijos testai atlikti
Piktnaudziavimas asmens duomenimis R80, R83, R86, R89, R92, R95, spalj.
R160, R196, R200, R203, R205,
R213, R216

3 |Atlikti darbuotojy atsparumui Socialiné inZinerija R4, R11, R18, R25, R32, R38, R41, 1ki 2023-10-31 Saugos jgaliotinis Atlikta Bandomasis elektroninj laisky siuntimas
socialinés inZinerijos atakoms R44, R47, R50, R53, R56, R59, R62, atliktas
testavima bei parengti ir jgyvendinti R65, R68, R71, R74, R77, R80, R83,
kasmetiniy mokymy programg R86, R89, R92, R95, R160, R196,

R197, R200, R203, R205, R213,
R216

4 [Kontroliuoti informacijos saugumo Konfidencialios informacijos atskleidimas R4, R11, R18, R25, R32, R36, R38, Pasirasant naujas sutartis su Saugos jgaliotinis Atlikta Saugos jgaliotinis jtrauktas j sutarciy su
reikalavimy jtraukima j sutartis su Paslaugy teikéjy patiriamas gedimas ar sutrikimas ~ [R41, R42, R44, R47, R48, R50, R53, tiekéjais tiekéjais rengimo ir derinimo procesa
tiekéjais R56, R59, R60, R62, R65, R68, R71,

R74, R77, R80, R83, R86, R89, R92,
R95, R160, R196, R197, R200,
R203, R205, R213
5 |Diegti galiniy jrenginiy apsaugos Neleistina prieiga prie IT sistemy R4, R11, R18, R25, R32, R38, R41, 1ki 2023-12-31 Finansiniai iStekliai |Informaciniy technologijy Atlikta Jdiegta ESET XDR sistema
technines priemones Nesankcionuotas jrangos ir sistemy naudojimas ir R44, R47, R50, R53, R56, RS9, R62, skyrius, Saugos jgaliotinis
administravimas R65, R68, R71, R74, R77, R80, R83,
Konfidencialios informacijos atskleidimas R86, R89, R92, R95, R160, R196,
Kenkéjiska programiné jranga R197, R200, R203, R205, R213
6  |Atlikti sisteminés programinés jrangos |Neleistina prieiga prie IT sistemy R38, R41, R44, R47, R50, R53, R56, 1ki 2023-12-31 Finansiniai iStekliai |Informaciniy technologijy Atliekama Sudarytas ir vykdomas veiksmy planas. Darbai

(operacinés sistemos, duomeny baziy
valdumo P}, kita) atnaujinimg visose
informacinése sistemose

Nesankcionuotas jrangos ir sistemy naudojimas ir
administravimas

Konfidencialios informacijos atskleidimas
Kenkéjiska programiné jranga

Programinés jrangos pazeidziamumai ar klaidos

R59, R62, R65, R68, R71, R74, R77,
R80, R83, R86, R89, R92, R95,
R160, R196, R200, R203, R205,
R213

skyrius

vyksta pagal grafika.
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