PATVIRTINTA

Lietuvos Respublikos ekonomikos ir
inovacijy ministro

2019 m. d. jsakymu Nr.

VALSTYBES INFORMACINIY TECHNOLOGIJU PASLAUGU VALDYMO
INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybés informaciniy technologijy paslaugy valdymo informacinés sistemos duomeny
saugos nuostatai (toliau — Saugos nuostatai) reglamentuoja Valstybés informaciniy technologiju
paslaugy valdymo informacinés sistemos (toliau — VIPVIS) elektroninés informacijos saugos
(kibernetinio saugumo) (toliau — elektroninés informacijos sauga) politika.

2. Saugos nuostatuose vartojamos sgvokos atitinka sgvokas, apibréztas Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatyme, Bendrujy elektroninés informacijos saugos reikalavimy apraSe, patvirtintame
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektronines
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektronines
informacijos, sudarandios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybes
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo™
(toliau — Bendrujuy elektroninés informacijos saugos reikalavimy aprasas), ir Techniniuose valstybes
registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus reikaly
ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l Techniniy valstybés registry (kadastru),
7inybiniy registry, valstybes informaciniy sistemy ir kity informaciniy sistemy elektronines
informacijos saugos reikalavimy patvirtinimo® (toliau — Techniniai elektroninés informacijos saugos
reikalavimai).

3. Elektroninés informacijos saugos politika jgyvendinama pagal Lietuvos Respublikos
ekonomikos ir inovacijy ministro tvirtinamus VIPVIS saugos politikos jgyvendinamuosius
dokumentus, nurodytus Bendryjy elektroninés informacijos saugos reikalavimy apraso 7.2—-
7.4 papunké&iuose (toliau — saugos politika jgyvendinantys dokumentai). Saugos nuostatai kartu su
saugos politika jgyvendinanéiais dokumentais sudaro VIPVIS saugos dokumentus (toliau — Saugos
dokumentai).

4. Saugos dokumenty taikymas ir naudojimas:

4.1. Saugos dokumentai taikomi:
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4.1.1. Lietuvos Respublikos ekonomikos ir inovacijy ministerijai (Gedimino pr. 38.
01104 Vilnius) — VIPVIS valdytojai (toliau — VIPVIS valdytojas);

4.1.2. Informacinés visuomenés plétros komitetui (Gedimino pr. 7, 01103 Vilnius) — VIPVIS
tvarkytojui (toliau — VIPVIS tvarkytojas);

4.1.3. IT paslaugy gavéjams, IT paslaugy teikéjams, VIPVIS saugos jgaliotiniui, VIPVIS
administratoriams, VIPVIS naudotojams.

4.2. Saugos nuostatai yra skelbiami Lietuvos Respublikos teisés akty registre. Saugos
politikos jgyvendinimo dokumenty naudojimas yra ribojamas — VIPVIS naudotojams, 1T paslaugy
teikéjams, IT paslaugy gavéjams suteikiama teisé susipaZinti su Saugos nuostatais ir Saugos politika
igyvendinanciais dokumentais Saugos nuostaty V skyriuje nustatyta tvarka.

5. VIPVIS elektroninés informacijos saugos uztikrinimo prioritetines kryptys:

5.1. elektroninés informacijos saugos — elektroninés informacijos konfidencialumo,
vientisumo ir prieinamumo uztikrinimas;

5.2. VIPVIS kibernetinio saugumo uztikrinimas;

5.3. asmens duomeny apsauga;

5.4. VIPVIS veiklos tgstinumo uztikrinimas.

6. Elektroninés informacijos saugos uztikrinimo tikslai:

6.1. Sudaryti salygas saugiai automatiniu bidu tvarkyti VIPVIS elektroning informacija.

6.2. Uztikrinti, kad VIPVIS elektroniné informacija buty patikima ir apsaugota nuo
atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiscto
tvarkymo.

6.3. Vykdyti elektroninés informacijos saugos ir kibernetiniy incidenty (toliau — saugos
incidentai), asmens duomeny saugumo pazeidimy prevencija, reaguoti j saugos incidentus, asmens
duomeny saugumo pazeidimus ir juos operatyviai suvaldyti.

7. VIPVIS valdytojo funkcijos:

7.1. Atlikti VIPVIS nuostatuose nustatytas funkcijas.

7.2. Tvirtinti Saugos nuostatus, saugos dokumentus ir kitus su VIPVIS elektronines
informacijos sauga susijusius teises aktus.

7.3. Koordinuoti VIPVIS tvarkytojo darba, siekiant jgyvendinti elektroninés informacijos
saugos reikalavimus.

7.4. Atlikti elektroninés informacijos saugos reikalavimy laikymosi priezifirg ir kontrolg.

7.5. Nagrineti VIPVIS tvarkytojo pasitlymus del VIPVIS elektronines informacijos saugos
tobulinimo ir priimti dél jy sprendimus.

7.6. Pavesti VIPVIS tvarkytojui paskirti VIPVIS saugos jgaliotinj, VIPVIS administratorius.
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7.7. Teikti Nacionaliniam kibernetinio saugumo centrui prie Krasto apsaugos ministerijos
(toliau — Nacionalinis kibernetinio saugumo centras) techning informacija, reikalingg VIPVIS
kibernetiniam saugumui jvertinti, Nacionalinio kibernetinio saugumo centro reikalavimu nurodytais
formatais ir terminais arba savo iniciatyva.

7.8. Atlikti kitas Saugos nuostatuose ir Saugos nuostaty 19 punkte nurodytuose teises aktuose
nustatytas VIPVIS valdytojo funkcijas.

8. VIPVIS tvarkytojo funkcijos:

8.1. Atlikti VIPVIS nuostatuose nustatytas funkcijas.

8.2. Uztikrinti saugos dokumenty ir kity VIPVIS valdytojo priimty teisés aktu, susijusiy su
VIPVIS elektroninés informacijos sauga, jgyvendinima.

8.3. Pagal kompetencija prizitiréti VIPVIS komponentus (kompiuterius, operacines sistemas
ir kitus VIPVIS komponentus, nurodytus Saugos nuostaty 14.3 papunktyje), uztikrinti jy veikima.

8.4. Jgyvendinti VIPVIS elektroninés informacijos saugos reikalavimus.

8.5. Uztikrinti VIPVIS elektroninés informacijos sauga.

8.6. Teikti VIPVIS valdytojui pasitilymus dél VIPVIS elektroninés informacijos saugos
tobulinimo.

8.7. VIPVIS valdytojo pavedimu skirti VIPVIS saugos jgaliotinj ir VIPVIS administratorius.

8.8. Savo institucijose atlikti kitas Saugos nuostatuose ir Saugos nuostaty 19 punkte
nurodytuose teisés aktuose nustatytas VIPVIS tvarkytojo funkcijas.

9. Uz elektroninés informacijos sauga pagal kompetencijg atsako VIPVIS valdytojas ir
VIPVIS tvarkytojas.

10. VIPVIS valdytojas atsako uz elektroninés informacijos saugos politikos formavima ir
igyvendinimo organizavima, priezifirg ir elektroninés informacijos tvarkymo teisetuma.

11. VIPVIS tvarkytojas atsako uz reikiamy administraciniu, techniniy ir organizaciniy saugos
priemoniy jgyvendinima, uztikrinimga ir laikymasi saugos dokumentuose nustatyta tvarka.

12. VIPVIS saugos jgaliotinio funkcijos:

12.1. Koordinuoti ir prizidireti elektroninés informacijos saugos politikos jgyvendinimg
saugos dokumentuose nustatyta tvarka.

12.2. Teikti VIPVIS valdytojo vadovui pasitilymus del:

12.2.1. saugos dokumenty priémimo, keitimo;

12.2.2. informaciniy technologijy saugos atitikties vertinimo atlikimo pagal Informaciniy
technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos krasto apsaugos
ministro.

12.3. Teikti VIPVIS tvarkytojo vadovui pasiiilymus dél VIPVIS administratoriy paskyrimo

ir reikalavimy jiems nustatymo.
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12.4. Organizuoti rizikos ir informaciniy technologijy saugos atitikties jvertinima.

12.5. Koordinuoti elektronines informacijos saugos incidenty tyrima, bendradarbiauti su
kompetentingomis institucijomis, tirianéiomis elektroniniy rysiy tinkly, informacijos saugos
incidentus, neteisétas veikas, susijusias su elektroninés informacijos saugos incidentais, i§skyrus tuos
atvejus, kai §ig funkcija atlieka elektroninés informacijos saugos darbo grupes.

12.6. Teikti VIPVIS administratoriams ir VIPVIS naudotojams privalomus vykdyti
nurodymus ir pavedimus dél elektroninés informacijos saugos politikos jgyvendinimo.

12.7. Atlikti Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.
rugpjii¢io 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo® (toliau — Organizaciniy ir techniniy kibernetinio saugumo reikalavimy apraSas),
nustatytas asmens, atsakingo uz kibernetinio saugumo organizavima ir uztikrinima, funkcijas, atlikti
kitas saugos dokumentuose ir Bendryjy elektroninés informacijos saugos reikalavimy apraSe saugos
jgaliotiniui priskirtas funkcijas.

13. VIPVIS administratoriai pagal atlickamas funkcijas skirstomi j grupes:

13.1. VIPVIS koordinuojantis administratorius, kuris priZitiri VIPVIS administratoriy veikla,
siekdamas uztikrinti tinkama VIPVIS administratoriy funkcijy atlikima;

13.2. VIPVIS naudotojy administratoriai, kurie atlieka funkcijas, susijusias su VIPVIS
naudotojy teisiy valdymu savo institucijose;

13.3. VIPVIS komponenty administratoriai, kurie atlicka funkcijas, susijusias su VIPVIS
komponentais (technine ir programine jranga, kurios pagrindu funkcionuoja VIPVIS ir uztikrinama
joje tvarkomos elektroninés informacijos sauga) ir VIPVIS komponenty sgranka;

14.  VIPVIS administratoriai yra atsakingi uz tinkama saugos dokumentuose nustatyty
funkcijy atlikima.

15.  VIPVIS administratoriai privalo vykdyti VIPVIS saugos jgaliotinio nurodymus ir
pavedimus del VIPVIS saugos ir kibernetinio saugumo uztikrinimo, pagal kompetencija reaguoti |
elektroninés informacijos saugos incidentus ir teikti VIPVIS saugos jgaliotiniui informacija apie
pagrindiniy saugos uztikrinimo komponenty biiklg.

16. Atlikdamas VIPVIS sarankos pakeitimus, VIPVIS komponenty administratorius turi
laikytis VIPVIS poky¢iy valdymo tvarkos, nustatytos VIPVIS valdytojo tvirtinamose VIPVIS
saugaus elektroninés informacijos tvarkymo taisyklése.

17. VIPVIS komponenty administratorius privalo patikrinti (perzitréti) VIPVIS saranka ir
VIPVIS biisenos rodiklius reguliariai — ne re¢iau kaip karta per metus ir (arba) atlikus VIPVIS

pakeitimus.
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18. Tvarkant VIPVIS elektronine informacija ir uztikrinant jos sauga, vadovaujamasi $iais
teises aktais: '

18.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (toliau — Reglamentas);

18.2. Kibernetinio saugumo jstatymu;

18.3. Valstybés informaciniy istekliy valdymo jstatymu;

18.4. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

© 18.5. Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymu;

18.6. Bendrujy elektroninés informacijos saugos reikalavimy aprasu;

18.7. Elektroninés informacijos, sudarangios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemuy, registry ir kity informaciniy sistemy klasifikavimo
gairiy aprasu, patvirtintu Lietuvos Respublikos Vyriausybes 2013 m. liepos 24 d. nutarimu Nr. 716
.Del Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio
gairiy aprago ir Elektroninés informacijos, sudarancios valstybes informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy aprao patvirtinimo* (toliau — Klasifikavimo gairiy aprasas);

18.8. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasu;

18.9. Techniniais elektroninés informacijos saugos reikalavimais;

18.10. VIPVIS nuostatais;

18.11. Lietuvos standartais LST EN ISO/IEC 27001:2017, LST EN ISO/IEC 27002:2017.

IT SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

19. VIPVIS tvarkoma elektroniné informacija priskiriama vidutinés svarbos elektronines
informacijos kategorijai. Elektroniné informacija §iai kategorijai priskiriama vadovaujantis
Klasifikavimo gairiy apra$o 9.2 ir 9.3 papunkciais

20. VIPVIS pagal joje tvarkomos informacijos svarbg, vadovaujantis Klasifikavimo gairiy
aprao 12.3 papunkéiu, yra priskiriama tre¢iai informaciniy sistemy kategorijai.

21, Rizikos vertinimo organizavimas:

21.1. VIPVIS saugos jgaliotinis, atsizvelgdamas j Nacionalinio kibernetinio saugumo centro
prie Lictuvos Respublikos krasto apsaugos ministerijos interneto svetain¢je skelbiama metoding
priemone ,.Rizikos analizés vadovas®, Saugos nuostaty 19.11 papunktyje nurodytus Lietuvos

standartus, kasmet arba po esminiy organizaciniy ar sisteminiy poky¢iy organizuoja VIPVIS rizikos



6
ivertinima. VIPVIS rizikos vertinimas gali biiti atlickamas kartu su informaciniy technologiju saugos
atitikties vertinimu. Prireikus VIPVIS saugos jgaliotinis gali organizuoti neeilinj VIPVIS rizikos
jvertinima.

21.2. Organizuojant rizikos vertinimg turi biti paskirti uZ rizikos vertinima, rizikos
vertinimo proceso priezitira ir nuolatinj tobulinimg atsakingas asmuo arba asmenys ir nustatyti jiems
taikomi kvalifikaciniai reikalavimai. U rizikos vertinima, rizikos vertinimo proceso priezitira ir
nuolatin tobulinima atsakingu asmeniu gali biti skiriamas VIPVIS valdytojo arba VIPVIS tvarkytojo
darbuotojas arba sudaroma sutartis su rizikos vertinimo, rizikos vertinimo proceso prieziliros ir
nuolatinio tobulinimo paslaugas teikian¢iu subjektu.

21.3. Rizikos vertinimo metu turi biti:

21.3.1. nustatomos grésmes ir pazeidziamumas, galintys turéti jtakos VIPVIS elektroninés
informacijos saugai;

21.3.2. nustatomos galimos grésmiy ir pazeidziamumo poveikio vykdomai veiklai sritys:

21.3.3. jvertinama VIPVIS pazeidimo grésmiy tikimybe ir pasekmés;

21.3.4. nustatomas rizikos lygis ir jvertinamos nustatytos grésmiy tikimybes, isdéstomos
prioriteto tvarka pagal svarba, kuri nustatoma atsizvelgiant j atlikta rizikos vertinima.

21.4. VIPVIS rizikos jvertinimo rezultatai isdéstomi rizikos jvertinimo ataskaitoje, kuri
pateikiama VIPVIS valdytojo vadovui ir VIPVIS tvarkytojo vadovui. Rengiant rizikos jvertinimo
ataskaita, nustatomi elektroninés informacijos saugai jtakos galintys turéti rizikos veiksniai, jy galima
7ala, pasireigkimo tikimybeé ir pobiidis, galimi rizikos valdymo budai, rizikos priimtinumo kriterijai.
Svarbiausi rizikos veiksniai yra Sie:

21.4.1. subjektyviis nety&iniai (VIPVIS tvarkymo klaidos ir apsirikimai, iStrynimas,
klaidingas teikimas, fiziniai informaciniy technologijy sutrikimai, perdavimo tinklais sutrikimai,
programinés jrangos klaidos, neteisingas veikimas);

21.4.2. subjektyviis ty&iniai (nesankcionuotas naudojimasis VIPVIS elektronine
informacija, duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo
tinklais sutrikdymai, saugumo pazeidimai, vagystes);

21.4.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jegos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybeés 1996 m. liepos 15 d.
nutarimu Nr. 840 , D¢l Atleidimo nuo atsakomybés esant nenugalimos jegos (force majeure)
aplinkybéms taisykliy patvirtinimo®, 3 punkte.

21.5. Rizikos veiksniai rizikos jvertinimo ataskaitoje turi biiti i3déstyti pagal prioritetus ir

priimting rizikos lygj.
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21.6. Atsizvelgdamas j rizikos jvertinimo ataskaita, VIPVIS valdytojas prireikus tvirtina
rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas techniniy,
administraciniy, organizaciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

21.7. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas VIPVIS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo
pateikia Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemai.

21.8. Atsizvelgiant j atlikto rizikos vertinimo rezultatus, taip pat jeigu Saugos nuostaty
23 punkte nustatyta tvarka atlickamo informaciniy technologiju saugos atitikties vertinimo metu
nustatoma kibernetiniy incidenty valdymo ir Salinimo, institucijos nepertraukiamos  veiklos
uztikrinimo triikumuy, atitinkamai turi biiti tobulinamas VIPVIS veiklos testinumo valdymo planas ir
(arba) kibernetiniy incidenty valdymo planas. Siy plany veiksmingumo isbandymo rezultatai
iddestomi §iy plany veiksmingumo iSbandymo ataskaitose ir pastebéty trakumy ataskaitose, kuriy
kopijos ne véliau kaip per 5 darbo dienas nuo §iy dokumenty priémimo pateikiamos Nacionaliniam
kibernetinio saugumo centrui.

22. Informaciniy technologijy saugos atitikties vertinimo organizavimas:

22.1. Siekiant uztikrinti saugos dokumentuose nustatyty elektroninés informacijos saugos
reikalavimy jgyvendinimo organizavimg ir kontrole, ne reciau kaip karta per metus, jei teisés aktuose
nenustatyta kitaip, turi biti organizuojamas VIPVIS informaciniy technologijy saugos atitikties
vertinimas.

22.2. Informaciniy technologijy saugos atitikties vertinimas atlickamas Informaciniy
technologijy saugos atitikties vertinimo metodikoje nustatyta tvarka.

22.3. VIPVIS atitikties Organizaciniy ir techniniy kibernetinio saugumo reikalavimy
aprase nustatytiems organizaciniams ir techniniams kibernetinio saugumo reikalavimams vertinimas
turi biti organizuojamas ne re¢iau kaip karta per metus.

22.4. Atlikus informaciniy technologijy saugos atitikties vertinima, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama VIPVIS valdytojo vadovui ir
VIPVIS tvarkytojo vadovui, ir pastebéty trikumy 3alinimo planas, kurj tvirtina, atsakingus
vykdytojus paskiria ir jgyvendinimo terminus nustato VIPVIS valdytojo vadovas.

22.5. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trikumy
Salinimo plano kopijas VIPVIS valdytojas ne véliau kaip per 5 darbo dienas nuo minety dokumenty
priemimo pateikia Valstybés informaciniy istekliy atitikties elektronines informacijos saugos
reikalavimams stebésenos sistemai.

23. Elektroninés informacijos saugos biikles gerinimas:
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23.1. Techninés, programinés, organizacinés VIPVIS elektroninés informacijos saugos
priemonés pasirenkamos atsizvelgiant j VIPVIS valdytojo turimus isteklius, vadovaujantis Siais
principais:

23.1.1. Lickamoji rizika turi biiti sumazinta iki priimtino lygio.

23.1.2. Saugos priemonés diegimo kaina turi biti tapati tvarkomos elektroninés informacijos
vertei.

23.2. Atsizvelgiant | priemoniy efektyvuma ir taikymo tikslingumg, turi buti jdiegtos

prevencings, detekcinés ir korekcinés elektroninés informacijos saugos priemones.

ITT SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMALI

24. Organizaciniai ir techniniai elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimai nustatomi pagal Saugos nuostaty 20 punkte nustatyta VIPVIS svarbos kategorija,
vadovaujantis Saugos nuostaty 18 punkte nurodytais teisés aktais ir standartais.

25. Organizaciniai ir techniniai elektroninés informacijos saugos reikalavimai:

25.1. Naudojama ir operatyviai atnaujinama programin¢ jranga, skirta VIPVIS nuo
kenksmingos programinés jrangos (virusy, programinés jrangos, skirtos $nipingjimui,
nepageidaujamo elektroninio pasto) apsaugoti. Sios programinés jrangos naudojimo nuostatos ir jos
atnaujinimo reikalavimai (ilgiausias leidZziamas neatnaujinimo laikas) nustatomi VIPVIS saugaus
elektroninés informacijos tvarkymo taisyklese.

25.2. VIPVIS techningje jrangoje ir VIPVIS naudotojy kompiuteriuose turi biti naudojama
tik legali programiné jranga. Programinés jrangos, jdiegtos kompiuteriuose ir serveriuose, naudojimo
nuostatos, atnaujinimo ir kt. reikalavimai nustatomi VIPVIS saugaus elektroninés informacijos
tvarkymo taisyklese.

25.3. Turi biti naudojama kompiuteriy tinklo filtravimo jranga (uzkardos, turinio kontrolés
sistemos, jgaliotieji serveriai (angl. proxy server) ir kt.). I§samios kompiuteriy tinklo filtravimo
jrangos naudojimo nuostatos nustatomos VIPVIS saugaus elektroninés informacijos tvarkymo
taisyklese.

25.4. Uztikrinant saugy elektroninés informacijos teikima ir (ar) gavima, turi biiti naudojamas
Sifravimas, virtualus privatusis tinklas, skirtinés linijos, saugus elektroniniy rySiy tinklas ar kitos
priemoneés, kuriomis uztikrinamas saugus elektroninés informacijos perdavimas. Metody, kuriais
leidziama uZtikrinti saugy elektroninés informacijos teikima ir (ar) gavima (nuotolinio prisijungimo
prie VIPVIS biidai, protokolai, elektronings informacijos keitimosi formatai, $ifravimo, elektronines

informacijos kopijy skai¢iaus reikalavimai, reikalavimai teikti ir (ar) gauti elektroning informacija
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automatiniu bidu tik pagal duomeny teikimo sutartyse nustatytas specifikacijas ir salygas). apraSymai
pateikiami VIPVIS saugaus elektroninés informacijos tvarkymo taisyklese.

25.5. Stacionariuosius kompiuterius leidZziama naudoti tik VIPVIS valdytojo ir VIPVIS
tvarkytojo patalpose. Nesiojamiesiems kompiuteriams, iSneSamiems i3 VIPVIS valdytojo ar VIPVIS
tvarkytojo patalpy, turi biiti taikomos papildomos saugos priemonés (elektroninés informacijos
Sifravimas, prisijungimo ribojimas).

26. Metodai. kuriais leidziama uztikrinti saugu elektroninés informacijos teikima ir (ar)
gavima:

26.1. Prieiga prie VIPVIS elektroninés informacijos suteikiama jgyvendinus VIPVIS
naudotojy administravimo taisyklése nurodytas VIPVIS naudotojy autentifikavimo priemones.

26.2. Per metus turi biiti uztikrintas VIPVIS prieinamumas ne maziau kaip 95 proc. laiko
darbo metu darbo dienomis.

26.3. VIPVIS elektroniné informacija perduodama automatiniu biidu arba asinchroniniu
rezimu pagal duomeny teikimo sutartis, kuriose nustatytos perduodamos elektroninés informacijos
specifikacijos, kopijy skaicius ir kitos elektroninés informacijos perdavimo salygos ir tvarka.

26.4. VIPVIS duomeny srautas, perduodamas per duomeny perdavimo linijas, Sifruojamas.

26.5. VIPVIS elektroninei informacijai perduoti naudojamas Saugus valstybinis duomeny
perdavimo tinklas arba kitas Sifruotas perdavimo kanalas, uztikrinantis saugy informacijos
perdavima.

27. Atsarginiy elektroninés informacijos kopijy darymo ir atk@irimo reikalavimai:

27.1.  Atsarginés elektroninés informacijos kopijos daromos kiekvieng diena automatiskai.

27.2. Elektroniné informacija kopijose turi biti uzsifruota.

27.3. Laikmena, kurioje yra kopija, pazymima specialia etikete.

27.4. Uz elektroninés informacijos atsarginiy kopijy daryma ir saugojima atsakingi VIPVIS
administratoriai, kuriy pareigybés apra§ymuose nurodyta $i funkcija.

27.5. Atkurti informacija i§ elektroninés informacijos kopijy gali tik VIPVIS
administratoriai.

27.6. Atkurti informacija i§ elektroninés informacijos kopijy turi bati jmanoma per
24 valandas. Atsarginés elektroninés informacijos kopijos turi biti saugomos ne maziau kaip 5 darbo
dienas.

27.7. Bandyma atkurti VIPVIS elektroning informacija bent karta per metus atlieka VIPVIS
administratoriai. Sio bandymo metu VIPVIS elektroniné informacija atkuriama taip, kaip ji buty
atkuriama tuo atveju, jei bty netikétai prarasti duomenys.

27.8. Atsarginés elektroninés informacijos kopijos saugomos kitoje patalpoje nei VIPVIS

serveriai. Patalpos, kuriose saugomos atsarginés VIPVIS elektroninés informacijos kopijos, turi
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atitikti patalpoms, kuriose saugoma VIPVIS elektroniné informacija, nustatytus reikalavimus.
Patalpy, kuriose saugoma VIPVIS elektronin¢ informacija, reikalavimai nustatomi VIPVIS saugaus

elektroninés informacijos tvarkymo taisyklése.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

28. VIPVIS saugos jgaliotinis privalo i$manyti elektroninés informacijos saugos uztikrinimo
principus, tobulinti elektroninés informacijos saugos srities kvalifikacija, savo darbe vadovautis
Saugos dokumentais, Bendryjy elektroninés informacijos saugos reikalavimy aprago, Organizaciniy
ir techniniy kibernetinio saugumo reikalavimy apraso ir kity Lietuvos Respublikos ir Europos
Sajungos teisés akty nuostatomis, reglamentuojanciomis elektroninés informacijos sauga. VIPVIS
tvarkytojas turi sudaryti salygas kelti VIPVIS saugos jgaliotinio kvalifikacija.

29. VIPVIS saugos jgaliotiniu negali biiti skiriamas asmuo, neatitinkantis Valstybes
informaciniy itekliy valdymo jstatymo 42 straipsnio reikalavimy.

30. VIPVIS saugos jgaliotiniui kasmet turi biti organizuojami mokymai kibernetinio
saugumo klausimais arba sudaromos salygos kelti kvalifikacija individualiai.

31. VIPVIS administratoriai pagal kompetencija privalo i¥manyti informacijos saugos
principus, moketi uztikrinti VIPVIS ir joje tvarkomos elektroninés informacijos sauga, administruoti
ir prizigreti VIPVIS komponentus (stebéti VIPVIS komponenty veikima, atlikti jy profilakting
priezitira, trikéiy diagnostikg ir $alinima, gebéti uZtikrinti nepertraukiama VIPVIS komponenty
funkcionavima). VIPVIS administratoriai turi biiti susipaZing su Saugos dokumentais.

32. VIPVIS administratoriais skiriami VIPVIS tvarkytojo darbuotojai, iSmanantys darba su
VIPVIS taikomaja programine jranga ir gebantys atlikti funkcijas, susijusias su VIPVIS naudotojy
teisiy valdymu. VIPVIS administratoriai turi biiti pasiras¢ konfidencialumo pasiZadejima saugoti
asmens duomeny paslaptj.

33, VIPVIS administratoriai turi biiti susipazing su duomeny baziy administravimo ir
priezifiros pagrindais ir kontroliuoti paslaugy teikéjus, administruojanéius ir priziarincius VIPVIS
technine ir programing jranga.

34, VIPVIS naudotojai privalo turéti darbo kompiuteriu jgiidziy, biiti susipaZing su Saugos
dokumentais.

35. VIPVIS tvarkytojo darbuotojai (i§skyrus VIPVIS saugos jgaliotinj ir VIPVIS
administratorius), kurie dalyvauja prizitirint, valdant ir tobulinant VIPVIS, privalo gerai iSmanyti
VIPVIS veiklos principus, biiti susipazing ir vykdyti Saugos dokumentuose nustatytus reikalavimus

bei atlikti Saugos dokumentuose nurodytas proceduras.
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36. VIPVIS saugos jgaliotinis jvairiais budais (priminimai elektroniniu pastu, teminiy
renginiy organizavimas, atmintinés naujiems VIPVIS naudotojams, VIPVIS administratoriams)
VIPVIS naudotojams primena apie elektroninés informacijos saugos ar kibernetinio saugumo
problemas.

37. Mokymai elektroninés informacijos saugos ir kibernetinio saugumo klausimais turi bati
planuojami ir mokymo bidai parenkami atsizvelgiant j prioritetines elektroninés informacijos saugos
uztikrinimo kryptis ir tikslus, jdiegtas ar planuojamas jdiegti technologijas (techning ar programing
jranga), VIPVIS saugos jgaliotinio, VIPVIS naudotojy ar VIPVIS administratoriy poreikius.

38. Mokymai gali biiti vykdomi tiesioginiu (pvz., paskaitos, seminarai, konferencijos ir Kiti
teminiai renginiai) ar nuotoliniu (pvz., vaizdo konferencijos, mokomosios medziagos pateikimas
elektroningje erdveje) budu.

39. VIPVIS naudotojy, VIPVIS administratoriy mokymai turi buti organizuojami
periodiskai, ne re¢iau kaip karta per dvejus kalendorinius metus. Uz mokymy organizavimg

atsakingas VIPVIS saugos jgaliotinis.

5 V SKYRIUS
VIPVIS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

40. Tvarkyti ir naudoti VIPVIS elektroning informacija gali tik VIPVIS naudotojai,
susipazing su VIPVIS Saugos dokumentais ir kitais teisés aktais, kuriais vadovaujamasi tvarkant
elektroning informacija, uztikrinant jos sauguma, ir rastu sutike laikytis Siy teisés akty reikalavimy.
Uz VIPVIS naudotojy supazindinima su $iais Saugos dokumentais pagal kompetencija yra atsakingas
VIPVIS saugos jgaliotinis. Asmenys, kurie tvarko asmens duomenis, privalo laikytis Reglamente
nustatyty asmens duomeny tvarkymo principy ir reikalavimy.

41. VIPVIS naudotojy supazindinimas su saugos dokumentais ir atsakomybe uZ saugos
dokumentuose nustatyty reikalavimy nesilaikyma bei su informacija apie saugos dokumenty
priemima, pakeitima ar pripazinima netekusiais galios uZtikrinamas programinémis VIPVIS
tvarkytojo priemonémis.

42. VIPVIS administratorius su Saugos nuostatais ir atsakomybe uz jy reikalavimy
nesilaikyma pasiradytinai supazindina VIPVIS saugos jgaliotinis per 10 darbo dieny nuo VIPVIS
iteisinimo, o su kitais saugos dokumentais — per 10 darbo dieny nuo $iy dokumenty patvirtinimo.

43, Su saugos dokumentais pakartotinai supazindinama tik i§ esmes pasikeitus VIPVIS arba
elektroninés informacijos sauga reguliuojantiems teisés aktams.

44, VIPVIS naudotojy supazindinimas su saugos dokumentais ir atsakomybe uz saugos

dokumentuose nustatyty reikalavimy nesilaikyma bei informacija apie saugos dokumenty priemima,
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pakeitima ar pripazinima netekusiais galios uZtikrinamas programinémis VIPVIS tvarkytojo
priemonemis.
45. VIPVIS naudotojai, VIPVIS administratoriai ir VIPVIS saugos jgaliotinis, pazeidg
Saugos dokumenty ir saugy elektroninés informacijos tvarkyma reguliuojan¢iy teises akty nuostatas,

atsako Lietuvos Respublikos jstatymy nustatyta tvarka.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

46. VIPVIS valdytojas saugos dokumentus gali keisti savo arba saugos jgaliotinio iniciatyva.
Saugos dokumentai turi biiti derinami su Nacionaliniu kibernetinio saugumo centru. Keic¢iami saugos
dokumentai gali biti nederinami su Nacionaliniu kibernetinio saugumo centru tais atvejais, kai
atlickami tik redakciniai ar neZymiis nustatyto teisinio reguliavimo esmes ar elektronines
informacijos saugos politikos ir kibernetinio saugumo politikos nekeiciantys pakeitimai arba
pakeitimai, susije su teisés technika. Nacionaliniam kibernetinio saugumo centrui turi buti pateiktos
kei¢iamy saugos dokumenty kopijos.

47. VIPVIS tvarkytojas Saugos dokumentus i§ esmés turi persvarstyti (perzitreti) ne reCiau
kaip karta per kalendorinius metus. Saugos dokumentai turi buti persvarstomi (perzitrimi) atlikus
rizikos vertinima, rydiy ir informacinés sistemos rizikos vertinimg ar informaciniy technologiju
saugos atitikties vertinima arba jvykus esminiams organizaciniams, sisteminiams ar kitiems VIPVIS
valdytojo ar tvarkytojo pokyCiams. Persvars€ius (perzidrejus) saugos dokumentus, turi biti
nustatoma, kuriuos i§ juose nustatyty elektroninés informacijos saugos reikalavimy butina atnaujinti

ir (ar) jgyvendinti pirmiausia, siekiant uztikrinti VIPVIS sauga.
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