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Igyvendindamas Valstybés informaciniy istekliy infrastruktiiros konsolidavimo darby sgraSo,
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»Del valstybés informaciniy istekliy infrastruktiiros konsolidavimo ir jos valdymo optimizavimo*,
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t virtinu Valstybés debesijos paslaugy teikéjy debesijos paslaugoms teikti skirtos
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VALSTYBES DEBESIJOS PASLAUGU TEIKEJU DEBESIJOS PASLAUGOMS TEIKTI
SKIRTOS INFORMACINIU IR RYSIU TECHNOLOGIJU INFRASTRUKTUROS
ARCHITEKTUROS IR DUOMENU CENTRU INFRASTRUKTUROS BENDRUJU

REIKALAVIMU APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybés debesijos paslaugy teikéjy debesijos paslaugoms teikti skirtos informaciniy ir
ryS§iy technologijy infrastruktiiros architektiiros ir duomeny centry infrastruktiros bendryjy
reikalavimy apraso (toliau — ApraSas) tikslai — apibréZti valstybés debesijos paslaugy teikéjy
valdomos informaciniy ir ry$iy technologijy (toliau — IRT) infrastruktiiros, kuri skirta debesijos
paslaugoms teikti, architektiiros, jos pagrindiniy komponenty, jy tarpusavio sgveikos, reikalingos
debesijos paslaugy teikimo veiklos testinumui ir kokybei uztikrinti, bendruosius reikalavimus ir
nustatyti valstybés debesijos paslaugy teikéjy naudojamy duomeny centry infrastruktiros
bendruosius reikalavimus. ApraSe taip pat nustatomi visy valstybés debesijos paslaugy teikéjy
bendrai naudojamy debesijos paslaugoms teikti skirtos IRT infrastruktiiros komponenty minimaliis
reikalavimai.

2. ApraSe vartojamos sgvokos suprantamos taip, kaip jos vartojamos Lietuvos Respublikos
valstybés informaciniy iStekliy valdymo jstatyme ir Lietuvos Respublikos Vyriausybés 2016 m.
spalio 19 d. nutarime Nr. 1051 ,,Dél valstybés informaciniy i$tekliy infrastruktiiros konsolidavimo®.

3. Valstybés debesijos paslaugy teikéjy debesijos paslaugoms teikti skirta IRT ir duomeny
centry infrastruktiirg sudaro 4 dalys: valstybés debesijos paslaugy teikéjy naudojamy duomeny
centry infrastruktiira, duomeny perdavimo tinklai, informaciniy technologiju (toliau — IT)
infrastruktiira ir debesijos paslaugy teikimo valdymo infrastruktiira. Kiekviena infrastruktiiros
dalis gali biiti projektuojama, diegiama, plétojama ir priZiirima atskirai, taiau privalo turéti aiskias
tarpusavio sgsajas.

4. Duomeny centro infrastruktiira apima duomeny centro patalpy, jrangos montavimo,
duomeny centro vidinio fizinio duomeny perdavimo tinklo (komutavimo panelés, tinklo kabeliai),
elektros energijos teikimo, ry$io teikimo, védinimo ir klimato kontrolés, gaisro gesinimo ir gaisrinés
saugos, elektromagnetinés spinduliuotés slopinimo, fizinés apsaugos ir duomeny centro valdymo
infrastruktiiry visuma, skirtg techninei jrangai talpinti ir jos veiklai uZtikrinti.

5. Duomeny perdavimo tinkly infrastruktiira apima visas technines ir programines priemones,
susijusias su fizinés duomeny perdavimo tinkly dalies, tinklo jrangos, tinklo lygio saugumo ir
kibernetinés saugos priemoniy, tinklo valdymo ir stebéjimo sistemy, skirty duomeny perdavimo
tinklui, naudojamam debesijos paslaugoms teikti ir atitinkan¢iam saugumo ir patikimumo
reikalavimus, realizuoti ir valstybés debesijos paslaugy teikéjy IT infrastruktiirai, talpinamai ApraSo
II skyriuje jvardytuose duomeny centruose, sujungti, iSskyrus ApraSo 7 punkte jvardyta duomeny
centro viding kompiuteriy tinklo (angl. Local Area Network, toliau — LAN) ir duomeny saugykly
tinklo (angl. Storage Area Network; toliau — SAN) aktyving jranga.



6. IT infrastruktira apima visas technines ir programines priemones, susijusias su
tarnybinémis stotimis, duomeny saugyklomis, rezervinio kopijavimo jranga, saugos ir IT
infrastruktiiros veikimo stebésenos priemonémis, duomeny centro vidine LAN ir SAN tinkly
aktyvine jranga ir taikomaja ir sistemine programine IT infrastruktiiros valdymo jranga.

7. Debesijos paslaugy teikimo valdymo infrastruktira apima visg programine jrangs,
reikalingg debesijos paslaugoms kurti, teikti, valdyti ir apskaityti.

8. ApraSo 5-7 punktuose jvardytoms valstybés debesijos paslaugy teikéjy debesijos
paslaugoms teikti IRT ir duomeny centry infrastruktiiros dalys gali biiti jgyvendintos naudojant
skirtingus technologinius sprendimus, tadiau jos privalo atitikti toliau ApraSe nustatytus
reikalavimus.

II SKYRIUS
VALSTYBES DEBESIJOS PASLAUGU TEIKEJU IRT INFRASTRUKTURAI TALPINTI
NAUDOJAMU DUOMENU CENTRU REIKALAVIMAI

9. Valstybés debesijos paslaugy teikéjo naudojamy duomeny centry skaidius ir i§déstymas
turi garantuoti valstybés debesijos paslaugy teikéjui galimybe teikti debesijos paslaugas auksto
patikimumo reZimu (aukStas patikimumas &ia ir toliau yra suprantamas kaip kritiniy rizikos viety
(angl. Single Point of Failure) pasalinimas, siekiant padidinti tam tikro sprendimo ar jo komponento
patikimg veikimg) ir jgyvendinti debesijos paslaugy teikimo atkiirimg kritiniy jvykiy atveju (angl.
Disaster recovery) pagal sutartyse dél debesijos paslaugy teikimo valstybés debesijos paslaugy
teikéjy sudarytose su debesijos paslaugy gavéjais valstybés debesijos paslaugy teikéjy prisiimtus
debesijos paslaugy teikimo lygio jsipareigojimus, taliau nevirSyti teisés akty nustatyto ypatingos
svarbos valstybés informaciniy sistemy ir registry ilgiausio galimo neveikimo laikotarpio.

10. Siekiant jgyvendinti valstybés debesijos paslaugy teikéjo debesijos paslaugy teikimo
valdymo infrastruktiiros veikima auk$to patikimumo reZimu, uZtikrinan¢iu valstybés debesijos
paslaugy teikéjo prisiimtus debesijos paslaugy teikimo lygio jsipareigojimus atitinkantj debesijos
paslaugy teikimo valdymo infrastruktiiros veikimg tiek $ios infrastruktiiros komponenty gedimo,
tiek ju suplanuoto remonto ir (arba) keitimo atveju, valstybés debesijos paslaugy teikéjo debesijos
paslaugoms teikti naudojama techniné jranga privalo biti talpinama dviejuose visy valstybés
debesijos paslaugy teikéjy bendrai naudojamuose ir auk$to patikimumo reZimu veikiandiuose
duomeny centruose (toliau — pagrindiniai DC), kurie privalo biiti geografiskai i3déstyti taip, kad:

10.1. abiejuose pagrindinivose DC bty sudarytos galimybés naudoti dvi atskiras fizines
elektroninio rySio tiekimo linijas, einanéias | duomeny centro pastatg skirtingais marSrutais ir
kanalais, ir dvi atskiras fizines elektros energijos tiekimo linijas, einanéias i§ dviejy skirtingy
elektros energijos tiekimo pastodiy skirtingais mar3rutais ir kanalais;

10.2. tarp pagrindiniy DC bty jrengti tokie duomeny perdavimo tinklai, kurie yra reikalingi
pagrindiniy DC ir juose veikiancios debesijos paslaugy teikimo valdymo infrastruktiiros veikimui
auksto patikimumo reZimu uZtikrinti, atsiZvelgiant | Aprago 24-30 punktuose nustatytus duomeny
perdavimo tinklo reikalavimus, realizuojamam tarp debesijos paslaugoms teikti naudojamy
pagrindiniy DC, arba biity galimybé juos jrengti;

10.3. didZiausias fizinés duomeny perdavimo linijos ilgis tarp pagrindiniy DC biity ne
didesnis nei 25 km ir ne maZesnis nei 10 km.



11.  Valstybés debesijos paslaugy teikéjai privalo bendrai naudoti papildomg tre¢ig duomenuy
centrg (toliau — rezervinis DC), kuris nuo artimiausio pagrindinio DC biity nutolgs ne mazZiau kaip
100 km atstumu.

12.  Valstybés debesijos paslaugy teikéjo naudojamas rezervinis DC turi biiti suprojektuotas
ir jrengtas taip, kad uZtikrinty galimybe jgyvendinti valstybés debesijos paslaugy teikéjo ir jo
debesijos paslaugy gavéjy duomeny ir jiems tvarkyti naudojamos programinés jrangos rezervinj
kopijavimg ir prireikus jgyvendinti pagrindiniuose DC veikiandios valstybés debesijos paslaugy
teikéjy debesijos paslaugoms teikti IRT ir duomeny centry infrastruktiiros komponenty veiklos
stebésenos sprendimus, jei $ie sprendimai biity reikalingi realizuojant auksto patikimumo reZimu
veikianCias debesijos paslaugas ir (ar) jgyvendinant debesijos paslaugy teikimo atkiirimg kritiniy
ivykiy atveju.

13.  Pagrindiniy DC ir rezervinio DC paslaugomis valstybés debesijos paslaugy teikéjai
naudojasi pagal Lietuvos Respublikos susisiekimo ministerijos jgaliotos institucijos su $iy duomeny
centry valdytojais sudaryty susitarima (angl. framework agreement) dél duomeny centro paslaugy
teikimo valstybés debesijos paslaugy teikéjams.

14.  Pagrindiniy DC energijos naudojimo efektyvumo koeficientas (angl. Power Usage
Effectiveness — PUE), nurodantis visos duomeny centro sunaudojamos elektros energijos ir IRT
infrastruktiira sudaranCios techninés jrangos sunaudojamos elektros energijos santykj, biity ne
didesnis nei 1,3-1,5 (Uptime Institute organizacijos 2014 m. atlikto nepriklausomo tarptautinio
tyrimo duomenimis nustatytas pasaulinis vidurkis).

ANTRASIS SKIRSNIS
VIETOVES, KURIOJE YRA JRENGTI DUOMENU CENTRAI, MINIMALUS
REIKALAVIMAI

15.  Valstybés debesijos paslaugy teikéjy naudojami pagrindiniai DC privalo atitikti
vietovés, kurioje yra jrengti duomeny centrai, minimalius reikalavimus:

15.1. valstybés debesijos paslaugy teikéjy naudojami duomeny centrai turi biiti jrengiami
vietose, kuriose mazai tikétinas potvynis;

15.2. valstybés debesijos paslaugy teikéjy naudojamy duomeny centry jrengimo vieta negali
biiti tiesioginése transporto (oro transporto priemoniy, sunkiasvoriy autotransporto priemoniy, ar
kt.) pavojaus zonose arba privalo turéti jrengtas specialias apsaugos nuo transporto poveikio
priemones, maZinancias rizika, kad duomeny centrai gali biiti iSoriSkai paZeisti, sugadinti ir (ar)
sugriauti dél ty€inio ar nety€inio transporto priemoniy nukreipimo j duomeny centry pastatus;

15.3. | valstybés debesijos paslaugy teikéjy naudojamus duomeny centrus patenkantis oras
privalo biiti filtruojamas, uZtikrinant tai, kad duomeny centro patalpy oro tarSa kietosiomis
dalelémis atitikty ne Zemesn¢ kaip 8 klase pagal Lietuvos LST EN ISO 14644-1: standartu
apibréZiamg oro $varumo klasifikacija;

15.4. valstybés debesijos paslaugy teikéjy naudojami duomeny centrai turi biti jrengti
pastatuose, kuriuose ir nuo kuriy 1 km spinduliu néra gaisro atZvilgiu pavojingy objekty, kurie
apibréZiami Lietuvos Respublikos prieSgaisrinés saugos jstatyme, arba kity pavojingy veiksniy,
apibrézty Lietuvos Respublikos aplinkos ministro 2002 m. liepos 16 d. jsakyme Nr. 367 ,Dél
Planuojamos tikinés veiklos galimy avarijy rizikos vertinimo rekomendacijy R 41-02 patvirtinimo®.



TRECIASIS SKIRSNIS
DUOMENU CENTRO PATALPU JRENGIMO MINIMALUS REIKALAVIMAI

16. Valstybés debesijos paslaugy teikéjy naudojami duomeny centrai privalo atitikti
duomeny centro patalpy minimalius reikalavimus:

16.1. valstybés debesijos paslaugy teikéjy naudojamuose duomeny centruose privalo biti
jrengtos didelés durys, techninés jrangos iskrovimo vietos, rampos ir kiti infrastruktiiros elementai,
suteikiantys galimybe saugiai transportuoti ir talpinti ne maZesnio nei vienos 210 cm aukscio,
80 cm plocio ir 120 cm ilgio tarnybiniy stociy spintos dydzio techning jranga;

16.2. valstybés  debesijos paslaugy teikéjy naudojamuose duomeny centruose
telekomunikacijy kabeliai privalo buti fiziskai ne maZesniu nei 0,3 metro atstumu atskirti nuo
elektros paskirstymo kabeliy ir (ar) privalo bati uZtikrintas jy ekranavimas, iSskyrus atvejus, kai
kabeliui néra grésmés dél elektromagnetinés spinduliuotés poveikio;

16.3. valstybés debesijos paslaugy teikéjy naudojamy duomeny centry tarnybiniy stociy ir
kitos technologinés patalpos, kuriose yra nepertraukiamo elektros energijos tiekimo Saltiniai,
védinimo ir klimato kontrolés jrenginiai, gaisro gesinimo sistemos, negali turéti iSoriniy langy ir
dury, o jy grindys ir perdangos turi iSlaikyti visiSkai uZpildytas tarnybiniy sto¢iy spintas, t. y. ne
maZiau kaip 1,200 kg/m? apkrovas;

16.4. valstybés debesijos paslaugy teikéjy naudojamy duomeny centry patalpos, kuriose yra
talpinamos tarnybinés stotys, tinklo jranga, duomeny saugojimo jranga ir rezervinio maitinimo
Saltiniai, privalo biiti apsaugoti nuo vandens patekimo i$ iSorés ir bendras §iy patalpy arba, jeigu
patalpos yra ne pirmame statinio auk$te, tai visy Zemesniy auksty atsparumo ugniai laipsnis turi biiti
ne mazesnis nei I, ne maZesnés nei 1 gaisro apkrovos kategorijos, parenkamos pagal Gaisrinés
saugos pagrindinius reikalavimus, patvirtintus PrieSgaisrinés apsaugos ir gelbéjimo departamento
prie  Vidaus reikaly ministerijos direktoriaus 2010 m. gruodzio 7 d. jsakymu
Nr. 1-338 ,,Dél Gaisrinés saugos pagrindiniy reikalavimy patvirtinimo®;

16.5. valstybés debesijos paslaugy teikéjy naudojamuose duomeny centruose privalo biiti
jrengtos tarptautines duomeny centry jrengimo praktikas (pavyzdziui, tarptautiniame
ANSI/TIA/EIA-942: standarte (toliau — TIA-942 standartas) apibréZiamus duomeny centry
jrengimo reikalavimus) atitinkanéios gesinimo dujomis ir prieSgaisrinés saugos, védinimo ir klimato
kontrolés ir elektromagnetinés spinduliuotés slopinimo sistemos;

16.6. valstybés debesijos paslaugy teikéjy naudojamy duomeny centry tarnybiniy stodiy
patalpose jrengtos védinimo ir klimato kontrolés sistemos privalo palaikyti pastovia TIA-942
standartu apibréZiamg 20—25 °C temperatirg ir pastovy 40—55 proc. drégnuma;

16.7. valstybés debesijos paslaugy teikéjy naudojamy duomeny centry tarnybiniy stociy ir
nepertraukiamo elektros energijos tiekimo $altiniy patalpy védinimo ir klimato kontrolés jrenginiai
privalo biiti rezervuoti Zemiausiu lygiu; visi vésinimo jrenginiai privalo turéti bent vieno jy gedimo
atveju galintj pradéti veikti bent vieng rezervinj vésinimo jrenginj, kuris biity ne maZesnés galios
nei tas, vietoj kurio jis pradeda veikti;

16.8. valstybés debesijos paslaugy teikéjy naudojamuose duomeny centruose ar tiesiogiai vir$
ju privalo nebuti vandens (nuotéky, krituliy, magistraliniy vandentiekio) vamzdyny;

16.9. valstybés debesijos paslaugy teikéjy naudojamame duomeny centre privalo biiti jrengti
vandens nutekéjimo trapai, vandens $alinimo siurbliai ir (arba) vandens nuotékio jutikliai, valdantys
automatinio vandentiekio vamzdyno uZdarymo sistemas arba, esant pakeliamoms grindims, privalo
biiti jrengti vandens atsiradimo jutikliai.



17. Valstybés debesijos paslaugy teikéjai privalo uZtikrinti, kad valstybés debesijos
paslaugy teikéjy naudojamy duomeny centry valdytojai periodiskai vykdyty jy valdomy duomeny
centry infrastruktiiros bandymus pagal i§ anksto su valstybés debesijos paslaugy teikéjais suderintas
tvarkas.

KETVIRTASIS SKIRSNIS
FIZINES DUOMENU CENTRO APSAUGOS MINIMALUS REIKALAVIMAI

18. Valstybeés debesijos paslaugy teikéjy naudojami duomeny centrai privalo atitikti fizinés
duomeny centro apsaugos minimalius reikalavimus:

18.1. visa valstybés debesijos paslaugy teikéjo naudojamo duomeny centro teritorija privalo
biiti aptverta arba patekimas j duomeny centro patalpas turi biiti kitaip fiziskai apribotas, o duomeny
centro teritorija, per kuria patenkama j duomeny centro patalpas, patekimas j valstybés debesijos
paslaugy teikéjo naudojamg duomeny centrg ir j skirtingas duomeny centro zonas privalo biti
nuolat stebimi kameromis; Siomis kameromis filmuojamas vaizdas turi biiti jraSomas ir jrasai turi
biiti apsaugoti nuo galimo jy iStrynimo arba pakeitimo ar sunaikinimo ir saugomi ne trumpiau nei 3
meén.; vaizdo jraSy darymas ir jy tvarkymas privalo atitikti teisés akty keliamus vaizdo stebéjimo
kamery naudojimo ir asmens duomeny tvarkymo vaizdo stebéjimo priemonémis reikalavimus;

18.2. duomeny centro patalpoje, kurig valstybés debesijos paslaugy teikéjas naudoja IRT
infrastruktiirai talpinti, negali biiti vykdoma jokia kita veikla, nesusijusi su duomeny centry ir rysio
paslaugy teikimo veikla;

18.3. valstybés debesijos paslaugy teikéjo naudojamo duomeny centro teritorijoje privalo bati
jrengtas apsaugos postas, kuriame 24 valandas per parg 7 dienas per savaite budinti ginkluota
apsauga privalo uZtikrinti fizing duomeny centro apsauga;

18.4. jvaZiavimo j valstybés debesijos paslaugy teikéjo naudojamo duomeny centro teritorijg
vartai privalo biiti kontrolivojami i§ apsaugos posto;

18.5. valstybés debesijos paslaugy teikéjai turi uZtikrinti, kad biity parengtos ir patvirtintos
visy valstybés debesijos paslaugy teikéjy naudojamy duomeny centry vidaus tvarkos ir taisyklés,
kuriose buity apibréZtos apsaugos kontrolés nuo neteiséto asmeny patekimo j duomeny centry
patalpas ir fizinés prieigos prie duomeny centry patalpose veikian¢ios debesijos paslaugoms teikti
naudojamos techninés IT jrangos, ir uZtikrinti, kad apibréztos apsaugos kontrolés buity tinkamai
igyvendintos;

18.6. patekimas ] valstybés debesijos paslaugy teikéjo naudojamo duomeny centro vidines
patalpas privalo biiti kontroliuojamas i§ apsaugos posto;

18.7. valstybés debesijos paslaugy teikéjo naudojamo duomeny centro patalpos turi biti
apsaugotos nuo neteiséto asmeny patekimo |} jas, turi biiti jrengti gaisro ir jsilauZimo jutikliai, kuriy
stebésena ir kontrolé turi biiti uZtikrinama 24 valandas per parg 7 dienas per savaite.

PENKTASIS SKIRSNIS
DUOMENU CENTRO VEIKIMUI REIKALINGOS ELEKTROS ENERGIJOS TIEKIMO
UZTIKRINIMO MINIMALUS REIKALAVIMAI

19.  Valstybés debesijos paslaugy teikéjy naudojami duomeny centrai privalo atitikti
elektros energijos tiekimo minimalius reikalavimus:



19.1. valstybés debesijos paslaugy teikéjy naudojami pagrindiniai DC privalo turéti
maZiausiai du nepriklausomus elektros energijos kabeliy jvadus i§ skirtingy elektros energijos
tiekimo linijy, einanéiy i$ skirtingy elektros energijos tieckimo pastoCiy skirtingais marSrutais ir
kanalais, o jvadiniai kabeliai, jvedami j duomeny centro pastata per Siuos jvadus, pastato viduje
privalo biiti klojami skirtingais marSrutais ir kanalais;

19.2. techninés jrangos elektros energijos tiekimo grandinés pagrindiniuose DC privalo
dubliuoti viena kita, o kiekvienos jy galia privalo biiti pakankama, kad net veikiant tik vienai i§ jy
biity uZtikrintas duomeny centro veikimas visu pajégumu;

19.3. Pagrindiniai DC ir rezervinis DC privalo tureti elektros energijos tiekimo sutrikimo
atveju automatiSkai galin¢ius pradéti veikti nepriklausomus elektros energijos generatorius, kuriy
galia privalo biiti pakankama, kad biity uZtikrintas duomeny centro veikimas visu pajégumu;

19.4. Pagrindiniy DC ir rezervinio DC naudojamy nepriklausomy elektros energijos
generatoriy kuro atsargos privalo biiti pakankamos, kad uZtikrinty nepertraukiamg elektros
energijos tiekima duomeny centro visu pajégumu ne trumpiau nei 24 val., ir privalo biiti uZtikrintos
techninés ir procediirinés kuro papildymo priemones, suteikianios galimybe uZtikrinti
nepertraukiamg elektros energijos tiekima duomeny centrams visu pajégumu veikti;

19.5. Pagrindiniuose DC ir rezerviniame DC privalo biiti realizuoti automatiniai elektros
energijos teikimo perjungimai tarp elektros energijos jvady ir automati$kai pradedantiy veikti
nepriklausomy elektros energijos generatoriy;

19.6. automatigkai pradedantys veikti nepriklausomi elektros energijos generatoriai turi biti
jrengti saugiu atstumu nuo duomeny centro, kuriam jie tiekia elektros energija, taip, kad avarijos,
gaisro ar kito incidento atveju techniné jranga, esanti duomeny centre, nebiity sugadinta;

19.7. turi biiti uZtikrinta fiziné automatiSkai pradedanéiy veikti nepriklausomy elektros
energijos generatoriy sauga, jskaitant, bet neapsiribojant, apsaugos nuo ty¢inio sugadinimo ir kuro
vagys&iy bei veikimo biisenos stebésenos priemones;

19.8. Pagrindiniuose DC ir rezerviniame DC nepertraukiamo elektros energijos tiekimo
Saltiniai (angl. Uninterruptible Power Supply — UPS) turi biiti rezervuoti — visiems naudojamiems
nepertraukiamo elektros energijos tiekimo Saltiniams privalo biiti rezervuotas bent vieno jy gedimo
atveju galintis pradéti veikti rezervinis nepertraukiamo elektros energijos tiekimo 3altinis, kuris biity
ne mazesnés galios nei tas, vietoj kurio jis pradeda veikti;

19.9. Pagrindiniuose DC ir rezerviniame DC naudojami nepertraukiamo elektros energijos
tiekimo Saltiniai turi biiti talpinami atskiroje patalpoje nuo tarnybiniy sto¢iy techninés jrangos
talpinimo patalpos;

19.10. nepertraukiamo elektros energijos tiekimo $altiniai turi uZtikrinti visos pagrindiniuose
DC ir rezerviniame DC esancios techninés jrangos veikimg pakankamg laiko tarpa, per kurj galéty
pradéti veikti automatidkai pradedantys veikti nepriklausomi elektros energijos generatoriai.



I SKYRIUS
DEBESIJOS PASLAUGOMS TEIKTI NAUDOJAMU DUOMENU PERDAVIMO TINKLU
REIKALAVIMAI

PIRMASIS SKIRSNIS
VALSTYBES DEBESIJOS PASLAUGU TEIKEJO NAUDOJAMAME DUOMENU
CENTRE REALIZUOJAMO VIDINIO DUOMENU PERDAVIMO TINKLO IR JAM
NAUDOJAMOS IT INFRASTRUKTUROS REIKALAVIMAI

20. Valstybés debesijos paslaugy teikéjy naudojami pagrindiniai DC ir rezervinis DC
privalo turéti vienas nuo kito ne maZiau kaip 20 metry atstumu atskirtus maZiausiai du atskirus ir
visiSkai rezervuotus fizinius elektroninio rySio tiekimo linijy, einanéiy i duomeny centro pastato
skirtingais marSrutais ir kanalais, jvadus, o jvadiniai kabeliai, jvedami j duomeny centro pastatg per
Siuos jvadus, pastato viduje privalo biiti tiesiami skirtingais marS§rutais ir kanalais.

21. Siekiant uztikrinti debesijos paslaugy teikimo valdymo infrastruktiiros veikimui auksto
patikimumo reZimu reikalingag duomeny perdavimo tinklg pagrindiniuose DC, valstybés debesijos
paslaugy teikéjai privalo uZtikrinti, kad visiems pagrindiniuose DC esandios techninés jrangos
komponentams sujungti bity jdiegti kamieniniai komutatoriai, kuriy greitaveika turi buti
pakankama debesijos paslaugoms teikti.

22. Valstybés debesijos paslaugy teikéjy naudojamuose pagrindiniuose DC vidiniai
duomeny perdavimo tinklai privalo biiti realizuoti taip, kad uZtikrinty galimybe:

22.1. rySio kanaliniy (atitinka tarptautiniu ISO/IEC 7498-1: standartu apibréZiamg OSI L2
sluoksnj; toliau — L2) ir tinklo (atitinka tarptautiniu ISO/IEC 7498-1: standartu apibréZiamg OSI L3
sluoksnj; toliau — L3) lygio tinklus sujungti su debesijos paslaugy gavéjy organizacijose esamais
tinklais;

22.2. izoliuoti vienam debesijos paslaugy gavéjui paskirta duomeny perdavimo tinklg nuo
kity debesijos paslaugy gavéjy naudojamy duomeny perdavimo tinkly, uZtikrinant galimybe naudoti
tokig pacig IP adresacija;

22.3. prireikus debesijos paslaugy gavéjams patiems administruoti jiems teikiamoms
debesijos paslaugoms teikti naudojamus virtualius arba priskirtus fizinius duomeny srauty
balansavimo jrenginius;

22.4. debesijos paslaugy gavéjy administratoriams patiems administruoti jiems teikiamoms
debesijos paslaugoms valdyti naudojamus virtualius arba fizinius marSrutizatorius ir (arba)
duomeny srauto saugos jrenginius, suteikiandius galimyb¢ administruoti konkrediam debesijos
paslaugy gavéjui teikiamy istekliy pasiekiamumo taisykles;

22.5. prireikus valstybés debesijos paslaugy teikéjo naudojamame duomeny centre talpinti
debesijos paslaugy gavéjy fizing IT jrangg, jos pajungimui j duomeny centre naudojama duomeny
perdavimo tinklg naudoti konkreéiam debesijos paslaugy gavéjui dedikuotus komutatorius.



ANTRASIS SKIRSNIS
DUOMENU PERDAVIMO TINKLO, REALIZUOJAMO TARP DEBESIJOS
PASLAUGOMS TEIKTI NAUDOJAMU DUOMENU CENTRU, REIKALAVIMAI

23. Duomeny perdavimo tinklas tarp valstybés debesijos paslaugy teikéjy naudojamy
pagrindiniy DC privalo uZtikrinti patikima ry§j, biting duomeny centry ir debesijos paslaugy
teikimo valdymo infrastruktiiros sprendimams jgyvendinti ir veiklos testinumui uZtikrinti kritiniy
ivykiy metu.

24. Duomeny srautai tarp valstybés debesijos paslaugy teikéjy naudojamy pagrindiniy DC
ir tarp pagrindiniy DC ir rezervinio DC privalo biti §ifruojami naudojant AES (angl. Advanced
Encryption Standard) arba lygiavercio standarto 256 bity dydZio raktus.

25. Duomeny perdavimo tinklas turi uztikrinti fizinio (atitinka tarptautiniu ISO/IEC 7498-1:
standartu apibréZiamg OSI L1 sluoksnj; toliau — L1) ir L2 lygio tinklo sujungimus tarp pagrindiniy
DC ir rezervinio DC, suteikian¢ius galimybe sujungti valstybés debesijos paslaugy teikéjy Siuose
duomeny centruose naudojama tinkly aktyvine jranga pagal standartinius LAN ir SAN protokolus.
Pavyzdziui, L1 lygio tinklo sujungimai turi uZtikrinti ne maZesnés nei 10 Gbit/s spartos eterneto
(angl. Ethernet) ir ne mazesnés nei 16 Gbit/s spartos skaidulinio kanalo (angl. Fibre Channel)
sujungimus tarp valstybés debesijos paslaugy teikéjy naudojamy duomeny centry.

26. Valstybés debesijos paslaugy teikéjy naudojama SAN ir duomeny perdavimo tinklo
jranga turi biiti suderinama su jy naudojamy duomeny centry duomeny perdavimo tinklo prieigos
taSkuose naudojamomis sgsajomis ir technine jranga. Valstybés debesijos paslaugy teikéjai privalo
uztikrinti, kad jy naudojama jranga bty suderinta su duomeny perdavimo paslaugy teikéjo (-y)
apibréZtais duomeny perdavimo paslaugos prieigos reikalavimais.

27. XKiekvienas kritinis duomeny perdavimo tinklo mazgas (pavyzdZiui, duomeny centro
duomeny perdavimo tinklo prieigos taskas, tinklo branduolio prieigos tafkas ir kt.) turi turéti
maziausiai du visiSkai tarpusavyje izoliuotus fizinius duomeny perdavimo kanalus. Kiekvienas
duomeny perdavimo tinklo mazgas turi bliti sujungtas maZiausiai su dviem kitais duomeny
perdavimo tinklo mazgais.

28. RySys tarp valstybés debesijos paslaugy teikéjo naudojamuose pagrindiniuose DC
veikian¢iy duomeny saugykly privalo biti realizuotas naudojant dubliuotus optiniy duomeny
perdavimo linijy komutatoriy telkinius, apimanéius abu pagrindinius DC, taip uZtikrinant galimybe
realizuoti juose talpinamos debesijos paslaugy teikimo valdymo infrastruktiiros veikima auksto
patikimumo rezimu.

29. Rezerviniam duomeny kopijavimui naudojamas rySys tarp valstybés debesijos paslaugy
teikéjo naudojamy vieno i§ pagrindiniy DC ir rezervinio DC privalo biiti realizuotas naudojant

dublivotus optiniy duomeny perdavimo linijy komutatoriy telkinius, apimanéius abu pagrindinius
DC.



TRECIASIS SKIRSNIS
DEBESIJOS PASLAUGOMS TEIKTI NAUDOJAMO DUOMENU PERDAVIMO TINKLO,
UZTIKRINANCIO DEBESIJOS PASLAUGU TEIKEJU IR GAVEJU PRIEIGA PRIE
DEBESIJOS PASLAUGU IR JU TEIKIMO VALDYMO INFRASTRUKTUROS,
REIKALAVIMAI

30. Duomenims perduoti tarp valstybés debesijos paslaugy teikéjo IT infrastruktiiros ir
debesijos paslaugy gavéjo infrastruktliros turi biiti naudojamos Saugaus valstybinio duomeny
perdavimo tinklo (toliau — SVDPT) paslaugos.

31. Debesijos paslaugy gavéjy prieiga prie valstybés debesijos paslaugy teikéjy IRT
infrastruktiiroje tvarkomy jy valstybés informaciniy i§tekliy, kuriems tvarkyti naudojamos debesijos
paslaugos, privalo biiti uZtikrinama naudojant SVDPT paslaugas.

32. Siekiant uZztikrinti duomeny perdavimo tinklais perduodamos elektroninés informacijos
saugg, lanksty duomeny perdavimo valdyma ir debesijos paslaugy gavéjy nepriklausomuma nuo
debesijos paslaugy teikéju, debesijos paslaugoms teikti privalo biiti naudojamas L2 lygmenyje
izoliuotas bendras duomeny perdavimo loginis tinklas (toliau — BDPT), jgyvendintas pritaikant
daugiaprotokolinio Zymiy komutavimo (angl. Multiprotocol Label Switching) arba lygiaverte
duomeny perdavimo technologija.

33. BDPT privalo biiti realizuotas taip, kad visa IT infrastruktiira, debesijos paslaugy gavéjy
gaunama i bet kuriy valstybés debesijos paslaugy teikéjy ir (arba) privagiy debesijos paslaugy
teikéjy kaip debesijos paslaugos, debesijos paslaugy gavéjy biity pasiekiama naudojant BDPT, jame
unikaliai identifikuojama, pavyzdZiui, naudojant vieSuosius (angl. public routable) TP adresus, ir
izoliuota nuo prieigos per vie$gjj internets.

34. Siekiant uZtikrinti efektyvy esamos duomeny perdavimo tinklo infrastruktiiros
panaudojima, BDPT gali biiti realizuojamas egzistuojanéios ir §iuo metu naudojamos duomeny
perdavimo tinklo infrastruktiiros pagrindu, kaip atskira izoliuota paslauga, naudojant tam skirtas
technologijas.

35. Duomenims perduoti tarp valstybés debesijos paslaugy teikéjy IT infrastruktiiros ir
debesijos paslaugy gavéjy infrastruktiiros naudojamas IP protokolas, o BDPT turi biiti paruostas
IPv6 protokolui naudoti.

36. Realizuojant BDPT, turi buti uZtikrinta saugi prieiga i§ interneto, veikianti auksto
patikimumo reZimu, prie valstybés informaciniy itekliy, kurie veikia debesijos paslaugy teikéjy IT
infrastruktiiroje.

IV SKIRSNIS
DEBESIJOS PASLAUGOMS TEIKTI NAUDOJAMOS IT INFRASTRUKTUROS
REIKALAVIMAI

37. Valstybés debesijos paslaugy teikéjo debesijos paslaugy teikimo valdymo
infrastruktlira, esanti jo naudojamuose pagrindiniuose DC, turi bti tokia pati abiejuose
pagrindiniuose DC ir veidrodiniu principu veikti vienu metu.

38. Tarnybings stotys, kurios yra naudojamos debesijos paslaugoms valdyti ir administruoti,
turi biiti atskirtos nuo tarnybiniy stodiy, naudojamy debesijos paslaugoms teikti, tiek fiziniame
techninés jrangos lygmenyje, tiek loginiame duomeny perdavimo tinklo lygmenyje taip, kad biity
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taikomos visos biitinos saugos priemonés, uZtikrinandios tarnybiniy sto¢iy, naudojamy debesijos
paslaugoms valdyti ir administruoti, apsauga.

39. Debesijos paslaugoms teikti naudojama valstybés debesijos paslaugy teikéjo IRT
infrastruktiira turi sudaryti tik tokia techniné jranga, kuriai viso garantinio laikotarpio metu yra
uztikrinamas techninis gamintojo palaikymas ir vidinés programinés jrangos (angl. firmware)
atnaujinimas.

40. Valstybés debesijos paslaugy teikéjo debesijos paslaugoms teikti naudojamos fizinés
techninés jrangos iStekliai turi biti sujungiami j bendrus virtualizuoty tarnybiniy stoéiy (angl.
virtualized servers / compute), duomeny saugojimo (angl. virtualized storage) ir duomeny
perdavimo tinklo (angl. virtualized network) isteklius (toliau bendrai — bendri IT infrastruktiros
iStekliai), kurivos biity galima iSdalyti atskiroms virtualioms tarnybinéms stotims ar atskiriems
debesijos paslaugy gavéjams, o S§iy iStekliy sujungimas ir valdymas turi bati atlieckamas
automatizuotomis priemonémis.

41. Tarnybiniy stoCiy virtualizavimui privalo biti naudojamos tik pladiai rinkoje
naudojamos standartinés (angl. industry standard) priziGryklés (angl. Hypervisor), pavyzdZiui,
VMware ESXi, Microsoft Hyper-V, KVM, arba joms lygiavertés.

42. Valstybés debesijos paslaugy teikéjo bendry IT infrastruktiiros istekliy valdymas ir IT
infrastruktiiros kaip debesijos paslaugos teikimas privalo nepriklausyti nuo debesijos paslaugoms
teikti naudojamos techninés IT jrangos gamintojo, modelio ar jos technologijos. Dél Sios prieZasties
valstybés debesijos paslaugy teikéjo IT infrastruktiros valdymo priemonés privalo sudaryti
galimybes valstybés debesijos paslaugy teikéjui:

42.1. valdyti virtualias tarnybines stotis ir jvairiomis technologijomis virtualizuotus duomeny
saugojimo ir duomeny perdavimo tinklus, pavyzdZiui, naudojant bendros IT infrastruktiiros
valdymo priemoniy jskiepius, jgalinan¢ius konkreéios virtualizavimo technologijos valdyma;

42.2. prireikus valdyti debesijos paslaugoms teikti naudojamus techninés IT jrangos atskirus
komponentus, pavyzdZiui, fizines tarnybines stotis, naudojamas valstybés debesijos paslaugy
gavéjo kaip debesijos paslauga;

42.3. plésti debesijos paslaugoms teikti naudojamg IT infrastruktirg, IT infrastruktiiros
pajégumus padidinant pridedama papildoma technine IT jranga; IT infrastruktiiros pajégumy
didinimas pridedant papildomg techning IT jrangg turi bati atliekamas nestabdant debesijos
paslaugy teikimo.

43. Valstybés debesijos paslaugy teikéjo IT infrastruktiiros valdymo priemonés turi turéti
integracines valdymo sasajas (angl. Application Programming Interface — API), uZtikrinandias
galimybe automatizuotai vykdyti Apraso 42.1-42.2 papunkéiuose nurodytus veiksmus.

44. Vieno i§ pagrindiniy DC ir (arba) jo infrastruktiiros komponenty veiklos sutrikimo
atveju valstybés debesijos paslaugy teikéjo IT infrastruktiiros valdymo priemoniy perkélimas j kitg
pagrindinj DC ir pilnas veiklos atkiirimas turi jvykti ne lé¢iau kaip per ApraSo 56.3 papunktyje
nustatytus debesijos paslaugy teikimo valdymo IT infrastruktiiros komponenty perkélimo j kitg
pagrindinj DC spartos reikalavimus.

45. Valstybés debesijos paslaugy teikéjo duomeny perdavimo tinklo automatizuotam
virtualizavimui ir valdymui naudojamos priemonés privalo uZtikrinti:

45.1. galimybe debesijos paslaugy gavéjui suskirstyti savo naudojamg virtualy duomeny
perdavimo tinkla, realizuojant IP lygmens potinklius;

45.2. skirtingy debesijos paslaugy gavéjy naudojamy virtualiy duomeny perdavimo tinkly
atskyrimga ir nepriklausomumg vienas nuo kito;
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45.3. galimybe debesijos paslaugy gavéjams nepriklausomai vienas nuo kito valdyti savo
naudojamus vidinius virtualius duomeny perdavimo tinklus ir naudoti vidines IP adresavimo
schemas;

45.4. apkrovos paskirstymo (angl. load balancer), mar§rutizavimo (angl. routing), dinaminio
IP adresy (angl. Dynamic Host Configuration Protocol — DHCP) valdymo, IP adresy transliavimo
(angl. Network Address Translation — NAT), transporto (atitinka tarptautiniu ISO/IEC 7498-1:1994
standartu ,,Informacijos apdorojimo sistemos. Atviryjy sistemy sgrySis. Pagrindinis etalonas®
apibréZiamg OSI L4 sluoksnj; toliau — L4) lygio pakety filtravimo ir (arba) ugniasienés
funkcionalumus;

45.5. galimybe viename duomeny centre realizuotoje valstybés debesijos paslaugy teikéjo IT
infrastruktiiroje veikiandig vieng arba daugiau virtualiy tarnybiniy stodiy veikti kitame duomeny
centre realizuotoje valstybés debesijos paslaugy teikéjo IT infrastruktiiroje, nekeidiant virtualiy
tarnybiniy stociy IP adresacijos.

46. Valstybés debesijos paslaugy teikéjai privalo parengti i§samias debesijos paslaugy
gaveju gaunamy debesijos paslaugy naudojimo ir valdymo instrukcijas:

46.1. bendrines debesijos paslaugy naudojimo instrukcijas, apimané¢ias IT infrastruktiiros,
teikiamos kaip debesijos paslaugos, diegimo, administravimo, konfigliravimo ir prieigos prie BDPT
instrukcijas;

46.2. pagalbines debesijos paslaugy naudojimo instrukcijas, apimanc¢ias bendry IT
infrastruktiiros sankaupy valdymo (pavyzdZiui, IT infrastruktiiros orkestravimo, virtualiy tarnybiniy
stoCiy, saugykly ir duomeny perdavimo tinklo iStekliy administravimo) priemoniy naudojimo
instrukcijas ir §iy priemoniy integraciniy valdymo sgsajy specifikacijas;

46.3. debesijos paslaugy naudojimo geryjy praktiky apra§ymus, pavyzdZziui, informaciniy
sistemy / registry veikimo aukSto patikimumo reZimu jgyvendinimo naudojant debesijos paslaugas
pavyzdZius, duomeny rezervinio kopijavimo ir rezervinio veiklos atkiirimo paslaugy panaudojimo
pavyzdZius, virtualiy tarnybiniy sto¢iy konfigiiravimo, priklausomai nuo naudojamos operacinés
sistemos ar daZniausiai debesijos paslaugy gavéjy naudojamos taikomosios programinés jrangos,
rekomendacijas bei kitus debesijos paslaugy gavéjams aktualius debesijos paslaugy valdymo
pavyzdZius.

47. Visas valstybés debesijos paslaugy teikéjy debesijos paslaugy gavéjams skirtas
instrukcijas, nurodytas ApraSo 46 punkte, valstybés debesijos paslaugy teikéjai privalo skelbti
debesijos paslaugy naudojimo ir valdymo instrukcijy saugykloje, prieinamoje naudojant debesijos
paslaugy katalogo priemones.

48. Valstybés debesijos paslaugy teikéjai privalo uZtikrinti efektyvy IT infrastruktiiros
naudojima, todél:

48.1. valstybés debesijos paslaugy teikéjy turimos ar plétojamos IT infrastruktiiros apimtis
turi atitikti debesijos paslaugy gavéjy suplanuota ateinanéiy trejy kalendoriniy mety preliminary IT
infrastruktiiros poreikj, kuris nustatomas vadovaujantis Lietuvos Respublikos susisiekimo ministro
patvirtintu Valstybés informaciniy sistemy ir registry ir vidaus administravimo sistemy veiklai
reikalingos informaciniy technologijy infrastruktiiros poreikio planavimo tvarkos apra$u (toliau —
Tvarkos apraSas), ir pagrista atitinkamoms debesijos paslaugoms teikti reikalingos IT
infrastruktiiros rezerva, kuris turi biiti ne maZesnis nei 20 proc. ir ne didesnis nei 35 proc. visos
atitinkamoms debesijos paslaugoms teikti naudojamos IT infrastruktiiros apimties; taip pat
valstybés debesijos paslaugy teikéjai privalo uZtikrinti IT infrastruktiiros apimtj, kuri atitikty
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konkretaus debesijos paslaugy gavéjo suplanuotg ateinanéiy vieneriy kalendoriniy mety IT
infrastruktiiros faktinj poreikj, kuris nustatomas vadovaujantis Tvarkos aprasu;

48.2. valstybés debesijos paslaugy teikéjai privalo pasirinkti tokig debesijos paslaugoms teikti
naudojamos IT infrastruktiiros architektiirg, kad biity uZtikrinamos jos plétros galimybés, siekiant
patenkinti kintancius valstybés debesijos paslaugy gavéjy poreikius.

V SKYRIUS
VALSTYBES DEBESIJOS PASLAUGU TEIKEJU DEBESIJOS PASLAUGOMS TEIKTI
VALDYMO INFRASTRUKTUROS REIKALAVIMAI

49. Valstybés debesijos paslaugy teikéjy debesijos paslaugy teikimo valdymui naudojama
programiné jranga (toliau — debesijos paslaugy teikimo valdymo infrastruktiira) turi uztikrinti viso
debesijos paslaugy gyvavimo ciklo, apiman¢io debesijos paslaugos uzsakyma, konfigiiravima,
debesijos paslaugy teikimo valdyma, stebéseng ir uZsakytos debesijos paslaugos atsisakyma,
visi§kai automatizuotg valdyma.

50. Debesijos paslaugy teikimo valdymo infrastruktiiros komponenty funkcijas, susijusias su
debesijos paslaugy uzsakymu, konfigtiravimu, teikimu, valdymu, stebésena, turi biiti galima vykdyti
naudojant tiek grafines naudotojo sasajas, tiek automatizuoto debesijos paslaugy valdymo
integracines sgsajas.

51. Debesijos paslaugy teikimo valdymo infrastruktiiros naudojamos automatizuoto debesijos
paslaugy valdymo integracinés sgsajos turi biiti realizuotos taip, kad debesijos paslaugas biity
galima valdyti naudojant vien tik Sias sgsajas ir visai nenaudojant grafinés naudotojo sgsajos
priemoniy.

52. Valstybés debesijos paslaugy teikéjy debesijos paslaugy teikimo valdymo infrastruktiiros
komponentai naudojant automatizuoto debesijos paslaugy valdymo integracines sgsajas turi biiti
susieti su debesijos paslaugy katalogo platformoje, kurioje jgyvendinami debesijos paslaugy
katalogo ir bendro debesijos paslaugy valdymo (angl. IT service management — ITSM)
komponentai, naudojamomis priemonémis taip, kad debesijos paslaugy valdymas galéty buti
atliekamas debesijos paslaugy katalogo priemonémis. Toliau iSvardyti pagrindiniai debesijos
paslaugy teikimo valdymo infrastruktiros komponentai, kurivos valstybés debesijos paslaugy
teikéjas privalo jgyvendinti ir susieti su atitinkamais debesijos paslaugy katalogo platformos
komponentais:

52.1. Debesijos paslaugy uzsakymy vykdymo komponentas turi biiti susietas su debesijos
paslaugy katalogo platformos komponentu — Debesijos paslaugy sutarCiy ir uzsakymy valdymas;
Sia sgsaja debesijos paslaugy katalogo priemonémis debesijos paslaugy gavéjas turi galéti inicijuoti
ir valdyti debesijos paslaugy uzsakymus;

52.2. Debesijos paslaugy konstravimo komponentas turi biiti susietas su debesijos
paslaugy katalogo platformos komponentu — Debesijos paslaugy publikavimas; §ia sgsaja valstybés
debesijos paslaugy teikéjas turi galéti publikuoti savo teikiamas debesijos paslaugas debesijos
paslaugy kataloge;

52.3. Debesijos paslaugy teikimo ir naudojimo stebésenos vykdymo komponentas turi
biiti susietas su debesijos paslaugy katalogo platformos komponentu — Debesijos paslaugy
naudojimo informacijos pateikimas; Sia sgsaja debesijos paslaugy gavéjas turi galéti debesijos
paslaugy katalogo priemonémis gauti uZsakyty debesijos paslaugy naudojimo informacija;
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52.4. Debesijos paslaugy lygio jsipareigojimy valdymo komponentas turi biiti susietas su
debesijos paslaugy katalogo platformos komponentu — Debesijos paslaugy sutarCiy ir uZsakymy
valdymas; §ia sgsaja debesijos paslaugy gavéjas turi galéti debesijos paslaugy katalogo
priemonémis gauti informacijg apie jo uZsakyty debesijos paslaugy lygio jsipareigojimy vykdyma;

52.5. Debesijos paslaugy teikimo apskaitos vykdymo komponentas turi biiti susietas su
debesijos paslaugy katalogo platformos komponentu — Debesijos paslaugy teikimo apskaitos
pateikimas; Sia sgsaja debesijos paslaugy gavéjas turi galéti debesijos paslaugy katalogo
priemonémis gauti jo uzsakyty debesijos paslaugy apskaitos informacija.

53. Valstybés debesijos paslaugy teikéjy debesijos paslaugy teikimo valdymo
infrastruktiiroje turi biti jgyvendintas debesijos paslaugy parametry keitimo ir administravimo
komponentas, kuris privalo realizuoti debesijos paslaugy gavéjy savitarnos portalg, suteikiantj
galimybe debesijos paslaugy gavéjams savarankiskai atlikti ne maZiau kaip Siuos veiksmus:

53.1. kurti, pradéti veikti, stabdyti, pakartotinai pradéti veikti, paSalinti virtualias tarnybines
stotis, teikiamas kaip debesijos paslaugas;

53.2. keisti virtualiy tarnybiniy stoiy, jskaitant virtualiy procesoriy, operatyviosios
atminties ir kietojo disko talpos, parametrus;

53.3. wvykdyti virtualioms tarnybinéms stotims priskirty virtualiy tinklo adapteriy
konfigliravima;

53.4. kurti virtualias tarnybines stotis i§ valstybés debesijos paslaugy teikéjo paruoSty
Sablony;

53.5. kurti virtualias tarnybines stotis pasinaudojant virtualiais tarnybiniy sto¢iy atvaizdais;

53.6. kurti ir saugoti momentines virtualiy tarnybiniy sto¢iy kopijas (angl. Snap Shots);

53.7. prisijungti prie virtualiy tarnybiniy sto¢iy nenaudojant papildomy programiniy jrankiy;

53.8. wvaldyti savo naudojamy vidiniy virtualiy tinkly konfigiracijas;

53.9. perzitiréti jiems teikiamy debesijos paslaugy teikimui naudojamy IT infrastruktiiros
Zurnalinius jrasus.

54. Valstybés debesijos paslaugy teikéjy debesijos paslaugy teikimo valdymo infrastrukttira
turi turéti priemones, suteikianias galimybe debesijos paslaugoms teikti naudojamus iSteklius
(tarnybines stotis, duomeny saugyklas, tinklo apkrovy balansavimo jrenginius ir pan.) suskirstyti i
izolivotas logines grupes, telkinius arba kitais biidais uZtikrinti skirtingiems debesijos paslaugy
gaveéjams skirty iStekliy tarpusavio atskirt;.

55. Valstybés debesijos paslaugy teikéjy debesijos paslaugy teikimo valdymo infrastruktiiros
komponentai konkre€iy debesijos paslaugoms teikti reikalingy IT infrastruktiros sukiirima,
valdyma bei stebéseng privalo inicijuoti ir vykdyti tik per ApraSo 43 punkte nurodytas integracines
valdymo sgsajas.

56. Debesijos paslaugy teikimo valdymo infrastruktiiros komponentai turi buti realizuoti ir
idiegti taip, kad biity uZtikrintas jy veikimas auksto patikimumo reZimu:

56.1. debesijos paslaugy teikimo valdymo infrastruktira turi veikti aukS$to patikimumo
rezimu, dublivojant jos veikimg abiejuose valstybés debesijos paslaugy teikéjo naudojamuose
pagrindiniuose DC;

56.2. planinis debesijos paslaugy valdymo funkcijy perkélimas i§ vieno pagrindinio DC i
kitg pagrindinj DC turi vykti taip, kad nesutrikdyty debesijos paslaugy gavéjy veiklos;

56.3. vieno i§ pagrindiniy DC ir (arba) jo infrastruktiiros komponenty veiklos sutrikimo
atveju debesijos paslaugy teikimo valdymo infrastruktiros komponenty perkélimas ir visiskas juy
veiklos atkiirimas i$ vieno j kitg pagrindinj DC turi jvykti ne 1é¢iau kaip per 30 min.
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57. laaS (techniné jranga, fiziniai ir virtualiis skai¢iavimo ar duomeny saugojimo istekliai,
tetkiami kaip paslauga (angl. Infrastructure as a Service) ruSies debesijos paslaugy teikimo
valdymo infrastruktiiros komponentas turi turéti visy pagrindiniy fizinés techninés jrangos
komponenty virtualius atitikmenis, kuriy pagrindu biity kuriamos laaS riisies debesijos paslaugos,
suteikianCios galimybg debesijos paslaugy gavéjams naudoti debesijos paslaugas net tiems
valstybés informaciniams i$tekliams, kurie nebuvo specialiai suprojektuoti IaaS riidies debesijos
paslaugoms naudoti, tvarkyti.

58. laaS riiSies debesijos paslaugy teikimo valdymo infrastruktiiros komponentas turi
uztikrinti galimybe:

58.1. automatizuotai kurti ir teikti debesijos paslaugy gavéjams kaip paslaugg virtualias
tarnybines stotis bei bloky lygio (angl. block storage) duomeny saugyklas;

58.2. jgyvendinti virtualiy tarnybiniy sto€iy ir duomeny saugykly veikima auksSto
patikimumo reZimu, naudojant fizinés infrastruktiiros ir virtualizavimo technologijy priemones;

58.3. teikiamoms IaaS riiSies debesijos paslaugoms nustatyti automatinio istekliy keitimo
taisykles, kurias tenkinant biity didinami (ar maZinami) uZsakytai debesijos paslaugai teikti skiriami
iStekliai;

58.4. palaikyti virtualius duomeny perdavimo tinklus, kuriy struktiira ir realizacija biity
nepriklausoma nuo valstybés debesijos paslaugy teikéjo naudojamy duomeny centry vidiniy ir (ar)
duomeny centrus apjungian¢iy duomeny perdavimo tinkly topologijos ir (ar) technologijy;

58.5. realizuoti virtualiy duomeny perdavimo tinkly mar§rutizavimo, duomeny pakety
filtravimo, tinklo lygio apkrovos balansavimo funkcionalumus.

59. Valstybés debesijos paslaugy teikéjy debesijos paslaugy teikimo valdymo infrastruktiiros
komponentai privalo perduoti j centralizuotg saugos informacijos ir jvykiy valdymo (angl. Security
Information and Event Management) sistema, kurig bendrai kuria ir naudoja visi valstybés debesijos
paslaugy teikéjai, informacija, reikalinga vykdyti debesijos paslaugy teikéjo naudojamos IRT
infrastruktiiros Zurnaliniy jrady centralizuotg rinkima, kaupima, analize, proaktyvy informavimg ir
auditavima.

60. Saugos informacijos ir jvykiy valdymo sistema, naudodama i§ valstybés debesijos
paslaugy teikéjo debesijos paslaugy teikimo valdymo infrastruktiiros komponenty gauta
informacija, turi galéti atlikti ne maziau kaip $iuos veiksmus:

60.1. registruoti Zurnalinius jra$us (angl. log records) i§ visy debesijos paslaugy teikimo
valdymo infrastruktiirg ir IT infrastruktiirg sudaranéiy komponenty;

60.2. saugoti visus debesijos paslaugy administravimo parametry pakeitimus;

60.3. apsaugoti Zurnalinius jraSus nuo nesankcionuoto ar nety¢inio pakeitimo, ar
sunaikinimo;

60.4. automatiskai vykdyti Zurnaliniy jvykiy analize ir koreliavima;

60.5. automatiSkai informuoti atsakingus valstybés debesijos paslaugy teikéjo darbuotojus
apie uZfiksuotus saugos incidentus; ,

60.6. formuoti audito jraSy santraukas, pavyzdZiui, su konkre€ios debesijos paslaugos
teikimu ir valdymu susijusiy audito jraSy santrauka, kurig privalo galéti gauti debesijos paslaugy
gavéjas.

61. Valstybés debesijos paslaugy teikéjy debesijos paslaugy teikimo valdymo infrastruktiiroje
turi biiti jdiegtos debesijos paslaugy teikimo ir jy naudojimo stebésenos vykdymo priemonés, kurios
i debesijos paslaugy katalogo platformoje realizuotg debesijos paslaugy teikimo ir naudojimo
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stebésenos vykdymo komponenta privalo teikti informacijg, reikalingg debesijos katalogo
platformoje realizuotomis bendro naudojimo priemonémis suteikti galimybe:

61.1. atlikti valstybés debesijos paslaugy teikéjo debesijos paslaugoms teikti naudojamos
IRT infrastruktiiros komponenty stebéseng pagal apibréZtus rodiklius;

61.2. atlikti visy debesijos paslaugy gavéjams teikiamy debesijos paslaugy naudojimo ir
gyvybingumo stebésena;

61.3. tvarkyti esamus ir apibréZti naujus debesijos paslaugoms teikti naudojamos IRT
infrastruktiiros komponenty veikimo ir debesijos paslaugy naudojimo bei gyvybingumo stebésenos
rodiklius;

61.4. apibrézti automatines nustatyty stebésenos rodikliy komunikavimo taisykles;

61.5. formuoti debesijos paslaugoms teikti naudojamos IRT infrastruktiiros komponenty
veikimo ir debesijos paslaugy naudojimo ir gyvybingumo ataskaitas;

61.6. stebéti teikiamy debesijos paslaugy teikimo biisenas ir palyginti jas su prisiimtais
debesijos paslaugy teikimo lygio jsipareigojimais;

61.7. gauti automatinius jspéjimy apie incidentus ar paslaugy teikimo sutrikimus.

VI SKYRIUS
VALSTYBES DEBESIJOS PASLAUGU TEIKEJU IRT INFRASTRUKTUROS VEIKIMO
PATIKIMUMO, NEPERTRAUKIAMUMO, DUOMENU REZERVINIO KOPIJAVIMO,
SAUGOS IR VEIKLOS TESTINUMO UZTIKRINIMO PAPILDOMI REIKALAVIMAI

62. Siekiant uZtikrinti valstybés debesijos paslaugy teikéjy IRT infrastruktiiros veikimo
patikimuma, nepertraukiamumga ir debesijos paslaugoms teikti naudojamoje IT infrastruktiiroje
saugomos elektroninés informacijos saugg, jgyvendinant valstybés debesijos paslaugy teikéjy IRT
infrastruktiirg, jskaitant debesijos paslaugy teikimo valdymo infrastruktiirg ir atskirus jos
komponentus, ir uZztikrinant jos naudojimo bei valdymo procediiras valstybés debesijos paslaugy
teikéjai privalo mutatis mutandis vadovautis ypatingos svarbos valstybés informaciniy iStekliy ir
juos apdorojanciy informaciniy sistemy ir (arba) registry funkcionavimui naudojamos IRT
infrastruktiiros veikimo patikimumo, nepertraukiamumo, duomeny rezervinio kopijavimo, saugos ir
veiklos testinumo uZtikrinimo reikalavimus, nustatytus:

62.1. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

62.2. Bendryjy elektroninés informacijos saugos reikalavimy apra$u, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir Elektroninés
informacijos, sudaranios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemuy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo*;

62.3. Techniniais valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , Dél
Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

62.4. Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus
2013 m. birzelio 19 d. jsakymu Nr. T-83 , D¢l Informaciniy technologijy paslaugy valdymo
metodikos patvirtinimo® patvirtinta Informaciniy technologijy paslaugy valdymo metodika;
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62.5. LST ISO/IEC 27002 standartu, taip pat kitais Lietuvos ir tarptautiniais ,,Informacinés
technologijos. Saugumo metodai“ grupés standartais, apibudinanciais saugy elektroninés
informacijos tvarkyma ir informaciniy technologijy saugos valdyma;

62.6. kitais teisés aktais, reglamentuojandiais IRT infrastruktiiros, kurioje tvarkoma ir (arba)
saugoma valstybés informacinius iSteklius sudaranti elektroniné informacija, veiklos testinumo ir
saugos valdyma.

63. Valstybés debesijos paslaugy teikéjas, be kity Aprase jvardyty reikalavimy, privalo biti
jsidieges informacijos saugumo valdymo sistemg , vadovaudamasis LST ISO/IEC 27001 standartu.

64. Rekomenduojama, kad valstybés debesijos paslaugy teikéjo naudojami pagrindiniai DC
atitikty aukStesnius nei ApraSo II skyriuje pateikti valstybés debesijos paslaugy teikéjy IRT
infrastruktiirai talpinti naudojamy duomeny centry patalpy jrengimo minimaliis reikalavimai arba ne
Zemesnius nei tarptautiniame TIA-942 standarte Tier III duomeny centrams keliamus reikalavimus.

65. Jeigu valstybés debesijos paslaugy teikéjo naudojami duomeny centrai ar tam tikri jy
komponentai yra sertifikuoti Tier III (privalo buti pateiktas ,, Uptime Institute i8duotas ,, Tier III
Facility “ sertifikatas), laikoma, kad Aprao II skyriaus reikalavimai arba jy dalis, kurioje pateikiami
reikalavimai konkretiems Tier III sertifikuotiems komponentams, yra tenkinama.

66. Valstybés debesijos paslaugy teikéjas privalo uztikrinti, kad jo naudojamame duomeny
centre esantys debesijos paslaugy gavéjy duomenys ir jy kopijos biity neprieinamos nei fiziniu
budu, nei kitokiais biidais atitinkamy jgaliojimy neturintiems asmenims ar tre¢iosioms Salims.
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