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2011 m. d. jsakymu Nr.

LIETUVOS RESPUBLIKOS APLINKOS MINISTERIJOS INFORMACINIU SISTEMU
VEIKLOS TESTINUMO VALDYMO PLANAS

I. BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos aplinkos ministerijos (toliau — Ministerija) informaciniy sistemy veiklos
testinumo valdymo planas (toliau — Planas) reglamentuoja Ministerijos informaciniy sistemy
veiklos testinumo uztikrinimg. Plano reikalavimai yra privalomi visiems Ministerijos valstybés
tarnautojams ir Darbuotojams dirbantiems pagal darbo sutartj (toliau — Darbuotojai). Planas
jsigalioja nuo jo patvirtinimo dienos, vykdyti plang privaloma kilus ekstremaliosios situacijos
grésmei ir/ar paskelbus ekstremaligjg situacija.

2. Plane vartojamos sgvokos:

Ekstremalioji situacija — dél gamtos stichijos, gaisro, patalpy uzliejimo, Zemés drebéjimo,
patalpy sugriuvimo ar netekimo, katastrofos, teroro iSpuolio ar kity nejvardinty force majore saglygy
sutrikusi Informacinés sistemos veikla.

Veiklos testinumo valdymo grupé — nuolat veikianti grupé, uztikrinanti informacinés sistemos
veiklos testinumui kylanciy grésmiy valdyma ir informacinés sistemos atkiirimo koordinavima
esant ekstremaliajai situacijai.

Kitos Plane vartojamos sgvokos apibréztos Ministerijos informaciniy sistemy duomeny saugos
nuostatuose, patvirtintuose Lietuvos Respublikos aplinkos ministro jsakymu Nr. ,
Lietuvos Respublikos jstatymuose, kituose teisés aktuose ir Lietuvos standartuose LST ISO/IEC
27002:2009 ir LST ISO/IEC 27001:2006.

3. Planas parengtas vadovaujantis Bendraisiais elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimais, patvirtintais Lietuvos Respublikos
Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891), ir
Saugos dokumenty turinio gairémis, patvirtintomis Lietuvos Respublikos vidaus reikaly ministro
2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070).

4. Planui jgyvendinti nustatomos funkcijos ir jgaliojimai:

4.1. Ministerijos saugos jgaliotinis dalyvauja Veiklos testinumo valdymo grupéje ir teikia jai
informacijg apie ekstremaliaja Situacija;

4.2. informaciniy sistemy administratoriai uztikrina informaciniy sistemy atktirimg ir dalyvauja
Veiklos atkiirimo grupés veikloje;

4.3. informaciniy sistemy naudotojai privalo vykdyti Plano ir Veiklos testinumo valdymo grupés
reikalavimus.

5. Finansiniy ir kity i$tekliy, numatomy Ministerijos informaciniy sistemy veiklai atkurti, jvykus
ekstremaliajai situacijai, $altinius ir pobiidj numato ir pasirenka Veiklos t¢stinumo valdymo grupé.

6. Ministerijos informaciniy sistemy veikla laikoma atkurta, jeigu yra atkurtas ekstremaliosios
situacijos metu sutrikes prieinamumas, uztikrintas duomeny konfidencialumas ir vientisumas.

Il. VEIKLOS VALDYMO IR ATKURIMO PRINCIPAI

7. Pagrindiniai ekstremaliyjy situacijy valdymo principai prioriteto tvarka yra Sie:



7.1. Darbuotojy gyvybés ir sveikatos apsauga. Bitina uztikrinti visy Darbuotojy gyvybés ir
sveikatos apsaugg, kol trunka ekstremalioji situacija ir likviduojami jos padariniai;

7.2. informaciniy sistemy Veiklos atkiirimas. Paskelbus ekstremaligja situacijg, jei biitina,
organizuojama informaciniy sistemy fiziné sauga ir veiklos atktirimas. Pirmiausia turi buti atkurtos
kritiSkiausios informaciniy sistemy dalys ir uztikrintas jy prieinamumas;

7.3. Darbuotojy mokymas. Darbuotojai turi bati supazindinami su Ministerijos informaciniy
sistemy veiklos testinumo valdymo planu ir kitais teisés aktais, nustataniais asmenin¢ kiekvieno
Darbuotojo atsakomybg ekstremaliosios situacijos atveju;

7.4. Plano arba jo daliy veiksmingumas. Plano arba jo daliy veiksmingumas turi biiti reguliariai
iSbandomas Veiklos testinumo valdymo grupés iniciatyva ir, jei butina, tikslinamas, atsizvelgiant j
nustatytus trikumus.

8. Pagrindiniai informaciniy sistemy, telekomunikacijy ir infrastrukttiros atktirimo principai yra
Sie:

8.1. informaciniy sistemy ir joms veikti butiny sistemy komponenty (infrastruktiiros elementy)
atkiirimo pirmumas. Pirmiausia bitina atkurti kritiSkiausias Ministerijos veiklai vykdyti
informaciniy sistemy dalis;

8.2. butino informaciniy sistemy, jos komponenty, telekomunikacijy ir infrastruktiiros rezervo
uztikrinimas. Turi biiti rezervuota minimaliai biitina jranga, reikalinga kritiniy informaciniy sistemy
funkcijy vykdymui;

8.3. uz informaciniy sistemy, jy komponenty, telekomunikacijy ir infrastruktiiros atktirima
atsakingy Darbuotojy mokymai. Mokymai ir Plano bandymai turi biti organizuojami reguliariai.
Esant Plano pakeitimy, atsakingi Darbuotojai turi buti nedelsiant su jais supazindinami.

I11.EKSTREMALIOSIOS SITUACIJOS PASKELBIMAS

9. Ministerijos saugos jgaliotinis, gaves informacija apie galimg eckstremaligjg situacija,
organizuoja atsakingy uz informaciniy sistemy prieziiirg informaciniy technologijy specialisty
poséd], skirta informacijos apie galimg ekstremaligjg situacijg patikslinimui ir galimos Zzalos
nustatymui. Posédyje turi dalyvauti:

9.1. Ministerijos Informaciniy technologijy skyriaus vedéjas;

9.2. Ministerijos saugos jgaliotinis.

10. Jvertine situacija, posédzio dalyviai apie ja informuoja Veiklos testinumo valdymo grupés
vadova.

11. Jei néra Darbuotojy, galiniy jvertinti situacija, situacija jvertina Veiklos testinumo valdymo
grupés vadovas.

12. Ekstremaligjg situacijg savo potvarkiu gali skelbti tik Veiklos testinumo valdymo grupés
vadovas.

13. Paskelbus ekstremaliaja situacijg, prireikus, Veiklos tgstinumo valdymo grupé turi parengti
ir i$platinti informacinius pranesimus:

13.1.visiems Darbuotojams. Informaciniame prane$ime turi biiti pateikiamos rekomendacijos,
kaip elgtis esant ekstremaliajai situacijai, nurodomi atsakingi Darbuotojai ir jy kontaktiné
informacija;

13.2.informaciniy sistemy duomeny gavéjams ir teikéjams;

13.3.vieSosios informacijos skleidéjams;

13.4.teisésaugos institucijoms.

14. FEkstremaligja situacijg gali atSaukti tik Veiklos testinumo valdymo grupés vadovas.
Ekstremalioji situacija atSaukiama, kai:

14.1.priezastys, kurios sukelé ekstremaliaja situacija, iSnyksta arba yra paSalinamos;

14.2.atkuriamas Muinisterijos informaciniy sistemy minimalus funkcionalumas, nustatytas
detalioje informacijoje, biitinoje informaciniy sistemy veiklai atkurti.



15. Atsaukus ekstremaligja Situacija:

15.1. Ministerijos saugos jgaliotinis parengia Ministerijos informaciniy sistemy veiklos t¢stinumo
valdymo eigos (plano bandymo) ataskaita (2 priedas). Joje turi biti pateikiamos iSvados ir
pasitllymai dél Plano atnaujinimo. Ataskaitg tvirtina Veiklos tgstinumo valdymo grupés vadovas;

15.2. Veiklos tegstinumo valdymo grupé apie atSaukta ekstremaligjg situacijg prireikus pranesa
Plano 13 punkte i§vardytoms interesy grupéms.

IV.ORGANIZACINES NUOSTATOS

16. Veiklos atklirimo grupé yra atskaitinga Veiklos testinumo valdymo grupei ir vykdo
informaciniy sistemy veiklos atktirimg ir veikimo uZztikrinimg esant ekstremaliajai situacijai.

17. Veiklos tgstinumo valdymo grupe sudaro:

17.1. Ministerijos kancleris (Veiklos testinumo valdymo grupés vadovas);

17.2. Ministerijos Informaciniy technologijy skyriaus vedéjas (Veiklos testinumo valdymo
grupés vadovo pavaduotojas);

17.3. Ministerijos Bendryjy reikaly skyriaus vedéjas (Veiklos testinumo valdymo grupés vadovo
pavaduotojas);

17.4. Ministerijos saugos jgaliotinis.

18. Veiklos testinumo valdymo grupés funkcijos:

18.1. skelbia (grupés vadovas) ekstremaligjg situacijg;

18.2. vykdo situacijos analize¢ ir priima sprendimus, susijusius su Ministerijos informaciniy
sistemy veiklos testinumo valdymo uztikrinimu;

18.3. skiria ir kontroliuoja, kaip naudojami finansiniai iStekliai, reikalingi veiklos testinumui
atkurti;

18.4. pagal ekstremaliosios situacijos pobudj sudaro Ministerijos Veiklos atkiirimo grupe;

18.5. bendrauja su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy atstovais;

18.6. bendrauja su kitomis valstybés institucijomis ir jstaigomis, kitomis interesy grupémis;

18.7. bendrauja su teisésaugos institucijomis;

18.8. organizuoja ir uztikrina fizing sauga;

18.9. organizuoja zmoniy, daikty, jrangos gabenimg j saugia viets.

19. Veiklos atktirimo grupg sudaro:

19.1. Ministerijos informaciniy sistemy administratoriai;

19.2. kity, Ministerijai pavaldziy, informaciniy sistemy administratoriai (jei batina);

19.3. iSoriniai ekspertai (jei butina).

20. Veiklos atkiirimo grupés funkcijos:

20.1. Ministerijos informaciniy sistemy Veiklos atkairimas (iki minimalaus funkcionalumo,
nustatytas detalioje informacijoje, biitinoje informaciniy sistemy veiklai atkurti) ir jo prieZiiira;

20.2. tarnybiniy sto¢iy veiklos atktirimas ir jy priezitra,;

20.3. vidaus duomeny perdavimo tinklo veiklos atkiirimas ir jo priezitira;

20.4. taikomyjy programy veiklos atkiirimas ir jy priezitra;

20.5. informaciniy sistemy naudotojy kompiuteriy veiklos atktirimas ir jy priezitra;

20.6. kitos Veiklos tegstinumo valdymo grupés pavestos funkcijos.

21. Esant ekstremaliajai situacijai, Veiklos testinumo valdymo grupé ir Veiklos atkiirimo grupé
organizuoja pasitarimus, atsizvelgdamos j Veiklos testinumo valdymo grupés susitikimy metu
nustatyta daZznuma, palaiko rySius visomis tuo metu prieinamomis priemonémis (el. paStu,
mobiliuoju rysiu ir kt.).

22. Reaguojant j ekstremaligsias situacijas ir jas valdant, turi biiti vadovaujamasi principais,
nurodytais Plano Il skyriuje, ir veiksmais, isdéstytais Detaliajame ekstremaliosios situacijos
valdymo ir informaciniy sistemy veiklos atkiirimo plane (1 priedas).



23. Sprendimus dél jrangos, reikalingos ekstremaliosios situacijos pasekméms pakeisti,
jsigijimo priima Veiklos testinumo valdymo grupé.

V. INFORMACIJA, BUTINA INFORMACINIU SISTEMU VEIKLAI ATKURTI

24. Veiklos testinumo vykdymui uztikrinti turi bati surinkta ir naudojama detali informacija,
biitina informaciniy sistemy veiklai atkurti.

25. Detalios informacijos, biitinos veiklos testinumui, apraso rengimg ir atnaujinimg organizuoja
Ministerijos saugos jgaliotinis. Detalig informacija sudaro:

25.1. informacinés sistemos ir jy neveikimo laikas. Pateikiama informacija apie informaciniy
sistemy poveikio Ministerijos veiklai vertinimo rezultatus: §iy sistemy maksimalus neveikimo
laikas ir jy veikla palaikantys pagrindiniai komponentai;

25.2. esamos Informaciniy sistemy techninés ir programinés jrangos sgrasai ir specifikacija;

25.3. minimaliai batinos, informacinéms sistemoms atkurti skirtos jrangos specifikacija.
Pateikiama informacija apie minimalig techning ir programing jranga, kuri baitina informacinéms
sistemoms atkurti;

25.4. Darbuotojy kompetencijos informacinéms sistemoms atkurti apraSymas;

25.5. kiekvieno Ministerijos pastato auksto planai su laidy ir jrangos iSdéstymo schemomis;

25.6. Ministerijos telekomunikaciniy tinkly schemos;

25.7. kiekvienos informacinés sistemos ir jos duomeny atkiirimo metodas;

25.8. laikmeny su atsarginémis duomeny kopijomis saugojimo vieta ir §iy laikmeny perkélimo |
saugojimo vietg laikas ir salygos;

25.9. Ministerijos Darbuotojy sgrasas ir jy kontaktiné informacija;

25.10. jrangos jsigijimo ir jos priezitros sutar¢iy sgvadas su kontaktine informacija;

25.11. Kkitos svarbios informacijos buvimo vieta.

26. Atsarginiy patalpy, naudojamy veiklai atkurti, jvykus ekstremaliajai situacijai, reikalavimai:

26.1. patekimas j patalpas turi biiti registruojamas zurnale;

26.2. patalpos turi biiti atskirtos nuo bendrojo naudojimo patalpy;

26.3. patalpos turi atitikti prieSgaisrinés saugos reikalavimus, jose turi buti jrengtos gaisro
gesinimo priemongs;

26.4. patalpose turi biti jrengtas rezervinis elektros energijos Saltinis, uztikrinantis jrangos
veikimg ne trumpiau kaip 10 minuciy;

26.5. patalpoje turi nuolat veikti oro temperatiiros ir drégmés reguliavimo jranga (oro
kondicionavimo sistema).

VI.PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

27. Naudotojai turi buti pasiraSytinai susipazing su Planu.

28. Uz Plano veiksmingumo iSbandyma ir jo metu pastebéty truikumy ataskaitos parengimg ir
pateikimg Veiklos testinumo valdymo grupés vadovui atsakingas Ministerijos saugos jgaliotinis.

29. Planas turi biiti iSbandomas esant esminiy informaciniy sistemy pokyciy, bet ne reciau kaip
kartg per dvejus metus. Plano bandymo metu Veiklos tgstinumo valdymo grupé iSanalizuoja galima
(sumodeliuotg) ekstremaligjg situacija, numato galimus jos valdymo biidus, galimus sprendimus ir
parengia Plano bandymo ataskaita pagal Ministerijos informaciniy sistemy veiklos testinumo
valdymo plano bandymo ataskaitos forma (2 priedas).

30. Po Plano ishandymo ir (ar) rizikos veiksniy jvertinimo, prireikus, planas atnaujinamas.



VII. BAIGIAMOSIOS NUOSTATOS

31. Naudotojai, pazeide Plano ir kity veiklos tgstinumg reglamentuojanciy teisés akty nuostatas,
atsako jstatymy nustatyta tvarka.




Lietuvos
ministerijos

Respublikos
informaciniy

aplinkos
sistemy

veiklos testinumo valdymo plano

1 priedas

DETALUSIS EKSTREMALIOSIOS SITUACIJOS VALDYMO IR INFORMACINIU

SISTEMU VEIKLOS ATKURIMO PLANAS

Situacija

Sitlomi veiksmai

Vykdytojai

Gautas pranesimas
apie galimg
ekstremaligjg situacija

1. Pranesama Ministerijos Informaciniy
technologijy skyriaus vedéjui.

2. Surenkama informacija i§ informaciniy sistemy
administratoriy apie neveikiancias arba apgadintas
informacines sistemas, patalpas arba patirtg kitokia
7ala.

3. Pranesama Veiklos tegstinumo valdymo grupei.

Saugos jgaliotinis

Skelbiama ekstremalioji situacija

Veiklos testinumo
valdymo grupés
vadovas

Nustatyta
informacinéms
sistemoms padaryta
zala

1. Parengiamas priemoniy planas kilusiam pavojui
uzkirsti, zalai likviduoti.

2. Sudaroma Veiklos atk@irimo grupé, atsizvelgiant
] informaciniy sistemy pazeidimus.

Veiklos testinumo
valdymo grupé

Nustatytas patalpy
pazeidimas ir (ar)
pavojus Darbuotojy
sveikatai arba gyvybei

1. Darbuotojai evakuojami i§ darbo patalpy.
2. PraneSama atitinkamoms tarnyboms.

Veiklos testinumo
valdymo grupé

Nustatyti informaciniy
sistemy pazeidimai,
dél kuriy jos negali
funkcionuoti

1. Priimamas sprendimas atkurti informacing
sistemg panaudojant rezerving jrangg.

2. Organizuojamas pazeisty patalpy remontas,
atstatymo darbai, komunaliniy komunikacijy
pajungimas.

Veiklos tgstinumo
valdymo grupé

Informaciniy sistemy veiklos atkiirimas pasitelkus
rezerving jrangg.

Veiklos atkurimo
grupé

Nustatytas
informaciniy
technologijy sistemy
techninés, programinés
jrangos ir (ar)
duomeny praradimas

1. Parengiama atktirimui batina minimali techniné
ir programiné jranga.2. Atkuriama informaciniy
sistemy techninés, programinés jrangos veikla.

3. Atkuriami prarasti duomenys.

Veiklos atkirimo
grupé

Nustatytas
telekomunikaciniy
linijy sutrikimas, dél
kurio nustoja
funkcionuoti
informacinés sistemos

1.  Nustatomos telekomunikacijy  sutrikimo
prieZastys.

2. Salinami telekomunikacijy sutrikimai $alinimas
arba telekomunikacijy paslaugy tiekéjas

uzklausiamas deél jvykusio sutrikimo paSalinimo
trukmés prognozés.
3. Aktyvuojamos
priemonés.

rezervinés telekomunikacinés

Veiklos atkirimo
grupé




Situacija Sitilomi veiksmai Vykdytojai
Pranesama atitinkamy tarnyby ir duomeny | Veiklos tgstinumo
gavejams. valdymo grupé

Nustatytas techninés
jrangos sugadinimas,
dél kurio nustoja
funkcionuoti
informacinés sistemos

1. Priilmamas sprendimas dél techninés jrangos
perskirstymo.

2. Prireikus kreipiamasi j techninés jrangos tiekéjus
dél sugadintos jrangos remonto, NUOMOS ar Naujos
techninés jrangos jsigijimo.

Veiklos testinumo
valdymo grupé

Perskirstoma esama technin¢ jranga ir kiti istekliai,
reikalingi Ministerijos informaciniy sistemy veiklai
uztikrinti.

Veiklos atktrimo
grupe

Nustatytas
programings jrangos
sugadinimas, dél kurio
nustoja funkcionuoti
informacinés sistemos

Priimamas sprendimas dél programinés jrangos
]sigijimo.

Veiklos testinumo
valdymo grupé

IS esamy arba jsigyty programings jrangos kopijy
atkuriama sugadinta ar prarasta programiné jranga..

Veiklos atktrimo
grupe

Nustatytas duomeny
sugadinimas ar

praradimas, dél kurio
nustoja funkcionuoti

informacinés sistemos.

1. Atkuriami prarasti duomenys.

2. Nepasisekus visiskai atkurti sugadinty ar prarasty
duomeny i$ atsarginiy duomeny kopijy, Veiklos
atklirimo grupé organizuoja trilkstamy duomeny
ikélimg 18 naujo.

Veiklos atktirimo
grupe




Lietuvos Respublikos aplinkos
ministerijos  informaciniy  sistemy
veiklos testinumo valdymo plano

2 priedas

(Ministerijos informaciniy sistemy veiklos testinumo valdymo plano bandymo ataskaitos
forma)

MINISTERIJOS INFORMACINIU SISTEMU VEIKLOS TESTINUMO VALDYMO
EIGOS (PLANO BANDYMO) ATASKAITA

(Veiklos testinumo valdymo grupés susitikimo data ir dokumento numeris)

Ekstremaliosios situacijos bandyme dalyvavo Veiklos testinumo valdymo grupés nariai:
1.

2.

3.

Ekstremaliosios situacijos apibaidinimas:

Informacinés sistemos, kurias paveiké ekstremalioji situacija:

Ekstremaliosios situacijos valdymo eiga:

Rasti Ministerijos informaciniy sistemy veiklos t¢stinumo valdymo plano trikumai:

Pasitlymai keisti arba papildyti Ministerijos informaciniy sistemy veiklos testinumo valdymo
plana:

(vardas, pavard¢) (parasas)

(vardas, pavard¢) (parasas)

(vardas, pavard¢) (parasas)



