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ZEMES INFORMACINES SISTEMOS VEIKLOS TESTINUMO VALDYMO PLANAS

I. BENDROSIOS NUOSTATOS

1. Zemés informacinés sistemos veiklos testinumo valdymo plano (toliau — Valdymo
planas) tikslas — nustatyti Zemés informacinés sistemos (toliau — ZIS) administratoriaus, ZIS saugos
igaliotinio ir kity asmeny veiksmus, esant elektroninés informacijos saugos incidentui, kurio metu
iskyla pavojus ZIS duomenims, ZIS techninés, programinés jrangos funkcionavimui.

2. Sis Valdymo planas parengtas vadovaujantis Bendraisiais elektroninés informacijos
saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimais, patvirtintais Lietuvos
Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007,
Nr. 49-1891), Saugos dokumenty turinio gairémis, patvirtintomis Lietuvos Respublikos vidaus
reikaly ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070), Valstybés
institucijy ir jstaigy informaciniy sistemy elektroninés informacijos techniniais saugos
reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2008 m. spalio 27 d.
jsakymu Nr. 1V-384 (Zin., 2008, Nr. 127-4866), Zemés informacinés sistemos nuostatais ir Zemés
informacinés sistemos duomeny saugos nuostatais, patvirtintais Nacionalinés Zemés tarnybos prie
Zemés tikio ministerijos direktoriaus 2011 m. lapkri¢io 22 d. jsakymu Nr. 1P-(1.3.)-267 (Zin., 2011,
Nr. 143-6747).

3. Valdymo plane vartojamos sgvokos:

ZIS valdytojas — Nacionaliné Zemés tarnyba prie Zemés iikio ministerijos.

ZIS tvarkytojas — valstybés jmoné Valstybés zemés fondas.

ZIS administratorius — ZIS valdytojo valstybés tarnautojas arba ZIS tvarkytojo
darbuotojas, dirbantis pagal darbo sutartj, atlickantis ZIS priezitira;

ZIS saugos jgaliotinis — ZIS valdytojo paskirtas valstybés tarnautojas, jgyvendinantis ZIS
duomeny sauga.

ZIS naudotojas — ZIS valdytojo valstybés tarnautojas ar darbuotojas, dirbantis pagal darbo
sutartj, arba ZIS tvarkytojo darbuotojas, dirbantis pagal darbo sutartj, kuriems ZIS administratorius
suteiké teise naudotis ZIS istekliais numatytoms funkcijoms vykdyti.

Kitos Valdymo plane vartojamos sgvokos atitinka Valdymo plano 2 punkte nurodytuose

teisés aktuose apibreztas sgvokas.
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4. Valdymo plano reikalavimai privalomi visiems ZIS naudotojams, ZIS administratoriui,
718 saugos jgaliotiniui, naudojantiems ZIS jranga tarnybos ir darbo funkcijoms atlikti.

5. Valdymo planas jsigalioja jvykus elektroninés informacijos saugos incidentui, joO
vykdymas yra privalomas elektroninés informacijos saugos incidenty atveju, kuriy metu gali kilti
pavojus ZIS duomenims, ZIS techninés, programinés jrangos funkcionavimui.

6. ZIS saugos jgaliotinio ir ZIS administratoriaus veiksmai jvykus elektroninés informacijos
saugos incidentui yra nurodyti Zemeés informacinés sistemos veiklos atkiirimo detaliajame plane
(Valdymo plano 1 priedas).

7. Elektroninés informacijos saugos incidento metu patirti nuostoliai padengiami i$
valstybés biudzeto ir kity finansavimo Saltiniy.

8. Kriterijai, pagal kuriuos nustatoma, kad ZIS veikla atkurta:

8.1. ZIS duomeny atnaujinimas;

8.2. ZIS duomeny i§saugojimas;

8.3. nuolatinis ZIS duomeny teikimas fiziniams, juridiniams asmenims ar kitoms uZsienio
organizacijoms ir kitoms informacinéms sistemoms teisés akty nustatyta tvarka.

9. Neveikiant ZIS ar veikiant i§ dalies, jos veikla turi bati atkurta per 8 val. (atkuriama pagal
Valdymo plane numatytg prioritetg) (Valdymo plano 3 priedas).

10. ZIS prieinamumas turi biiti uztikrintas ne maziau kaip 90 proc. paros laiko.

II. ORGANIZACINES NUOSTATOS

11. Elektroninés informacijos saugos incidentams valdyti bei veiklos atkiirimui organizuoti
ZIS valdytojo vadovo jsakymu sudaroma: ZIS veiklos testinumo valdymo grupé (toliau — Valdymo
grupé) ir ZIS veiklos atkiirimo grupé (toliau — Atkiirimo grupé).

12. Valdymo grupés tikslas — pagal ZIS saugos jgaliotinio gauta tarnybinj pranesima apie
elektroninés informacijos saugos incidentg tirti elektroninés informacijos saugos incidentus, ieskoti
priemoniy ir bidy sukeltiems padariniams bei Zalai likviduoti, uztikrinti ZIS veiklos testinuma.

13. Valdymo grupés sudétis:

13.1. ZIS valdytojo vadovas (Valdymo grupés vadovas);

13.2. ZIS tvarkytojo ZIS projekty vadovas (Valdymo grupés vadovo pavaduotojas);

13.3. ZIS valdytojo Informaciniy technologijy departamento vadovas (Valdymo grupés
vadovo pavaduotojas);

13.4. ZIS saugos jgaliotinis;

13.5. ZIS administratorius;
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13.6. kiti ZIS valdytojo vadovo jsakymu paskirti ZIS valdytojo valstybés tarnautojai arba
darbuotojai, dirbantys pagal darbo sutartis, ar ZIS tvarkytojo darbuotojai, dirbantys pagal darbo
sutartis.

14. Valdymo grupés funkcijos:

14.1. elektroninés informacijos saugos incidenty analizé ir sprendimy ZIS veiklos testinumo
valdymo klausimais priémimas;

14.2. bendravimas ir bendradarbiavimas su ZIS naudotojais;

14.3. bendravimas ir bendradarbiavimas su teisésaugos ir kitomis institucijomis bei kitomis
interesy grupémis;

14.4. bendravimas ir bendradarbiavimas su vieSosios informacijos rengéjy ir vie$osios
informacijos skleidéjy atstovais;

14.5. bendravimas ir bendradarbiavimas su kity valstybés registry ir informaciniy sistemy
veiklos testinumo valdymo grupémis;

14.6. finansiniy ir kity iStekliy, reikalingy ZIS veiklai atkurti, jvykus elektroninés
informacijos saugos incidentui, naudojimo kontrolé;

14.7. 7IS fizinés duomeny saugos uztikrinimo kontrol¢, jvykus elektroninés informacijos
saugos incidentui;

14.8. logistikos organizavimas (zmoniy, daikty, jrangos gabenimo organizavimas ir jy
gabenimas);

14.9. kitos Valdymo grupei pavestos funkcijos.

15. Atkiirimo grupés sudétis:

15.1. ZIS valdytojo Informaciniy technologijy departamento vadovas (Atkirimo grupés
vadovas);

15.2. ZIS saugos jgaliotinis (Atkirimo grupés vadovo pavaduotojas);

15.3. ZIS administratorius;

15.4. ZIS tvarkytojo ZIS projekty vadovas;

15.5. kiti ZIS valdytojo vadovo jsakymu paskirti ZIS valdytojo valstybés tarnautojai arba
darbuotojai, dirbantys pagal darbo sutartis, ar ZIS tvarkytojo darbuotojai, dirbantys pagal darbo
sutartis.

16. Atkiirimo grupés funkcijos:

16.1. ZIS veiklos atkiirimo prieziiira ir koordinavimas;

16.2. ZIS tarnybiniy sto&iy veikimo atkiirimo organizavimas;

16.3. kompiuteriy tinklo veikimo atkiirimo organizavimas;

16.4. ZIS duomeny atkiirimo organizavimas;

16.5. ZIS taikomyjy programy tinkamo veikimo atkiirimo organizavimas;



4

16.6. kompiuteriy veikimo atktirimo ir prijungimo prie kompiuteriy tinklo organizavimas;

16.7. kitos Atktirimo grupei pavestos funkcijos.

17. Valdymo ir Atkiirimo grupés tarpusavyje bendrauja el. pastu ir (ar) telefonu. Ne reciau
negu kartg per metus organizuojamas $iy grupiy susitikimas, kuriame aptariama esama situacija ir
suderinami galimi jos gerinimo biidai.

18. Ivykus elektroninés informacijos saugos incidentui:

18.1. ZIS naudotojai privalo nedelsdami Zodziu ar rastu praneiti ZIS administratoriui apie
elektroninés informacijos saugos incidenta. Patys ZIS naudotojai neturi teisés imtis jokiy veiksmy.

18.2. ZIS administratorius nedelsdamas turi imtis atitinkamy atsakomujy veiksmuy,
reikalingy elektroninés informacijos saugos incidentui stabdyti. Apie elektroninés informacijos
saugos incidenta ZIS administratorius, jvertings incidento reik§minguma, rastu informuoja ZIS
saugos ]galiotinj. Jvykis apraSomas, nurodant elektroninés informacijos saugos incidento vieta,
laikg, pobiid; ir kitg su jvykiu susijusig informacija.

18.3. ZIS saugos jgaliotinis apie elektroninés informacijos saugos incidenta nedelsdamas
informuoja ZIS valdytojo vadova;

18.4. ZIS saugos ijgaliotinis jrao informacija apie elektroninés informacijos Ssaugos
incidenta j Zemés informacinés sistemos elektroninés informacijos saugos incidenty registravimo
7urnalg (Valdymo plano 2 priedas), vadovauja Zemés informacinés sistemos veiklos atkirimo
detaliajame plane nurodytiems veiksmams;

18.5. ZIS administratorius atkuria ZIS techninés ir programinés jrangos veikima,
kompiuteriy tinklo veikla, ZIS duomenis, ZIS techninés, sisteminés ir taikomosios programinés
jrangos funkcionavima ir nedelsdamas informuoja ZIS saugos jgaliotinj;

18.6. ZIS saugos jgaliotinis kartu su ZIS administratoriumi organizuoja Zalos, padarytos ZIS
duomenims, ZIS techninei, programinei jrangai, vertinima, koordinuoja ZIS veiklai atkurti
reikalingos techninés, sisteminés ir taikkomosios programinés jrangos jsigijima.

18.7. Elektroninés informacijos saugumo incidentui i$plitus uz ZIS valdytojo ir ZIS
tvarkytojo jstaigos riby, ZIS administratorius informuoja su elektroninés informacijos saugos
incidentu susijusius paslaugy teikéjus ir (ar) kitas institucijas, atsizvelgia i jy rekomendacijas.

19. Elektroninés informacijos saugos incidento metu sunaikinta ar sugadinta technine,
sistemin¢ ir taikomoji programiné jranga jsigyjama Lietuvos Respublikos vieSyjy pirkimy jstatymo
(Zin., 1996, Nr. 84-2000; 2006, Nr. 4-102) ir Nacionalinés Zemés tarnybos supaprastinty viesyjy
pirkimy taisykliy, patvirtinty Nacionalinés Zemés tarnybos prie Zemés tikio ministerijos
direktoriaus 2008 m. spalio 21 d. jsakymu Nr. 1P-132, nustatyta tvarka.

20. Atsarginéms patalpoms, naudojamoms ZIS veiklai atkurti elektroninés informacijos

saugos incidento atveju, keliami Sie reikalavimari:
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20.1. patekimas | atsargines patalpas turi bati registruojamas Patekimo j patalpas, kuriose
yra tarnybinés stotys, Zurnale;

20.2. atsarginés patalpos turi biiti atskirtos nuo bendrojo naudojimo patalpy;

20.3. atsarginés patalpos turi atitikti gaisrinés saugos reikalavimus ir jose turi buti pirminiy
gaisro gesinimo priemoniy;

20.4. atsarginése patalpose turi biiti jrengtas rezervinis elektros energijos Saltinis ZIS
techninei jrangai ir duomeny perdavimo tinklo mazgams, uztikrinantis nurodytos jrangos veikima
pagrindinio elektros energijos $altinio neveikimo atveju ne trumpiau kaip 10 min.;

20.5. ry$iy kabeliai turi biiti apsaugoti nuo nesankcionuoto prisijungimo;

20.6. patalpoje nuolat turi veikti oro temperatiiros reguliavimo jranga (oro kondicionavimo

sistema) bei palaikoma + 22 (+ 5)° C temperatiira.

III. APRASOMOSIOS NUOSTATOS

21. Informacija apie ZIS technine ir programine jranga ir jos parametrus nurodyta Zemés
informacinés sistemos techninés ir programinés jrangos specifikacijoje.

22. Uz ZIS techninés ir programinés jrangos prieziiira yra atsakingas ZIS administratorius.

23. ZIS administratoriy pavaduojanéio asmens minimalus kompetencijos ar Ziniy lygis
negali biiti Zemesnis uZ ZIS administratoriui keliamy kompetencijos reikalavimy lygj.

24. Minimalaus funkcionalumo informaciniy technologijy jrangos, tinkamos ZIS valdytojo
poreikius atitinkanciai informacinés sistemos veiklai uztikrinti elektroninés informacijos saugos
incidento metu, specifikacija turi bati lygiaverté pagrindinei Zemés informacinés sistemos techninés
ir programinés jrangos specifikacijai.

25. ZIS administratorius parengia ir saugo:

25.1. patalpy brézinius ir $iose patalpose esantios ZIS tarnybiniy stodiy jrangos bei
komunikacijy sarasa;

25.2. kompiuteriy tinklo fizinio ar loginio sujungimo schemas.

25.3. duomeny teikimo, kompiuterings, techninés ir programinés jrangos jsigijimo ir
priezitiros sutartis.

26. Programinés jrangos laikmenos ir laikmenos su atsarginémis ZIS duomeny kopijomis
saugomos uzrakintoje nedegioje spintoje, kitose patalpose, nei yra jrenginys, kurio elektroniné
informacija buvo nukopijuota. ZIS administratorius karta per savaite atsargines ZIS duomeny
kopijas perkelia j saugojimo vieta.

27. 7IS saugos jgaliotinis ir ZIS administratorius parengia, patvirtina ir saugo ZIS valdytojo

darbuotojy sarasa, kuriame nurodyti darbuotojy darbo telefonai, o Valdymo grupés ir Atktirimo
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grupés nariy — tarnybinés judriojo rySio jrangos ir namy telefony numeriai bei gyvenamosios vietos

adresai.

IV. VALDYMO PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

28. Valdymo planas turi buti iSbandomas kartg per dvejus metus. Valdymo plano
veiksmingumo isbandymo metu imituojamas elektroninés informacijos saugos incidentas. Jo metu
uz elektroninés informacijos saugos incidento padariniy likvidavima atsakingi asmenys atlicka
minéty padariniy likvidavimo veiksmus. I§ atsarginiy ZIS duomeny kopijy atkuriami ZIS
duomenys.

29. Pagal bandymy rezultatus ZIS saugos jgaliotinis ir ZIS administratorius parengia Zemeés
informacinés sistemos veiklos testinumo valdymo plano jvertinimo ataskaitg (toliau — Ataskaita),
kurioje yra apibendrinami atlikty bandymy rezultatai, apibréziami pastebéti trukumai ir pasitilomos
$iy trikumy Salinimo priemonés. Ataskaitg tvirtina Nacionalinés Zemés tarnybos prie Zemés tikio
ministerijos Projekty priezitiros komitetas, kurio sudétis ir darbo reglamentas patvirtinti
Nacionalinés Zemés tarnybos prie Zemés tukio ministerijos direktoriaus 2012 m. sausio 17 d.
jsakymu Nr. 1P-(1.3.)-18.

30. ZIS saugos jgaliotinis nuolat kontroliuoja Ataskaitoje nurodyty trikumy $alinimo
priemoniy jgyvendinimg.

31. Plano veiksmingumo iSbandymo metu pastebéti trikumai Salinami remiantis

operatyvumo, veiksmingumo ir ekonomiskumo principais.
b




