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ZEMES INFORMACINES SISTEMOS SAUGAUS ELEKTRONINES INFORMACIJOS
TVARKYMO TAISYKLES

l. BENDROSIOS NUOSTATOS

1. Zemés informacinés sistemos saugaus elektroninés informacijos tvarkymo
taisyklés (toliau — Taisyklés) reglamentuoja tvarka, uztikrinandia saugy Zemés informacinés
sistemos (toliau — ZIS) techninés, programinés jrangos funkcionavima, saugy ZIS duomeny
tvarkymg ir jy teikimg duomeny gavéjams pagal teisés akty nustatytus reikalavimus.

2. Sios Taisyklés parengtos vadovaujantis Bendraisiais elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemose reikalavimais, patvirtintais Lietuvos
Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007,
Nr. 49-1891), Saugos dokumenty turinio gairémis, patvirtintomis Lietuvos Respublikos vidaus
reikaly ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070), Valstybés
institucijy ir jstaigy informaciniy sistemy elektroninés informacijos techniniais saugos
reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2008 m. spalio 27 d.
jsakymu Nr. 1V-384 (Zin., 2008, Nr. 127-4866), Zemés informacinés sistemos nuostatais ir Zemés
informacinés sistemos duomeny saugos nuostatais, patvirtintais Nacionalinés zemés tarnybos prie
Zemés tikio ministerijos direktoriaus 2011 m. lapkri¢io 22 d. jsakymu Nr. 1P-(1.3.)-267 (Zin., 2011,
Nr. 143-6747).

3. Taisyklése vartojamos savokos:

ZIS valdytojas — Nacionaliné Zemés tarnyba prie Zemés tikio ministerijos.

ZIS tvarkytojas — valstybés jmoné Valstybés zemés fondas.

ZIS administratorius — ZIS valdytojo valstybés tarnautojas arba ZIS tvarkytojo
darbuotojas, dirbantis pagal darbo sutartj, atliekantis ZIS prieZiira;

ZIS saugos jgaliotinis — ZIS valdytojo paskirtas valstybés tarnautojas, jgyvendinantis ZIS
duomeny sauga.

ZIS naudotojas — ZIS valdytojo valstybés tarnautojas ar darbuotojas, dirbantis pagal darbo
sutartj, arba ZIS tvarkytojo darbuotojas, dirbantis pagal darbo sutartj, kuriems ZIS administratorius
suteiké teise naudotis ZIS istekliais numatytoms funkcijoms vykdyti.

Kitos Taisyklése vartojamos sgvokos atitinka Taisykliy 2 punkte nurodytuose teisés

aktuose apibréZtas sgvokas.
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4. 7IS saugoma informacija yra skirstoma j §ias kategorijas:

4.1. 7IS administratoriaus tvarkoma informacija;

4.2. 71S naudotojy tvarkoma informacija.

5. Elektroninés informacijos, priskirtos Taisykliy 4 punkte nurodytoms Kkategorijoms,
sgraSas:

5.1. ZIS administratoriaus tvarkoma informacija:

5.1.1. ZIS konfigiiraciniai parametrai;

5.1.2. ZIS klasifikatoriai;

5.1.3. ZIS naudotojy teisés;

5.1.4. ZIS techninés ir programinés jrangos parametrai;

5.1.5. elektroniniy paslaugy iniciavimo ir teikimo duomenys;

5.1.6. elektroniniy paslaugy teikimo stebésenos duomenys;

5.1.7. rezervinés kopijos.

5.2. ZIS naudotojy tvarkoma informacija:

5.2.1. metaduomenys;

5.2.2. erdviniy duomeny paslaugy tvarkymo duomenys;

5.2.3. ZIS svetainés www.zis. It tekstai ir Kiti turinio duomenys;

5.2.4. Kkiti teisés aktuose nustatyti duomenys.

1. TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

6. Saugiam ZIS elektroninés informacijos tvarkymui uZtikrinti naudojamos
kompiuterinés jrangos, programinés jrangos, duomeny perdavimo tinklais, fizinés, techninés ir
organizacinés duomeny saugumo priemones.

7. Kompiuterinés jrangos apsaugos priemones:

7.1. prieigos prie ZIS tarnybiniy stociy (serveriy) kontrolé, uztikrinama suteikiant prieigos
prie ZIS tarnybiniy stociy teises tik ZIS administratoriui;

7.2. kompiuterinés jrangos sujungimas klasteriniu réZimu (angl. computer cluster), t. V.
kompiuterinés jrangos dubliavimas ir Sios kompiuterinés jrangos techninés buklés nuolatiné
stebésena;

7.3. ZIS naudotojy naudojamos techninés kompiuterings jrangos priezitira ir tvarkymas,
kuria atlieka ZIS valdytojas ir ZIS tvarkytojas;

7.4. kompiuterinés jrangos gedimy registravimas kompiuterinés jrangos gedimy Zurnale;

7.5. ZIS naudotojams, savo tarnybinéms ar darbo funkcijoms vykdyti naudojantiems

nesiojamuosius kompiuterius, ZIS duomenims perduoti kompiuteriy tinklais ne savo darbo vietoje
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turi bati naudojamas kompiuterio jjungimo slaptazodis ir papildomas ZIS naudotojo tapatybés
patvirtinimas.

8. ZIS sisteminés ir taikomosios programinés jrangos (toliau — ZIS programiné jranga)
apsaugos priemongs:

8.1. naudojama legali ZIS programiné jranga;

8.2. ZIS programinés jrangos diegima atlicka tik asmenys, turintys teise atlikti
programings jrangos diegima;

8.3. ZIS naudojamos autorizuotos programinés jrangos sarao rengimas ir reguliarus
atnaujinimas, uz kurj atsakingas ZIS valdytojas ir ZIS tvarkytojas;

8.4. neautorizuotos programinés jrangos jdiegimo j ZIS naudotojy kompiuterius ribojimas
bei nuolatinis naudojamos ZIS programinés jrangos stebésenos vykdymas, uz kurj atsakingi ZIS
valdytojas ir ZIS tvarkytojas;

8.5. kompiuterinése ZIS naudotojy darbo vietose naudojamos centralizuotai valdomos
kenksmingosios programinés jrangos aptikimo priemonés, kurios yra automatiniu bidu
atnaujinamos ne re¢iau kaip kartg per 10 dieny;

8.6. prisijungimo duomenis, suteikian¢ius teis¢ dirbti su ZIS tarnybinémis stotimis ir jy
administravimo programine jranga, Zino tik ZIS administratorius;

8.7. prieigos teisé¢ dirbti su ZIS programine jranga suteikiama ZIS naudotojams Zemés
informacinés sistemos naudotojy administravimo taisyklése (toliau — ZIS naudotojy administravimo
taisyklés) nustatyta tvarka;

8.8. ZIS naudotojams jy naudojamy kompiuteriy operacinése sistemose suteikiamos
minimalios, tik tiesioginéms pareigoms vykdyti biitinos, teisés;

8.9. ZIS naudotojy tapatybei, ZIS naudotojy veiksmams, atlickamiems ZIS, nustatyti
taikomos programinés priemoneés.

8.10. ZIS administratoriaus perspéjimo, apie tai, kad ZIS tarnybiniy stoéiy jrangoje iki
nustatytos pavojingos ribos sumazéja laisvos operatyvios atminties ar vietos standziajame diske,
ilga laikg stipriai apkraunamas centrinis procesorius ar kompiuteriy tinklo sgsaja, programinés
priemones.

9. Duomeny perdavimo tinklais Saugumo uZztikrinimo priemones:

9.1. ZIS naudotojas internetu jungiasi prie uzkarda (angl. firewall) apsaugoty tarnybiniy
stociy, kuriose yra ZIS, naudodamas unikalius identifikacinius prisijungimo duomenis;

9.2. saugaus elektroninés informacijos teikimo ir (ar) gavimo is kity valstybés institucijy
uztikrinimas, naudojant Saugy valstybés duomeny perdavimo tinklg (toliau — SVDPT);

9.3. ZIS naudotojy kompiuteriy tinklai turi tenkinti SVDPT saugos organizavimo, valdymo

ir SVDPT naudotojy prijungimo reikalavimus, nustatytus Saugaus valstybinio duomeny perdavimo
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tinklo elektroninés informacijos saugos reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus
reikaly ministro 2007 m. birzelio 5 d. jsakymu Nr. 1V-210 (Zin., 2007, Nr. 66-2582);

9.4. 71S duomenys, siunéiami per viesuosius tinklus, yra ifruojami.

10. Patalpy, kuriose yra ZIS tarnybinés stotys (toliau — patalpos), ir aplinkos saugumo
uztikrinimo priemonés:

10.1. turi buti uztikrinamas iSorés poveikio Saltiniy — transporto priemoniy keliamos
vibracijos, eismo jvykiy, radijo sto¢iy, specialiyjy gamykly, kity iSorés Saltiniy minimalus poveikis
patalpoms ir jose esanciai techninei ir programinei jrangai;

10.2. patalpose jrengta langy ir dury fiziné apsauga: prie langy pritvirtintos zaliuzés ir
metalinés grotos, jrengtos rakinamos Sarvuotos ir ugniai atsparios durys, veikia dury ir langy
signalizacija;

10.3. patalpos atitinka gaisrinés saugos reikalavimus, jose yra pirminiy gaisro gesinimo
priemoniy, kurios kasmet turi biiti patikrinamos;

10.4. patalpose jrengti jsilauzimo davikliai, prijungti prie pastato signalizacijos ir apsaugos
tarnybuy;

10.5. patalpos atskirtos nuo bendrojo naudojimo patalpy;

10.6. patekti j patalpas gali tik ZIS administratorius, o asmenys, nesusije su ZIS
tarnybiniy sto¢iy administravimu, patekti j $ias patalpas gali tik lydimi ZIS administratoriaus ir
uzsiregistrave Patekimo j patalpas, kuriose yra ZIS tarnybinés stotys, Zurnale;

10.7. ZIS tarnybiniy stodiy techniné jranga jne$ama j patalpas ar i§neSama i§ patalpy leidus
Z1S administratoriui;

10.8. ZIS tarnybiniy sto¢iy techniné jranga apsaugoma nuo elektros srovés svyravimy.
Naudojami specialiis maitinimo $altiniai, nenutriikstamo maitinimo Saltinis su automatine apsauga
nuo jtampos svyravimy;

10.9. rezervinio nenutriikstamo maitinimo 3altinis uztikrina ZIS tarnybiniy sto&iy jrangos
veikimg ne trumpiau nei 10 minuciy pagrindinio nenutriikstamo maitinimo Saltinio neveikimo
atveju;

10.10. rysiy kabeliai apsaugoti nuo nesankcionuoto prisijungimo prie jy ir jy pazeidimo;

10.11. jgyvendintos gamintojo nustatytos ZIS tarnybiniy stoéiy techninés jrangos darbo
salygos;

10.12. patalpose palaikoma + 22 (£ 5)° C temperatiira ir 50 (= 10) proc. santykinis oro
drégnumas.

11. ZIS darbo apskaitos ir kitos elektroninés informacijos saugos priemonés:

11.1. programiniu biidu registruojami ZIS naudotojy veiksmai, atlickami su ZIS

duomenimis;
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11.2. ZIS naudotojams suteikiamos minimalios prieigos teisés prie ZIS, tik tiesioginéms
funkcijoms vykdyti;

11.3. ZIS tarnybiniy sto¢iy jvykiy Zurnaluose turi biiti registruojami ir ne maziau kaip
vienerius metus saugomi duomenys, nurodant jvykio laika ir ZIS naudotojo unikalius
identifikacinius prisijungimo duomenis, apie:

11.3.1. ZIS jjungimg bei i§jungima;

11.3.2. sékmingus ir nesékmingus bandymus registruotis ZIS;

11.3.3. bandymus prieiti prie ZIS informaciniy istekliy;

11.3.4. kitus svarbius, su ZIS tvarkomos elektroninés informacijos sauga susijusius,

vykius.

Il. SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

12. ZIS duomenis keisti, atnaujinti, jrasyti ir naikinti gali tik ZIS naudotojai, turintys teise
tai atlikti.

13. ZIS duomenys jrasomi, atnaujinami, kei¢iami ir naikinami vadovaujantis Zemés
informacinés sistemos nuostatais, patvirtintais Nacionalinés Zemés tarnybos prie Zemés ikio
ministerijos direktoriaus 2011 m. lapkri¢io 22 d. jsakymu Nr. 1P-(1.3.)-267 (Zin., 2011, Nr. 143-
6747) .

14. 7IS naudotojy veiksmy registravimo tvarka:

14.1. ZIS naudotojy tapatybé ir veiksmai su ZIS duomenimis jraSomi automatiniu bidu
Zemés informacinés sistemos duomeny bazés veiksmy Zurnale (toliau — ZIS duomeny bazés
veiksmy zurnalas), apsaugotame nuo neteisé€to jame esanciy duomeny panaudojimo, pakeitimo,
iSkraipymo ar sunaikinimo;

14.2. 71S duomeny bazés veiksmy Zurnalo duomenys prieinami tik ZIS administratoriui.

15. Prarasti, i$kraipyti ar sunaikinti ZIS duomenys atkuriami i§ atsarginiy ZIS duomeny
kopijy. Atsarginés ZIS duomeny kopijos daromos, saugomos ir ZIS duomenys atkuriami is
atsarginiy duomeny kopijy tokia tvarka:

15.1. uz atsarginiy ZIS duomeny kopijy daryma, duomeny atkiirimg ir atsarginiy ZIS
duomeny kopijy apsauga yra atsakingas ZIS administratorius, kurio funkcijos apradytos ZIS
naudotojy administravimo taisyklése ir kituose teisés aktuose, reglamentuojanéiuose ZIS darba;

15.2. ZIS duomenys turi biti kopijuojami ir saugomi tokia apimtimi, kad ZIS duomeny
praradimo atveju visiska ZIS funkcionaluma ir veikla biity galima atstatyti per 8 valandas;

15.3. ZIS duomenys atsarginése kopijose yra uzsifruoti;

15.4. ZIS duomeny atsarginiy kopijy darymas fiksuojamas Atsarginiy kopijy darymo

zurnale;
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15.5. ZIS duomeny saugykloje realiu laiku yra dubliuojami visi ZIS duomenys;

15.6. pilnos ZIS duomeny kopijos j rezervinio kopijavimo juosty biblioteka daromos viena
karta per 24 valandas;

15.7. ZIS duomeny kopijos saugomos uzrakintoje nedegioje spintoje, esandioje Kitose
patalpose, nei yra ZIS tarnybiniy stoéiy jrenginys, kurio elektroniné informacija buvo nukopijuota;

15.8. visiski ir daliniai ZIS duomeny atkiirimo bandymai vykdomi vieng karta per metus;

15.9. visiski ir daliniai ZIS duomeny atkiirimo bandymai vykdomi ne darbo valandomis ir
pries tai informavus visus ZIS naudotojus;

15.10. uz visiskus ir dalinius ZIS duomeny atkarimo bandymus yra atsakingi ZIS
administratorius ir ZIS saugos jgaliotinis. ZIS administratorius su ZIS saugos jgaliotiniu parengia ir
suderina visisko ir dalinio ZIS duomeny atkiirimo bandymy metodus ir uztikrina atsarginiy ZIS
duomeny kopijy saugojima ir atsarginiy ZIS duomeny kopijy darymo kontrole.

16. ZIS duomeny perkélimo ir teikimo kitoms informacinéms sistemoms, duomeny
gavimo i8 jy tvarka:

16.1. uz ZIS naudotojy administravimg ir i§ valstybés registry ir kity susijusiy
informaciniy sistemy teikiamy duomeny atnaujinima ZIS yra atsakingas ZIS administratorius;

16.2. duomeny mainai tarp ZIS ir kity informaciniy sistemy vykdomi su $iy informaciniy
sistemy valdytojais sudarytose duomeny teikimo sutartyse numatytais btdais, terminais ir
numatytos apimties;

16.3. reorganizuojant arba likviduojant ZIS, jos elektroniné informacija turi bati saugiai
perduota Kitai informacinei sistemai, valstybés archyvams arba sunaikinama Lietuvos Respublikos
dokumenty ir archyvy jstatymo (Zin., 1995, Nr. 107-2389; 2004, Nr. 57-1982) nustatyta tvarka.

17. Duomeny neteiséto kopijavimo, keitimo, naikinimo ar perdavimo (toliau — neteiséti
veiksmai) nustatymo tvarka:

17.1. ZIS administratorius, uztikrindamas ZIS duomeny vientisuma, privalo naudoti visas
jmanomas fizines, programines ir organizacines priemones, skirtas ZIS ir joje tvarkomiems
duomenims apsaugoti nuo neteiséty veiksmy;

17.2. ZIS naudotojas, jtares, kad su ZIS duomenimis buvo atlikti ar yra atliekami neteiséti
veiksmai, privalo praneti apie tai ZIS administratoriui. ZIS administratorius, atsiradus jtarimams
del neteiséty veiksmy su ZIS duomenimis, pasinaudojes ZIS duomeny bazés veiksmy Zurnalo
jrasais, nustato neteiséto poveikio $altinj, laikg ir veiksmus, atliktus su ZIS programine jranga ir (ar)
duomenimis;

17.3. ZIS administratorius, jtargs, kad su ZIS duomenimis vykdomi neteiséti veiksmai,

privalo apie tai pranesti ZIS saugos jgaliotiniui;
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17.4. 71S saugos jgaliotinis, gaves ZIS administratoriaus prane§img apie jvykdytus ar
vykdomus neteisétus veiksmus su ZIS arba su ZIS tvarkomais duomenimis, inicijuoja elektroninés
informacijos saugos incidento valdymo procediiras, nustatytas Zemés informacinés sistemos veiklos
testinumo valdymo plane.

18. ZIS programings ir techninés jrangos keitimo ir atnaujinimo tvarka:

18.1. ZIS programinés ir techninés jrangos keitimo ir atnaujinimo tvarkg ar ZIS funkcijy
poky¢ius (toliau — ZIS poky¢iai), priklausomai nuo konkretaus atvejo, derina ZIS administratorius
arba ji apragoma paslaugy, susijusiy su ZIS programinés ir techninés jrangos keitimu ir atnaujinimu,
teikimo sutartyse;

18.2. pries atlikdamas ZIS poky¢ius, kurio metu gali iskilti grésmé ZIS duomeny ir ZIS
konfidencialumui, vientisumui ar pasiekiamumui, ZIS administratorius privalo planuojamus ZIS
pokycius iStestuoti;

18.3. jvertinamas ZIS poky&iy potencialus poveikis, jskaitant poveikj saugumui;

18.4. 7ZIS programinés jrangos testavimas atlickamas naudojant atskirg tam skirta
testavimo aplinka;

18.5. numatomos ZIS veiklos atkiirimo procediiros nesékmingy ZIS pokyéiy atlikimo
atvejais;

18.6. atlikes vykdomy ZIS pokyéiy testavima ir gaves rastiska ZIS valdytojo vadovo arba
jo paskirto asmens sutikima, ZIS administratorius gali pradéti jgyvendinti ZIS poky¢ius;

18.7. planuodamas ZIS poky¢ius, kuriy metu galimi ZIS veikimo sutrikimai, ZIS
administratorius privalo ne véliau kaip prie$ dvi darbo dienas iki ZIS poky¢iy vykdymo pradzios
elektroniniu pa$tu informuoti ZIS naudotojus apie tokiy darby pradzia ir galimus ZIS veikimo

sutrikimus.

IV. REIKALAVIMAI, KELIAMI ZIS FUNKCIONAVIMUI
REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

19. Paslaugy teikéjy prieigos prie ZIS lygiai ir salygos:

19.1. ZIS administratorius suteikia prieigos prie ZIS duomeny teise (perzitréti ZIS
duomenis, atlikti uzklausas ZIS, vykdyti veiksmus su ZIS duomenimis ir kt.), fizing prieiga prie ZIS
techninés ir programinés jrangos paslaugy teikéjo jgaliotam fiziniam asmeniui paslaugy teikimo
sutartyje nustatytomis saglygomis ir tvarka paslaugy teikéjo funkcijoms atlikti;

19.2. ZIS administratorius, suteikdamas prieigos prie ZIS duomeny teise, paslaugy teikéjo
igaliota fizinj asmen] supazindina su Zemés informacinés sistemos nuostatais, Zemeés informacinés

sistemos duomeny saugos nuostatais ir kitais ZIS saugos politika jgyvendinanéiais dokumentais.
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19.3. pasibaigus paslaugy teikimo sutarties galiojimui ar $ig sutartj nutraukus, ZIS
administratorius nedelsdamas, bet ne véliau kaip kitag darbo dieng, panaikina paslaugy teikéjo
jgalioto fizinio asmens prieigos prie ZIS duomeny teise ir apie tai jj informuoja.

20. Reikalavimai ZIS tarnybiniy stoiy patalpy, ZIS programinés jrangos, ZIS prieziiirai ir
kitoms paslaugoms:

20.1. reikalavimai paslaugy teikéjams ir jy teikiamoms ZIS priezitros paslaugoms
nustatomi $iy paslaugy teikimo sutartyse;

20.2. paslaugy teikimo sutartyje turi biiti nurodoma, kad paslaugy teikéjas kuria ar
modifikuoja ZIS programing jranga, naudodamas:

20.2.1. jgyvendintas elektroninés informacijos saugos priemones, apsaugancias nuo
neteiséto poveikio sisteminei, programinei jrangai ir patalpoms;

20.2.2. ZIS testinés duomeny bazés duomenis (Z1S programinei jrangai modifikuoti);

20.2.3. tik sertifikuotg ZIS programine jranga;

20.3. ZIS veikla palaikanéiy sistemy (elektros energijos, §ildymo, védinimo ir oro
kondicionavimo bei kitos sistemos) kokybé atsizvelgiant | Siy sistemy veiklai keliamus
reikalavimus turi biiti reguliariai tikrinama, sickiant uZztikrinti tinkamg $iy paslaugy teikimg ir

sumazinti galimas $iy paslaugy teikimo sutrikimo ir avarijos pasekmes.

IV. BAIGIAMOSIOS NUOSTATOS

21. ZIS naudotojai, ZIS saugos jgaliotinis ir ZIS administratorius, pazeide $iy Taisykliy ir

kity saugos politikg jgyvendinanciy teisés akty nuostatas, atsako teisés akty nustatyta tvarka.




