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DEL AB ,LIETUVOS GELEZINKELIAD? KIBERNETINIO SAUGUMO

Nacionalinis kibernetinio sangumo centras prie KraSto -apsaugos ministerijos. (tolian —
NKSC), atsizvelgdamas j 2017-11-24 Lisfuvos Respublikos Seimo Nacionalinio saugusoir gynybos
komiteto ra¥ta Nr. 8-2017-10724. ,Dél kibernetinio saugumo®, atliko AB , Lietavos geleZinkeliai®
idisgtos kompleksings lokomotyvy saugos sistemos {tolisu ~ KLUBU) sauguniy jvertinima,

NKSE tyfimo metu idnagringjo Lietuvos Respublikos valsiybés saugumo departamento,
Antrojo operatyviniy tamyby. departamento prie Krafto spsangos ministerjjos pateiktas su tyrimo
objekiu susijusias padymas, AB ,Liemvos geledinkeliai KLUBU riziky vertinimo afaskaity, vidaus
tyrimo medZags. NKSE tyrimo mety papildomiai finagrinéjo AB , Listuvos geleXinketiai® pateiktg
informacij aple informacing sistems Ir techuologinj process, kurlante veikia KLUB-U, $os
informacings sistemos kibomefinés saugos valdyms, KLUB-U integralumyg (techning KLUR-Y
dokumentacija, kurioje atsispindi KLUB-U perimetras, sgsajos su AB ,Lietuvos geleZinkelial™
valdomomis informacinémis sistemomis, technologiniy procesy valdymo sistemomis it jrangs),
KLUB-U ek&plaaiavmo dokumentacija. :

NKSC vertiinu, turima konipleksing infotmaciia apie KLUB-U yra pakankama ivertinti; kad
kibernetinio saugumo pofitrin KUUB-U sistema i¥% esmés turl aukdta rizikos laipshj, nes sistemoje
gsantios saugumo spragos (pavyzdfiil; prograrinés jrangos Klaidos) gali buti $naudotos ja uivaldant,
todél kyla didele grésme KLUB-U paslangy ir apdorojames informacijos konfidencialumu,
vientisumui ir pasiekiamumui. Informuciame; kad 2017 n. agséio men. buve vykdomios KLUB-U
kibernetiniy ataky imitavime pratybos, po kutiy AB , Lictivos geleZinkeliai®, dtsizvelgdama j pratyby
i§vadas, rekomendacijas ir sickdama valdyti rizikas, atjungé pa¥eidsiama KLUB-U serveri nmo tinklo
ir eismo valdymo sistemos. Atlikti veilksmai adekvatis identifikuotai situacijai, o AB sldetuvas
geledinketiai” vykdomi riziky valdymo procesai, §iam momentu, ptarts raste rizika kontrolivoja,

Klbemetmes gynybcs departamerito duektonus,
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