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LIETUVOS RESPUBLIKOS PROFESINIU LIGU VALSTYBES REGISTRO
VEIKLOS TESTINUMO VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

I. Lietuvos Respublikos profesiniy ligy valstybeés registro veiklos testinumo valdymo plane
(toliau — Veiklos testinumo valdymo planas) apraiomos taisyklés ir procediiros, kuriy bitina
laikytis atkuriant Lietuvos Respublikos profesiniy ligy valstybeés registro (toliau — Registras) veiklg
Jvykus elektroninés informacijos saugos incidentui.

2. Veiklos tgstinumo valdymo planas parengtas vadovaujantis Saugos dokumenty turinio
gairiy apraSu, patvirtintu Lietuvos Respublikos Vyriansybés 2013 m. liepos 24 d. nutarimu Nr. 716
~Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio
gairiy apraso ir Valstybés informaciniy sistemuy, registry ir kity informaciniy sistemy klasifikavimo
ir elektroninés informacijos svarbos nustatymo gairiy aprago patvirtinimo™ ir Lietuvos Respublikos
profesiniy ligy valstybes registro duomeny saugos nuostatais, patvirtintais Lietuvos Respublikos
sveikatos apsaugos ministro 2009 m. spalio 8 d. jsakymu Nr. V-850 ,.Dél Lietuvos Respublikos
profesiniy ligy valstybés registro duomeny saugos nuostaty patvirtinimo®.

3. Veiklos tgstinumo valdymo plane vartojamos savokos apibréZtos Lietuvos Respublikos
Vyriausybes 2013 m. liepos 24 d. nutarime Nr. 716 .,D¢l Bendryjy elektroninés informacijos saugos
reikalavimy aprado, Saugos dokumenty turinio gairiy aprago ir Valstybés informaciniy sistemuy,
registry ir kity informaciniy sistemy klasifikavimo ir elektronings informacijos svarbos nustatyto
gairiy apraSo patvirtinimo®, Lietuvos Respublikos profesiniy ligy valstybés registro nuostatuose,
patvirtintuose Lietuvos Respublikos Vyriausybés 1994 m. lapkricio 30 d. nutarimu Nr. 1198 _Dél
profesiniy ligy sarado ir Lietuvos Respublikos profesiniy ligy valstybes registro bei jo nuostaty™,
kituose teisés aktuose.

4. Veiklos tegstinumo valdymo planas jsigalioja jvykus elektroninés informacijos saugos
incidentui, kuris gali sudaryti neteiséto prisijungimo prie Registro galimybe, sutrikdyti ar pakeisti
Registro veikla, sunaikinti, sugadinti ar pakeisti elektroning informacija, panaikinti ar apriboti
galimybe naudotis elektronine informacija, sudaryti sglygas neleistinai elektroning informacija
pasisavinti, paskleisti ar kitaip panaudoti.

5. Veiklos testinumo valdymo plano reikalavimai privalomi Registro valdytojui, Registro
tvarkytojui, Registro naudotojams, Registro administratoriui bei saugos jgaliotiniui.

6. Elektroninés informacijos saugos incidento metu patirti nuostoliai finansuojami valstybes
biudzeto, kity finansavimo Saltiniy lédomis.

7. Kriterijai, pagal kuriuos nustatoma, kad Registro veikla atkurta:

7.1. nuolat atnaujinami Registro duomenys;

7.2. iSsaugomi atnaujinti Registro duomenys;

7.3. nuolat teikiami atnaujinti Registro duomenys Registro naudotojams ir susijusiems
registrams bei informacinéms sistemoms.



8. Registro veikla laikoma atkurta, jeigu uZtikrintas Registro prieinamumas — ne maziau kaip
96 proc. laiko visg parg).

IT SKYRIUS
ORGANIZACINES NUOSTATOS

9. Registro elektronineés informacijos saugos incidentams valdyti ir veiklai atkurti sudaromos
dvi grupés: Veiklos testinumo valdymo grupé ir Veiklos atkiirimo arupé.

10. Veiklos testinumo valdymo grupés tikslas — dalyvauti tiriant elektroninés informacijos
saugos incidentus, ieSkoti priemoniy ir bidy sukeltiems padariniams bei zalai likviduoti, uztikrinti
Registro veiklos testinuma.

11. Veiklos tgstinumo valdymo grupés sudetis:

I'.1. vadovas — Higienos instituto Sveikatos informacijos centro vadovas;

I'1.2. vadovo pavaduotojas — Higienos instituto Profesiniy ligy registro vadovas;

11.3. nariai:

11.3.1. Higienos instituto Apriipinimo skyriaus vadovas:

11.3.2. Higienos instituto Registry skyriaus vyr. specialistas;

11.3.3. Registro saugos jgaliotinis.

12. Veiklos tgstinumo valdymo grupés funkcijos:

12.1. analizuoti elektroninés informacijos saugos incidentus ir priimti sprendimus Registro
veiklos testinumo valdymo klausimais;

12.2. bendrauti su vieSosios informacijos rengéjy ir vie$osios informacijos skleidéjy atstovais;

12.3. bendrauti su kity Registry ir informaciniy sistemy veiklos tgstinumo valdymo grupémis;

12.4. bendrauti su teisésaugos ir kitomis institucijomis, atsakingomis uz nacionalinj
elektroniniy ry8iy tinkly ir informacijos sauguma;

12.5. kontroliuoti finansiniy ir kity iStekliy, reikalingy Registro veiklai atkurti Jvykus
elektroninés informacijos saugos incidentui, naudojima;

12.6. logistika (Zzmoniy, daikty, jrangos gabenimo organizavimas ir jy gabenimas):;

12.7. vykdyti kitas, susijusias su Registro veiklos tgstinumo valdymu, funkcijas.

13. Veiklos atktirimo grupés tikslas — likviduoti elektroninés informacijos saugos incidentus.

14. Veiklos atk@irimo grupés sudétis:

14.1. vadovas — Higienos instituto Registry skyriaus vadovas:

14.2. vadovo pavaduotojas - Registro administratorius;

14.3. nariai;

14.3.1. Registro saugos jgaliotinis,

14.3.2. Higienos instituto Profesiniy ligy registro specialistas.

15. Veiklos atklirimo grupés funkcijos:

I5.1. organizuoti Registro tarnybiniy sto¢iy veikimo atkiirima;

15.2. organizuoti Registro tvarkytojo kompiuteriy tinklo veikimo atkiirima;

15.3. organizuoti Registro elektroninés informacijos atktirima:

15.4. organizuoti taikomyjy programy tinkamo veikimo atkiirima;

15.5. organizuoti Registro tvarkytojo darbuotojy kompiuteriy veikimo atkGirima ir Registro
naudotojy prijungima prie kompiuteriy tinklo;

15.6. vykdyti kitas veiklos atk@irimo grupei pavestas funkcijas.

16. Registro elektronings informacijos saugos incidento tyrimas atlickamas pagal Lietuvos
Respublikos profesiniy ligy valstybés registro elektroninés informacijos saugos incidenty tyrimy
tvarkos aprasa (1 priedas).

17. Veiklos testinumo valdymo grupé organizuoja susirinkima jvykus elektronines
informacijos saugos incidentui. Veiklos testinumo valdymo grupe, atlikusi situacijos analize,



susisiekia su Veiklos atkiirimo grupe ir informuoja apie esama padétj ir priimtus sprendimus dél
Informacinés sistemos veiklos atkirimo.

18. Tarpusavyje Veiklos testinumo valdymo ir Veiklos atkiirimo grupés nariai bendrauja
asmeniskai, elektroniniu pastu arba mobiliaisiais telefonais.

19. Veiklos atkirimo grupés vadovas nuolat informuoja Veiklos testinumo valdymo grupes
narius apie Registro veiklos atkiirimo eiga.

20. Elektroninés informacijos saugos incidentai registruojami  Registro elektronines
informacijos saugos incidenty registravimo Zurnale (2 priedas), uz kurio pildyma atsakingas
Registro administratorius.

11l SKYRIUS
APRASOMOSIOS NUOSTATOS

21. Reikalavimai Registro techninei ir programinei jrangai ir jos parametrai nurodyti
Profesiniy ligy registro techniniame apra§yme ir Profesiniy ligy registro funkcingje specifikacijoje,
kuriy originalai saugomi Higienos instituto Profesiniy ligy registre.

22. Uz Registro techninés ir programinés jrangos prieZiiirg atsakingas Registro
administratorius. Nesant administratoriaus, jj pavaduoti gali kitas Higienos instituto darbuotojas.
kurio kompetencijos lygis informaciniy technologijy srityje atitinka Registro administratoriui
keliamy reikalavimy lygj.

23. Uz reikalavimy, keliamy tarnybiniy sto¢iy patalpoms, duomeny saugumui, duomeny
atkurimui i$ rezerviniy duomeny kopijy, laikymasi atsakingas paslaugy teikejas, teikiantis virtualiy
serveriy nuomos paslaugas, kurio tarnybinése stotyse patalpinta Registro programine jranga.
Virtualiy serveriy nuomos 2014 m. sausio 20 d. sutarties Nr. SGS-11 originalas saugomas Higienos
instituto Registry skyriuje,

24. Registro techninés ir programinés jrangos saradai, duomeny teikimo ir kompiuterings,
techninés ir programinés jrangos prieZiiros sutardiy originalai saugomi Higienos instituto
Apriipinimo skyriuje.

25. Veiklos tegstinumo valdymo grupes ir Veiklos atkiirimo grupés nariy telefony numeriai
skelbiami Higienos instituto interneto svetainéje adresu www.hi.lt skyrelyje ,.Profesiniy ligy
valstybes registras®. Kontaktinis saradas bei papildomi Veiklos testinumo valdymo grupes ir veiklos
atkirimo grupés nariy mobiliojo, namy telefono numeriai yra saugomi pas Registro saugos
jgaliotinj.

IV SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

26. Veiklos tgstinumo valdymo planas turi biiti iSbandomas esant esminiams Registro
pokyciams, bet ne re¢iau kaip kartg per metus.

27. Veiklos tgstinumo valdymo plano isbandymo metu Veiklos testinumo valdymo grupe
isanalizuoja galima (sumodeliuotg) elektroninés informacijos saugos incidenta, numato galimus jos
valdymo.

28. Uz Veiklos tgstinumo valdymo plano veiksmingumo iSbandymo ataskaitos (3 priedas)
parengimg atsakingas Registro saugos jgaliotinis.

29. Plano veiksmingumo isbandymo metu pastebéti  trilkumai Salinami  remiantis
operatyvumo, veiksmingumo ir ekonomiskumo principais,




Lietuvos Respublikos profesiniy ligy
valstybés registro

veiklos testinumo valdymo plano

1 priedas

LIETUVOS RESPUBLIKOS PROFESINIY LIGY VALSTYBES REGISTRO
ELEKTRONINES INFORMACILIOS SAUGOS INCIDENTU
TYRIMO TVARKOS APRASAS

I. Registro naudotojai, pastebéje elektroninés informacijos paZeidimu, nusikalstamos veikos
pozymiy, neveikianCias arba netinkamai veikian¢ias duomeny saugos uZtikrinimo priemones.
privalo nedelsdami apie tai pranesti Registro administratoriui.

2. Registro administratorius nedelsdamas turi imtis veiksmy elektroninés informacijos saugos
incidentui stabdyti. Registro administratorius nedelsdamas turi pranesti Registro saugos jgaliotiniui
apie elektroninés informacijos saugos incidenta, kuris uZregistruoja incidenta Lietuvos Respublikos
profesiniy ligy valstybes registro elektronineés informacijos saugos incidenty Zurnale (2 priedas).

3. Jtargs neteisety veika. pazeidzianCia ar neidvengiamai pazeisian¢ig Registro sauga, Saugos
igaliotinis organizuoja Veiklos tgstinumo valdymo grupés susirinkima, kurio metu aptariami
Registro veiklos atkiirimo veiksmai.

4. Apie saugos incidenta, kurio mety buvo pazeista elektroninés informacijos sauga, saugos
igaliotinis turi pranesti Registro tvarkytojo vadovui ir kompetentingoms institucijoms, titianéioms
elektroniniy ry$iy tinkly. informacijos saugumo incidentus.

5. Veiklos testinumo valdymo grupé, atsizvelgiant j saugos incidento pobadj, parengia
Registro valdytojo vadovui tarnybinj pranesimg apie jvyvkusj elektroninés informacijos saugos
incidenta, atliktus veiksmus ir pasekmes.

6. Registro valdytojas, atsiZvelgdamas | elektroninés informacijos saugos incidento pobudi.
gali inicijuoti i§samy tyrima.

7. Nusprendgs pradeti jvykio, kuris gali biiti laikomas neteiséta veikla, tyrima, Registro
valdytojas sudaro tyrimo komisijg, kuri per penkiolika darbo dieny turi:

7.1. istirti elektronineés informacijos saugos incidento atsiradimo priezastis;

7.2. nustatyti kaltus asmenis, jei elektroninés informacijos saugos incidentas ivyko deél
Registro naudotojy kaltés;

7.3. nustatyti elekironinés informacijos saugos incidento pasekmes:

7.4. parengti ir pateikti Registro valdytojui tyrimo i§vadas.

8. Registro valdytojas, atsizvelgdamas j tyrimo komisijos pateiktas i§vadas, saugos incidento
padarytg Zalg, ir duomeny paZeidimo poveikio laipsnij, priima sprendima dél poveikio priemoniy
skyrimo Lietuvos Respublikos teisés akty nustatyta tvarka.
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Lietuvos Respublikos profesiniy ligy
valstybes registro veiklos testinumo
valdymo plano

3 priedas

LIETUVOS RESPUBLIKOS PROFESINIU LIGU VALSTYBES REGISTRO VEIKLOS
TESTINUMO VALDYMO PLANO ISBANDYMO ATASKAITA

Veiklos tgstinumo valdymo plano isbandyme dalyvavo:

l.

(Grupes susitikimo data )

2.

3.

Elektronines informacijos saugos incidento scenarijus:

Elektronines informacijos saugos incidento valdymo eiga:

Pasifilymai keisti arba papildyti veiklos tgstinumo valdymo plana:

(vardas, pavardé)

(parasas)

(vardas, pavardé)

(parasas)

(vardas, pavarde)

{parasas)

(vardas, pavardé)

{paradas)




