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LIETUVOS RESPUBLIKOS PROFESINIY LIGY VALSTYBES REGISTRO SAUGAUS
ELEKTRONINES INFORMACHOS TVARKYMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos profesiniy ligy valstybés registro saugaus elektroninés informacijos
tvarkymo taisykliy (toliau — Informacijos tvarkymo taisyklés) tikslas — sudaryti salygas saugiai
tvarkyti Lictuvos Respublikos profesiniy ligy valstybés registro (toliau — Registras) elektroning
informacija.

2. Registro duomeny bazéje tvarkomi ir kaupiami Registro objekty duomenys, nurodyti
Lietuvos Respublikos profesiniy ligy valstybés registro nuostaty, patvirtinty Lietuvos Respublikos
Vyriausybés 1994 m. lapkri¢io 30 d. nutarimu Nr. 1198 ,Dél profesiniy ligy sarafo ir Lietuvos
Respublikos profesiniy ligy valstybés registro bei jo nuostaty“ (toliau — Registro nuostatai)
15 punkte.

3. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprago, patvirtinto Lietuvos
Respublikos Vyriausybes 2013 m. liepos 24 d. nutarimu Nr. 716 ,Del Bendryjy elektroninés
informacijos saugos reikalavimy apra¥o, Saugos dokumenty turinio gairly aprafo ir Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektronines
informacijos svarbos nustatymo gairiy aprafo patvirtinimo® 4.2. papunkdiu, Registre tvarkoma
elektroniné informacija priskiriama antrai elektroninés informacijos svarbos kategorijai.

4. Informacijos tvarkymo taisyklés privalomos Registro naudotojams, Registro valdytojui,
Registro tvarkytojui, Registro administratoriui bei saugos jgaliotiniui. Uz Informacijos tvarkymo
taisykliy jgyvendinimo organizavimg ir kontrolg atsako Registro saugos jgaliotinis. UZ Registro
elektroninés informacijos tvarkyma atsakingi:

4.1. Registro naudotojai, dirbantys Higienos institute — uz duomeny, nurodyty Registro
nuostaty 15 punkte tvarkyma;

4.2. Registro administratorius — uZ Registro administravima, duomeny baziy atkiirima ir
prieZiiirg, prieinamumo uZtikrinima, klasifikatoriy tvarkyma,

5. Informacijos tvarkymo taisyklése vartojamos savokos apibréZtos Lietuvos Respublikos
valstybés informaciniy idtekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos
reikalavimy apra8e ir Saugos dokumenty turinio gairiy aprage, patvirtintuose Lietuvos Respublikos
Vyriausybes 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apra¥o ir Valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo ir elektronineés informacijos svarbos nustatymo
gairiy aprado patvirtinimo®, Techniniuose valstybés registry (kadastry), Zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimuose,
patvirtintuose Lietuvos Respublikos vidaus reikaly ministro 2013 m, spalio 4 d. jsakymu Nr. 1V-
832 ,,Del techniniy valstybes registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo®, Registro
nuostatuose, Lietuvos Respublikos profesiniy ligy valstybés registro duomeny saugos nuostatuose,



patvirtintuose Lietuvos Respublikos sveikatos apsaugos 2009 m. spalio 8 d. jsakymu Nr. V-850
~Del Lietuvos Respublikos profesiniy ligy valstybés registro duomeny saugos nuostaty
patvirtinimo™ (toliau — Registro duomeny saugos nuostatai), kituose Lietuvos Respublikos
istatymuose ir teisés aktuose.

11 SKYRIUS
TECHNINIV IR KITY SAUGOS PRIEMONIU APRASYMAS

6. Vadovaujantis Higienos instituto, paslaugy gavejo, ir VI Registry centro, paslaugy
teikejo, 2014 m. sausio 20 d. virtualiy serveriy nuomos sutartimi Nr. SGS-11 {toliau — Virtualiy
serveriy nuomos sutartis), Registro programiné jranga patalpinta V] Registry centro tarnybiniy
sto¢iy patalpose. Paslaugos teikéjas atsakingas uz Registro kompiuterinés jrangos saugos priemoniy
igyvendinimg, tarnybiniy sto¢iy patalpy ir aplinkos sauguma, rezerviniy duomeny kopijy darymg ir
duomeny atkiirimg jy praradimo atveju.

7. Kompiuterinés jrangos saugos priemongs:

7.1. Registro tarnybinés stotys ir kompiuteriné franga turi jtampos filtra ir rezervinj
maitinimo 3altinj, uztikrinantj Registro tarnybiniy stoéiy veikimg 2,5 val,;

7.2. Registro tarnybinése stotyse ir Higienos instituto (toliau — Registro tvarkytojo)
kompiuterizuotose darbo vietose jdiegta ir reguliariai atnaujinama virusy ir kenkéjisko kodo
aptikimo ir 3alinimo programiné jranga, skirta kompiuteriams ir laikmenoms tikrinti. U3 Registro
naudotojy, dirbanéiy kitose jstaigose, kompiuteriy apsauga nuo kenksmingos programinés jrangos
atsako ty jstaigy vadovy paskirti atsakingi asmenys;

7.3. apsaugai naudojama programiné jranga automatidkai elektroniniu pastu informuoja
Registro administratoriy apie Registro tvarkytojo naudotojy kompiuterizuotas darbo vietas ir
tarnybines stotis, kuriose apsaugos sistema netinkamai funk¢ionuoja, yra i§jungta arba neatsinaujino
per 24 valandas;

7.4. patekimas pric Registro naudotojy darbo viety yra kontroliuojamas: stacionariais
kompiuteriais, turinéiais prieigg prie Registro, galima naudotis tik Registro tvarkytojo patalpose;

7.5. prieiga prie Registro virtualiy maginy yra kontroliuojama prieigos teises suteikiant tik
Registro administratoriui arba kitam jgaliotam asmeniui:

7.5. svarbiausia kompiuteriné jranga dubliuojama, jos techniné biiklé nuolat stebima;

7.6. svarbiausios kompiuterinés jrangos gedimai registruojami elektroniniame zurnale. Uz
gedimy registravimg atsakingas Registro administratorius;

7.7. svarbiausia kompiuteriné jranga dubliuota ir jos techniné biklé nuolat stebima.

8. Sisteminés ir taikomosios programinés jrangos saugos priemonés:

8.1. Registro tarnybinése stotyse ir Registro naudotojy kompiuteriuose naudojama tik legali,
Registro funkcijoms vykdyti biitina programiné jranga;

8.2. operatyviai jdiegiami Registro tarnybiniy sto¢iy ir pagrindinio Registro tvarkytojo
kompiuterizuoty darbo viety kompiuterinés jrangos, operacinés sistemos ir kitos naudojamos
programinés jrangos gamintojy rekomenducjami atnaujinimai. Uz Registro naudotojy, dirbangiy
kitose jstaigose, kompiuteriy operaciniy sistemy apsauga atsako istaigy, kuriose jie dirba, vadovy
paskirti atsakingi darbuotojai;

8.3. programings jrangos diegimg, Salinima ir konfigliravima turi teis¢ atlikti tik Registro
administratorius arba kitas jgaliotas asmuo;

8.4. Registro tarnybinése stotyse jrafomi ir saugomi duomenys apic Registro tarnybiniy
sto¢iy ir taikomosios programinés jrangos jungima, iSjungima, sékmingus ir nesékmingus
bandymus registruotis Registro tarnybinése stotyse, kitus saugai svarbius jvykius, nurodant
naudotojo identifikatoriy ir jvykio laika. Sie duomenys analizuojami ne re¢iau nei kartg per savaite,

8.5. fiksuojami Registro naudotojy, kuriems suteikta teise tvarkyti Registro duomenis,
veiksmai;

8.6. programinés jrangos testavimui naudojama atskira testavimo aplinka;



8.7. Registro informacinés sistemos tinkle idiegtos automatinés jsilauzimo aptikimo
sistemos,

9. Elektroninés informacijos perdavimo tinklais saugumo uZtikrinimo priemonés:

9.1. Registro tarnybinés stotys, Registro tvarkytojo naudotojy kompiuterizuotos darbo vietos
ir kita kompiuteriné jranga, jjungta j elektroninés informacijos perdavimo tinklg, yra atskirta nuo
vieSyjy rysiy tinkly naudojant ugniasienes, ugniasieniy Ivykiy Zurnalai reguliariai analizuojami:

9.2, viedaisiais ryS$iy tinklais perduodamos Registro  elektronines  informacijos
konfidencialumas uztikrinamas, naudojant §ifravima, virtualy privaty tinkla (VPN) skirtines linijas.
saugy elektroniniy rysiy tinklg;

9.3. Registro programiné jranga apsaugota nuo pagrindiniy per tinkla vykdomy ataky: SQL
iskverbties (angl. SQL injection), XSS (angl. Cross-site scripting), atkirtimo nuo paslaugos (angl.
DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS):

9.4. Registro tinklo perimetro apsaugai nandojami filtrai, apsaugantys viesame rySty tinkle
narsanciy Registro naudotojy kompiutering jranga nuo kenksmingo kodo;

9.5. prisijungimai viesaisiais rydiy tinklais prie Registro sistemos leidziami tik i3 nustatyty
IP adresy.

10. Kitos priemonés, naudojamos elektroninés informacijos saugai ustikrinti:

10.1. Registro duomeny bazés veiksmy Zurnale fiksuojami elektronines informacijos
pakeitimg atlikusio Registro naudotojo duomenys ir pakeitimo laikas:

10.2. kickvienas naudotojas, prie$ naudodamasis Registru, savo tapatybe patvirtina
slaptazodziu;

10.3. kiekvienam naudotojui Registro informacinéje sistemoje suteikiamos tik tiesioginéms
pareigoms vykdyti bitinos teisés;

10.4. baigus darbg imamasi priemoniy, kad su elektronine informacija negaléty susipaZinti
pasaliniai asmenys: atsijungiama, uzdaroma programiné jranga, jjungiama ekrano uzsklanda su
slaptazodZiu, dokumentai padedami j pasalimams asmenims neprieinama vietg;

10.5. Registro naudotojui neatlickant jokiy veiksmy Registre, Registro taikomoiji
programiné jranga automatidkai uZsirakina ir naudotis Registru galima tik pakartotinai patvirtinus
savo tapatybe;

10.6. Registro naudotojy darbo vietose naudojamos tik tarnybinéms reikmeéms skirtos
iSorinés duomeny laikmenos (USB, CD/DVD ir kt.).

11T SKYRIUS
SAUGUS ELEKTRONINES INFORMACIIOS TVARKYMAS

1'1. Saugaus elektroninés informacijos keitimo, atnaujinimo, jvedimo ir naikinimo tvarka:

I'1.1. Registro duomenis jradyti, keisti, atnaujinti ir naikinti turi teise tik Registro naudotojai
pagal nustatytas prieigos teises;

11.2. administravimo posistemyje tvarkomus duomenis jvesti, keisti, atnaujinti ar naikinti
turi teise tik Registro administratorius;

11.3. Registro duomenys jvedami, atnaujinami, kei¢iami ir naikinami turint teséta pagrinda;

11.4. duomeny jvedimas, pakeitimas, atnaujinimas ir naikinimas registruojami Registro
duomeny bazés veiksmy Zurnale, nurodant Registro naudotojg, prisijungimo data, laika ir atliktus
veiksmus. Sie jradai prieinami tik Registro administratoriui ir saugomi ne trumpiau, nei | metus,

12, Atsarginiy elektroninés informacijos kopijy darymo, saugojimo ir elektronines
informacijos atk@rimo i$ atsarginiy kopiju tvarka:

12.1. uZ Registro duomeny ir virtualiy serveriy kopijy darymg atsakingas paslaugy teikéjas.
su kuriuo sudaryta Virtualiy serveriy nuomos sutartis. Nutraukus Virtualiy serveriy nuomos sutartj.
uZ Registro duomeny ir virtualiy serveriy kopijy daryma atsakingas Registro administratorius:



12.2. Registro duomeny kopijos automatiniu biidu daromos reguliariai, karta per para. Karta
per savaitg daromos atsarginés Registro duomeny kopijos, kurios saugomos kitoje patalpoje nei yra
irenginys, kurio elektroniné informacija buvo nukopijuota;

12.3. prarasti, iSkraipyti ar sunaikinti Registro duomenys turi biti atkuriami i§ Registro
duomeny atsarginiy kopijy. Uz Registro duomeny atkdrimg i$ atsarginiy duomeny kopijy atsakingas
paslaugy teikejas, su kuriuo sudaryta Virtualiy serveriy nuomos sutartis. Nutraukus Virtualiy
serveriy nuomos sutartj, uz Registro duomeny atkiirima i3 atsarginiy duomeny kopijy atsakingas
Registro administratorius;

12.4. informacija apie elektroninés informacijos kopijavima (kopijos jrafymo data ir laikas)
automatiskai fiksuojama ir saugoma Registro tarnybinés stoties veiksmy zurnale.

13. Saugaus elektronines informacijos perkelimo ir teikimo susijusioms informacinéms
sistemoms, elektroninés informactjos gavimo i$ jy tvarka:

13.1. duomenys i$ susijusiy registry ir informaciniy sistemy gaunami ir jiems teikiami iy
registry ir informaciniy sistemy valdytojy ir Registro tvarkytojo sudarytose duomeny teikimo ir
gavimo sutartyse numatyta tvarka;

[3.2. Registro duomenys kitai informacinei sistemai perduodami laikantis Registro
nuostatuose, Registro duomeny saugos nuostatuose, Registro saugos politika igyvendinangiuose
dokumentuose nurodyty reikalavimy;

13.3. duomeny teikéjai duomenis Registrui teikia Registro nuostaty nustatyta tvarka;

13.4. uz duomeny, gaunamy i$ susijusiy registry ir kity informaciniy sistemy, atnaujinimo
procesg Registre yra atsakingas Registro administratorius.

14. Elektroninés informacijos neteiséto kopijavimo, keitimo, naikinimo ar perdavimo
nustatymo tvarka:

14.1. Registro naudotojai, pastebeje duomeny neteiséto kopijavimo, keitimo, naikinimo ar
perdavimo (toliau — neteiséta veikla) poZymius, neveikianéias arba netinkamai veikiangias duomeny
saugos uztikrinimo pricmones, privalo nedelsdami pranesti apie tai Registro administratoriui:

14.2. Registro administratorius apie saugos paZeidimus informuoja saugos jgaliotinj, imasi
visy jmanomy veiksmy neteisctai veiklai uzkirsti bei i¥nagrinéja Registro duomeny bazés veiksmy
Zurnalo jrasus, siekiant nustatyti neteisétos veiklos altinj, laika ir veiksmus;

14.3. saugos jgaliotinis, gaves pranesima apie vykdoma neteiscta veikla, inicijuoja
elektroninés informacijos saugos incidento valdymo veiksmus, kurie apraSyti Lietuvos Respublikos
profesiniy ligy valstybés registro veiklos testinumo valdymo plane.

15. Registro programings ir techninés jrangos keitimo ir atnaujinimo tvarka:

I5.1. Registro programinés ir techninés jrangos keitimai atlieckami Registro tvarkytojo ir/ar
Registro valdytojo iniciatyva, sprendima priima Registro valdytojas;

15.2. pakeitimy projektavimg ir kiirima atlieka atsakingi asmenys arba istatymy nustatyta
tvarka pasirinkti paslaugy tiekejai;

15.3. pries atlickant keitimus, kuriy metu gali i8kilti grésme Registro duomeny
konfidencialumui, vientisumui ar pasiekiamumui, visi pakeitimai turi biiti i3bandomi testavimo
aplinkoje;

15.4. jgyvendinant pakeitimus. kuriy metu galimi Registro veikimo sutrikimai. Registro
administratorius privailo ne véliau kaip pries vieng darbo dieng iki planuojamy pakeitimy pradzios
(elektroniniu padtu, faksu ar kitomis priemonémis) informuoti Registro naudotojus apie tokiy darby
pradzig ir galimus sutrikimus;

15.5. Registro tvarkytojas Registro naudotojams, dirbantiems kitose istaigose, privalo
pateikti visg reikalinga informacija apie naudojimosi Registru pasikeitimus, atsiradusius po
programines ar techninés jrangos keitimo arba atnaujinimo.

16. Registro poky¢iu (toliau — poky¢iai) valdymo tvarka:

16.1. visi poky¢iai (projektavimas, kiirimas, testavimas, diegimas) atlickami Registro
tvarkytajo ir / ar Registro valdytojo iniciatyva;



16.2. pokytiy projektavima ir kiirima atlieka atsakingi asmenys arba jstatymy nustatyta
tvarka pasirinkti paslaugy tiekéjai;

16.3. jgyvendindamas poky¢ius, kuriy metu galimi Registro veikimo sutrikimai, Registro
administratorius privalo ne véliau kaip viena darbo diena iki planuojamy pokyciy vykdymo
pradzios informuoti (elektroniniu pastu, faksu ar kitomis priemonémis) Registro naudotojus apie
tokiy darby pradzia ir galimus sutrikimus:

16.4. atlikus Registro poky¢iy testavima arba, jei testavimo darby del programiniy ir (ar)
techniniy priezas¢iy nebuvo galima atlikti, Registro administratorius gali pradéti jgyvendinti
poky¢ius;

16.5. jeigu testavimas sckmingas, poky&iai perkeliami gamybine aplinka;

16.6. visi pokytiai registruojami ir prireikus apie tai informuojami Registro naudotojai;

16.7. Registro administratorius Registro naudotojams privalo pateikti visg reikalingy
informacijg apie naudojimosi Registru pakitimus, kurie yra susij¢ su jy atliekamomis funkcijomis ir
kuriy atsiradimas susijes su jvykdytais arba vykdomais poky¢iais.

17. Nesiojamyjuy kompiuteriy naudojimo tvarka:

17.1. neSiojamaisiais kompiuteriais turi teis¢ naudotis tik Registro naudotojai ir Registro
administratorius darbinéms funkcijoms atlikti;

17.2. nesiojamieji kompiuteriai turi bati atskirti nuo viesojo interneto tinklo uzkarda:

17.3. neSiojamuosiuose kompiuteriuose turi biiti naudojamas jjungimo slaptazodis;

I74. baigus darbg ar pasitraukiant i§ darbo vietos Registro naudotojai privalo imtis
priemoniy, kad su Registro duomenimis negaléty susipazinti pagaliniai asmenys (atsijungti nuo
Registro, jjungti ekrano uzsklandg su slaptazodziu);

17.5. siekiant apsaugoti neSiojamuosiuose kompiuteriuose sukauptus Registro duomenis,
turi biti daromos atsarginés duomeny kopijos iSorinése duomeny laikmenose;

17.6. neSiojamyjy kompiuteriy nenaudojant, jie turi buti saugomi saugioje vietoje.

1V SKYRIUS
REIKALAVIMAI, KELIAMI REGISTRUI FUNKCIONUOTI REIKALINGOMS
PASLAUGOMS IR JU TEIKEJAMS

18.  Reikalavimai Registrui funkcionuoti reikalingoms paslaugoms (projektavimo,
aptarnavimo ir prieZifiros) ir jy teikéjams nustatomi siy paslaugy teikimo sutartyse.

19. Registro administratorius suteikia prieigos prie Registro duomeny teis¢ (perZinréti
Registro duomenis, atlikti uzklausas Registre, vykdyti veiksmus su Registro duomenimis ir kt.),
fizing prieiga prie technineés ir programinés jrangos paslaugy teikéjo jgaliotiems asmenims paslaugy
teikimo sutartyje nurodytam laikotarpiui jy nustatytoms funkcijoms atlikti.

20. Pries suteikiant tretiosioms alims loging arba fizing prieciga prie Registro resursy, saugos
igaliotinis organizuoja trediyjy $aliy atstovy informavima apie taikytinus informacijos saugumo
reikalavimus ir atsakomybe.

21. Pasibaigus paslaugy teikimo sutartyje nurodytam laikotarpiui, Registro administratorius
panaikina paslaugy teikéjo jgalioty asmeny prieigos prie Registro programiniy. techniniy ir kity
resursy teisg ir apie tai juos informuoja.




