LIETUVOS RESPUBLIKOS
KIBERNETINIO SAUGUMO ISTATYMO NR. X1II-1428 1, 2, 6, 8, 9, 13 STRAIPSNIU, V
SKYRIAUS PAVADINIMO, PRIEDO PAKEITIMO IR ISTATYMO PAPILDYMO 17
STRAIPSNIU IR VI SKYRIUMI ISTATYMO IR LIETUVOS RESPUBLIKOS
ADMINISTRACINIU NUSIZENGIMU KODEKSO PAPILDYMO 480" STRAIPSNIU IR
589 STRAIPSNIO BEI PRIEDO PAKEITIMO ISTATYMO PROJEKTU AISKINAMASIS
RASTAS

1. Istatymy projekty rengimga paskatinusios priezastys, parengty projekty tikslai ir
uzdaviniai

Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 1, 2, 6, 8, 9, 13
straipsniy, V skyriaus pavadinimo, priedo pakeitimo ir jstatymo papildymo 17 straipsniu ir VI
skyriumi jstatymo projekto (toliau — KS] pakeitimo projektas) ir Lietuvos Respublikos
administraciniy nusiZengimy kodekso papildymo 480" straipsniu ir 589 straipsnio bei priedo
pakeitimo jstatymo projekto (toliau — ANK pakeitimo projektas) rengimo priezastys yra:

1) 2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél
ENISA (Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rySiy technologijy
kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013 (toliau —
Kibernetinio saugumo aktas), kuriuo nustatoma Europos Kibernetinio saugumo sertifikavimo
sistema ir numatoma pareiga valstybéms naréms paskirti nacionaling kibernetinio saugumo
sertifikavimo institucija;

2) atsakingo rySiy ir informaciniy sistemy spragy (toliau — spraga) atskleidimo
reglamentavimo poreikis;

3) tikslesnio techniniy kibernetinio saugumo priemoniy apibrézimo poreikis;

4) reglamentavimo, susijusio su Kibernetinio saugumo informaciniu tinklu, tikslinimas.

1.1. Dél Kibernetinio saugumo akto

Kibernetinio saugumo aktu sukuriama Europos Sajungos masto sertifikavimo sistema ir
jsteigiama Europos Sajungos kibernetinio saugumo agenttira, kuri modernizuos ir perims veiklg i§
dabartinés Europos Sajungos tinkly ir informacijos apsaugos agentiiros (ENISA). Kibernetinio
saugumo aktu numatoma, kad Europos Komisija galés priimti jgyvendinamuosius aktus, kuriuose
biity numatytas informaciniy ir rySiy technologijy (toliau — IRT) produkty, procesy ir paslaugy
Europos kibernetinio saugumo sertifikavimo schemos. Patvirtinus Europos Kibernetinio saugumo
sertifikavimo schema IRT produkty gamintojai arba IRT paslaugy ar procesy teikéjai turéty
galimybe teikti praSyma jy pasirinktai atitikties vertinimo jstaigai, apibréztai 2008 m. liepos 9 d.
Europos Parlamento ir Tarybos reglamente (EB) Nr. 765/2008, nustatan¢iame su gaminiy prekyba
susijusius akreditavimo ir rinkos prieziiiros reikalavimus ir panaikinan¢iame Reglamenta (EEB)
Nr. 339/93 (toliau — Reglamentas (EB) Nr. 765/2008), sertifikuoti jy IRT produktus, paslaugas ar
procesus. Atitikties vertinimo jstaigas akredituoty nacionaliné akreditacijos jstaiga, Lietuvoje tai yra
Nacionalinis akreditacijos biuras. Kibernetinio saugumo sertifikavimas biity savanoriskas, nebent
Europos Sajungos ar valstybés narés teis¢je bty numatyta kitaip.

Kibernetinio saugumo aktas jsigaliojo 2019 m. geguzés ménes;j ir yra tiesioginio taikymo
teisés aktas, taciau su valstybéms naréms numatomais jpareigojimais susijusios nuostatos jsigalioja



2021 m. birzelio 28 d., todél nacionalinés teisés pakeitimai turi baiti atlikti iki $iy nuostaty
jsigaliojimo.

Kibernetinio saugumo akto 58 straipsnio 1 dalyje yra numatytas jpareigojimas valstybéms
naréms paskirti vieng nacionaling kibernetinio saugumo sertifikavimo institucijg arba kelias tokias
institucijas arba, sudarius susitarimg su kita valstybe nare, paskirti kitoje valstybéje naréje
jsisteigusig nacionaling kibernetinio saugumo sertifikavimo institucija arba kelias nacionalines
kibernetinio saugumo sertifikavimo institucijas bati atsakinga (-omis) uz priezitros uzduotis
paskyrusioje valstybéje naréje.

Kibernetinio saugumo akto 65 straipsnyje yra numatytas jpareigojimas valstybéms naréms
nustatyti taisykles, kuriomis reglamentuojamos uz Europos kibernetinio saugumo sertifikavimo
schemy nuostaty pazeidimus taikytinos veiksmingos, proporcingos ir atgrasomosios sankcijos, ir
imtis visy reikiamy priemoniy, kad uztikrinty jy igyvendinima.

Siuo aspektu KSJ pakeitimo ir ANK pakeitimo projekty tikslas yra jgyvendinti Kibernetinio
saugumo akto jpareigojimus, o uzdaviniai:

1) paskirti nacionaling kibernetinio saugumo sertifikavimo institucija;

2) nustatyti nacionalinés kibernetinio saugumo sertifikavimo institucijos funkcijas;

3) numatyti atsakomyb¢ uZz kibernetinio saugumo sertifikavimo pareigy atlikimo
pazeidimus.

1.2. Dél atsakingo spragy atskleidimo reglamentavimo

Nacionalinés kibernetinio saugumo strategijos, patvirtintos Lietuvos Respublikos
Vyriausybés 2018 m. rugpjacio 13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo® (toliau — Kibernetinio saugumo strategija) 37 punkte nurodoma,
kad spragy ieSko asmenys, turintys skirtingy tiksly, taciau, siekiant atsakingumo atskleidziant
spragas, svarbu sudaryti galimybe saugumo spragg suradusiam ir norinfiam jj iStaisyti asmeniui
bendradarbiauti su kibernetinio saugumo subjektais, kuriy rySiy ir informacinése sistemose Spraga
buvo atskleista. Kibernetinio saugumo subjektai, nustate ir vieSai paskelbe spragy atskleidimo
tvarka, apsisaugoty nuo kibernetiniy incidenty galimos zalos arba ja labai sumazinty. Spragy
atskleidimo tvarkos nustatymas ir vieSas paskelbimas prisidéty prie valstybés kibernetinio saugumo
uztikrinimo ir sudaryty daugiau vieSojo ir privataus sektoriy bendradarbiavimo galimybiy.

SANS instituto duomenimis, spraga aptikes asmuo turi keturis pasirinkimus:

1) neatskleidimas (angl. nondisclosure) — informacija apie spraga neperduodama niekam.
Spraga radgs asmuo informacijg apie $ig spraga pasilieka sau;

2) visiSkas atskleidimas (angl. full disclosure) — informacija apie spraga atskleidZiama
placiajai auditorijai, nepaliekant kibernetinio saugumo subjektui, kurio sistemose spraga buvo
aptikta, pakankamai laiko spragai pasalinti;

3) ribotas atskleidimas (angl. limited disclosure) — informacija apie spraga pateikiama tik
tam tikroms suinteresuotoms Salims, pvz., Nacionaliniam kibernetinio saugumo centrui prie Krasto
apsaugos ministerijos (toliau — Nacionalinis kibernetinio saugumo centras);

4) atsakingas atskleidimas (angl. responsible disclosure) — informacijos apie spraga
atskleidimas koordinuojamas su kibernetinio saugumo subjektu, kurio sistemose spraga buvo
aptikta.

Remiantis Pasaulinio kibernetinio ekspertiniy Ziniy forumo rekomendacijomis, spragy
atskleidimo procesg palengvinti gali atsakingo spragy atskleidimo tvarkos taikymas arba patikimos
valstybinés institucijos dalyvavimas. Atsakingo spragy atskleidimo taisyklés yra dokumentas, kurj

pavieSings subjektas apibrézia atsakingo spragy atskleidimo procesa bei nustato Siame procese

thttps://www.sans.org/reading-room/whitepapers/threats/defineresponsible-disclosure-932.
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dalyvaujanc¢iy suinteresuoty Saliy teises ir pareigas. Vadovaudamasis atsakingo spragy atskleidimo
taisyklémis, spraga aptikes asmuo galéty apie ja praneSti organizacijai, kurios sistemose buvo
aptikta spraga, ir koordinuoto dvisalio proceso metu uztikrinti Sios spragos pasalinimg. Kitu atveju
minétas asmuo taip pat galéty kreiptis j atsakingo atskleidimo tvarka vieSinancig patikimg valstybes
institucija, pvz., Nacionalinj kibernetinio saugumo centra, kuris, atlikdamas tarpininko vaidmen;,
dalyvauty trisaliame atsakingo atskleidimo procese, kurio metu spraga biity pasalinta.

Kadangi Lietuvos Respublikos teisés aktuose néra formalaus atsakingo spragy atskleidimo
aprasSymo, o Salies kibernetinio saugumo subjektai nenustato atsakingo spragy atskleidimo tvarkos,
spragas aptike asmenys néra tikri, ar jy rasta spraga bus pasalinta, bei susiduria su klausimais dél
savo teisinés padéties. Apie aptikta spragg gali biiti pasirinkta pranesti vieSai arba jos neatskleisti
visai. Asmuo, pasirinkgs visiSko atskleidimo metoda, ne tik nesuteikia kibernetinio saugumo
subjektui galimybés paSalinti spraga, bet ir rizikuoja uzsitraukti baudziamaja atsakomybe. Taciau
jeigu informacija apie spraga licka paslaptyje, tikétina, kad spraga liks nepaSalinta ir jg iSnaudos
piktavaliai. Abiem atvejais tikétina, kad bus padaryta Zzala kibernetinio saugumo subjekto
reputacijai ir piktavaliams bus palikta galimybé iSnaudoti spraga.

Papildomai paZzymeétina, kad Lietuvos Respublikos baudziamojo kodekso XXX skyriaus
nuostatos (ypa¢ 198 ir 198" straipsniai) yra suformuluotos taip, kad spragy i§ esmés nejmanoma
aptikti formaliai neatlikus teisés pazeidimo, neatsizvelgiant ] atlieckamy veiksmy pavojinguma ar
intensyvuma. Tai reiSkia, kad be iSankstinio rySiy ir informacinés sistemos valdytojo leidimo bet
koks spragos aptikimas biity traktuojamas kaip nusikalstama veika, todél asmenys, aptike spraga,
paprastai pasirenka jg laikyti paslaptyje.

Atsizvelgiant ] tai, kas iSdéstyta, sitilomas Lietuvos Respublikos kibernetinio saugumo
jstatymo pakeitimas, kurio tikslas — nustatyti atsakingo spragy atskleidimo modelj, o uzdaviniai yra:

1) nustatyti sglygas, kuriy laikantis baty galima teisétai ieskoti spragy;

2) pavesti krasto apsaugos ministrui tvirtinti nacionalinés spragy atskleidimo tvarkos aprasa.

1.3. Dél techniniy kibernetinio saugumo priemoniy

Kibernetinio saugumo jstatymo 8 straipsnio 2 dalies 8 punkte yra numatyta Nacionalinio
Kkibernetinio saugumo centro pareiga diegti ir valdyti technines kibernetinio saugumo priemones
valstybés informaciniuose iStekliuose ir ypatingos svarbos informacinése infrastruktiirose, o
Kibernetinio saugumo jstatymo 6 straipsnio 6 punkte numatyta Krasto apsaugos ministerijos
pareiga tvirtinti techniniy kibernetinio saugumo priemoniy diegimo plang, nustatyti jy diegimo ir
valdymo tvarka.

Nepaisant to, Kibernetinio saugumo jstatyme néra apibréziamos techninés kibernetinio
saugumo priemongs, todel susidaro situacija, kad Nacionalinis kibernetinio saugumo centras turi
teise diegti kibernetinio saugumo subjekty rySiy ir informacinése sistemose teisiSkai neapibréztas
technines kibernetinio saugumo priemones.

Atsizvelgiant | tai, sitlomas Kibernetinio saugumo jstatymo pakeitimas, kurio tikslas —
tikslinti su techninémis kibernetinio saugumo priemonémis susijusj teisinj reguliavima, o
nustatomas uzdavinys — nustatyti pareiga Krasto apsaugos ministrui tvirtinti techniniy kibernetinio
saugumo priemoniy sarasg.

1.4. Dél Kibernetinio saugumo informacinio tinklo

Kibernetinio saugumo jstatymo 13 straipsnis nustato Kibernetinio saugumo informacinio
tinklo paskirtj, jo naudojimo salygas ir jame tvarkomy asmens duomeny apimtj.

Kibernetinio saugumo informacinis tinklas naudojamas vykdant ir kitas Nacionalinio
kibernetinio saugumo centro funkcijas, taciau Sios funkcijos nenurodomos Kibernetinio saugumo
informacinio tinklo paskirtyje. Be to, Kibernetinio saugumo informaciniame tinkle yra saugomi
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duomenys, susije su kibernetinio saugumo subjekty rySiy ir informacinése sistemose jvykusiais
kibernetiniais incidentais. Tokio pobiidzio informacija yra ypa¢ jautri kibernetinio saugumo
subjektams ir neturéty biiti teikiama tretiesiems asmenims.

Atsizvelgiant | tai, kas iSdéstyta, sililomas Lietuvos Respublikos kibernetinio saugumo
istatymo pakeitimas, kurio tikslas — tiksliau aprasyti Kibernetinio saugumo informacinj tinklg, 0
uzdaviniai yra:

1) patikslinti Kibernetinio saugumo informacinio tinklo paskirtj;

2) nustatyti Kibernetinio saugumo informacinio tinklo duomeny teikimo sglygas.

2. Istatymu projekty iniciatoriai (institucija, asmenys ar pilieCiu jgalioti atstovai) ir
rengéjai

Istatymy projektus rengé Krasto apsaugos ministerijos Kibernetinio saugumo ir informaciniy
technologijy politikos grupés (grupés vadovas Jonas Skardinskas, tel. 8 706 80 800, el. p.
jonas.skardinskas@kam.It) pataréja Sigita Laurinéiukaité (tel. 8 706 80 804, el p.
sigita.laurinciukaite@kam.lt) ir Krasto apsaugos ministerijos Teisés departamento (direktoré Judita
Nagieng, tel. (8 5) 273 5545, el. p. judita.nagiene@kam.lIt) Teisékiiros skyriaus (skyriaus vedéjas
Tomas Vainius, tel. (8 5) 273 5563, el. p. tomas.vainius@kam.lt) pataréjas kpt. Mantas Keliotis (tel.
(8 5) 273 5597, el. p. mantas.keliotis@kam.lIt). KS] pakeitimo projekto dalis, susijusi su spragy
atskleidimu, parengta bendradarbiaujant su projekto ,,Kurk Lietuvai® projekto vadovu Zygimantu
Robertu Tamosausku.

3. Kaip Siuo metu yra reguliuojami jstatymu projektuose aptarti teisiniai santykiai

3.1. Dél Kibernetinio saugumo akto

Kibernetinio saugumo jstatymo Il skyriuje nurodomos Kkibernetinio saugumo politikos
formavimo ir jgyvendinimo institucijos ir jtvirtinami jy jgaliojimai. Siuo metu Kibernetinio
saugumo jstatyme néra nustatyta, kokia valstybiné institucija atlicka Kibernetinio saugumo akte
nurodytos nacionalinés kibernetinio saugumo institucijos funkcijas ir turi atitinkamus jgaliojimus.

Kibernetinio saugumo akto 65 straipsnis nustato pareigg valstybéms naréms nustatyti
taisykles, kuriomis reglamentuojamos uz Kibernetinio saugumo akto Ill antrastinés dalies ir
Europos kibernetinio saugumo sertifikavimo schemy nuostaty pazeidimus taikytinos sankcijos, ir
imtis visy reikiamy priemoniy, kad uztikrinty jy jgyvendinimg. Numatytos sankcijos turi biiti
veiksmingos, proporcingos ir atgrasomosios. Administraciniy nusizengimy kodekso 479 ir
480 straipsniai nustato sankcijas uz Lietuvos Respublikos kibernetinio saugumo jstatymo nuostaty
ir nustatyty pareigy atlikimo pazeidima, taciau galiojantis teisinis reguliavimas neapima sankcijy uz
Kibernetinio saugumo akte numatytus pazeidimus.

3.2. Dél atsakingo spragy atskleidimo reglamentavimo

Siuo metu nacionaliniu mastu spragy atskleidimo tvarka néra nustatyta, o savarankiskai
nustatytg atsakingo spragy atskleidimo tvarka Lietuvoje taiko tik pavienés organizacijos.

3.3. Dél techniniy kibernetinio saugumo priemoniy

Kibernetinio saugumo jstatymo 8 straipsnio 2 dalies 8 punkte yra numatyta Nacionalinio
Kibernetinio saugumo centro pareiga diegti ir valdyti technines Kibernetinio saugumo priemones
valstybés informaciniuose iStekliuose ir ypatingos svarbos informacinése infrastrukttirose, o 6
straipsnio 6 punkte numatyta Krasto apsaugos ministerijos pareiga tvirtinti techniniy kibernetinio
saugumo priemoniy diegimo plang, nustatyti jy diegimo ir valdymo tvarka, taCiau techninés
kibernetinio saugumo priemongés néra apibréziamos ir nieckam nenumatoma pareiga tai padaryti.



3.4. Dél Kibernetinio saugumo informacinio tinklo

Kibernetinio saugumo jstatymo 13 straipsnio 1 dalyje yra jtvirtina Kibernetinio saugumo
informacinio tinklo paskirtis — dalytis informacija apie galimus ir jvykusius kibernetinius
incidentus, taip pat rekomendacijomis, nurodymais, techniniais sprendimais ir kitomis
priemonémis, uztikrinan¢iomis kibernetinj saugumg ir Kibernetinio saugumo informacinio tinklo
nariy tarpusavio bendradarbiavimg kibernetinio saugumo srityje. Istatyme nurodyta paskirtimi néra
atskleidziama Kibernetinio saugumo informacinio tinklo sgsaja su techninémis kibernetinio
saugumo priemonémis.

Vadovaujantis Kibernetinio saugumo informacinio tinklo nuostaty, patvirtinty Lietuvos
Respublikos krasto apsaugos ministro 2019 m. lapkri¢io 27 d. jsakymu Nr. V-998  Deél
Kibernetinio saugumo informacinio tinklo nuostaty patvirtinimo®, 19 punktu, Kibernetinio saugumo
informaciniame tinkle yra:

1) kaupiami techninémis kibernetinio saugumo priemonémis surinkti metaduomenys apie
Kibernetinio saugumo informacinio tinklo nariy rysiy ir informaciniy sistemy komunikacijas;

2) surinkti metaduomenys yra apdorojami, nustatoma, kurie i§ jy gali identifikuoti
kibernetiniy incidenty poZymius, ir jie priskiriami kibernetinio incidento poZymiy indikatoriams;

3) pagal kibernetinio incidento pozymiy indikatorius, jy rinkinius ir surinktus metaduomenis
automatiniu budu ir (arba) retrospektyviai identifikuojami kibernetiniy incidenty pozymiai.

Kibernetinio saugumo jstatymo 15 straipsnyje nustatoma, kad kibernetinio saugumo
politikos jgyvendinimo institucijos kibernetinio saugumo subjekty pateikta informacija, jskaitant ir
konfidencialig, turi teis¢ keistis tik tiek, kiek tai yra butina Siy institucijy funkcijoms pagal
kompetencijg atlikti, ir privalo uztikrinti gautos informacijos apsauga, taciau néra aiskiai nurodoma,
kad Kibernetinio saugumo informacinio tinklo duomenys yra Kkonfidencialis ir neteikiami
tretiesiems asmenims.

4. Kokios sitilomos naujos teisinio reguliavimo nuostatos ir kokiy teigiamy rezultaty
laukiama

4.1. Dél Kibernetinio saugumo akto

Kibernetinio saugumo jstatymo 1 straipsnio 1 dalj siGloma papildyti nuostata, kad
Kibernetinio saugumo jstatymas nustato nacionaling kibernetinio saugumo sertifikavimo institucijg
ir jos jgaliojimus bei ryS$iy ir informaciniy sistemy spragy paieskos ir praneSimo apie jas ir
Kibernetinius incidentus pagrindus.

Kibernetinio saugumo jstatymo 2 straipsnio 19 dalj siiloma papildyti nurodant, kad Europos
Kibernetinio saugumo sertifikavimo schemos, Europos Kibernetinio saugumo sertifikato,
akreditavimo ir atitikties vertinimo jstaigos savokos suprantamos taip, kaip jos apibréztos
Kibernetinio saugumo akte.

Kibernetinio saugumo jstatyma sitiloma papildyti VI skyriumi, kurio 18 straipsnio 1 dalis
nustatyty, kad Nacionalinis kibernetinio saugumo centras vykdo Kibernetinio saugumo akte
nustatytas nacionalinés kibernetinio saugumo sertifikavimo institucijos funkcijas ir turi nacionalinés
kibernetinio saugumo sertifikavimo institucijos jgaliojimus, 18 straipsnio 2 dalis nustatyty
Nacionalinio kibernetinio saugumo centro funkcijas kibernetinio saugumo sertifikavimo srityje.
VI skyriaus 19 straipsniu sitiloma nustatyti principines papildomy jgaliojimy atitikties vertinimo
jstaigoms teikimo, apribojimo ir sustabdymo, papildomy jgaliojimy apribojimo ir sustabdymo
panaikinimo, papildomy jgaliojimy atSaukimo nuostatas. Atitikties vertinimo jstaigoms suteikiami
jgaliojimai i§ esmés tik papildyty atitikties vertinimo jstaigoms pagal Lietuvos Respublikos
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atitikties vertinimo jstatymo, kurio nauja redakcija jsigalioja 2021 m. geguzés 1 d., suteikiamus
akreditavimo pazymejimus, todél 19 straipsniu numatoma teisinj reguliavimg sitlytina nustatyti
atsizvelgiant | nauja redakcija déstomo Atitikties vertinimo jstatymo nuostatas. Atkreiptinas
démesys, kad nauja redakcija déstomame Atitikties vertinimo jstatyme nustatoma specifiné
atitikties vertinimo jstaigy priezitiros samprata, todél Lietuvos Respublikos vieSojo administravimo
istatymas, ypac kiek tai susije¢ su licencijavimu ir @ikio subjekty veiklos priezitira, taikomas tiek pat,
kiek ir atliekant atitikties vertinimo jstaigy priezitirg. VI skyriaus 20 straipsniu sitiloma apibrézti
Nacionalinio kibernetinio saugumo centro vykdytinus Kibernetinio saugumo sertifikavimo srities
tyrimus ir jy atlikimo tvarka, terminus bei sprendimus, atlikus tyrimg. Tyrimai turéty bati atliekami
per kuo trumpesn;] laikg, taCiau ne ilgiau nei per 4 ménesius, su galimybe, atsizvelgiant | tyrimo
sudétinguma, terming pratesti 2 ménesiais. Sililomais pakeitimais biity jgyvendinti Kibernetinio
saugumo akto 58 straipsnio 1, 7 ir 8 daliy reikalavimai.

Vadovaudamasi  Kibernetinio saugumo aktu, nacionaliné kibernetinio saugumo
sertifikavimo institucija stebéty, kaip atitinkamoje teritorijoje jsisteige IRT produkty gamintojai
arba IRT paslaugy ar procesy teiké¢jai vykdo su Europos Sajungos atitikties pareiSkimu susijusias
pareigas, ir uZtikrinty jy vykdymg (Kibernetinio saugumo akto 58 straipsnio 7 dalies b punktas),
padéty nacionalinéms akreditacijos jstaigoms vykdyti atitikties vertinimo jstaigy atliekama
stebésenos ir prieziiros veiklg, teikdama joms ekspertines Zinias ir atitinkamg informacija
(Kibernetinio saugumo akto 58 straipsnio 7 dalies ¢ punktas), jgalioty atitikties vertinimo jstaigas
atlikti uzduotis, kai tos jstaigos tenkina papildomus Europos kibernetinio saugumo sertifikavimo
schemoje nustatytus reikalavimus (Kibernetinio saugumo akto 58 straipsnio 7 dalies e punktas), ir
stebéty svarbius pokycius kibernetinio saugumo sertifikavimo srityje (Kibernetinio saugumo akto
58 straipsnio 7 dalies i punktas). Nacionaliné kibernetinio saugumo sertifikavimo institucija taip pat
nagrinéty fiziniy ar juridiniy asmeny pateiktus skundus, susijusius su ty institucijy iSduotais
Europos kibernetinio saugumo sertifikatais arba atitikties vertinimo jstaigy iSduotais Europos
kibernetinio saugumo sertifikatais, patvirtinanc¢iais auks$tg saugumo uztikrinimo lygj (Kibernetinio
saugumo akto 58 straipsnio 7 dalies f punktas). Be to, nacionaliné kibernetinio saugumo
sertifikavimo institucija turéty bendradarbiauti su kity valstybiy nariy nacionalinémis kibernetinio
saugumo sertifikavimo institucijomis ar kitomis valdzios institucijomis, be kita ko, dalydamosi
informacija apie galimg IRT produkty, paslaugy ir procesy neatitikt] Kibernetinio saugumo akto
arba konkreciy Europos kibernetinio saugumo sertifikavimo schemy reikalavimams (Kibernetinio
saugumo akto 58 straipsnio 7 dalies h punktas).

Atsizvelgiant j Kibernetinio saugumo akto 58 straipsnio 7 dalies d punkta, 18 straipsnio 2
dalies 5 punkte nacionalinei Kibernetinio saugumo sertifikavimo institucijai numatoma suteikti
galimybe jgalioti asmenis, turin€ius teis¢ jeiti ] atitikties vertinimo jstaigy ir Europos kibernetinio
saugumo sertifikaty turétojy patalpas ir paimti dokumenty kopijas ir nuorasus, duomeny kopijas bei
kitus daiktus, reikalingus atliekant tyrimus. Jeiti j juridinio asmens patalpas biity galima tik juridinio
asmens darbo laiku, pateikus tarnybinj pazyméjimg. Tarnybinis paZymeéjimas turéty buti
suprantamas kaip bet koks paZymeéjimas, patvirtinantis, kad asmuo vykdo vieSojo administravimo
funkcijas nacionalingje kibernetinio saugumo sertifikavimo institucijoje ir, atsizvelgiant j tarnybos
pobiidj, galéty biti tiek valstybés tarnautojo, tiek kario paZyméjimas.

Administraciniy nusizengimy kodeksa siiiloma papildyti 480" straipsniu, skirtu
administracinei atsakomybei uz Kibernetinio saugumo akte nustatytos Kkibernetinio saugumo
sertifikavimo tvarkos paZeidimus, nustatant sankcijas uz:

1) Reglamente (ES) Nr. 2019/881 nustatytos informacijos apie iSduotus Europos
kibernetinio saugumo sertifikatus ir Europos Sajungos atitikties pareiSkimus saugojimo ar



pateikimo tvarkos pazeidimag ar vieSai pateikiamos papildomos kibernetinio saugumo informacijos
pateikimo ir atnaujinimo tvarkos pazeidimg. Sankcijos dydis nustatytas atsizvelgus i
Administraciniy nusizengimy kodekso 479 straipsnyje nustatytus sankcijy dydzius uz teisés aktais
nustatyty informacijos pateikimo reikalavimy pazeidima;

2) neteisingos informacijos Europos kibernetinio saugumo sertifikatuose ir Europos
Sajungos atitikties pareiSkimuose pateikimg arba Reglamente (ES) Nr. 2019/881 nustatytos
informaciniy ir rySio technologijy produkty, paslaugy ir procesy, dél kuriy iSduoti Europos
kibernetinio saugumo sertifikatai, jvertinimo tvarkos ar Europos Kkibernetinio saugumo
sertifikavimo schemy nuostaty pazeidimg, arba Reglamente (ES) Nr. 2019/881 nustatytos
informacijos apie pazeidZiamumo spragas ar neatitikties atvejus, kurie gali daryti poveikj su
sertifikavimu susijusiems reikalavimams, pateikimo tvarkos pazeidimg. Sankcijos dydis nustatytas
atsizvelgus | Administraciniy nusizengimy kodekso 49 straipsnio 1 dalyje ir 237 straipsnio 2 dalyje
nustatytus sankcijy dydzius uz zenklinimo, jteisinty produkty naudojimg pazeidziant nustatytus
reikalavimus, taip pat atsizvelgus ] Administraciniy nusizengimy kodekso 212 straipsnyje
nustatytus sankcijy dydzius uZz informacijos nepateikimg ar klaidinimg bei atsizvelgus ] galimo
pazeidimo Zalg, kadangi nacionalinéje valstybéje iSduoti Europos kibernetinio saugumo sertifikatai
ir Europos Sajungos atitikties pareiSkimai bus pripazjstami visoje Europos Sgjungoje.

Sitlomomis priemonémis nustatoma atsakomybé wuz Kibernetinio saugumo akto
I11 antrastinés dalies (4665 straipsniai), 52 straipsnio 2, 4, 5, 6, 7 daliy, 53 straipsnio 2 ir 3 daliy,
54 straipsnio 1 dalies k—v punkty reikalavimy, 55 straipsnio, 56 straipsnio 4—8 daliy ir 60 straipsnio
3 ir 4 daliy pazeidimus ir taip jgyvendinamas Kibernetinio saugumo akto 65 straipsnio reikalavimas
nustatyti taisykles, kuriomis reglamentuojamos uz Europos kibernetinio saugumo sertifikavimo
schemy nuostaty pazeidimus taikytinos veiksmingos, proporcingos ir atgrasomosios sankcijos ir
imamasi visy reikiamy priemoniy jy jgyvendinimui uztikrinti.

Sitloma papildyti Administraciniy nusizengimy kodekso 589 straipsnio 46 dalj, nurodant,
kad Nacionalinis kibernetinio saugumo centras pradeda administraciniy nusizengimy teisena,
atliecka administraciniy nusiZengimy tyrimg, suraSo administraciniy nusizengimy protokolus ir
naujajame 480" straipsnyje nurodytais atvejais. Taip Nacionaliniam kibernetinio saugumo centrui
bus suteikiami Kibernetinio saugumo akto 58 straipsnio 9 dalyje numatyti jgaliojimai taikyti
sankcijas, kaip numatyta Kibernetinio saugumo akto 65 straipsnyje.

Igyvendinus siiilomus pakeitimus, bus sudarytos salygos tiesiogiai taikyti Kibernetinio
saugumo akta, visoje Europos Sajungoje turéti vienodus standartus, palengvinti Europos
kibernetinio saugumo sertifikaty ir Europos Sajungos atitikties pareiSkimy tarpusavio pripazinima ir
skatinti bendrg pasitikéjima jais.

4.2. Dél atsakingo spragy atskleidimo reglamentavimo

Siekiant jtvirtinti atsakingo spragy atskleidimo modelj, biitina numatyti, kad asmenims,
atsakingai atskleidziantiems spragas, nebiity taikoma atsakomybé uZ spragy suradima. Siuo aspektu
atkreiptinas démesys | tarptautinj reguliavima, nes Lietuva yra ratifikavusi Konvencija dél
elektroniniy nusikaltimy, priimta 2001 m. lapkri¢io 23 d. Budapeste, ir jgyvendinusi 2013 m.
rugpjiicio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky prie$ informacines
sistemas, kuria pakeiiamas Tarybos pamatinis sprendimas 2005/222/TVR, kuriose numatoma
pareiga nustatyti atsakomybe¢ uZ neteiséta prisijungimg prie informacinés sistemos. BaudZiamojo
kodekso XXX skyriaus straipsniuose taip pat nustatomos nusikalstamos veikos sudétys, kuriy
biitinasis pozymis yra veikos neteisétumas. Atsizvelgiant i tai, kad tiek nacionaliniu, tiek
tarptautiniu aspektu viena i§ esminiy salygy kilti baudziamajai atsakomybei yra atliekamy veiksmy
neteisétumas, sitiloma Kibernetinio saugumo jstatyme numatyti salygas, kuriy laikantis spragy



paieska buty teiséta.

Kibernetinio saugumo jstatymo 2 straipsnj siiiloma papildyti 12! dalimi, kurioje bty
pateiktas rysiy ir informacinés sistemos spragos savokos apibrézimas.

Kibernetinio saugumo jstatymag sitiloma papildyti 17 straipsniu ,Spragy paieSka ir
atskleidimas®, kurio 1 dalyje biity numatoma teis¢ asmenims ieskoti spragy, laikantis Sio straipsnio
2 dalyje ir kibernetinio saugumo subjekto nustatytame spragy atskleidimo tvarkos aprase bei $io
straipsnio 5 dalyje numatyty apribojimy. 2 straipsnyje silloma numatyti tokius apribojimus:

1) negali buti trikdomas ar keiCiamas rySiy ir informacinés sistemos darbas,
funkcionalumas, teikiamos paslaugos bei duomeny prieinamumas ar vientisumas. Siuo reikalavimu
sickiama apsaugoti kibernetinio saugumo subjekto turtg ir duomenis nuo pakeitimy, sunaikinimo,
atskleidimo ir veiklos trikdymo;

2) jsitikinus, kad spraga yra, nutraukiama spragos paieSkos veikla, susijusi su rasta spraga.
Siuo reikalavimu siekiama uZkirsti kelig piktnaudziavimui rasta spraga ir nustatyti konkre¢ios
spragos paieSkos pabaigos salyga;

3) asmuo, vykdes spragy paieska, ne véliau kaip per 24 val. nuo paieskos pradzios (paieska
tesiant ilgiau kaip 24 val. — kas 24 val.), turi parengti nacionalinés spragy atskleidimo tvarkos
aprase ar kibernetinio saugumo subjekto nustatytos spragy atskleidimo tvarkos aprase nustatyto
turinio informacija apie spragy paieSkos rezultatus ir ja pateikti Nacionaliniam kibernetinio
saugumo centrui nacionalinés spragy atskleidimo tvarkos apraSe nustatyta tvarka ir (arba)
kibernetinio saugumo subjektui, kurio rySiy ir informacingje sistemoje vykdyta paieSka, Sio
kibernetinio saugumo subjekto nustatyta spragy atskleidimo tvarkos aprase nustatyta tvarka. Siam
reikalavimui jgyvendinti uztekty pateikti informacijg vienam i$ nurodyty subjekty ir asmuo turéty
teis¢ pats rinktis, kam nori pateikti informacijg — Kibernetinio saugumo subjektui, Nacionaliniam
kibernetinio saugumo centrui ar abiem. Siuo reikalavimu siekiama nustatyti pareiga asmeniui,
vykdziusiam spragy paieska (net ir nenustacius spragos), pateikti informacijg apie spragy paieskos
rezultatus bei nustatyti informacijos pateikimo terming — 24 val. nuo spragos paieSkos pradzios.
Pazymétina, kad atsizvelgiant j rySiy ir informaciniy sistemy technologinius skirtumus bei spragy
paieskos praktinj pobiidj spragy galima ieSkoti neribotg laika, taciau susidarius situacijai, kai spragy
yra ieSkoma ilgiau nei 24 val., informacija apie paieskos rezultatus turéty biti teikiama kas 24 val.;

4) nesiekiama be reikalo, daugiau, nei reikia patvirtinti spragai, stebéti, fiksuoti, perimti,
1gyti, atskleisti, kopijuoti, naikinti kibernetinio saugumo subjekto valdomy ir (ar) tvarkomy
duomeny. Siuo reikalavimu siekiama apriboti prieiga prie kibernetinio saugumo subjekto duomeny
iki minimumo;

5) nespéjami slaptazodziai, nenaudojami neteisétu biidu gauti slaptazodziai ir néra
manipuliuojama kibernetinio saugumo subjekto darbuotojais ar kitais asmenimis, turinciais teis¢
naudotis vie$ai neskelbtina informacija, reik§minga spragy paieskai. Siuo reikalavimu siekiama
uztikrinti, kad nebiity uzrakinamos rySiy ir informaciniy sistemy paskyros, sukeliami kibernetiniai
incidentai taikant automatinio veikimo priemones ir nebiity trikdomas kibernetinio saugumo
subjekty darbuotojy darbas, nebiity galima pasinaudoti neteisétomis priemonémis jgyta informacija;

6) nesidalijama informacija apie rasta spraga, i$skyrus $io straipsnio 2 dalies 3 punkte ir 5
dalyje nustatytais atvejais. Siuo reikalavimu siekiama apriboti informacijos apie kibernetinio
saugumo subjekto turto ir duomeny spragas perdavimg tretiesiems asmenims, iki aptikta spraga bus
pasalinta.

Tik jgyvendinant visus Siuos nurodytus reikalavimus biity galima laikyti, kad spragy
ieSkojimas yra teisétas, o nesilaikant bent vieno i§ Siy reikalavimy buty galima spresti dél
baudziamosios atsakomybés taikymo. Sis reikalavimas taikomas atsizvelgiant j tai, kad spragy
ieSkojimas kibernetinio saugumo subjekty rySiy ir informacinése sistemose yra gana jautrus
procesas, kurj atliekant netinkamai galima padaryti didelés Zalos tiek privaciy subjekty, tiek
valstybés interesams, jskaitant nacionalinj saugumg. Siekiant mazinti zalos rizika, siilomas toks
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spragy paieskos teisinis reguliavimas, kad juo galéty pasinaudoti tik specialiy Ziniy turintys
asmenys (Baudziamojo kodekso XXX skyriaus straipsniuose nustatyty nusikalstamy veiky
negalima padaryti neatsargiai). Pazymétina, kad sifilomu pakeitimu néra siekiama keisti
Baudziamojo kodekso XXX skyriuje nustatyto reguliavimo. Baudziamojo kodekso XXX skyriuje
uzdraustos veikos ir toliau turéty biti laikomos pavojingomis visuomenei. Atsizvelgiant | tai, kad
KSI pakeitimo projektu nustatomos veiksmy teisétumo salygos, veiksmy neteisétumas ir toliau
turéty buti laikomas Baudziamojo kodekso reguliavimo dalyku, todél néra pagrindo numatyti
alternatyvos administracinés atsakomybés. Be to, sickiant mazinti zalos rizikg bei atsizvelgiant |
nusikalstamy veiky kibernetinéje erdvéje pobiidj, teisésaugos institucijoms bitina palikti
pakankamai veiksmingy priemoniy nurodytoms nusikalstamoms veikoms tirti. Atsizvelgiant ] tai,
dél neteiséto spragy ieSkojimo neturéty biiti numatoma alternatyvi administraciné atsakomybe, nes
tik tiriant nusikalstamas veikas biity galima panaudoti efektyviausias informacijos rinkimo
priemones.

Kibernetinio saugumo jstatymo 6 straipsnj sitiloma pildyti 13 dalimi, kurioje numatoma
KraSto apsaugos ministerijos kompetencija tvirtinti nacionalinés spragy atskleidimo tvarkos aprasa,
o Nacionalinio kibernetinio saugumo centro kompetencija buty nustatoma 8 straipsnio 2 dalies
16" punkte ir apimty informacijos apie spragas analize, nurodymy subjektams, valdantiems ir (ar)
tvarkantiems valstybés informacinius iSteklius, ypatingos svarbos informacinés infrastruktiiros
valdytojams, vieSyjy rysiy tinkly ir (ar) vieSyjy elektroniniy rySiy paslaugy teikéjams ir elektroninés
informacijos prieglobos paslaugy teikéjams dél spragy patvirtinimo ir informavimo apie jas teikimg.
Atsizvelgiant j 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyvos (ES) 2016/1148 dél
priemoniy auks$tam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje
uztikrinti 16 straipsnio 10 dalj, skaitmeniniy paslaugy teikéjams papildomi saugumo ar pranesimo
reikalavimai nenustatomi.

Kibernetinio saugumo jstatymo 17 straipsnio 3 dalyje sitiloma nurodyti, kas turéty biti
nustatyta nacionalinés spragy atskleidimo tvarkos aprase, t. y. spragy atskleidimo tvarka, teikiamos
informacijos apie spragas turinys, trumpesniy informacijos apie aptikta spraga atskleidimo kitiems
asmenims, nei nurodyta $io straipsnio 2 dalies 3 punkte, terminy nustatymo tvarka bei informacijos
pateikimo Nacionaliniam kibernetinio saugumo centrui tvarka.

Kibernetinio saugumo jstatymo 17 straipsnio 4 dalyje siiloma numatyti kibernetinio
saugumo subjekty teis¢ nustatyti savo spragy atskleidimo tvarka. Pastebétina, kad §i teisé pati
savaime néra nauja, nes kibernetinio saugumo subjektai jau dabar turi galimybe savarankiskai
nustatyti jy organizacijai taikoma atsakingo spragy atskleidimo tvarkg. Istatymo lygmeniu nustatant
visiems kibernetinio saugumo subjektams taikoma bendra spragy atskleidimo tvarka, nesiekiama
kartu uzdrausti kibernetinio saugumo subjektams turéti ir savo paciy nustatytos tvarkos. Siekiant,
kad kibernetinio saugumo subjektai savo spragy atskleidimo tvarkos apraSe nenumatyty tokiy
salyguy, kurios spragy ieskojima pernelyg apsunkinty ir i§ esmés paneigty KS] pakeitimo projekto
tiksla, sitiloma numatyti saugiklj, t. y. nuostata, kad spragy atskleidimo tvarkos aprase numatytos
spragy ieskojimo salygos negali biiti grieztesnés, nei nurodytos 17 straipsnio 2 dalyje. Kibernetinio
saugumo subjektai savo tvarkos aprase galés nustatyti tik palankesnes spragy ieskojimo salygas, o
asmenims, nesilaikantiems kibernetinio saugumo subjekty patvirtinty grieZtesniy spragy ieskojimo
salygy, negalés biiti taikoma teisiné atsakomybé, nes Sios salygos biity patvirtintos neteisétai.
Pazymétina, kad kibernetinio saugumo subjektai galéty apskritai atsisakyti spragy ieskojimo
ribojimy, taciau toks atsisakymas niekaip nepanaikinty kibernetinio saugumo subjekty atsakomybés
uz jy valdomas ir (arba) tvarkomas rysiy ir informacines sistemas, todél bet koks palankesniy
spragy ieskojimo salygy nustatymas turéty buti atlickamas tik jvertinus galimas rizikas.



10

Kibernetinio saugumo jstatymo 17 straipsnio 5 dalyje siiiloma numatyti galimybe spraga
nustaciusiam asmeniui informacijg apie aptikta spraga, bet ne daugiau, nei buvo pateikta
Nacionaliniam Kibernetinio saugumo centrui ir (ar) kibernetinio saugumo subjektui, atskleisti
kitiems asmenims galiojant tam tikroms saglygoms. Nustatoma maksimali 90 kalendoriniy dieny nuo
informacijos apie spragg pateikimo riba, po kurios spraga nustates asmuo gali informacijg atskleisti
kitiems asmenims. Sios teisés suteikimas grindziamas 2 principais: vie$ojo intereso ir tarpusavio
kontrolés. Pirmiausia, pagal vieSojo intereso principg asmuo jgauna teis¢ siekti visuomenei
naudingy interesy, t. y. informuoti visuomene apie nustatytas spragas ir taip paskatinti visuomenés
subjekta imtis priemoniy turtui ir duomenims apsaugoti, jei spragos néra pasalinamos per nustatytg
terming. Antra, pagal tarpusavio kontrolés principg valstybés institucijos ir kibernetinio saugumo
subjektai, dalyvaujantys atsakingo spragy atskleidimo procese, yra kontroliuojami visuomeneés ir,
gave informacija apie spragas, negali elgtis pasyviai. Spragy vieSo atskleidimo terminas — 90
kalendoriniy dieny — yra pasirinktas kaip optimalus laikotarpis, per kurj gali biiti pasalinta spraga
arba surasti jos valdymo budai.

Pritarus sitilomam atsakingo spragy atskleidimo modeliui, atsiras teisinis aiSkumas dél
asmeny, aptikusiy spragas, teisinés padéties, bus sudarytos salygos teisétai pranesti apie spragas,
koordinuoto proceso metu Sias spragas paSalinti ir pagerinti kibernetinio saugumo situacija
Lietuvoje.

4.3. Dél techniniy kibernetinio saugumo priemoniy

Kibernetinio saugumo jstatymo 6 straipsnio 9 dalj siiloma papildyti nauja Krasto apsaugos
ministerijos funkcija — tvirtinti techniniy kibernetinio saugumo priemoniy sgra$g, kuriame
nurodoma kibernetinio saugumo priemoniy paskirtis ir tvarkomi duomenys (jei jie yra tvarkomi).
Taip bus apraSomos techninés kibernetinio saugumo priemonés ir kibernetinio saugumo subjektai
turés aiSkesnj suvokimg, kokio pobudzio priemonés yra diegiamos jy valdomose rysiy ir
informacinése sistemose.

Priémus siiilomus pakeitimus dél techniniy kibernetinio saugumo priemoniy, bus aiskesnis
teisinis reguliavimas, nustatomos techniniy kibernetinio saugumo priemoniy naudojimo ribos ir
didinamas pasitikéjimas tarp kibernetinio saugumo subjekty ir Nacionalinio kibernetinio saugumo
centro.

4.4, Dél Kibernetinio saugumo informacinio tinklo

Kibernetinio saugumo jstatymo 13 straipsnio 1 dalyje sitiloma nustatyti, kad Kibernetinio
saugumo informacinis tinklas yra valstybés informaciné sistema, kurios paskirtis — informaciniy
technologijy priemonémis tvarkyti duomenis, surinktus techninémis kibernetinio saugumo
priemonémis, siekiant uzkardyti ir valdyti kibernetinius incidentus, keistis informacija apie galimus
ir jvykusius kibernetinius incidentus straipsnio naujoje 4 dalyje nustatytais atvejais, taip pat kita, su
kibernetinio saugumo uZztikrinimu susijusia, informacija. Taip bus nustatoma sgsaja tarp techniniy
kibernetinio saugumo priemoniy ir Kibernetinio saugumo informacinio tinklo, nurodant, kad
Kibernetinio saugumo informaciniame tinkle yra tvarkomi techninémis kibernetinio saugumo
priemonémis surinkti duomenys. Taip pat nustatoma, kad Kibernetinio saugumo informacinis
tinklas yra informaciné sistema, vykdanti duomeny apdorojimo ir saugojimo funkcija, tuo tarpu
Kibernetinio saugumo informacinis tinklas organizaciniu pozitriu turéty bti suvokiamas kaip
specialiosios srities duomeny arba pranesimy perdavimo ir apdorojimo sistema, jungianti jvairias
Istaigas.

KSI pakeitimo projekto 4 dalyje sitiloma nustatyti, kad Kibernetinio saugumo informacinio
tinklo duomenys, susij¢ su kibernetiniais incidentais, yra konfidencialls, ir nurodyti atvejus, kada
Sie duomenys galéty biti teikiami:
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1) Kibernetinio saugumo informacinio tinklo nariams tiek, kiek tai susij¢ su jy valdomomis
ir (arba) tvarkomomis rysiy ir informacinémis sistemomis. Sis atvejis sicjamas su tuo, kad
kibernetinio saugumo subjektai turéty galimybe gauti informacija apie jy valdomose ir (ar)
tvarkomose rysiy ir informacinése sistemose jvykusius kibernetinius incidentus;

2) Nacionaliniam kibernetinio saugumo centrui vykdant Sios jstatymo 8 straipsnio 2 dalies
13 punkte nustatyta funkcija. Sis atvejis siejamas su tuo, kad Nacionalinis kibernetinio saugumo
centras, pasikonsultaves su kibernetinio saugumo subjektu, sieckdamas iSvengti kibernetinio
incidento arba valdyti vykstantj kibernetinj incidenta, galéty vykdyti visuomenés informavimo
funkcija;

3) jeigu galimybé teikti Siuos duomenis yra nustatyta jstatymuose ar jy pagrindu priimtuose
teisés aktuose.

Priémus sitilomus pakeitimus, bus aiskesnis teisinis Kibernetinio saugumo informacinio
tinklo reguliavimas ir uztikrinamas Kibernetinio saugumo informaciniame tinkle saugomy duomeny
saugumas.

5. Numatomo teisinio reguliavimo poveikio vertinimo rezultatai (jeigu rengiant
istatymy projektus toks vertinimas turi buti atliktas ir jo rezultatai nepateikiami atskiru
dokumentu), galimos neigiamos priimty jstatymy pasekmés ir kokiy priemoniy reikéty imtis,
kad tokiy pasekmiy biuity iSvengta

Numatomo teisinio reguliavimo poveikio vertinimas atlieckamas tik dél Kibernetinio
saugumo jstatymo pakeitimo, susijusio su atsakingo spragy atskleidimo reglamentavimu, pazyma
pridedama.

Numatoma, kad jstatymy projektai neturés neigiamy pasekmiy.

6. Kokig jtaka priimti jstatymai turés kriminogeninei situacijai, korupcijai
Istatymy projektai neturés jtakos kriminogeninei situacijai ir korupcijai.

7. Kaip jstatymy jgyvendinimas atsilieps verslo saglygoms ir jo plétrai

Istatymy jgyvendinimas turés jtakos kuriant saugesn¢ kiberneting erdve Lietuvos
Respublikoje, todél turéty didinti informaciniy technologijy paslaugy, procesy ir produkty
patikimuma, sudaryti saglygas verslui vieSinti informacija apie jy sukurty informaciniy technologijy
paslaugy, procesy ir produkty patikimumg ir saugumg bei sudaryti sglygas verslo, teikian¢io
informaciniy technologijy paslaugy, procesy ir produkty atitikties Europos Komisijos patvirtintoms
schemoms vertinimus, plétrai.

8. Istatymo projekto atitiktis strateginio lygmens planavimo dokumentams

Istatymy projektais jgyvendinamos Kibernetinio saugumo akto III antraStinés dalies ir
Kibernetinio saugumo strategijos 38.3 papunktyje nurodyto uzdavinio nuostatos, Istatymy projektai
nepriestarauja strateginio lygmens planavimo dokumentams.

9. Istatymy pakeitimo projekty inkorporavimas j teising sistema, kokius teisés aktus
biitina priimti, kokius galiojanc¢ius teisés aktus reikia pakeisti ar pripaZinti netekusiais galios
Kartu su KS] pakeitimo projektu teikiamas ir ANK pakeitimo projektas.
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10. Ar jstatymy projektai parengti laikantis Lietuvos Respublikos valstybinés kalbos,
Teisékuiros pagrindy jstatymy reikalavimy, o jstatymu projekty savokos ir jas jvardijantys
terminai jvertinti Terminy banko jstatymo ir jo jgyvendinamuyjy teisés akty nustatyta tvarka

Istatymy projektai parengti laikantis Lietuvos Respublikos valstybinés kalbos jstatymo,
Lietuvos Respublikos teis¢kiiros pagrindy jstatymo reikalavimy. KS] pakeitimo projektu sitilomas
terminas aprobuotas Lietuvos Respublikos terminy banko jstatymo nustatyta tvarka.

11. Ar jstatymy projektai atitinka Zmogaus teisiy ir pagrindiniy laisviy apsaugos
konvencijos nuostatas ir Europos Sgjungos dokumentus

Istatymy projektai atitinka Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos
konvencijos nuostatas ir Europos Sgjungos dokumentus.

12. Jeigu jstatymui jgyvendinti reikia jgyvendinamyju teisés akty, — kas ir kada juos
turéty priimti

KraSto apsaugos ministras iki 2021 m. birZelio 27 d. turés patvirtinti Siuos teisés aktus:

1) Nacionalinio kibernetinio saugumo centro prie KraSto apsaugos ministerijos nuostaty,
patvirtinty Lietuvos Respublikos krasto apsaugos ministro 2017 m. rugpjicio 31 d. jsakymu Nr. V-
804 ,,.D¢l Nacionalinio kibernetinio saugumo centro prie KraSto apsaugos ministerijos nuostaty ir
struktiiros patvirtinimo*, pakeitimo projekta;

2) Kibernetinio saugumo informacinio tinklo nuostaty, patvirtinty Lietuvos Respublikos
kraSto apsaugos ministro 2019 m. lapkri¢io 27 d. jsakymu Nr. V-998 , D¢l Kibernetinio saugumo
informacinio tinklo nuostaty patvirtinimo®, pakeitimo projekta;

3) kraSto apsaugos ministro jsakymg dél nacionalinés spragy atskleidimo tvarkos apraSo
patvirtinimo;

4) krasto apsaugos ministro jsakymag dél techniniy kibernetinio saugumo priemoniy sgraso
patvirtinimo.

Nacionalinis kibernetinio saugumo centras iki 2021 m. birzelio 27 d. turés patvirtinti tyrimy
dél Reglamento (ES) 2019/881 galimo pazeidimo atlikimo tvarkos aprasg, atitikties vertinimo
jstaigy jvertinimo kibernetinio saugumo sertifikavimo srityje tvarkos aprasg bei jgaliojimy atitikties
vertinimo jstaigoms pagal Reglamento (ES) 2019/881 60 straipsnio 3 dalj suteikimo, apribojimo,
sustabdymo arba atSaukimo tvarkos aprasa.

13. Kiek valstybés, savivaldybiu biudZety ir kity valstybés jsteigty fondy 1éSuy prireiks
istatymams jgyvendinti, ar bus galima sutaupyti (pateikiami prognozuojami rodikliai
einamaisiais ir artimiausiais 3 biudZetiniais metais)

Papildomy valstybés biudzeto 1éSy reikés jgyvendinant KSI pakeitimo projekta, nes pagal
Kibernetinio saugumo akta naujai priskirtoms funkcijoms vykdyti reikés papildomy Zmogiskyjy ir
finansiniy iStekliy. Atitinkamai Kibernetinio saugumo akto 58 straipsnio 5 punktas nustato, kad
valstybés narés turi uztikrinti, kad nacionalinés kibernetinio saugumo sertifikavimo institucijos
turéty pakankamai iStekliy savo jgaliojimams ir pavestoms uzduotims veiksmingai bei efektyviai
vykdyti. Atlikus galimybiy studija dél Lietuvos rinkos subjekty poreikio ir geb¢jimy dalyvauti
kibernetinio saugumo sertifikavimo sistemoje bei nacionalinei kibernetinio saugumo sertifikavimo
institucijai reikalingy gebéjimy ir jy jgijimo sertifikavimo funkcijoms atlikti, identifikuota, kad
siekiant uztikrinti Reglamente (ES) 2019/881 nustatyty nacionalinés kibernetinio saugumo
sertifikavimo institucijos priezitros funkcijy vykdyma reikalingas $is finansavimas: nuo 2022 m. po
200 tukst. Eur kasmet. Reglamente (ES) 2019/881 nustatyty nacionalinés Kibernetinio saugumo
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sertifikavimo institucijos sertifikavimo funkcijy vykdymo poreikis gali vystytis pagal skirtingus
scenarijus, taciau labiausiai tikétina, kad trumpuoju laikotarpiu (1-2 metus) jis i$liks nezymus, todél
Siai funkcijai vykdyti 1éSy poreikio §iuo metu néra.

14. Istatymy projekty rengimo metu gauti specialisty vertinimai ir iSvados
Istatymy projekty rengimo metu specialisty vertinimy ir i§vady negauta.

15. ReikSminiai Zodziai, kuriy reikia Siems projektams jtraukti i kompiuterine paieSkos
sistema, iskaitant Europos Zodyno ,,Eurovoc* terminus, temas bei sritis

,,Kibernetinis saugumas®, ,,Kibernetinio saugumo aktas®, ,sertifikavimas®“, ,,nacionaliné
kibernetinio saugumo sertifikavimo institucija®, ,kibernetinio saugumo sertifikavimo sistema®,
,Iys$iy ir informaciniy sistemy spraga“, ,,rysiy ir informaciniy sistemy spragy atskleidimas®.

16. Kiti, iniciatoriy nuomone, reikalingi pagrindimai ir paaiSkinimai
Neéra.




