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LIETUVOS RESPUBLIKOS
KIBERNETINIO SAUGUMO ISTATYMO NR. XII-1428 1, 2, 5, 6, 8 IR 12 STRAIPSNIU
PAKEITIMO IR ISTATYMO PAPILDYMO VII SKYRIUMI
ISTATYMAS

2023 m. d. Nr.
Vilnius

1 straipsnis. 1 straipsnio pakeitimas

Pakeisti 1 straipsnio 1 dalj ir jg 1Sdéstyti taip:

,,1. Sis jstatymas nustato kibernetinio saugumo principus, kibernetinio saugumo ir valstybés
informaciniy istekliy saugos politikos (toliau kartu — kibernetinio saugumo politika) formavimo
ir jgyvendinimo institucijas, $iy institucijy jgaliojimus kibernetinio saugumo srityje, kibernetinio
saugumo subjekty pareigas, tarpinstitucinj bendradarbiavima, ry$iy ir informaciniy sistemy spragy
paieskos ir praneSimo apie jas ir kibernetinius incidentus pagrindus, taip pat nacionalinés kibernetinio
saugumo sertifikavimo institucijos funkcijas ir jgaliojimus.*

2 straipsnis. 2 straipsnio pakeitimas

Papildyti 2 straipsnj 15 dalimi ir ja i§déstyti taip:

,,15%. Saugusis valstybinis duomeny perdavimo tinklas (toliau — Saugusis tinklas) —
valstybés valdomas specialiuosius organizacinius ir techninius reikalavimus atitinkantis ir nuo
vieSyju elektroniniy rySiuy tinkly nepriklausomas elektroniniy rysiy tinklas.*

3 straipsnis. 5 straipsnio pakeitimas

1. Papildyti 5 straipsnj nauju 6 punktu ir jj iSdéstyti taip:

»7) tvirtina subjektams, valdantiems ir (arba) tvarkantiems valstybés informacinius
iSteklius, taikomy elektroninés informacijos saugos reikalavimy (toliau — elektroninés
informacijos saugos reikalavimai) aprasg ir saugos dokumenty turinio gaires;*.

2. Buvusi 5 straipsnio 6 punkta laikyti 7 punktu.

4 straipsnis. 6 straipsnio pakeitimas

1. Pakeisti 6 straipsnio 2 punktg ir jj iSdéstyti taip:

,2) teikia Vyriausybei tvirtinti organizacinius ir techninius Kibernetinio saugumo
reikalavimus, taikomus Kkibernetinio saugumo subjektams, elektroninés informacijos saugos
reikalavimy aprasg ir saugos dokumenty turinio gaires;*.

2. Pakeisti 6 straipsnj 11 punktu ir jj iSdéstyti taip:

,»11) steigia Kibernetinio saugumo informacinj tinklg ir tvirtinta jo nuostatus, taip pat valdo
Sauguji tinkla;*.

5 straipsnis. 8 straipsnio pakeitimas
1. Papildyti 8 straipsnj nauju 17 punktu ir jj iSdéstyti taip:
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,,17) atlieka valstybés informaciniy iStekliy atitikties teisés akty nustatytiems elektroninés
informacijos saugos reikalavimams stebésena;*.
2. Papildyti 8 straipsnj 18 punktu ir jj iSdéstyti taip:
,»18) derina su valstybés informaciniy iStekliy sauga susijusiy teisés akty ir saugos
dokumenty projektus;*.
3. Papildyti 8 straipsnj 19 punktu ir jj iSdéstyti taip:
,»19) konsultuoja subjektus, valdané¢ius ir (arba) tvarkancius valstybés informacinius
iSteklius, kitus subjektus valstybés informaciniy iStekliy saugos klausimais;“.
4. Papildyti 8 straipsnj 20 punktu ir jj iSdéstyti taip:
,,20) organizuoja valstybés informaciniy iStekliy saugos vertinimag;*.
5. Buvusj 8 straipsnio 17 punkta laikyti 21 punktu.

6 straipsnis. 12 straipsnio pakeitimas
Pakeisti 12 straipsnio 2 dalj ir jg iSdéstyti taip:
2. Subjektai, valdantys ir (arba) tvarkantys valstybés informacinius iSteklius;sudare-sghygas

1) sudaro salygas Nacionaliniam kibernetinio saugumo centrui diegti ir valdyti technines
kibernetinio saugumo priemones valstybés informaciniuose iStekliuose ir taikyti technines
priemones, siekiant jvertinti valstybés informaciniy iStekliy atsparumg Kkibernetiniams
incidentams;

2) skiria léSas valstybés informaciniy iStekliy saugai uZtikrinti ir elektroninés
informacijos saugos reikalavimams jgyvendinti.*

7 straipsnis. Jstatymo papildymas VII skyriumi
Papildyti Jstatymg VII skyriumi ir jj iSdéstyti taip:

»VII SKYRIUS
VALSTYBES INFORMACINIU ISTEKLIU SAUGA

21 straipsnis. Valstybés informaciniy iStekliy sauga

1. Tvarkant valstybés informacinius iSteklius, privaloma jgyvendinti teisines,
organizacines ir technines elektroninés informacijos saugos priemones, skirtas apsaugoti
informacinése sistemose tvarkomus duomenis nuo atsitiktinio ar neteiséto sunaikinimo,
pakeitimo, sugadinimo, atskleidimo, neteiséto pasisavinimo, paskelbimo, pateikimo ar kitokio
panaudojimo, taip pat nuo bet kokio kito neteiséto tvarkymo.

2. Siekiant uztikrinti valstybés informaciniy iStekliy sauga, vadovaujantis Vyriausybés
tvirtinamu elektroninés informacijos saugos reikalavimy apra$u rengiami, derinami ir
tvirtinami informacinés sistemos saugos dokumentai. Informacinés sistemos valdytojas gali
tvirtinti visy jo valdymo sriciai priskirty informaciniy sistemy bendrus saugos dokumentus.
Tais atvejais, kai informacinés sistemos tvarkytojas tvarko skirtingy valdytoju valdomas
informacines sistemas, informacinés sistemos valdytojas gali tvirtinti bendrus jo valdymo
sriciai priskirty informaciniy sistemy, kurias tvarko tas pats tvarkytojas, saugos dokumentus.
Organizuojant valstybés informaciniy iStekliy sauga, rekomenduojama vadovautis pripaZinty
standartizacijos organizacijy ir standartizacijos instituciju priimtais ir paskelbtais standartais.
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3. Uz informacinéje sistemoje tvarkomuy duomeny sauga pagal kompetencija atsako
subjektai, valdantys ir (arba) tvarkantys valstybés informacinius iSteklius. Subjektali,
tvarkantys valstybés informacinius iSteklius, privalo saugos nuostatuose ir kituose saugos
dokumentuose nustatyta tvarka uZtikrinti reikiamas technines ir organizacines saugos
priemones ir tokiy priemoniy laikymasi.

4. Darbuotojai, informacinéje sistemoje tvarkantys duomenis, privalo jsipareigoti saugoti
duomeny paslaptj. Isipareigojimas saugoti paslapti galioja ir nutraukus su duomeny tvarkymu
susijusig veikla.

5. Fiziniy asmeny asmens duomenuy saugumas uZtikrinamas vadovaujantis 2016 m.
balandZio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiu duomenuy judéjimo ir Kkuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) ir Lietuvos
Respublikos asmens duomeny, tvarkomu nusikalstamuy veiky prevencijos, tyrimo, atskleidimo
ar baudZiamojo persekiojimo uz jas, bausmiy vykdymo arba nacionalinio saugumo ar gynybos
tikslais, teisinés apsaugos istatymu.

6. Informacija apie elektroninés informacijos saugos priemones, nurodytas Sio straipsnio
1 dalyje, ir valstybés informaciniy iStekliy pazeidzZiamuma yra konfidenciali ir teikiama, jeigu
galimybé teikti Sig informacija yra numatyta jstatymuose ar jy pagrindu priimtuose kituose
norminiuose teisés aktuose.

22 straipsnis. Saugos jgaliotinis

1. Saugos jgaliotiniu skiriamas darbuotojas, kuris atsako uZ elektroninés informacijos
saugos reikalavimuy vykdymg ir atlieka kitas informacinés sistemos saugos nuostatuose ir
kituose teisés aktuose nustatytas funkcijas.

2. Asmuo gali biiti skiriamas ir atlikti saugos jgaliotinio funkcijas, jeigu atitinka Siuos
reikalavimus:

1) neturi neiSnykusio ar nepanaikinto teistumo uz:

a) neteiséta poveikj elektroniniams duomenims;

b) neteisétg poveikj informacinéms sistemoms;

C) neteiséta elektroniniy duomeny perémimg ir panaudojimg;

d) neteiséta prisijungimg prie informaciniy sistemy;

€) neteisétg disponavima jrenginiais, programine jranga, slaptazodziais, kodais ir kitokiais
duomenimis;

2) per pastarus 12 ménesiy neturi paskirtos administracinés nuobaudos uz:

a) neteiséta valstybés informaciniy sistemy duomeny tvarkyma;

b) Kibernetinio saugumo jstatyme nustatyty Kkibernetinio saugumo uZtikrinimo pareigy
neatlikima ar netinkamy jy atlikima;

C) islaptintos informacijos administravimo ar apsaugos reikalavimy paZeidima;

d) Reglamento (ES) 2019/881 nustatytos kibernetinio saugumo sertifikavimo tvarkos
paZeidimus;

) neteiséta asmens duomeny tvarkymg ir privatumo apsaugos paZeidima elektroniniy
rySiy srityje;

f) elektroniniy rysiy iStekliy naudojimo ir skyrimo taisykliy pazeidima;

g) elektroniniy rySiy tinklo gadinima ar savavali§ka prisijungima prie tinklo arba galiniy
jrenginiy, kurie trukdo elektroniniy rySiy tinklo darbui, savavaliS§ka prisijungima;
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h) elektroniniy rySiy infrastruktiiros jrengimo, Zyméjimo, prieZiiiros ir naudojimo
taisykliy paZeidima.

3. Skirdamas saugos jgaliotinj, subjekto vadovas arba jo jgaliotas darbuotojas privalo
patikrinti skiriamo asmens atitiktj Sio straipsnio 2 dalies nustatytiems reikalavimams ir turi
teise Siuo tikslu gauti reikalingus informaciniy sistemuy duomenis, o ji paskyres - privalo Sio
asmens atitikti nustatytiems reikalavimams tikrinti ne reciau kaip karta per ketvirtj.

4. Asmuo negali atlikti saugos jgaliotinio funkcijuy, jeigu paaiskéja, kad yra pradétas
ikiteisminis tyrimas (iSkelta baudZiamoji byla) dél jo galimai padaryty §io straipsnio 2 dalyje
nurodyty draudZiamy veiky. Siuo atveju tokio asmens jgaliojimai vykdyti saugos jgaliotinio
funkcijas yra laikinai sustabdomi. Kol atliekamas ikiteisminis tyrimas ir (ar) vyksta teismo
procesas, laikinai saugos jgaliotinio funkcijoms atlikti Sio straipsnio 2 ir 3 dalyse nustatyta
tvarka yra skiriamas kitas asmuo.

5. Saugos jgaliotinis skiriamas teisés aktu, kuriuo tvirtinami informacinés sistemos saugos
nuostatai, arba informacinés sistemos valdytojas paveda informacinés sistemos tvarkytojui
paskirti saugos igaliotinj.

6. Saugos jgaliotinis gali buiti paskiriamas kelioms informacinéms sistemoms.

23 straipsnis. Valstybés informaciniy iStekliy atitikties nustatytiems elektroninés
informacijos saugos reikalavimams stebésena
Subjektai, valdantys valstybés informacinius iSteklius teikia duomenis apie elektroninés
informacijos saugos reikalavimy jgyvendinimg savo valdomuose valstybés informaciniuose
iStekliuose Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemos nuostatuose nustatyta tvarka.

24 straipsnis. Saugusis tinklas

1. Valstybés ir savivaldybiy institucijos ir jstaigos, valstybés imonés ir vieSosios jstaigos
(toliau kartu — institucijos), jrasytos j Saugiojo tinklo naudotojy sarasa, privalo naudotis tik
Saugiuoju tinklu teikiamomis elektroniniy rySiy paslaugomis ir jungtis prie vieSujuy
elektroniniy rySiy tinkly tik per Saugyjj tinklg. Kai néra techniniy galimybiu jungtis prie
vieSyju elektroniniy rySiy tinkly tik per Saugyji tinkla, institucijos turi teise Vyriausybés ar jos
igaliotos institucijos nustatytais atvejais ir tvarka prie vieSyju elektroniniy rySiy tinkly jungtis
ne per Sauguyji tinkla. Saugiojo tinklo naudotoju sarasa Krasto apsaugos ministerijos teikimu
tvirtina Vyriausybé. Saugiuoju tinklu negali naudotis j Saugiojo tinklo naudotoju saraSa
nejtraukti subjektai. Krasto apsaugos ministerija bent karta per metus perZiiiri Saugiojo tinklo
naudotojy sarasg ir prireikus inicijuoja Sio saraso pakeitimus.

2. ] Saugiojo tinklo naudotojy sarasa yra jraSomos institucijos, atitinkancios bent viena i$
Siy kriteriju:

1) institucija valdo ar tvarko valstybés informacinius iSteklius, biitinus gyvybiSkai
svarbioms valstybés funkcijoms atlikti ir valstybinéms mobilizacinéms uzduotims vykdyti;

2) institucija, atlikdama gyvybiskai svarbias valstybés funkcijas, dalyvauja vykdant
valstybines mobilizacines uZduotis, kurioms atlikti biitina perduoti duomenis institucijoms,
valdan¢ioms ar tvarkancioms valstybés informacinius iSteklius, biitinus gyvybiskai svarbioms
valstybés funkcijoms atlikti ir valstybinéms mobilizacinéms uZduotims vykdyti, ir (ar) gauti
tokius duomenis;
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3) institucija Vyriausybés jgaliotos institucijos iSvadoje jvardijama Kkaip bitina
nacionaliniam saugumui, gynybai ar gyvybiSkai svarbioms valstybés funkcijoms uZtikrinti;

4) institucijai atliekant savo funkcijas butina naudotis Saugiuoju tinklu arba jai
reikalinga prieiga prie Europos Sajungos valstybése narése, Europos ekonominés erdvés
valstybése ir (arba) Siaurés Atlanto Sutarties Organizacijos (NATO) valstybése narése esaniy
institucijy ar duomeny centry.

3. Saugyji tinkla tvarko krasto apsaugos ministro jgaliota valstybés biudzZetiné jstaiga.

4. Specialiuosius organizacinius ir techninius reikalavimus, taikomus Saugiajam tinklui,
Saugiojo tinklo paslaugoms bei prekiy ir paslaugy Saugiajam tinklui teikéjams, ir Saugiojo
tinklo nuostatus tvirtina Saugiojo tinklo valdytojas. Saugiojo tinklo tvarkytojas uztikrina, kad
biity jgyvendinti specialieji organizaciniai ir techniniai reikalavimai, taikomi Saugiajam
tinklui, ir buty teikiamos Saugiojo tinklo standartinés ir papildomos elektroniniy rySiy ir
kibernetinio saugumo paslaugos. Saugiuoju tinklu teikiamy elektroniniy rySiy ir kibernetinio
saugumo paslaugy teikimo sglygas ir taisykles nustato Vyriausybé ar jos jgaliota institucija.
Saugiajam tinklui veikti reikiamy prekiy ir paslaugy jsigijimui taikomi VieSyjy pirkimy
jstatymo reikalavimai.

5. Saugiuoju tinklu teikiamas standartines elektroniniy rySiy ir kibernetinio saugumo
paslaugas (toliau — standartinés paslaugos) sudaro:

1) nustatytos spartos duomenuy perdavimas Saugiojo tinklo naudotojams ir juy
struktiiriniams padaliniams;

2) nustatytos spartos prieiga prie vieSujy rySiy tinkly;

3) kolektyviné apsauga kibernetinio saugumo priemonémis;

4) sgveika su Europos Sajungos ir jos valstybiu nariy institucijy valdomais informaciniais
iStekliais;

5) valstybés valdomuy elektroniniy rySiy tinkly, kurie naudojami vykdant valstybines
mobilizacines uZduotis, daliy sujungimas;

6) techninés bendradarbiavimo priemonés Saugiojo tinklo naudotojy ir ju struktiiriniy
padaliniy tarpusavio sgveikai uztikrinti.

6. Standartiniy paslaugy kiekybiniai ir kokybiniai rodikliai nustatomi Vyriausybés ar jos
jgaliotos institucijos Saugiuoju tinklu teikiamy elektroniniy rySiy ir kibernetinio saugumo
paslaugy teikimo salygose ir taisyklése. Saugiojo tinklo tvarkytojas uZztikrina neatlygintina
standartiniy paslaugy teikima Saugiojo tinklo naudotojams. ISlaidos, patirtos dél neatlygintinai
teikiamy standartiniy paslaugy, finansuojamos i§ Saugiajam tinklui tvarkyti skiriamy
valstybés biudZeto 1éSy ir (ar) kity teisés aktuose nustatyty finansavimo Saltiniy.

7. Saugiuoju tinklu teikiamas papildomas elektroniniy rySiy ir kibernetinio saugumo
paslaugas (toliau — papildomos paslaugos) sudaro Sio straipsnio 5 dalyje nurodytos paslaugos,
kuriy kiekybiniai ar kokybiniai rodikliai, atsizZvelgiant j Saugiojo tinklo naudotoju poreikius,
skiriasi nuo nustatyty standartiniy paslaugy rodikliy.

8. Atlyginimo uZ naudojimasi papildomomis paslaugomis dydziy Kkriterijus ir atlyginimo
nustatymo tvarkos aprasa tvirtina Vyriausybé. Krasto apsaugos ministras, atsiZvelgdamas j
atlyginimo uZ naudojimasi Saugiuoju tinklu dydZziy Kkriterijus, tvirtina atlyginimo uz
naudojimasi Saugiuoju tinklu dydZius. Atlyginimas uz papildomas paslaugas neturi virSyti
sanaudy, patiriamy teikiant Sias paslaugas. Papildomy paslaugy teikimo sanaudos Saugiojo
tinklo tvarkytojo léSomis turi baiti patikrintos auditoriaus ar audito jmonés, o patikrinti
duomenys apie patirtas sanaudas per 2 ménesius nuo kalendoriniy mety pabaigos turi buti
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pateikti Vyriausybés jgaliotai institucijai. Vyriausybés jgaliota institucija vertina, ar atlyginimo
uZ papildomy paslaugy teikima dydziai apskaiciuoti atsiZvelgiant | Vyriausybés patvirtintus
atlyginimo uZ naudojimasi papildomomis paslaugomis dydZziy Kkriterijus, ir teikia iSvada
Saugiojo tinklo tvarkytojui.

9. Institucijy prisijungimo prie Saugiojo tinklo ir atsijungimo nuo jo salygas, plang ir
terminus nustato Vyriausybé ar jos igaliota institucija.

25 straipsnis. Duomeny centry naudojimas

1. Institucijos, jrasytos j Saugiojo tinklo naudotojuy sarasa, savo valdomus valstybés
informacinius iSteklius laiko valstybiniuose duomeny centruose arba Lietuvos Respublikoje ar
kitose Europos Sajungos valstybése narése, Europos ekonominés erdvés valstybése ir (arba)
Siaurés Atlanto Sutarties Organizacijos (NATO) valstybése narése esanfiuose duomeny
centruose vadovaudamosi Valstybés informaciniy iStekliy valdymo jstatymo 49 straipsnio 1-4
ir 6 dalyse nustatyta tvarka.

2. Institucijy iSlaidos, patirtos dél ju valdomu valstybés informaciniu iStekliu ir (ar) ju
kopiju laikymo valstybiniuose duomeny centruose arba Lietuvos Respublikoje ar Kitose
Europos Sajungos valstybése narése, Europos ekonominés erdvés valstybése ir (arba) Siaurés
Atlanto Sutarties Organizacijos (NATQO) valstybése narése esanciuose duomenuy centruose,
finansuojamos iS Sioms institucijoms skirty valstybés biudZeto 1éSy ir (arba) padengiamos iS$
kity teisés aktuose nustatyty finansavimo Saltiniy.

3. Valstybiniy duomeny centry sarasas, techniniai ir organizacinius reikalavimai, taikomi
valstybiniams duomenuy centrams ir Lietuvos Respublikoje ar Kkitose Europos Sajungos
valstybése narése, Europos ekonominés erdvés valstybése ir (arba) Siaurés Atlanto Sutarties
Organizacijos (NATO) valstybése narése esantiems duomenuy centrams, kuriuose laikomi
valstybés informaciniai iStekliai, tvirtinami Valstybés informaciniy iStekliy jstatymo nustatyta
tvarka.

8 straipsnis. Istatymo taikymas ir jsigaliojimas

1. Sis jstatymas jsigalioja 2024 m. sausio 1 d.

2. Iki Sio jstatymo jsigaliojimo Lietuvos Respublikos valstybés informaciniy istekliy valdymo
jstatymo nustatyta tvarka paskirtiems saugos jgaliotiniams taikomos §io jstatymo 7 straipsnyje
i8déstyto Lietuvos Respublikos kibernetinio saugumo jstatymo 22 straipsnio Nuostatos.

3. Iki $io jstatymo jsigaliojimo Lietuvos Respublikos valstybés informaciniy istekliy valdymo
jstatymo nustatyta tvarka j Saugiojo tinklo naudotojy sarasa jtrauktoms institucijos taikomos $io
istatymo 7 straipsnyje iSdéstyto Lietuvos Respublikos kibernetinio saugumo ijstatymo 24 ir 25
straipsniy nuostatos.

Skelbiu sj Lietuvos Respublikos Seimo priimtq jstatymgq.

Respublikos Prezidentas



