PATVIRTINTA

Lietuvos Respublikos susisiekimo ministro
2021 m. d. jsakymu Nr.

(Lietuvos Respublikos susisiekimo ministro
2012 m. rugséjo 17 d. jsakyma Nr. 3-609
redakcija)

VIESOJO TRANSPORTO KELIONIU DUOMENU INFORMACINES SISTEMOS
NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Vie$ojo transporto kelioniy duomeny informacinés sistemos nuostatai (toliau — Nuostatai)
reglamentuoja VieSojo transporto kelioniy duomeny informacinés sistemos (toliau — IS ,,Vintra®)
steigimo teisin] pagrinda, tikslus, uZdavinius, pagrindines funkcijas, organizacing, informacing ir
funkcing struktiras, duomeny teikimo ir naudojimo, duomeny ir informacijos pakartotinio
panaudojimo salygas ir tvarka, duomeny sauga, finansavimo, modernizavimo ir likvidavimo tvarka.

2. IS ,Vintra® steigimo teisinis pagrindas — Lietuvos Respublikos transporto veiklos
pagrindy jstatymo 13 straipsnio 3 dalis.

3. Kompiuterizuojama veiklos sritj reglamentuojantys teisés aktai, kuriais vadovaujantis
kuriama ir tvarkoma IS ,,Vintra“:

3.1. Nacionalin¢ susisiekimo plétros 2014-2022 mety programa, patvirtinta Lietuvos
Respublikos Vyriausybés 2013 m. gruodzio 18 d. nutarimu Nr. 1253 ,, D¢l Nacionalinés susisiekimo
plétros 20142022 mety programos patvirtinimo*;

3.2. 2010 m. liepos 7 d. Europos Parlamento ir Tarybos direktyva 2010/40/ES dél keliy
transporto ir jo sgsajy su kity riiSiy transportu srities intelektiniy transporto sistemy diegimo sistemos.

3.3. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 d¢l
fiziniy asmeny apsaugos tvarkant asmens duomenis ir d¢l laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau —
Reglamentas (ES) 2016/679);

3.4. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas;

3.5. Lietuvos Respublikos kibernetinio saugumo jstatymas;

3.6. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudaranios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo*;

3.7. Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimas Nr. 180 ,,Dél
Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraso
patvirtinimo*;

3.8. Nuostatai ir kiti teisés aktai, reglamentuojantys saugy elektroninés informacijos
tvarkyma, saugojimg ir sunaikinima.

4. Siuose nuostatuose vartojamos sgvokos:

4.1. IS ,,Vintra“ paslaugy gavéjas — fizinis ar juridinis asmuo, kuris naudoja IS ,,Vintra®,
siekdamas gauti kelionés vieSuoju transportu marsruto paieskos ir planavimo elektroning paslauga.

4.2. MarSruto punktas — geografinis taSkas marSruto trasoje, Zymintis tuo marSrutu
vykstancio vieSojo transporto sustojimo arba tvarkarascio vieta.



4.3. Transporto priemonés reisas (toliau — reisas) — vieSojo transporto priemonés vykimas
i§ vieSojo transporto marSrute numatyto pradinio tasko j galutinj marSruto taSka per i§ anksto
nustatytus marsruto punktus nustatytu vaziavimo laiku.

4.4. Transporto priemonés marsrutas (toliau — marSrutas) — I$ anksto nustatytas viesojo
transporto priemonés vykimo i§ tam tikros vietos iki numatytos vietos kelias, kuris kerta marSruto
punktus.

4.5. Kitos Nuostatuose vartojamos sgvokos apibréztos Reglamente (ES) 2016/679, Lietuvos
Respublikos teisés gauti informacijg i§ valstybés ir savivaldybiy institucijy ir jstaigy jstatyme,
Valstybés informaciniy iStekliy valdymo ijstatyme, Bendryjy elektroninés informacijos saugos
reikalavimy apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty
turinio gairiy apraSo ir Elektroninés informacijos, sudaranios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo* ir kituose teisés aktuose.

5. IS ,Vintra®* tikslas — informaciniy technologijy priemonémis centralizuotai kaupti
marsruty, marSruty punkty ir reisy duomenis ir vykdyti marSruty skirtingomis vieSojo transporto
ruSimis planavimg Lietuvos Respublikoje.

6. Asmens duomeny tvarkymo IS ,,Vintra“ tikslas — identifikuoti ir autentifikuoti IS ,,Vintra“
naudojanCius asmenis ir administruoti prieigos teises, fiksuoti jy atliktus veiksmus IS ,,Vintra®,
identifikuoti savivaldybés administracijos darbuotojus bei savivaldybés jgalioto asmens atstovus.

7. IS ,,Vintra“ uzdaviniai:

7.1. teikti elektroning marSruty skirtingomis vieSojo transporto riiS§imis planavimo Lietuvos
Respublikoje paslauga;

7.2. automatizuoti marsruty, marsSruty punkty, reisy, vieSojo transporto kelioniy duomeny,
tvarkarasciy, tarify ir kitos susijusios informacijos kaupima.

8. Pagrindinés IS ,,Vintra® funkcijos:

8.1. kaupti, apdoroti, sisteminti marsruty skirtingomis vieSojo transporto ruSimis duomenis ir
kitg susijusig informacija;

8.2. formuoti ir atvaizduoti marsruty skirtingomis vieSojo transporto riiSimis duomenis ir
informacijg pagal uzklausas ir palyginti su kelionés asmeniniu automobiliu Lietuvos Respublikoje
duomenimis;

8.3. vykdyti marsSruty punkty paieska ir atvaizduoti marsruty punktus zemelapyje.

I1 SKYRIUS
IS ,,VINTRA“ ORGANIZACINE STRUKTURA

9. IS ,,Vintra*“ valdytoja ir asmens duomeny valdytoja yra Lietuvos Respublikos susisiekimo
ministerija.

10. IS ,,Vintra* tvarkytojos ir asmens duomeny tvarkytojos yra:

10.1. Lietuvos transporto saugos administracija;

10.2. VI Lietuvos automobiliy keliy direkcija.

11. IS ,,Vintra“ valdytojas:

11.1. vykdo Reglamente (ES) 2016/679 nustatytas duomeny valdytojo teises ir pareigas, taip
pat atlieka Valstybés informaciniy iStekliy valdymo jstatymo nustatytas funkcijas, turi Siame
jstatyme nurodytas teises ir pareigas;

11.2. organizuoja ir valdo finansinius isteklius, skirtus IS ,,Vintra® veikimui uztikrinti;

11.3. rengia ir tvirtina su IS ,,Vintra® veikimu, valdymu, IS , Vintra® duomeny teikimu ir
tvarkymu susijusius teisés aktus ir kitus dokumentus;

11.4. tvirtina IS ,,Vintra“ saugos reikalavimus ir koordinuoja, kaip jy laikomasi,

11.5. analizuoja teisines, finansines, metodologines ir organizacines IS ,,Vintra“ tvarkymo
problemas ir priima sprendimus, kuriy reikia IS ,,Vintra® tvarkymui uztikrinti;

11.6. teikia informacijg apie IS ,,Vintra® veiklg teisés akty nustatyta tvarka.
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12. IS ,Vintra“ tvarkytojai atliecka Valstybés informaciniy istekliy valdymo jstatymo
34 straipsnio 5 ir 6 dalyse nustatytas funkcijas, turi Siame jstatyme nurodytas teises ir pareigas.

13. Asmens duomeny tvarkytojai vykdo Reglamente (ES) 2016/679 nustatytas duomeny
tvarkytojo teises ir pareigas. V] Lietuvos automobiliy keliy direkcija asmens duomeny valdytojo
jgaliota jgyvendina duomeny subjekty teises, numatytas Reglamento (ES) 2016/679 III skyriuje.
Detalios Reglamento (ES) 2016/679 28 straipsnio 3 dalyje nustatytos salygos nurodomos asmens
duomeny tvarkymo sutartyje, sudarytoje tarp IS ,,Vintra® valdytojo ir IS ,,Vintra® tvarkytojy.

14. Lietuvos transporto saugos administracija be Nuostaty 12 ir 13 punktuose numatyty teisiy ir
pareigy turi Sias teises ir pareigas:

14.1. tvarkyti tolimojo ir tarptautinio reguliariojo susisiekimo autobusais marsruty
duomenis;

14.2. bendradarbiauti su duomeny teikéjais dél duomeny teikimo ir atnaujinimo;

14.3. formuoti ir teikti teisés akty nustatyta tvarka su Lietuvos transporto saugos
administracijos veikla susijusias ataskaitas, o su IS ,,Vintra® veikimu susijusias ataskaitas ir atrinktus
duomenis pagal kompetencijg teikti IS ,,Vintra®“ valdytojui ir VI Lietuvos automobiliy keliy
direkcijai;

14.4. pagal kompetencijg tvarkyti IS ,,Vintra® duomenis ir atsakyti uz jy sauga.

15. VI Lietuvos automobiliy keliy direkcija be Nuostaty 12 ir 13 punktuose numatyty teisiy ir
pareigy turi Sias teises ir pareigas:

15.1. atlikti IS ,,Vintra® veikimo, techninés ir programinés jrangos priezilrg, tolimesng
plétra, planuoti atnaujinimus ir pajégumus;

15.2. uztikrinti IS ,,Vintra® veiklos testinumg ir veiklos atkiirima, Salinti sutrikimus;

15.3. sudaryti duomeny teikimo sutartis;

15.4. sukurti automatiniy duomeny mainy su duomeny teikéjais ir duomeny gaveéjais sgsajas
ir vykdyti jy priezitirg;

15.5. registruoti IS ,,Vintra® naudotojus sistemoje, tvarkyti jy duomenis, prieigos teises ir
klasifikatorius, analizuoti IS ,,Vintra“ procesus ir IS ,,Vintra®“ naudotojy veiksmus;

15.6. pagal kompetencijg rengti su IS ,,Vintra* veikimu susijusias ataskaitas ir teikti jas IS
,,Vintra“ valdytojui ir Lietuvos transporto saugos administracijai;

15.7. organizuoti IS ,,Vintra® naudotojy mokymus dirbti su IS ,,Vintra®;

15.8. gauti duomenis i§ kity informaciniy sistemy, teikti informacijg registrams ir kitoms
informacinéms sistemoms;

15.9. konsultuoti su IS ,,Vintra® veikimu susijusiais klausimais;

15.10. pagal kompetencijg tvarkyti IS ,,Vintra®“ duomenis ir atsakyti uz jy saugg.

16. IS ,,Vintra® duomeny teikéjai:

16.1. Lietuvos transporto saugos administracija (Keliy transporto veiklos valstybés
informacing¢ sistema ,,Keltra“ (toliau — IS ,,Keltra®);

16.2. VI Lietuvos automobiliy keliy direkcija (Valstybinés reikSmés keliy eismo
informaciné sistema (toliau — EIS), Valstybinés reikSmeés keliy informaciné sistema (toliau —
LAKIS);

16.3. AB ,,Lietuvos gelezinkeliai‘;

16.4. V] Lietuvos oro uostai;

16.5. Vilniaus miesto savivaldybés administracija;

16.6. Kauno miesto savivaldybés administracija;

16.7. Alytaus miesto savivaldybés administracija;

16.8. Druskininky savivaldybés administracija;

16.9. Klaipédos miesto savivaldybés administracija;

16.10. kitos Lietuvos savivaldybiy administracijos ir (ar) jy isteigtos jmonés, tvirtinancios
vieSojo transporto marsSrutus;

16.11. jury uostai;

16.12. kiti vezéjai.

17. Informacing sistema naudojantys asmenys yra IS ,,Vintra“ paslaugy gavéjai ir turi teise:
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17.1. gauti vieSojo transporto kelioniy duomenis (tvarkaras¢ius, tarifus ir kitg susijusig
informacijg) ir elektroning marsruty skirtingomis vieSojo transporto rii$imis planavimo Lietuvos
Respublikoje paslauga;

17.2. naudoti viesojo transporto kelioniy duomenis, kiek tai leidzia Sie nuostatai, VieSojo
transporto kelioniy duomeny informacinés sistemos duomeny saugos nuostatai ir kiti saugos
politikos jgyvendinimo dokumentai.

111 SKYRIUS
IS ,,VINTRA INFORMACINE STRUKTURA

18. Duomeny bazg¢je tvarkomi duomenys:

18.1. marsruto duomenys (marsruto numeris, transporto rii$is, marsruto tipas, marsruto zona,
marsSruto pavadinimas, marSruto galiniy punkty duomenys, marSruto leidimo biisena ir numeris,
marsSruto galiojimo terminas, marSruto punkty ir jy eiliSkumo duomenys, marSruto aprasomieji
duomenys);

18.2. reiso duomenys (marSruto numeris, reiso numeris, vezéjo identifikatorius, transporto
priemonés tipas, reiso paslaugy duomenys, reiso kryptis, reiso galiojimo datos, reiso daZznumas,
reiso aprasomieji duomenys);

18.3. marSruto punkto duomenys (marsruto punkto identifikatorius, marsruto punkto
pavadinimas, marSruto punkto erdviniai duomenys, gatvés ar kelio duomenys, savivaldybés
duomenys, tarify zonos duomenys, marSruto punkto interneto puslapio adresas, marSruto punkto
priklausymo kitam marSruto punktui ar marsruto punkty grupei duomenys, marSruto punkto
aprasomieji duomenys);

18.4. tvarkaras¢io duomenys (atvykimo laikas, iSvykimo laikas, keleiviy galimy veiksmy
duomenys);

18.5. kelioniy dieny grupiy duomenys (kelioniy dieny grupés pavadinimas, grupés dieny
datos, grupés savaités dienos, dieny grupés galiojimo datos, grupés iSim¢iy datos);

18.6. transporto priemoniy geografinés padéties duomenys (marSruto numeris, reiso
numeris, transporto priemonés identifikatorius, transporto priemonés geografinés koordinatés,
greiCio ir atstumy duomenys, transporto priemonés padéties marsSruto atzvilgiu duomenys);

18.7. tarify ir kainora$¢iy duomenys;

18.8. savivaldybiy duomenys (savivaldybés administracijos kodas, savivaldybés
administracijos pavadinimas, savivaldybés administracijos adresas, savivaldybés administracijos
kontaktiniai duomenys (telefono numeris, elektroninio paSto adresas, interncto svetainé, Kiti
kontaktiniai duomenys (darbuotojo vardas (vardai), pavardé (pavardés), pareigos, telefono numeris)),
savivaldybés jgalioto asmens atstovy duomenys (vardas (vardai), pavardé (pavardés), pareigos,
telefono numeris);

18.9. vez¢jy duomenys (vezéjo kodas, vezéjo pavadinimas, vezéjo adresas, vezéjo telefono
numeris);

18.10. gelezinkeliy transporto infrastruktiiros erdviniai ir kiti duomenys (gelezinkelio keliy
duomenys, sankryzy, susikirtimy ir jy priklausiniy duomenys, marSruto punkty duomenys, sto¢iy
duomenys);

18.11. IS ,,Vintra® naudotojy duomenys (vardas (vardai) ir pavardé (pavardes), pareigos,
institucijos, kuriai atstovauja asmuo, pavadinimas, identifikatorius, slaptazodis).

19. IS duomeny teikéjy gaunami duomenys:

19.1. 8 IS , Keltra® gaunami (ne kaupiami) duomenys:

19.1.1. informacija apie leidimo veZzti marSrutu biisena, numerj ir leidimo galiojimo terming;

19.1.2. vezejy duomenys;

19.2. i§ EIS gaunami (ne kaupiami) duomenys:

19.2.1. keliy ir gatviy erdviniai duomenys;

19.2.2. duomenys apie eismo apribojimus ir sutrikimus;



5

19.2.3. duomenys apie eismo salygas (eismo intensyvuma, vidutinj greitj kelio ruozuose,
kelionés laiko skai¢iavimo duomenys);

19.2.4. kelionés automobiliu Lietuvos Respublikoje marsruty duomenys;

19.2.5. kiti su eismo informacija susij¢ duomenys;

19.3. i§ LAKIS gaunami (ne kaupiami) duomenys:

19.3.1. keliy infrastruktiiros aprasSomieji ir erdviniai duomenys;

19.3.2. marsruto punkty duomenys.

20. I8 siy Nuostaty 16.3 papunktyje nurodyto duomeny teikéjo gaunami duomenys nurodyti
Sty Nuostaty 18.4, 18.5 ir 18.10 papunkciuose.

21. IS Siy Nuostaty 16.4 ir 16.11 papunkciuose nurodyty duomeny teikéjy gaunami
duomenys nurodyti §iy Nuostaty 18.4 ir 18.9 papunkciuose.

22. I8 $iy Nuostaty 16.5-16.10 papunkciuose nurodyty duomeny teikéjy gaunami duomenys
nurodyti $iy Nuostaty 18.4—-18.9 papunkciuose.

23. I8 Siy Nuostaty 16.12 papunktyje nurodyto duomeny teikéjo gaunami duomenys nurodyti
Sty Nuostaty 18.1, 18.2 ir 18.4-18.9 papunkciuose.

IV SKYRIUS
IS ,,VINTRA“ FUNKCINE STRUKTURA

24. 1S ,Vintra“ funkcing struktiirg sudaro Sie komponentai:

24.1. marsSruto vieSinimo (elektroniniy paslaugy) komponentas (interneto svetaing,
nesSiojamyjy jrenginiy ir kity vieSinimo priemoniy sgsajos), kurio funkcijos:

24.1.1. formuoti marSruty paieskos ir perzitiros uzklausas;

24.1.2. ieskoti ir atvaizduoti zemelapyje informacijg pagal pateiktas uzklausas;

24.1.3. formuoti kiekvieno marsruto, reisy ir tvarkaras¢iy sarasus;

24.1.4. formuoti marSruto punkty atvaizdavimg zemeélapyje, artimiausio marSruto punkto
paieska pagal IS ,,Vintra® paslaugy gavéjo nurodytg adresa;

24.1.5. atvaizduoti marSruty, reisy ir tvarkarasc¢iy ir realaus laiko transporto priemoniy
atvykimo grafikus konkre¢iame marsruto punkte;

24.1.6. formuoti optimalaus (alternatyvaus) marsSruto paieska ir atvaizduoti zemélapyje;

24.1.7. formuoti kelionés vieSuoju transportu su kelionés asmeniniu automobiliu duomeny
palyginimo ataskaitas;

24.1.8. formuoti ir teikti praneSimus apie reisy pakeitimus, atSaukimus ir kitas biisenas,
susieti praneSimus su atitinkamais marsrutais ar reisais;

24.1.9. apskaiciuoti ir pateikti kelionés kainas;

24.2. marSruto duomeny tvarkymo komponentas, kurio funkcijos:

24.2.1. surinkti, sisteminti ir teikti informacijg apie marSruto punktus (su galimybe naudoti
interaktyvius Zemélapius);

24.2.2. surinkti, sisteminti ir teikti informacija apie vietinio (miesto ir priemiestinio) ir
tolimojo reguliariojo susisiekimo reisy tvarkaras¢ius (baziniy ir konkre¢iy daty);

24.2.3. surinkti, sisteminti ir teikti informacijg apie tarptautiniy marsruty tvarkarascius;

24.2.4. surinkti, sisteminti ir teikti informacija, susijusig su marSrutais ir marSruto punktais,
(paslaugy tipy, marsruto punkty grupiy ir kity atributy);

24.2.5. surinkti, sisteminti ir teikti informacijg apie tarifus ir kainorascius;

24.3. valdymo komponentas, kurio funkcijos:

24.3.1. sisteminti ir taikyti IS ,,Vintra“ parametrus;

24.3.2. registruoti IS ,,Vintra“ naudotojus ir konfigliruoti jy teises;

24.3.3. formuoti ir teikti IS ,,Vintra® naudotojy veiksmy registracijos audito Zurnalus ir
veiksmy ataskaitas;

24.3.4. formuoti naudotojy veiksmy ataskaitas;

24.3.5. identifikuoti IS ,,Vintra“ naudotojus;

24.3.6. taikyti duomeny analizés jrankius;
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24.4. duomeny mainy komponentas, kurio funkcijos:
24.4.1. konfigiiruoti IS ,,Vintra® sgsajas su kitomis informacinémis sistemomis;
24.4.2. importuoti ir eksportuoti duomenis.

V SKYRIUS
IS ,VINTRA“ DUOMENU TEIKIMAS IR NAUDOJIMAS

25. IS ,Vintra®“ duomenys yra vie$i, i$skyrus asmens duomenis, ir teikiami institucijoms,
kitiems juridiniams ir fiziniams asmenims, jeigu Lietuvos Respublikos jstatymai ir (ar) Europos
Sajungos teisés aktai nenustato kitaip.

26. IS ,,Vintra“ tvarkomi asmens duomenys teikiami Nuostaty 30 ir 31 punktuose nustatyta
tvarka, laikantis Reglamento (ES) 2016/679.

27. 1S ,Vintra®“ duomenys gali biiti teikiami raStu, zodziu ir (arba) elektroniniy rysiy
priemonémis, taip pat automatiniu biidu, naudojant informaciniy sistemy sgsajas.

28. IS ,,Vintra“ tvarkomi duomenys duomeny gavéjams teikiami tokio turinio ir formos,
kuriy nereikia papildomai apdoroti.

29. Jeigu Nuostaty nustatyta tvarka teikiamy duomeny turinys ir forma neatitinka duomeny
gavejy poreikiy, IS ,,Vintra®“ tvarkytojai pagal kompetencija, esant galimybei, jverting laiko ir
zmogiSkyjy iStekliy ir finansinius kastus bei jy atsiperkamumg, sukuria reikalingas papildomas
priemones.

30. IS ,,Vintra“ duomenys, jskaitant ir asmens duomenis, IS ,,Vintra®“ duomeny gavéjams
vienkartinio teikimo atveju teikiami pagal duomeny gavéjo praSymg, kuriame nurodomas IS
,Vintra“ duomeny, jskaitant asmens duomenis, naudojimo tikslas, teikimo ir gavimo teisinis
pagrindas, prasomy pateikti IS ,,Vintra®“ duomeny, jskaitant asmens duomenis, apimtis ir formatas,
gavimo budas. Vienkartinio teikimo atveju IS ,,Vintra®“ duomenys teikiami ne véliau nei per 7
(septynias) kalendorines dienas.

31. Daugkartinio teikimo atveju ir (ar) pakartotinio panaudojimo tikslais IS ,,Vintra®
duomenys, jskaitant asmens duomenis, teikiami pagal duomeny teikimo sutartj, kurioje turi biiti
nurodyta IS ,,Vintra“ duomeny, jskaitant asmens duomenis, naudojimo tikslas, teikimo ir gavimo
teisinis pagrindas, salygos, tvarka, teikiamy IS ,,Vintra® duomeny, jskaitant asmens duomenis,
apimtis, formatas, gavimo biidas ir teikimo terminai.

32. IS ,Vintra®“ duomenys teikiami neatlygintinai, jeigu dél to neatsiranda nepagrjstai
dideliy iSlaidy arba jeigu Lietuvos Respublikos jstatymai ar Europos Sgjungos teisés aktai nenustato
Kitaip.

33. Duomeny naudojimo sglygos ir tvarka nustatytos Lietuvos Respublikos susisiekimo
ministro 2014 m. geguzés 21 d. isakymu Nr. 3-210-(E) ,,.Dé¢l VieSojo transporto kelioniy duomeny
kaupimo tvarkos apraso patvirtinimo*.

34. Sudaryti sutarCiy dél iSimtiniy teisiy teikti IS ,,Vintra® duomenis ir (arba) juos naudoti
nenumatoma.

35. IS ,,Vintra®“ duomenis, jskaitant asmens duomenis, duomeny gavéjas gali naudoti tik
tokiam tikslui, tokios apimties ir tokiu biidu, kokie buvo nurodyti duomeny gavéjo praSyme arba
duomeny teikimo sutartyje.

36. Fiziniy asmeny asmens duomenys naudojami vadovaujantis Reglamentu (ES) 2016/679.

37. Asmens duomenys néra skelbiami viesai.

38. IS ,,Vintra“ duomenys, jskaitant asmens duomenis, Europos Sajungos valstybiy nariy ir
(arba) Europos ekonominés erdves valstybiy, treCiyjy Saliy fiziniams ir juridiniams asmenims,
juridinio asmens statuso neturintiems subjektams, jy filialams ir atstovybéms teikiami Reglamento
(ES) 2016/679, Valstybés informaciniy istekliy valdymo jstatymo bei Nuostaty 30 ir 31 punkty
nustatyta tvarka.

39. IS ,,Vintra® duomeny gavéjas, IS ,,Vintra® duomeny teikéjas, registro ar kitos valstybés
informacinés sistemos tvarkytojas, kiti asmenys, pastebéje netikslumus, turi teis¢ reikalauti iStaisyti
netikslius duomenis, iStrinti neteisingus duomenis, papildyti neiSsamius duomenis arba apriboti 1S



,Vintra® duomeny tvarkyma. IS ,,Vintra® duomeny gavéjas, IS ,,Vintra® duomeny teikéjas, registro
ar kitos valstybés informacinés sistemos tvarkytojas, kiti asmenys, pastebéje netikslumus,
nedelsdami informuoja IS ,Vintra“ duomeny tvarkytoja pagal kompetencija apie pastebétus
netikslumus raSytiniu prasymu, pateiktu asmeniSkai, paStu arba elektroniniu pastu. Gavusi
reikalavimg dél netiksliy, neteisingy, nei§samiy duomeny (toliau — netikslis duomenys), IS
,vintra®“ duomeny tvarkytojas pagal kompetencija privalo nedelsdamas, bet ne véliau kaip per
5 darbo dienas nuo reikalavimo ir jame nurodytus faktus patvirtinan¢iy dokumenty gavimo,
patikrinti IS ,,Vintra® duomeny tikslumg ir, jei reikia, iStaisyti netikslius duomenis. PraneSimas apie
netiksliy duomeny iStaisymg arba apie motyvuotg atsisakyma tai padaryti nedelsiant (ne véliau kaip
per vieng darbo dieng) siun¢iamas asmeniui, praneSusiam apie netikslius duomenis, tuo paciu budu,
kuriuo buvo gautas reikalavimas. IStaisiusi netikslius duomenis, IS ,,Vintra®“ duomeny tvarkytojas
pagal kompetencija per vieng darbo dieng nuo jy iStaisymo apie tai pranesa IS ,,Vintra® duomeny
gavejams, kuriems perduoti netiksliis duomenys.

40. IS ,Vintra“ duomeny teikimas ribojamas Valstybés informaciniy iStekliy valdymo
jstatymo 27 straipsnio 7 dalyje numatytais atvejais.

41. Kai atsisakoma teikti IS ,,Vintra“ duomenis, asmeniui, pateikusiam pra§ymga juos gauti,
rastu arba elektroniniy rySiy priemonémis praneSama apie priimtg motyvuotg sprendimg atsisakyti
tenkinti jo praSymag ir suteikiama informacija apie tokio sprendimo apskundimo tvarka.
Atsisakymas teikti IS ,,Vintra® duomenis gali biiti skundziamas Lietuvos Respublikos teisés akty
nustatyta tvarka.

VI SKYRIUS
IS ,,VINTRA“ DUOMENU SAUGA

42. Tvarkant IS ,.Vintra®“ duomenis, jskaitant asmens duomenis, turi biiti jgyvendintos
duomeny saugos organizacinés ir techninés priemonés, skirtos IS ,,Vintra® duomeny, jskaitant
asmens duomeny, konfidencialumui, vientisumui ir autentiSkumui uZztikrinti ir apsaugoti nuo
netyCinio ar neteiséto IS ,,Vintra® duomeny, jskaitant asmens duomeny, sunaikinimo, praradimo,
pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie jy. Minétos priemonés turi uztikrinti
tokio lygio sauguma, kuris atitikty saugotiny IS ,,Vintra®“ duomeny pobidj, apréptj, kontekstg ir
tikslus, taip pat IS ,,Vintra“ duomeny tvarkymo keliamus jvairios tikimybés ir rimtumo pavojus
asmeny teiséms ir laisvéms ir jy tvarkymo rizikg. IS ,Vintra® duomeny saugaus tvarkymo
reikalavimy jgyvendinimas uztikrinamas vadovaujantis:

42.1. Reglamentu (ES) 2016/679;

42.2. Valstybés informaciniy istekliy valdymo jstatymu;

42.3. Kibernetinio saugumo jstatymu;

42.4. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudaran¢ios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo*;

42.5. Lietuvos Respublikos kraSto apsaugos ministro patvirtintais Techniniais valstybés
registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimais;

42.6. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos informacinei infrastrukttrai ir valstybés informaciniams istekliams, apraSu, patvirtintu
Lietuvos Respublikos Vyriausybés 2016 m. balandZio 20 d. nutarimu Nr. 387 ,,Dél Organizaciniy ir
techniniy  kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei
infrastruktiirai ir valstybés informaciniams iStekliams, apraso patvirtinimo*;

42.7. Lietuvos standartais LST ISO/IEC 27001, ISO/IEC 27002 ir kitais Lietuvos ir
tarptautiniais ,,Informacinés technologijos. Saugumo metodai* grupés standartais, apibiidinanciais
saugy informacinés sistemos duomeny tvarkyma;
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42.8. 1S ,,Vintra®“ duomeny saugos nuostatais ir kitais IS ,,Vintra“ duomeny saugos politikos
igyvendinimo dokumentais, kurie rengiami, derinami ir tvirtinami Lietuvos Respublikos
Vyriausybés nustatyta tvarka.

43. 1S ,,Vintra“ valdytojas ir tvarkytojai pagal kompetencija atsako uz IS ,,Vintra“ duomeny,
iskaitant asmens duomeny, ir elektroninés informacijos saugg. Pagal kompetencijg IS ,,Vintra“
tvarkytojai privalo jgyvendinti tinkamas organizacines ir technines priemones, tarp jy ir skirtas
asmens duomenims apsaugoti nuo netyCinio ar neteiséto IS ,,Vintra® duomeny sunaikinimo,
praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie jy.

44. Asmenys, tvarkantys asmens duomenis, privalo saugoti asmens duomeny paslaptj, jeigu
Sie asmens duomenys neskirti skelbti vieSai. Si pareiga galioja jiems pasitraukus i§ valstybés
tarnybos, peréjus dirbti j kitas pareigas arba pasibaigus jy darbo, sutartiniams ar kitiems santykiams.

45. Duomenys, i§skyrus asmens duomenis, saugomi IS ,,Vintra®“ duomeny baze¢je dvejus
metus, po §io termino duomenys, iSskyrus asmens duomenis, automatiniu budu perkeliami
archyva, kuriame saugomi nuolat. Gavus atnaujintus IS ,,Vintra® naudojan¢iy asmeny, savivaldybés
administracijos darbuotojy bei savivaldybés jgalioto asmens atstovy asmens duomenis, IS ,,Vintra“
tvarkomi asmens duomenys nedelsiant sunaikinami.

VIl SKYRIUS
IS ,,VINTRA“ FINANSAVIMAS

46. IS ,,Vintra“ kiirimas, diegimas ir priezilira finansuojami Lietuvos Respublikos valstybés
biudzeto 1éSomis.

47. IS ,,Vintra® tobulinimas ir plétra finansuojami Lietuvos Respublikos valstybés biudzeto
léSomis.

VIl SKYRIUS
IS ,,VINTRA“ MODERNIZAVIMAS IR LIKVIDAVIMAS

48. IS ,,Vintra® modernizuojama arba likviduojama Valstybés informaciniy istekliy valdymo
jstatymo ir Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo
tvarkos apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr.
180 ,,Dél Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos
apraso patvirtinimo*, nustatyta tvarka.

49, Likviduojant IS ,,Vintra“, duomenys perduodami kitai valstybés informacinei sistemai,
valstybés archyvui ar sunaikinami Lietuvos Respublikos dokumenty ir archyvy jstatymo nustatyta
tvarka arba sunaikinami.

IX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

50. Detali duomeny subjekto teisiy igyvendinimo tvarka nustatyta Lietuvos Respublikos
susisiekimo ministro patvirtintame Duomeny subjekty teisiy jgyvendinimo tvarkant asmens
duomenis Lietuvos Respublikos susisiekimo ministerijos valdomuose registruose ir valstybés
informacinése sistemose tvarkos aprase.

51. Duomeny teikéjai atsako uz teikiamy duomeny, jskaitant asmens duomeny, tikslumg ir
teisinguma.

52. Uz 81y nuostaty nesilaikyma IS ,,Vintra® valdytojas, IS ,,Vintra® tvarkytojai ir duomeny
naudotojai atsako Lietuvos Respublikos teisés akty nustatyta tvarka.



PATVIRTINTA
Lietuvos Respublikos susisiekimo ministro
2021 m. d. jsakymu Nr.

(Lietuvos Respublikos susisiekimo ministro
2012 m. rugséjo 17 d. jsakyma Nr. 3-609
redakcija)

VIESOJO TRANSPORTO KELIONIU DUOMENU INFORMACINES SISTEMOS
DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. VieSojo transporto kelioniy duomeny informacinés sistemos duomeny saugos nuostatai
(toliau — Saugos nuostatai) reglamentuoja VieSojo transporto kelioniy duomeny informacinés
sistemos (toliau — IS ,,Vintra®) elektroninés informacijos saugos politika ir kibernetinio saugumo
politikg (toliau — saugos politika), kuriy tikslas — nustatyti ir jgyvendinti organizacines, technines ir
kitas priemones, suteikianéias galimybe saugiai tvarkyti IS ,,Vintra® duomenis ir uztikrinti, kad
elektroniné informacija biity patikima ir apsaugota nuo nety€inio ar neteiséto sunaikinimo,
praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie jos.

2. Saugos nuostatuose vartojamos sgvokos suprantamos taip, kaip jos yra apibréztos
Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos
kibernetinio saugumo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprase,
patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dé¢l
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo* (toliau — Aprasas).

3. IS ,,Vintra* saugos politikg nustato Sie susisiekimo ministro patvirtinti teisés aktai (toliau
— saugos politikos jgyvendinamieji dokumentai):

3.1. VieSojo transporto kelioniy duomeny informacinés sistemos saugaus elektroninés
informacijos tvarkymo taisyklés;

3.2. Viesojo transporto kelioniy duomeny informacinés sistemos naudotojy administravimo
taisyklés;

3.3. Viesojo transporto kelioniy duomeny informacinés sistemos veiklos testinumo valdymo
planas.

3.4. Saugos nuostatai kartu su saugos politikos jgyvendinamaisiais dokumentais sudaro
saugos dokumentus.

4. IS ,Vintra“ elektroninés informacijos saugos ir kibernetinio saugumo (toliau — IS
»vintra® elektroninés informacijos sauga) uztikrinimo tikslai — sudaryti salygas saugiai
automatizuotomis priemonémis tvarkyti IS ,,Vintra®“ elektroning informacija, uztikrinti IS ,,Vintra*
elektroninés informacijos patikimuma, konfidencialumg, prieinamumg, vientisumg ir tinkamg
kompiuterinés, programinés ir ry$iy jrangos funkcionavima.

5. IS ,,Vintra® elektroninés informacijos saugos uztikrinimo prioritetinés kryptys:

5.1. IS ,,Vintra®“ elektroninei informacijai tvarkyti naudojamos techninés ir programinés
jrangos kontrol¢;

5.2. 1S ,,Vintra“ elektroninés informacijos tvarkymo kontrol¢;

5.3. saugaus darbo su IS ,,Vintra“ elektronine informacija kontrolé;

5.4. fiziné IS , Vintra“ elektroninés informacijos tvarkymo priemoniy (tarnybiniy stociy,
informacijos perdavimo jrangos, programinés jrangos) ir patalpy apsauga;

5.5. IS ,,Vintra“ veiklos testinumas.
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6. Saugos nuostatais privalo vadovautis IS ,,Vintra“ saugos jgaliotinis (toliau — Saugos
jgaliotinis), IS ,,Vintra® administratorius (-iai) (toliau — administratorius), asmuo ar padalinys,
atsakingas uz kibernetinio saugumo organizavimg ir uztikrinima (toliau — Kibernetinio saugumo
vadovas), IS ,Vintra“ duomeny valdymo jgaliotinis, IS ,Vintra® naudotojai ir Kiti subjektal,
kuriems taikomi Saugos nuostaty reikalavimai.

7. 1S ,Vintra“ valdytoja yra Lietuvos Respublikos susisiekimo ministerija (Gedimino pr. 17,
01505 Vilnius).

8. IS ,,Vintra® tvarkytojai yra:

8.1. VI Lietuvos automobiliy keliy direkcija (toliau — Direkcija) (J. Basanaviciaus g. 36/2,
LT-03109 Vilnius);

8.2. Lietuvos transporto saugos administracija (toliau — Administracija) (Svitrigailos g. 42,
LT-03209 Vilnius).

9. IS ,,Vintra® valdytojo funkcijos ir atsakomybé:

9.1. atsako uz IS ,Vintra“ saugos politikos formavima ir jgyvendinimo organizavima,
priezitrg ir elektroninés informacijos tvarkymo teisétuma;

9.2. tvirtina IS ,,Vintra® saugos dokumentus, prizitri ir kontroliuoja, kad IS ,,Vintra® biity
tvarkoma vadovaujantis S$iais dokumentais, IS ,Vintra®“ nuostatais ir kitais teisés aktais,
reglamentuojanciais elektroninés informacijos sauga;

9.3. nagrinéja IS ,,Vintra“ tvarkytojy pasitlymus dél IS ,,Vintra“ elektroninés informacijos
saugos tobulinimo ir priima dél jy sprendimus;

9.4. atsizvelgdamas | rizikos jvertinimo ataskaita, prireikus tvirtina rizikos jvertinimo ir
rizikos valdymo priemoniy plang;

9.5. priima sprendimg dél IS ,,Vintra® informaciniy technologijy saugos atitikties vertinimo
atlikimo;

9.6. prireikus tvirtina IS ,,Vintra® informaciniy technologijy saugos atitikties vertinimo metu
pastebéty trukumy Salinimo plana;

9.7. atsako uz IS ,,Vintra® poky¢iy ir plétros jgyvendinima;

9.8. pagal kompetencijg atsako uz IS ,,Vintra® elektroninés informacijos sauga;

9.9. paveda IS ,Vintra“ tvarkytojai — Direkcijai paskirti saugos jgaliotinj, IS ,,Vintra“
duomeny valdymo jgaliotinj, administratoriy, kibernetinio saugumo vadova,

9.10. vykdo kitas Saugos nuostaty ir kity teisés akty, reglamentuojanciy saugy elektroninés
informacijos tvarkyma, nustatytas funkcijas.

10. Direkcijos, kaip IS ,,Vintra* tvarkytojos, funkcijos ir atsakomybé:

10.1. pagal kompetencijg atsako uz reikiamy administraciniy, techniniy ir organizaciniy
saugos priemoniy jgyvendinimg, uztikrinimg ir IS ,,Vintra®“ saugos reikalavimy atitikt] Saugos
nuostatams ir saugos politikos jgyvendinamiesiems dokumentams;

10.2. pagal kompetencija teikia pasitlymus IS ,,Vintra*® valdytojui ir Administracijai dél IS
,,Vintra“ eksploatavimo ir tobulinimo darby, saugos ir funkcionalumo;

10.3. IS ,Vintra®“ tvarkytojo vadovas jsakymu paskiria saugos jgaliotinj, IS ,,Vintra*
duomeny valdymo jgaliotinj, administratoriy ir kibernetinio saugumo vadova;

10.4. rengia IS ,,Vintra® saugos dokumentus ir teikia juos tvirtinti IS ,,Vintra“ valdytojo
vadovui;

10.5. uZztikrina eksploatacijg ir veikimo prieZitra, jgyvendina pokyc€ius ir tolesn¢ plétra,
priziliri techning ir programing jranga, planuoja atnaujinimus ir pajégumus;

10.6. riipinasi IS ,,Vintra®“ duomeny saugumu, uztikrina tinkama IS ,,Vintra® administravima
ir nepertraukiama IS ,,Vintra® veikla ir veiklos atkiirima, Salina sutrikimus;

10.7. sukuria automatiniy duomeny mainy su duomeny teikéjais ir gavéjais sgsajas ir vykdo
Ju priezitira;

10.8. gauna duomenis i$ kity valstybés informaciniy sistemy, teikia informacija registrams ir
kitoms valstybéms informacinéms sistemoms;

10.9. analizuoja IS ,,Vintra“ procesus ir IS ,,Vintra“ naudotojy veiksmus;
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10.10. atlieka kitas IS ,,Vintra“ valdytojo pavestas, Saugos nuostatuose bei teisés aktuose,
reglamentuojanciuose saugy elektroninés informacijos tvarkyma, priskirtas funkcijas.

11. Administracijos, kaip IS ,,Vintra“ tvarkytojos, funkcijos:

11.1. pagal kompetencijg atsako uz reikiamy administraciniy, techniniy ir organizaciniy
saugos priemoniy jgyvendinima, uztikrinimg ir IS ,,Vintra® saugos reikalavimy atitikt] Saugos
nuostatams ir saugos politikos jgyvendinamiesiems dokumentams;

11.2. pagal kompetencijg teikia IS ,,Vintra® valdytojui ir Direkcijai pasitilymus dél IS
,Vintra® eksploatavimo ir tobulinimo darby;

11.3. pagal kompetencijg registruoja IS ,,Vintra“ naudotojus sistemoje, tvarko jy duomenis,
prieigos teises ir klasifikatorius, analizuoja IS ,,Vintra“ procesus ir IS ,,Vintra“ naudotojy veiksmus;

11.4. atlieka kitas IS ,,Vintra“ valdytojo pavestas, Saugos nuostatuose bei teisés aktuose,
reglamentuojan¢iuose saugy elektroninés informacijos tvarkyma, priskirtas funkcijas.

12. Saugos jgaliotinio funkcijos ir atsakomybe:

12.1. teikia pasitilymus IS ,,Vintra“ tvarkytojo — Direkcijos vadovui dél:

12.1.1. administratoriaus paskyrimo ir reikalavimy administratoriui nustatymo;

12.1.2. IS ,,Vintra® informaciniy technologijy saugos atitikties vertinimo atlikimo Apraso 43
punkte nurodytoje krasto apsaugos ministro tvirtinamoje Informaciniy technologijy saugos atitikties
vertinimo metodikoje nustatyta tvarka;

12.1.3. saugos dokumenty priémimo, keitimo ar panaikinimo;

12.2. atsako uz tinkama IS ,,Vintra“ saugos reikalavimy ir funkcijy vykdyma;

12.3. ne reciau kaip kartg per metus, jeigu Kiti teisés aktai nenustato kitaip, organizuoja IS
,Vintra® rizikos jvertinimg, prireikus — neeilinj IS ,,Vintra“ rizikos jvertinimg ir IS ,Vintra“
informaciniy technologijy saugos atitikties vertinima;

12.4. informuoja IS ,,Vintra®“ tvarkytojo — Direkcijos vadova apie IS ,Vintra“ saugos
problemas;

12.5. teikia administratoriui ir IS ,,Vintra“ naudotojams privalomus vykdyti nurodymus ir
pavedimus, susijusius su saugos politikos jgyvendinimu;

12.6. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy IS ,,Vintra®, tyrimg
ir bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis elektroniniy rysiy tinkly saugos
incidentus, neteisétas veikas, susijusias su elektroninés informacijos sauga, iSskyrus atvejus, kai Sig
funkcijg atlieka elektroninés informacijos saugos darbo grupés;

12.7. uztikrina IS ,,Vintra® saugos reikalavimy atitiktj galiojantiems Lietuvos Respublikos
teisés aktams;

12.8. pasiraSytinai supazindina administratoriy ir IS ,,Vintra“ naudotojus su saugos
dokumentais ir kitais teisés aktais, kuriais vadovaujamasi tvarkant elektroning informacija,
uztikrinant jos sauguma, ir atsakomybe uz Siy dokumenty reikalavimy nesilaikyma;

12.9. periodiSkai inicijuoja administratoriaus ir IS ,,Vintra“ naudotojy mokymus
elektroninés informacijos saugos klausimais, jvairiais biidais informuoja juos apie elektroninés
informacijos saugos problemas (teminiy seminary rengimas, atmintinés priimtiems naujiems
darbuotojams ir pan.);

12.10. atlieka kitas IS ,,Vintra“ tvarkytojo — Direkcijos vadovo pavestas uzduotis, saugos
dokumentuose ir kituose saugos reikalavimus nustatanciuose teisés aktuose jam priskirtas funkcijas.

13. Saugos jgaliotinis negali atlikti administratoriaus funkcijy.

14. Kibernetinio saugumo vadovas atlieka Sias funkcijas:

14.1. koordinuoja kibernetiniy incidenty tyrima, bendradarbiauja su kompetentingomis
institucijomis, tirian¢iomis kibernetinius incidentus;

14.2. atlieka kitas Saugos nuostatuose, saugos politikos igyvendinamuosiuose dokumentuose
nurodytas ir kituose teisés aktuose, reglamentuojanciuose kibernetinio sauguma, jam priskirtas
funkcijas.

15. Saugos jgaliotinis ir kibernetinio saugumo vadovas gali buti tas pats asmuo.

16. Administratoriaus funkcijos ir atsakomybé:
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16.1. atlieka IS ,,Vintra“ naudotojams priskirty funkcijy ir suteikty teisiy atitikties vertinima,
administruoja Sias teises;

16.2. rengia ir tikrina IS ,,Vintra® sudaran¢iy komponenty saranka, teikia saugos jgaliotiniui
informacijg apie saugg uztikrinan¢iy pagrindiniy komponenty buklg;

16.3. vykdo IS ,,Vintra“ sudaranciy daliy (kompiuteriy, operacinés sistemos, duomeny baziy
valdymo sistemos, taikomyjy programy sistemos, ugniasienés, jsilauzimo aptikimo sistemos,
duomeny perdavimo tinkly ir kt.) prieziiirg, kontroliuoja ir atsako uz IS ,,Vintra® ir ja sudaranciy
komponenty nepertraukiamg veikima;

16.4. nuolat perziiiri ir atnaujina IS ,,Vintra® sarankos aprasus ir rodo esama IS ,,Vintra“
sarankos bukle;

16.5. pagal kompetencija reaguoja | elektroninés informacijos saugos ir kibernetinius
incidentus (toliau — saugos incidentai), registruoja juos ir informuoja saugos jgaliotinj apie
nustatytus saugos politikos pazeidimus, teikia pasitilymus dél minéty incidenty Salinimo, taip pat
informuoja saugos jgaliotin] apie nusikalstamos veikos poZymius, neveikiancias arba netinkamai
veikianc€ias saugos uztikrinimo priemones;

16.6. nustato IS ,,Vintra“ pazeidziamas vietas ir informuoja apie jas saugos jgaliotinj;

16.7. uztikrina, kad biity laikomasi saugos dokumenty ir kity teisés akty reikalavimy;

16.8. vykdo saugos jgaliotinio nurodymus ir pavedimus, susijusius su IS ,,Vintra® duomeny
saugos uztikrinimu;

16.9. jregistruoja ir iSregistruoja IS ,,Vintra® naudotojus, atsako uz prieigos prie IS ,,Vintra“
teisiy nustatyma;

16.10. jdiegia programinés jrangos atnaujinimus, nustato automatinio atnaujinimo
procediiras;

16.11. kontroliuoja ir prizitiri programingés ir kompiuterinés jrangos diegimo procesus;

16.12. tikrina praneSimus apie serveriy operaciniy sistemy ir duomeny baziy valdymo
sistemy klaidas ir imasi biitiny priemoniy, kad biity i§vengta galimy gedimy;

16.13. jeigu administruojamas nutolgs serveris ir nustatomas sutrikimas, kurio negalima
pasalinti nuotolinémis priemonémis, susisiekia su asmenimis, jgaliotais atlikti technine prieziiirg
nutolusioje vietovéje, ir priziiri sutrikimy Salinimo eiga;

16.14. uztikrina visy prisijungimo vardy, slaptazodziy apsauga;

16.15. teikia IS ,,Vintra® tvarkytojo — Direkcijos vadovui ir saugos jgaliotiniui pasitlymus
dél IS ,,Vintra“ kiirimo, funkcionalumo uztikrinimo, priezitiros ir duomeny saugos klausimy;

16.16. daro atsargines IS ,,Vintra®“ elektroninés informacijos kopijas;

16.17. atsako uz IS ,,Vintra“ elektroninés informacijos atsarginiy kopijy daryma, tinkamuma
ir saugojima;

16.18. dalyvauja atkuriant IS ,,Vintra®“ elektroning informacija i§ elektroninés informacijos
atsarginiy kopijy;

16.19. perkelia IS ,,Vintra® elektroning informacijg i IS ,,Vintra* duomeny bazés archyva ir
tvarko elektroninés informacijos perkélimo jrasy zurnala;

16.20. tvarko IS ,,Vintra® eksploatacijos zurnala;

16.21. dalyvauja svarstant teikimus dél IS ,,Vintra“ poky¢iy projektavimo, konstravimo ir
diegimo, dalyvauja aptariant IS ,,Vintra® plétra ir vykdant IS ,Vintra® plétros specifikavimo,
projektavimo, konstravimo ir diegimo etapy darbus;

16.22. organizuoja IS ,,Vintra®“ konfigtiravima, jskaitant saugy IS ,,Vintra® jjungimg ir
i§jungima;

16.23. atlieka kitas IS ,,Vintra“ tvarkytojo — Direkcijos vadovo pavestas uzduotis ir Kitas
Saugos nuostatuose ir Kituose saugos dokumentuose administratoriui priskirtas funkcijas.

17. Teisés akty, kuriais vadovaujamasi tvarkant IS , Vintra“ elektroning informacijg ir
uztikrinant jy sauguma, sgrasas:

17.1. 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
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kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau —
Reglamentas (ES) 2016/679);

17.2. Valstybés informaciniy iStekliy valdymo jstatymas;

17.3. Kibernetinio saugumo jstatymas;

17.4. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo*;

17.5. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio
13 d. nutarimu Nr. 818 ,,.Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*
(toliau — Kibernetinio saugumo aprasas);

17.6. Lietuvos Respublikos krasto apsaugos ministro tvirtinami Techniniai informaciniy
sistemy elektroninés informacijos saugos reikalavimari;

17.7. Lietuvos standartai LST ISO/IEC 27002 ir LST ISO/IEC 27001, Lietuvos ir
tarptautiniai ,,Informacinés technologijos. Saugumo metodai“ grupés standartai, nustatantys saugy
informacinés sistemos duomeny tvarkyma;

17.8. 1S ,,Vintra“ nuostatai;

17.9. Saugos nuostatai;

17.10. saugos politikos jgyvendinamieji dokumentai.

Il SKYRIUS
IS ,,VINTRA“ ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

18. IS ,Vintra®“ tvarkoma elektroniné informacija priskiriama svarbios elektroninés
informacijos kategorijai vadovaujantis Elektroninés informacijos, sudaranios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso, patvirtinto Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,.Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir Kkity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo* (toliau — Gairiy aprasas), 8 punktu.

19. IS ,,Vintra“ pagal joje tvarkomos informacijos svarbg priskiriama antrajai kategorijali,
vadovaujantis Gairiy apraso 12.2 papunkciu.

20. Saugos jgaliotinis, atsiZvelgdamas ] Lietuvos Respublikos vidaus reikaly ministerijos
iSleista metodine priemong ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,,Informacinés
technologijos. Saugumo metodai* grupés standartus, gerosios praktikos pavyzdziais (COBIT ar
kitais), kasmet arba po esminiy organizaciniy ar sisteminiy poky¢iy organizuoja IS ,,Vintra® rizikos
jvertinimg. Prireikus saugos igaliotinis gali organizuoti neeilinj rizikos jvertinimg. IS ,,Vintra*
rizikos jvertinimas atlickamas pagal kokybinj rizikos vertinimo metodg. Kartu su pagrindiniu IS
,»vintra“ rizikos jvertinimu organizuojamas ir atliekamas grésmiy ir paZzeidziamumy, galin¢iy turéti
jtakos IS ,,Vintra® kibernetiniam saugumui, vertinimas pagal Kibernetinio saugumo aprasa. Rizikos
jvertinimui atlikti sutartiniais pagrindais gali biiti samdomi tretieji asmenys. IS ,,Vintra® tvarkytojo —
Direkcijos rasytiniu pavedimu IS ,,Vintra® rizikos jvertinima gali atlikti pats saugos jgaliotinis.

21. IS ,,Vintra® rizikos jvertinimo rezultatai pateikiami rizikos jvertinimo ataskaitoje ir ji
pateikiama IS ,Vintra“ tvarkytojy vadovams. Rizikos jvertinimo ataskaita rengiama jvertinant
rizikos veiksnius, galinCius turéti jtakos elektroninés informacijos saugai, jy galimg Zzala,
pasireiSkimo tikimybe ir pobudj, galimus rizikos valdymo budus, rizikos priimtinumo kriterijus. 1S
»vintra® rizikos jvertinimo ataskaita rengia arba, jei vertinima atlieka treCioji Salis, dalyvauja
rengiant saugos jgaliotinis. Svarbiausi rizikos veiksniai:
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21.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

21.2. subjektyvis tyCiniai (nesankcionuotas naudojimasis IS ,Vintra® elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagysteés ir kita);

21.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*, 3 punkte.

22. Rizikos jvertinimo metu atliekamos veiklos:

22.1. 1S ,,Vintra® sudaranciy informaciniy iStekliy inventorizacija;

22.2. jtakos IS ,,Vintra“ veiklai vertinimas;

22.3. grésmés ir pazeidimy analizé;

22.4. liekamosios rizikos vertinimas.

23. Kibernetinio saugumo atitikties reikalavimams vertinimo metu taip pat turi buti
atlieckamas grésmiy ir pazeidziamumy, galin¢iy turéti jtakos informaciniy sistemy kibernetiniam
saugumui vertinimas, kurio metu imituojamos kibernetinés atakos ir vykdomos kibernetiniy
incidenty imitavimo pratybos. Kibernetiniy ataky imitavimas turi biiti atlieckamas Siais etapais:

23.1. Planavimo etapas. Parengiamas pazeidziamumy nustatymo planas, kuriame
apibréziami kibernetiniy ataky imitavimo tikslai ir darby apimtis, pateikiamas darby grafikas,
aprasomi planuojamy imituoti kibernetiniy ataky tipai (iSorinés ir (ar) vidinés), kibernetiniy ataky
imitavimo budai (juodosios dézés (angl. Black Box), baltosios dézés (angl. White Box) ir (ar)
pilkosios dézés (angl. Grey Box)), galima neigiama jtaka veiklai, kibernetiniy ataky imitavimo
metodologija, programiniai ir (ar) techniniai jrankiai ir priemonés naudojamos pazeidziamumams
nustatyti, nurodomos uz pazeidziamumy nustatymo plano vykdyma atsakingy asmeny teisés ir
pareigos.

23.2. Zvalgybos (angl. Reconnaissance) ir aptikimo (angl. Discovery) etapas. Surenkama
informacija apie perimetra, tinklo mazgus, tinklo mazguose veikianciy tarnybiniy stoCiy ir kity
tinklo jrenginiy operacines sistemas ir programing jrangg, paslaugas (angl. Services),
pazeidziamuma, konfigiiracijas ir kitg sékmingai kibernetinei atakai jvykdyti reikalingg informacija.

23.3. Kibernetiniy ataky imitavimo etapas. Atlickami pazeidziamumy nustatymo plane
numatyti testai.

23.4. Ataskaitos parengimo etapas. Kibernetiniy ataky imitavimo rezultatai turi buti pateikti
kibernetinio saugumo atitikties reikalavimams vertinimo ataskaitoje. Pazeidziamumy nustatymo
plane numatyti testy rezultatai turi buti detalizuojami ataskaitoje ir lyginami su planuotais.
Kiekvienas aptiktas pazeidziamumas turi biiti detalizuojamas ir pateikiamos rekomendacijos jam
pasalinti. Kibernetiniy ataky imitavimo rezultatai turi biti pagristi patikimais jrodymais ir rizikos
jvertinimu. Jeigu nustatoma incidenty valdymo ir Salinimo, taip pat organizacijos nepertraukiamos
veiklos uztikrinimo tritkumy, turi btti tobulinami veiklos testinumo planai.

24. Atsizvelgdamas ] rizikos jvertinimo ataskaita, IS ,,Vintra® valdytojas prireikus tvirtina IS
,Vintra“ rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame be kita ko, numatomas
techniniy, administraciniy ir kity iStekliy poreikis IS ,,Vintra®“ rizikos valdymo priemonéms
jgyvendinti.

25. Atsizvelgiant ] kibernetinio saugumo atitikties reikalavimams vertinimo ataskaita,
rengiamas nustatyty trikumy Salinimo planas, kuriame atsizvelgiant j kibernetiniy ataky imitavimo
metu nustatytus trikumus, IS ,,Vintra®“ valdytojo vadovui teikiami pasitilymai dél kibernetinj
sauguma reglamentuojanciy teisés akty ar kity IS ,,Vintra® valdytojo vadovo patvirtinty dokumenty
pakeitimo, kibernetinio saugumo biiklés gerinimo ir papildomy kibernetinio saugumo priemoniy
jsigijimo. Nustatyty trikumy Salinimo plang tvirtina, atsakingus vykdytojus paskiria ir
igyvendinimo terminus nustato IS ,,Vintra“ valdytojo vadovas.
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26. Pagrindiniai IS ,,Vintra“ elektroninés informacijos saugos priemoniy parinkimo principai
yra §ie:

26.1. likutiné rizika turi biiti sumazinta iki priimtino lygio;

26.2. informacijos saugos priemonés diegimo kaina turi atitikti saugomos informacijos
verte;

26.3. esant galimybei, turi biiti jdiegtos prevencinés, detekcinés ir korekcinés informacijos
saugos priemongs.

27. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas, kibernetinio saugumo atitikties reikalavimams vertinimo ataskaitos ir nustatyty trikumy
Salinimo plano kopijas IS ,,Vintra®“ valdytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo pateikia Valstybés informaciniy iStekliy atitikties elektroninés informacijos
saugos reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy atitikties elektronineés
informacijos saugos reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

28. Siekdamas uztikrinti Saugos nuostaty ir kituose saugos politikos jgyvendinamuosiuose
dokumentuose i§déstyty nuostaty jgyvendinimo kontrolg, saugos jgaliotinis ne reciau kaip kartg per
metus (jeigu teisés aktai nenustato kitaip) atlicka IS ,,Vintra® informaciniy technologijy saugos
atitikties vertinimg, vadovaujantis Informaciniy technologijy saugos atitikties vertinimo metodika,
patvirtinta Lietuvos Respublikos kraSto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-
941 ,,Dél techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraso ir Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*.

29. Atliekant IS ,,Vintra® informaciniy technologijy saugos atitikties vertinima:

29.1. jvertinama esamos IS ,,Vintra“ elektroninés informacijos saugos situacijos atitiktis 1S
., Vintra® saugos dokumentams ir Kitiems elektroninés informacijos saugg reglamentuojantiems
teisés aktams;

29.2. inventorizuojama IS ,,Vintra“ techniné ir programiné jranga;

29.3. perziurima administratoriui ir IS ,Vintra® naudotojams suteikty teisiy atitiktis jy
atliekamoms funkcijoms;

29.4. duomeny saugos poziiiriu patikrinama IS ,,Vintra® technin¢ ir programiné jranga: visos
tarnybinés stotys ir ne maziau kaip 10 procenty atsitiktinai parinkty IS ,,Vintra® naudotojy darbo
viety;

29.5. jvertinamas pasirengimas uztikrinti IS ,,Vintra® veiklos testinumg jvykus saugos
incidentui.

30. Atlikus IS ,,Vintra® informaciniy technologijy saugos atitikties vertinimg, parengiama
informaciniy technologijy saugos atitikties vertinimo ataskaita ir pateikiama IS ,,Vintra®“ tvarkytojy
vadovams, taip pat prireikus parengiamas pastebéty trikumy $alinimo planas. IS ,,Vintra* valdytojo
vadovas patvirtina §j plana, paskiria atsakingus vykdytojus ir nustato jgyvendinimo terminus.

31. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trikumy
Salinimo plano kopijas IS ,,Vintra®“ valdytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo turi pateikti Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

32. Prireikus saugos ijgaliotinis gali organizuoti neeilinj IS ,Vintra® informaciniy
technologijy saugos atitikties vertinima.

33. Neeilinis IS ,,Vintra® informaciniy technologijy saugos atitikties vertinimas atlickamas:

33.1. jvykus IS ,,Vintra® techninés ar programinés jrangos poky¢iams, kurie gali turéti jtakos
IS ,,Vintra“ veikimui;

33.2. paaiSkeéjus naujoms tendencijoms informaciniy technologijy saugos srityje, dél kuriy
kilty grésmé IS ,Vintra® techninei, programinei jrangai ar IS ,,Vintra“ tvarkomai elektroninei
informacijai;

33.3. po saugos incidento, kurio metu buvo sutrikdyta IS ,,Vintra“ veikla, sugadinta ar
prarasta IS ,,Vintra“ elektroniné informacija.
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34. Poky¢iai, galintys daryti neigiama jtaka elektroninés informacijos konfidencialumui,
vientisumui ar prieinamumui, turi bati patikrinti bandomojoje aplinkoje, kurioje néra konfidencialiy
ir asmens duomeny ir kuri atskirta nuo eksploatuojamos IS ,,Vintra“.

35. IS ,,Vintra“ pokyc¢ius gali inicijuoti saugos jgaliotinis ar administratorius, o jgyvendina
administratorius.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

36. Nustatomi $ie IS ,,Vintra“ naudojamos programinés jrangos reikalavimai:

36.1. IS ,,Vintra®“ naudojama programiné jranga turi atitikti programinés jrangos saugos
gerajg praktika, kuriant programing jrangg taikomg saugos geraja praktika, programinés jrangos
kairimo struktuiras, standartus.

36.2. Specifiniai saugos reikalavimai turi buti apibrézti pradiniuose programinés jrangos
kiirimo etapuose.

36.3. Turi buti laikomasi duomeny saugg uztikrinanciy programavimo standarty ir gerosios
praktikos.

36.4. Programingés jrangos kiirimo, testavimo ir verifikacijos etapai turi vykti atsizvelgiant j
pagrindinius saugos reikalavimus.

36.5. Pries pradedant naudoti programing jranga, turi biti atliktas Sios programinés jrangos
paZeidziamumo, pritaikomumo ir infrastruktiiros atsparumo skverbimuisi jvertinimas. Programiné
jranga negali biiti patvirtinta, kol néra pasiektas reikiamas saugumo lygis.

36.6. Turi buti atliekami periodiski infrastruktiiros atsparumo skverbimuisi testavimai.

37. Metodai ir priemonés, kurie taikomi uztikrinant prieigg prie IS ,,Vintra*:

37.1. IS ,,Vintra® naudotojai privalo turéti galimybe naudotis tik tokiomis teisémis ir tais
duomenimis, kurie jiems numatyti nustacius prieigos prie IS ,,Vintra® teises, jgyvendinant principg
,,butina zinoti‘.

37.2. 1S ,Vintra* priezituros funkcijos turi buti atlickamos naudojant atskirg tam skirtg
administratoriaus klasifikatoriy, kuriuo naudojantis nebiity galima atlikti IS ,,Vintra“ naudotojo
funkcijy.

37.3. 1S ,,Vintra“ naudotojas turi biti IS ,,Vintra® unikaliai identifikuojamas — IS ,,Vintra“
naudotojas turi patvirtinti savo tapatybe slaptazodziu, IS ,,Vintra® naudotojui suteiktas pirminis
slaptazodis turi biiti pakeistas pirmo prisijungimo metu.

37.4. 1S ,,Vintra*“ turi registruoti paskutinj IS ,,Vintra“ elektroninés informacijos pakeitimg
atlikusj IS ,,Vintra* naudotojg ir pakeitimo laika.

37.5. Prieigg prie IS ,,Vintra“ suteikia, apriboja ir panaikina administratorius.

37.6. Teis¢ dirbti su konkrecia elektronine informacija suteikiama konkreciam darbuotojui.

37.7. Patalpose, kuriose yra IS ,,Vintra“ duomeny centras, turi bati jrengti ir prie pastato
signalizacijos ir apsaugos tarnyby prijungti gaisro ir jsilauzimo davikliai.

37.8. Duomeny centro patalpose turi biiti jrengta stebéjimo sistema su jraSymo funkcija.

37.9. 1S ,,Vintra“ turi biiti prieinama ne maziau kaip 96 proc. paros laiko.

38. Programinés jrangos, skirtos IS ,,Vintra® ir kompiuterizuotoms darbo vietoms (toliau —
KDV) apsaugoti nuo kenksmingos programinés jrangos (virusy, Snipinéjimo programinés jrangos,
nepageidaujamo elektroninio pasto ir panasiai), naudojimo nuostatos:

38.1. IS ,,Vintra® turi biiti naudojama antivirusiné¢ programiné jranga, skirta IS ,,Vintra*
apsaugoti nuo kenksmingos programinés jrangos.

38.2. Antivirusiné programiné jranga turi biiti atnaujinama automatiskai ne reciau kaip karta
per para.

38.3. IS ,,Vintra“ naudotojy kompiuteriuose naudojama jranga, skirta KDV apsaugoti nuo
kenksmingos programinés jrangos, turi apsaugoti ir elektroninio paSto programin¢ jranga nuo
nepageidaujamo pasto ar kenksmingy programy patekimo j KDV.
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38.4. IS ,,Vintra“ programing¢ jranga turi buti apsaugota nuo pagrindiniy per tinklag vykdomy
ataky: SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting), atkirtimo nuo
paslaugos (angl. DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS) ir kity; pagrindiniy per
tinklag vykdomy ataky sarasas skelbiamas Atviro tinklo programy saugumo projekto (angl. The
Open Web Application Security Project (OWASP) interneto svetainéje www.owasp.org;

38.5. Atsiradus pozymiy, kad KDV yra kenksmingy programy, turi bti patikrinami visi
KDV standieji diskai, naudojama programiné jranga, skirta IS , Vintra® ir KDV apsaugoti nuo
kenksmingos programinés jrangos.

38.6. KDV esanCios programinés jrangos, skirtos IS ,,Vintra®“ ir KDV apsaugoti nuo
kenksmingos programinés jrangos, nustatymai turi biiti parinkti pagal rekomenduojamus tokios
programinés jrangos gamintojy reikalavimus arba pagal vidinio kompiuteriy tinklo
administratoriaus rekomendacijas.

38.7. Programinés jrangos konfigliravimas turi biiti apsaugotas slaptazodziu.

38.8. Apsaugos sistema privalo automatiskai informuoti administratoriy apie KDV ir
tarnybines stotis, kuriose apsaugos sistema netinkamai funkcionuoja, yra i§jungta arba neatsinaujino
per 24 valandas.

38.9. Turi buti operatyviai ne véliau kaip per 5 (penkias) darbo dienas nuo programinés
jrangos paketo iSleidimo dienos jdiegiamos IS ,Vintra® operacinés sistemos ir naudojami
programings jrangos gamintojy rekomenduojami atnaujinimai.

38.10. IS ,,Vintra“ turi biiti naudojama tik licencijuota programiné jranga.

39. Programinés jrangos, jdiegtos KDV ir tarnybinése stotyse, naudojimo nuostatos:

39.1. IS ,,Vintra“ naudojama tik legali programiné jranga.

39.2. Draudziama diegti ir naudoti bet kokia programine jranga, keisti sistemos, kompiuterio
ar programinés jrangos sistemy nustatymus. Programing jranga, reikalingg IS ,,Vintra® naudotojo
funkcijoms atlikti, KDV diegia, atnaujina, kontroliuoja ir priziiiri tik administratorius. Kiti asmenys

39.3. Diegti ir naudoti programing jranga, nesusijusig su IS ,,Vintra® valdytojo ar tvarkytojy
veikla ar IS ,,Vintra“ naudotojo atlickamomis funkcijomis (zaidimy, byly siuntimo, internetiniy
pokalbiy programas ir kt.), draudziama.

39.4. Programiné jranga yra nuolat atnaujinama laikantis gamintojo reikalavimy.

39.5. IS ,Vintra®“ tarnybinése stotyse negali biiti jdiegta programiné jranga, kuri yra
nesusijusi su IS ,,Vintra® veikla.

39.6. KDV, programiné¢ jranga, jos sertifikatai ir licencijos kasmet turi biti
inventorizuojami.

39.7. Uz programinés jrangos tinkamg naudojimg pagal kompetencija atsako tarnybiniy
stoCiy ir kompiuterizuoty darbo viety administratoriai.

40. Leistinos kompiuteriy (ypa€ neSiojamy) naudojimo ribos ir metodai, kuriais
uztikrinamas saugus IS ,,Vintra® duomeny teikimas ir (ar) gavimas:

40.1. IS ,Vintra“ naudotojai naudojasi prieiga prie IS ,Vintra®“ per iSorinj portalg;
prisijungimo laikas néra ribojamas.

40.2. Prie IS ,,Vintra®“ prisijungiama nuotoliniu bidu naudojant interneto nar$ykle (https
protokola).

40.3. IS ,,Vintra“ naudotojui teis¢ dirbti su konkre€ia elektronine informacija turi biti
ribojama ar sustabdoma, kai IS ,,Vintra“ naudotojas atostogauja, vykdomas IS ,,Vintra* naudotojo
veiklos tyrimas ir pan. Pasibaigus tarnybos (darbo), sutartiniams ar kitiems santykiams, IS ,,Vintra“
naudotojo teisé naudotis IS ,,Vintra“ turi buti panaikinta.

40.4. Baigus darba, turi biti imamasi priemoniy, kad su elektronine informacija negaléty
susipazinti paSaliniai asmenys: atsijungiama nuo IS ,Vintra“, jjungiama ekrano uZsklanda su
slaptazodziu, dokumentai padedami j paSaliniams asmenims neprieinamg vieta.

40.5. IS ,,Vintra“ naudotojui 15 min. neatliekant jokiy veiksmy, IS ,,Vintra“ turi uzsirakinti,
kad toliau naudotis IS ,,Vintra“ buty galima tik pakartojus tapatybés nustatymo ir autentiskumo
patvirtinimo veiksmus.
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41. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos:

41.1. Turi biiti naudojama programiné jranga, leidzianti atlikti IS ,,Vintra® naudojamy
kompiuteriy tinkly stebéseng ir uztikrinanti $iy tinkly saugos prevencines priemones.

41.2. Techninis nuotolinio prisijungimo sprendimas turi uztikrinti ne Zemesnj nei vidiniam
prisijungimui naudojamg saugumo lygj, t. y. turi biiti naudojamos Saugos nuostatuose minimos
priemonés ir duomeny $ifravimas naudojantis virtualiu privaciu tinklu (angl. virtual private network
— VPN).

41.3. IS ,,Vintra“ naudotojams, kuriems atlickant tiesiogines pareigas biitina prisijungti i$
nutolusios darbo vietos, gali biiti suteikiama nuotolinio prisijungimo prie IS ,,Vintra® galimybeé.

41.4. Kompiuterinis tinklas, prie kurio prijungtos IS ,Vintra®“ tarnybinés stotys ir IS
,»Vintra® naudotojy kompiuteriai, nuo vieSojo interneto turi biiti atskirtas ugniasienémis ir
jsilauzimy aptikimo ir prevencijos jranga, uz kurios administravimg ir prieziliirg atsakingas
administratorius.

41.5. Visas duomeny srautas ] internetg ir 1§ jo yra filtruojamas naudojant apsauga nuo
virusy ir kitos kenksmingos programings jrangos.

41.6. Naudojamos turinio filtravimo sistemos.

42. Kompiuteriy (jskaitant neSiojamuosius) naudojimo reikalavimai:

42.1. Stacionariis ir neSiojamieji IS ,,Vintra® naudotojy kompiuteriai turi biiti naudojami tik
su tiesioginiy pareigy atlikimu susijusiai veiklai. IS kompiuteriy, kurie perduodami remontui ar
techninei priezitirai, turi biiti pasalinta visa riboto naudojimo IS ,,Vintra“ elektroniné informacija.

42.2. Visiems IS ,Vintra“ naudotojy kompiuteriams turi biiti naudojamos papildomos
saugos priemonés, kuriomis patvirtinama kompiuterio naudotojo tapatybe.

42.3. IS ,Vintra®“ naudotojai, darbinéms funkcijoms atlikti naudojantys neSiojamuosius
kompiuterius, iSneSdami juos i§ IS ,,Vintra® tvarkytojy patalpy, norédami IS ,,Vintra® duomenis
perduoti kompiuteriy tinklais ne savo darbo vietoje, turi IS ,,Vintra®“ duomenis perduoti saugiu
Sifruotu  duomeny perdavimo kanalu (VPN), turi naudoti papildomg naudotojo tapatybés
patvirtinimg, rakinimo jrenginj. NeSiojamojo kompiuterio pagrindiné jvesties ir iSvesties sistema
(BIOS) turi bati apsaugota slaptazodziu ir nurodytas kictasis diskas kaip pirminis paleidimo
jrenginys. IS iSorés prie IS ,,Vintra®“ duomeny bazés prisijungimas ribojamas. NeSiojamuosiuose
kompiuteriuose ar iSorinése kompiuterinése laikmenose esantys duomenys turi biiti Sifruojami. 1S
,,Vintra“ naudotojai privalo naudotis visomis saugumo priemonémis, kad apsaugoty kompiuterj ir
duomeny laikmenas nuo vagystés arba pazeidimo.

43. Uztikrinant saugy elektroninés informacijos teikimg kitoms valstybés institucijoms ir
(ar) gavimg i$ jy, naudojamas Sifruotas virtualus privatus tinklas (VPN) arba Saugus valstybinis
duomeny perdavimo tinklas (toliau — SVDPT). Elektronine informacija keifiamasi per saugyji
HTTP (angl. Hypertext Transfer Protocol Secure) duomeny perdavimo protokola (HTTPS)
ziniatinklio paslaugy metodu (XML formatu) arba duomeny baziy uzklausomis. Duomenys teikiami
ir (ar) gaunami automatizuotomis priemonémis tik pagal duomeny teikimo sutartyje nustatytas
specifikacijas, duomeny perdavimo sglygas ir tvarka.

44. Metodai, kuriais gali buti uZtikrinamas saugus IS ,,Vintra® elektroninés informacijos
teikimas ir (ar) gavimas:

44.1. 1S ,,Vintra® elektronin¢ informacija perduodama automatiniu biidu (naudojant TCP/IP
protokola) realiuoju laiku arba asinchroniniu reZimu pagal IS ,,Vintra® duomeny teikimo ir gavimo
sutartis, kuriose nustatytos perduodamy duomeny specifikacijos, perdavimo salygos ir tvarka.

44.2. Uz IS ,Vintra®“ elektroninés informacijos teikimo ir gavimo sutartyse nurodomy
saugos reikalavimy nustatymg, suformulavimg ir jgyvendinimo organizavima atsakingas saugos
jgaliotinis.

44 3. IS ,,Vintra“ elektroninei informacijai perduoti naudojamas SVDPT arba kitas Sifruotas
perdavimo kanalas, uztikrinantis saugy elektroninés informacijos perdavima.

44.4. Uz saugy IS ,Vintra® kompiuteriy tinkly veikima pagal kompetencija atsako IS
,»vintra“ tvarkytojy kompiuteriy tinkly administratoriai.
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44.5. Duomeny gavéjy prieigg prie IS ,,Vintra® kontroliuoja kompiuteriy tinklo uzkarda.

45. Pagrindiniai atsarginiy IS ,,Vintra® elektroninés informacijos kopijy (toliau — atsarginés
duomeny kopijos) darymo ir atktirimo reikalavimai:

45.1. Turi biiti sudaromi IS ,,Vintra® duomeny, kuriy kopijos daromos, sgrasai.

45.2. Atsarginéms duomeny kopijoms daryti turi biiti naudojama speciali programiné jranga.

45.3. Atsarginés duomeny kopijos turi biiti daromos automatiskai karta per para.

45.4. Duomenys ] duomeny archyva perkeliami automatiSkai, pasibaigus duomeny
saugojimo IS ,,Vintra“ laikui.

45.5. Administratorius privalo turéti galimybe inicijuoti elektroninés informacijos atkiirimo
i§ rezervinés kopijos procediirg pasirinktinai i$ turimy rezerviniy kopijy saraso. Atkirus elektroning
informacija privalo buti uztikrintas ir iSlaikytas elektroninés informacijos vientisumas ir
integralumas.

45.6. Elektroniné informacija atsarginése duomeny kopijose turi buti Sifruota (Sifravimo
raktai turi biiti saugomi atskirai nuo atsarginiy duomeny kopijy).

45.7. Atsarginés duomeny kopijos yra daromos ir saugomos taip, kad jos nebiity prieinamos
tretiesiems asmenims, kurie neturi teisés su jomis dirbti.

45.8. Atsarginés duomeny kopijos turi biti laikomos atskiroje (nuo pagrindiniy duomeny)
patalpoje ir saugomos uzrakintoje nedegioje spintoje. UZ atsarginiy duomeny kopijy darymg bei
atklirima, archyvy kiirimg atsakingas administratorius.

45.9. Atkiirimo i§ atsarginiy duomeny kopijy funkcija privalo biiti iSbandoma ne reciau kaip
kartg per metus. Testavimo eiga ir rezultatai jforminami kopijy darymo Zurnale. Duomeny atkiirimo
bandyma organizuoja saugos jgaliotinis.

45.10. Atsarginés duomeny kopijos ir archyvai turi buti daromi ir duomenys i§ atsarginiy
duomeny kopijy atkuriami vadovaujantis Direkcijos patvirtinta tvarka.

46. Nustatomi duomeny naikinimo ir Salinimo reikalavimai:

46.1. Pries pasalinant bet kokiag duomeny laikmeng, turi biiti sunaikinta visa joje esanti
elektroniné informacija, naudojant tam skirtg programine jranga, kuri palaiko patikimus duomeny
naikinimo algoritmus. Jeigu to padaryti nejmanoma (pvz., DVD laikmenos), duomeny laikmenos
turi buti fiziSkai sunaikinamos be galimybés atkurti duomenis.

46.2. Prie§s Salinant laikmenas, turi buti atlikti visy Salinamy laikmeny daugybiniai
programinés jrangos perrasymai.

46.3. Jeigu saugiems duomeny naikinimo ir Salinimo duomeny laikmenose darbams atlikti
yra pasitelkiamos treciosios Salies paslaugos, turi biiti sudaryta atitinkama paslaugy sutartis.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

47. Saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uZztikrinimo
principus ir metodus, riziky valdyma, karta per metus tobulinti kvalifikacija elektroninés
informacijos saugos srityje ir savo darbe vadovautis Reglamentu (ES) 2016/679, saugos
dokumentais, Aprasu, Informaciniy technologijy saugos atitikties vertinimo metodika ir Kkitais
Lietuvos Respublikos ir Europos Sajungos teisés aktais, reglamentuojanéiais elektroninés
informacijos sauga, taip pat biti susipazings su esminiais IS ,,Vintra“ elektroninés informacijos
saugos reikalavimais. Saugos jgaliotinis privalo sugebéti prizitréti, kaip jgyvendinama saugos
politika.

48. Kibernetinio saugumo vadovas privalo iSmanyti kibernetinio saugumo uZztikrinimo
principus, tobulinti kvalifikacija kibernetinio saugumo srityje ir savo darbe vadovautis Saugos
nuostatais ir saugos politikos jgyvendinamaisiais dokumentais, Lietuvos Respublikos ir Europos
Sajungos teisés aktais, standartais, reglamentuojanciais kibernetinj sauguma.

49. Saugos jgaliotiniu ir kibernetinio saugumo vadovu negali biiti skiriamas asmuo, turintis
neiSnykusj ar nepanaikintg teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy
saugumui, taip pat paskirta galiojan¢ig administracing nuobaudg uz neteiséta asmens duomeny
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tvarkyma ir privatumo apsaugos pazeidima elektroniniy rysiy srityje, elektroniniy rySiy iStekliy
naudojimo ir skyrimo taisykliy pazeidima, elektroniniy rySiy tinklo gadinima ar savavaliSka
prisijungima prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy rySiy tinklo darbui,
savavaliSskg prisijungima arba elektroniniy ry$iy infrastruktiiros jrengimo, naudojimo ir apsaugos
salygy ir taisykliy pazeidima, jeigu nuo jos paskyrimo pra¢j¢ maziau kaip vieni metai.

50. Administratorius privalo iSmanyti darbg su kompiuteriy tinklais ir mokéti uztikrinti jy
sauguma, buti susipazings su duomeny baziy administravimo ir prieziliros pagrindais, gebéti
uztikrinti techninés ir programinés jrangos nepertraukiamag funkcionavimg bei sauga, stebéti
techninés ir programinés jrangos veikimg, atlikti techninés ir programinés jrangos profilaktine
prieziiirg, sutrikimy bei saugos incidenty diagnostikg ir Salinima.

51. Visi IS ,,Vintra“ naudotojai privalo turéti darbo kompiuteriu jgtdziy.

52. 1S ,,Vintra® naudotojai privalo riipintis tvarkomy duomeny saugumu. Visi IS ,,Vintra*
naudotojai turi biiti pasiraSytinai susipazing su Reglamentu (ES) 2016/679, Saugos nuostatais ir
saugos politikos jgyvendinamaisiais dokumentais. Tvarkyti IS ,,Vintra® elektroning informacija gali
tik IS ,,Vintra“ naudotojai, pasiras¢ pasizad€jimg saugoti asmens duomeny paslapt] ir susipazing su
atsakomybe uz Reglamento (ES) 2016/679, saugos dokumenty nuostaty pazeidimus. Si pareiga
galioja ir pasitraukus i§ valstybés tarnybos, peréjus dirbti j kitas pareigas arba pasibaigus darbo,
sutartiniams ar kitiems santykiams.

53. IS ,,Vintra“ naudotojai, pastebéje saugos politikos pazeidimy, nusikalstamos veikos
pozymiy, neveikiancias arba netinkamai veikiancias IS ,,Vintra® saugos uztikrinimo priemones,
privalo nedelsdami apie tai praneSti saugos jgaliotiniui, o jam nesant — administratoriui. Jeigu
saugos jgaliotinis nebuvo informuotas apie Siame punkte nurodytus pazeidimus, administratorius
informuoja saugos jgaliotinj apie Siuos pazeidimus.

54. IS ,Vintra® naudotojy mokymai organizuojami taip, kaip numatyta Saugos
nuostaty 12.9 papunktyje, ne reciau kaip kartg per metus.

V SKYRIUS
IS ,,VINTRA“ NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

55. Uz IS ,,Vintra“ naudotojy ir administratoriaus supazindinimg su saugos dokumentais ir
atsakomybe, kylanc¢ia dél jy pazeidimo, atsakingas saugos jgaliotinis.

56. IS ,,Vintra“ naudotojus su saugos dokumentais ir teisés aktais, reglamentuojanciais IS
,»vVintra®“ elektroninés informacijos saugg, saugos jgaliotinis pasiraSytinai supazindina pries
sukuriant IS ,,Vintra“ naudotojo prisijungimo duomenis.

57. Administratoriy su Saugos nuostatais ir atsakomybe uZ jy reikalavimy nesilaikyma
pasiraSytinai arba elektroniniu budu, uZtikrinan¢iu supazindinimo jrodomuma, supazindina saugos
jgaliotinis per 10 darbo dieny nuo administratoriaus paskyrimo, o su saugos politikos
igyvendinamaisiais dokumentais — per 10 darbo dieny nuo $iy dokumenty patvirtinimo.

58. Administratorius, IS ,,Vintra® naudotojai turi biiti nuolat informuojami apie saugos
problemas (pvz., priminimai elektroniniu pastu, teminiy seminary rengimas, atmintinés ir pan.).

59. Pakartotinai su saugos dokumentais ir teisés aktais, reglamentuojanciais IS ,,Vintra®
elektroninés informacijos sauga, saugos jgaliotinis pasiraSytinai supazindina IS ,,Vintra* naudotojus
ir administratoriy kita darbo diena po saugos dokumenty ir teisés akty, reglamentuojanciy IS
,Vintra“ elektroninés informacijos sauga, priémimo (iSdéstymo nauja redakcija), pakeitimo ar
pripaZinimo netekusiais galios.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

60. Saugos jgaliotinis organizuoja saugos dokumenty perziiirg ne reciau kaip karta per metus
ir prireikus atnaujina. Saugos dokumentai taip pat turi biiti perzitrimi ir prireikus atnaujinami
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atlikus rizikos vertinimg ar informaciniy technologijy saugos atitikties vertinima, pasikeitus saugos
politikg reglamentuojantiems teisés aktams, jvykus esminiams organizaciniams, technologiniams ar
kitiems IS ,,Vintra“ pokyc¢iams, po jvykusio kibernetinio incidento.

61. Saugos jgaliotinis, administratorius, kibernetinio saugumo vadovas, IS ,Vintra
naudotojai ir kiti subjektai, kuriems taikomi Saugos nuostaty reikalavimai, pazeide saugos
dokumenty ir kity teisés akty, reglamentuojanciy saugy elektroninés informacijos tvarkyma,
reikalavimus, atsako Lietuvos Respublikos teisés akty nustatyta tvarka.

3

SUDERINTA

Nacionalinio kibernetinio saugumo centro
prie KrasSto apsaugos ministerijos
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