Projektas

LIETUVOS RESPUBLIKOS EKONOMIKOS IR INOVACIJU MINISTRAS

ISAKYMAS
DEL INFORMACINIU TECHNOLOGIJU PASLAUGU TEIKEJO CENTRAL IZUOTAI
TEIKIAMU INFORMACINIU TECHNOLOGIJU PASLAUGU KATALOGO
PATVIRTINIMO

2020 m. d. Nr.
Vilnius

Vadovaudamasis Lietuvos Respublikos Vyriausybés nutarimo ,,Dél Lietuvos Respublikos
Vyriausybés 2015 m. geguzés 13 d. nutarimo Nr. 498 , D¢l valstybés informaciniy technologijy
infrastruktiiros konsolidavimo ir jos valdymo optimizavimo* 6.2.2 papunk¢iu,

tvirtinu Informaciniy technologijy paslaugy teikéjo centralizuotai teikiamy

informaciniy technologijy paslaugy kataloga (pridedama).

Ekonomikos ir inovacijy ministras



PATVIRTINTA

Lietuvos Respublikos ekonomikos ir
inovacijy ministro

2020 m. d. jsakymu Nr.

INFORMACINIU TECHNOLOGIJU PASLAUGU TEIKEJO
CENTRALIZUOTAI TEIKIAMU INFORMACINIU TECHNOLOGIJU PASLAUGU
KATALOGAS

1. Informaciniy technologijy paslaugy teikéjo centralizuotai teikiamy informaciniy
technologijy paslaugy katalogas (toliau — Katalogas) nustato kiekvienos grupés informaciniy
technologijy paslaugy teikéjo (toliau — IT paslaugy teikéjas) centralizuotai teikiamy informaciniy
technologijy paslaugy (toliau — IT paslaugos) sarasa, IT paslaugy apraSus ir minimalias IT paslaugy
parametry reikSmes.

2.  Katalogg sudaro Sie IT paslaugy sarasai, kuriuose pateikiami kiekvienos grupés
IT paslaugy aprasai ir minimalios IT paslaugy parametry reikSmés:

2.1. Techninés jrangos talpinimo duomeny centruose paslaugy (DCaaS) grupés IT paslaugy
sarasas (Katalogo 1 priedas);

2.2. Techninés jrangos, teikiamos kaip paslauga (IaaS), paslaugy grupés IT paslaugy sarasas
(Katalogo 2 priedas);

2.3. Programinés jrangos platformos, teikiamos kaip paslauga (PaaS), paslaugy grupés
IT paslaugy sarasas (Katalogo 3 priedas);

2.4. Programinés jrangos, teikiamos kaip paslauga (SaaS), paslaugy grupés IT paslaugy
sarasas (Katalogo 4 priedas);

2.5. Vietinio informaciniy technologijy palaikymo, teikiamo kaip paslauga (LSaaS),
paslaugy grupés IT paslaugy sarasas (Katalogo 5 priedas);

2.6. Konsultavimo, teikiamo kaip paslauga (CaaS), paslaugy grupés IT paslaugy sarasas
(Katalogo 6 priedas);

2.7. Kompiuteriniy darbo viety prieziiiros, teikiamos kaip paslauga, paslaugy grupés
IT paslaugy sarasas (Katalogo 7 priedas).

3. Katalogas taikomas:

3.1. IT paslaugy teikéjui ir jo darbuotojams, atsakingiems uz IT paslaugy teikimo sutarciy
rengimg ir vykdyma;

3.2. IT paslaugy gavéjams, nurodytiems Katalogo 4 punkte, ir jy darbuotojams,
atsakingiems uz IT paslaugy, reikalingy IT paslaugy gavéjy valdomy ir (arba) tvarkomy valstybés
informaciniy iStekliy tinkamam funkcionavimui uztikrinti, uzsakymy pagal IT paslaugy teikimo

sutartis rengima.
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4. IT paslaugy gaveéjas — Lietuvos Respublikos Vyriausybés kanceliarija, ministerijos,
Vyriausybés jstaigos, Vyriausybés atstovy jstaiga, atitinkamo ministro valdymo sritims priskirtos
Jstaigos prie ministerijos, kitos biudZetinés jstaigos, kuriy savininko teises ir pareigas jgyvendina
Vyriausybé arba jos jgaliota institucija (toliau — valstybés institucija), kuri atitinka bent vieng i$ Siy
salygu:

4.1. wvalstybés informaciniy technologijy infrastruktiros konsolidavimo ir jos valdymo
optimizavimo procese dalyvaujanti valstybés institucija, jtraukta j Lietuvos Respublikos Vyriausybés
2015 m. geguzés 13 d. nutarimo Nr. 498 ,,Dél valstybés informaciniy technologijy infrastruktiiros
konsolidavimo ir jos valdymo optimizavimo* (toliau — Nutarimas) prieda;

4.2. valstybés institucija yra 2014-2020 mety Europos Sajungos fondy investicijy veiksmy
programos, patvirtintos Europos Komisijos 2014 m. rugséjo 8 d. sprendimu Nr. C (2014) 6397, 2 ir
10 prioritety 1éSomis finansuojamo projekto vykdytoja, turinti poreikj gauti IT paslaugy teikéjo
teikiamas Katalogo 2 ir 3 prieduose nurodytas IT paslaugas;

4.3. valstybés institucija, nejtraukta j Nutarimo prieds, taiau turinti poreikj gauti
IT paslaugy teikéjo teikiamas Kataloge nurodytas IT paslaugas ir gavusi Lietuvos Respublikos
ekonomikos ir inovacijy ministerijos praneSimg, kad yra technin¢ galimybé suteikti reikiamas
IT paslaugas.

5. IT paslaugy teikima kontroliuoja Ekonomikos ir inovacijy ministerija, kuri koordinuoja
IT paslaugy teikéjo veiklg ir jo teikiamas paslaugas bei vertina IT paslaugy teikéjo ir jo teikiamy

IT paslaugy atitiktj Kataloge nustatytiems reikalavimams.




Informaciniy technologijy paslaugy
teikéjo centralizuotai teikiamy
informaciniy technologijy paslaugy
katalogo

1 priedas

TECHNINES IRANGOS TALPINIMO DUOMENU CENTRUOSE PASLAUGU (DCAAS)
GRUPES INFORMACINIU TECHNOLOGIJU PASLAUGU SARASAS

1. | 1.1. Paslaugos kodas

D1

1.2. Paslaugos pavadinimas

Techninés jrangos talpinimas duomeny centruose

1.3. Kategorija

DcaaS. Kompiuterinés ir ry$iy jrangos talpinimas

1.4. Paslaugos teikimo
salygy kodas

SLA-D1

1.5. Aprasas

Paslauga apima techninés jrangos elementy talpinima duomeny
centry infrastruktiroje (spintoje). Norint naudotis Sia paslauga
talpinama technin¢ jranga turi atitikti duomeny centro valdytojo
keliamus reikalavimus.

1.6. Technologinis aprasas

Duomeny centry valdytojo keliami reikalavimai apima:
e auSinimui keliamus reikalavimus;
o elektros jungtims keliamus reikalavimus;
e jrangos tvirtinimui Keliamus reikalavimus ir kt.

1.7. Tiesioginis teikimas

Taip




Informaciniy technologijy paslaugy
teikéjo centralizuotai teikiamy
informaciniy technologijy paslaugy
katalogo

2 priedas

TECHNINF;S IRANGOS, TEIKIAMOS KAIP PASLAUGA (IAAS), PASLAUGU
GRUPES INFORMACINIU TECHNOLOGIJU PASLAUGU SARASAS

1. Skaicdiavimo iStekliai

1.1.

1.1.1. Paslaugos kodas 11

1.1.2. Paslaugos pavadinimas Standartiniy parametry virtualios masinos (toliau —
VM)

1.1.3. Kategorija laaS. Skaiciavimo iStekliai

1.1.4. Paslaugos teikimo SLA-11

salygy kodas

1.1.5. Aprasas

Sia paslauga suteikiama i§ anksto numatyty,
standartiniy parametry virtuali masina. UZsakant Sig
paslaugg yra sudaryta galimybé uzsakyti Windows
arba Linux operacinés sistemos licencijas.

Operacinés sistemos versijos: Windows Server 2016
ir naujesnés versijos; Debian Linux.

Istekliy naudojimo modelis:
e dinaminis;
visiSkai rezervuotas;

1.1.6. Technologinis aprasas

[

e S dalies isskirtas.

e Oracle programinés jrangos pagrindu
veikianciy uzdaviniy konsolidavimo
platforma — skirta virtualiems serveriams,
kurie naudojami Oracle Database EE/SE
duomeny baziy valdymo sistemoms, Oracle
WebLogic Suite bei Oracle SOA Suite for
Oracle Middleware programinei jrangai;

e MS SQL programinés jrangos pagrindu
veikianciy uzdaviniy konsolidavimo
platforma — skirta virtualiems serveriams,
kurie naudojami MS SQL Server Enterprise
Edition duomeny baziy valdymo sistemoms;

e konteineriy technologijy pagrindu veikian¢iy
uzdaviniy konsolidavimo platforma — skirta
programinei jrangai, veikianciai konteineriy

pagrindu;
e bendry uzdaviniy konsolidavimo platforma —
iStekliy  telkinys,  skirtas  virtualiems

serveriams, kurie nenaudoja pirmiau minétos
programinés jrangos.

Standartizuoti parametrai yra procesoriy (toliau —
vCPU) ir operatyviosios atminties (toliau — RAM)
kiekio kombinacija. Galimos vCPU ir RAM Kkiekio
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kombinacijos

Oracle programinés jrangos iStekliy

telkinyje:

VM kodas | vCPU (vnt.) | RAM (GB)
ORA1.VM1 | 4 16
ORA1.VM2 | 4 32
ORA1VM3 | 8 32
ORA1.VM4 | 8 64
ORALVMS | 16 128
ORALVMG6 | 16 256

Galimos vCPU ir RAM kiekio kombinacijos
Microsoft SQL programinés jrangos istekliy telkinyje:

VM kodas | vCPU (vnt.) | RAM (GB)
SQL1.VM1 | 2 8
SQL1.VM2 | 4 16
SQL1.VM3 | 4 32
SQL1.VM4 | 8 32
SQL1.VMS5 | 8 64
SQL1.VM6 | 16 128
SQL1.VM7 | 16 256

Galimos vCPU ir RAM kiekio kombinacijos bendry
uzdaviniy iStekliy telkinyje:

VM kodas | vCPU (vnt.) | RAM (GB)
BA1L.VM1 |1 2
BA1LVM2 |2 4
BA1LVM3 |2 8
BA1L.VM4 |4 8
BALVM5 |4 16
BA1LVM6 |4 32
BA1L.VM7 |8 32
BA1.VM8 |8 64
BA1L.VM9 |8 128
BA1.VM10 | 16 128
BA1.VM11 | 16 192
BA1.VM12 | 16 256
Sakninio disko dydis yra konfigiiruojamas

parametras, taciau turintis numatytgjg reikSme, kurios
dydis yra 50 GB. Papildomai prijungiamy virtualiy disky
dydis neribojamas.

Paslaugos pasiekiamumas — 99,99 %.

Maksimalus duomeny praradimo laikas po incidento
(toliau — RPO) — netaikoma — paslauga neapima RAM
turinio ir vCPU komandy ir (arba) registry duomeny
dubliavimo ir rezervinio kopijavimo.

Laikas, per kurj atstatomi duomenys po incidento
(toliau — RTO) (skaic¢iavimo iStekliy numatytajam
mastui atkurti) — 3 min.

1.1.7. Tiesioginis teikimas

Taip

1.2.

1.2.1. Paslaugos kodas

12
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1.2.2. Pavadinimas

Nestandartiniy parametry virtualios masinos

1.2.3. Kategorija

TaaS. Skai¢iavimo iStekliai

1.2.4. Paslaugos teikimo
salygy kodas

SLA-12

1.2.5. Aprasas

Sia paslauga suteikiama nestandartiniy parametry
virtuali masina. Paslauga skirta talpinti $iuvo metu
naudojamiems ir ] Informacinés visuomenés plétros
komiteto infrastruktirg perkeliamiems skaifiavimo
iStekliams arba specifiniams bei technologiskai
pagristiems nestandartiniams poreikiams, kurie
negali biiti realizuojami naudojantis paslauga I1.

Operacinés sistemos versijos: Windows Server 2016
ir naujesnés versijos; Debian Linux.

1.2.6. Technologinis aprasas

Istekliy telkiniai ir (arba) konsolidavimo platformos:
e Oracle programinés jrangos pagrindu
veikianciy uzdaviniy konsolidavimo
platformos — skirta virtualiems serveriams,
kurie naudojami Oracle Database EE/SE
duomeny baziy valdymo sistemoms, Oracle
WebLogic Suite, bei Oracle SOA Suite for
Oracle Middleware programinei jrangai;

e MS SQL programinés jrangos pagrindu
veikianciy uzdaviniy konsolidavimo
platforma — skirta virtualiems serveriams,
kurie naudojami MS SQL Server Enterprise
Edition duomeny baziy valdymo sistemoms;

e Konteineriy technologijy pagrindu veikianciy
uzdaviniy konsolidavimo platforma — skirta
programinei jrangai, veikianciai konteineriy
pagrindu;

e Dbendry uzdaviniy konsolidavimo platforma —
iStekliy  telkinys,  skirtas  virtualiems
serveriams, kurie nenaudoja anks¢iau minétos
programinés jrangos.

Paslaugos suteikimo ribojimai:

e vCPU kiekis gali buti tik sveikasis skaicius,
kuris yra dalus 1§ 2 be liekanos, iSskyrus
vienintel] atveji, kai vCPU kiekis lygus
vienetui;

e RAM kiekis nurodomas gigabaitais kaip
sveikasis skaiCius, kuris yra dalus i§ 2 be
liekanos, i$skyrus vienintelj atvejj, kai RAM
Kiekis gigabaitais lygus vienetui.

Paslaugos pasiekiamumas — 99,99 %.

RPO — netaikoma. Paslauga neapima RAM turinio ir
vCPU komandy ir (arba) registry duomeny
dubliavimo ir rezervinio kopijavimo.

RTO (skai¢iavimo istekliy numatytajam mastui
atkurti) — 3 min.




| 1.2.7. Tiesioginis teikimas | Taip
2. Saugykluy istekliai
2.1. | 2.1.1. Paslaugos kodas 13
2.1.2. Paslaugos pavadinimas | Didelio nasumo dubliuojami diskai
2.1.3. Kategorija laaS. Saugykly iStekliai
2.1.4. Paslaugos teikimo SLA-13
salygy kodas
2.1.5. Aprasas Sia paslauga suteikiami pasirinkto dydzio didelio
nasumo dubliuojami loginiai diskai. Sie diskai ypa¢
tinkami ypatingos svarbos ir dideliy apkrovy
duomeny bazéms, taip pat taikomajai programinei
jrangai, Kuriai reikia labai intensyviy skaitymo ir
raSymo operacijy bei minimalaus vélinimo.
Uzsakant paslauga bitina nurodyti  konkrety
pageidaujamy iStekliy kieki duomeny saugyklose
(kiekis vnt., GB/TB).
Paslaugos pasiekiamumas — 99,99 %.
RPO — 0 min.
RTO — 0 min.
Pastaba: UZsakant §$ig paslaugg privalomai suteikiama
rezervinio duomeny kopijavimo paslauga.
2.1.6. Tiesioginis teikimas Taip
2.2. | 2.2.1. Paslaugos kodas 14
2.2.2. Paslaugos pavadinimas Didelio naSumo diskai
2.2.3. Kategorija laaS. Saugykly istekliai
2.2.4. Paslaugos teikimo SLA-14
salygy kodas
2.2.5. Aprasas Sia paslauga suteikiami pasirinkto dydzio didelio
nasumo nedubliuojami loginiai diskai. Jie ypaé
tinkami dideliy apkrovy duomeny bazéms ir
taikomajai programinei jrangai, kuriai reikia labai
intensyviy skaitymo ir raSymo operacijy bei
minimalaus veélinimo.
Uzsakant paslaugg bitina nurodyti konkrety
pageidaujamy iStekliy kieki duomeny saugyklose
(kiekis vnt., GB/TB).
Paslaugos pasiekiamumas — 99,5 %.
RPO/RTO - pagal rezervinio kopijavimo paslaugos
mastu suderintus parametrus.
Pastabos: UzZsakant Sig paslaugg privalomai
suteikiama rezervinio duomeny kopijavimo paslauga.
Informaciniy sistemy, duomeny baziy, taikomosios
programinés jrangos pasiekiamumas turi buti
uztikrinamas ne infrastruktiiros priemonémis.
2.2.6. Tiesioginis teikimas Taip
2.3. | 2.3.1. Paslaugos kodas 15

2.3.2. Paslaugos pavadinimas

Standartinio naSumo diskai

2.3.3. Kategorija

laaS. Saugykly iStekliai
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2.3.4. Paslaugos teikimo
salygy kodas

SLA-15

2.3.5. Aprasas

Sia  paslauga suteikiami  pasirinkto  dydzio
standartinio naSumo nedubliuojami loginiai diskai.
Jie skirti ne produkciniy aplinky duomeny bazéms ir

taikomajai programinei jrangai, kuriai nereikia
minimalaus veélinimo.
Uzsakant paslaugg butina nurodyti  konkrety

pageidaujamy iStekliy kiekj duomeny saugyklose
(kiekis vnt., GB/TB).

Paslaugos pasiekiamumas — 99,5 %.
RPO/RTO — pagal rezervinio kopijavimo paslaugos
mastu suderintus parametrus.

Pastabos: Uzsakant S§ig paslaugag privalomai
suteikiama rezervinio duomeny kopijavimo paslauga.
Informaciniy sistemy, duomeny baziy, taikomosios
programinés  jrangos pasiekiamumas turi buti
uztikrinamas ne infrastruktiiros priemonémis.

2.3.6. Tiesioginis teikimas Taip
2.4. | 2.4.1. Paslaugos kodas 16

2.4.2. Paslaugos pavadinimas Saugykla rezervinéms duomeny kopijoms

2.4.3. Kategorija laaS. Saugykly istekliai

2.4.4. Paslaugos teikimo SLA-16

salygy kodas

2.4.5. ApraSas Sia paslauga suteikiama pasirinkto dydzio saugykla
rezervinéms duomeny kopijoms saugoti. Paslauga
skirta IT paslaugy gavéjams, kuriy tarnybinés stotys
yra ne IT paslaugy teikéjo valdomoje informaciniy
technologijy infrastruktiiroje.
UZsakant paslaugg bitina nurodyti  konkrety
pageidaujamy iStekliy kiekj saugykloje (GB/TB),
kuris bus prijungtas prie atskirai uZsakomos
standartiniy parametry virtualios masinos. Saugyklos
erdvé bus pasiekiama su wuzsakovu suderintais
protokolais (pvz., NFS (angl. Network File System),
CFIS (angl. Common Internet File System).
Paslaugos pasiekiamumas — 98 %.
RPO — netaikoma. Papildomos rezervinés duomeny
kopijos nebus kuriamos. Sugedus saugyklai
duomenys gali biiti prarasti.
RTO — 24 val. Taikoma paslaugos veikimui atkurti.

2.4.6. Tiesioginis teikimas Ne

2.5. | 2.5.1. Paslaugos kodas 17

2.5.2. Paslaugos pavadinimas

SAN (angl. Storage Area Network) jungtys

2.5.3. Kategorija

laaS. Saugykly istekliai

2.5.4. Paslaugos teikimo
salygy kodas

SLA-17

2.5.5. ApraSas

Sia paslauga suteikiamos dvi 8G/16G/32G FC SAN
(angl. Fiber Channel Storage Area Network) jungtys,
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kuriy  kiekviena  yra  fiziskai atskiruose
komutatoriuose. Naudodamasis FC SAN jungéiy
paslauga IT paslaugy gavéjas galés uzsakyti
saugyklos istekliy paslaugas 13—16.

2.5.6. Technologinis aprasas

Dviejuose bendro naudojimo fiziskai atskiruose FC
SAN jungciy komutatoriuose yra iSskiriama po vieng
8G/16G/32G FC SAN jungti, prie kuriy OM3 LC
MM kabeliu yra prijungiamas infrastruktiiros
elementas, atskirtas ] izoliuota loging FC SAN
jungciy zona.

2.5.7. Tiesioginis teikimas Taip
3. Tinklo iStekliai
3.1. | 3.1.1. Paslaugos kodas 110
3.1.2. Paslaugos pavadinimas Srauto apsauga nuo nepageidaujamo turinio (angl.
AntiSpam)
3.1.3. Kategorija laaS. Tinklo iStekliai
3.1.4. Paslaugos teikimo SLA-110

salygy kodas

3.1.5. AprasSas

Si paslauga skirta IT paslaugy teikéjo infrastruktiiroje
esanCiy elektroninio pasto serveriy apsaugai nuo
nepageidaujamy laiSky. Paslaugg rekomenduojama
uzsisakyti toms jstaigoms, kurios IT paslaugy teikéjo
valdomoje informaciniy technologijy infrastruktiiroje
planuoja laikyti el. pasto serverius.
Aptikus, kad laiSkas, tikétina, yra brukalas, yra
galimybé atlikti Sias funkcijas:

e laiska persiysti toliau;

o laiska atmesti;

e laiSka paZzymeéti ,,spam* Zyme;

e koreguoti laiSko antrastg, pridedant ,spam*

Zyme.

Paslaugos pasiekiamumas — 99,99 %.

3.1.6. Technologinis apraSas

Paslauga skirta gaunamam ir siun¢iamam elektroninio
pasto srautui apsaugoti nuo nepageidaujamy
elektroniniy laiSky (angl. Spam). Uzsisakius Sig
paslaugg galima naudotis toliau nurodytomis
funkcijomis:

e prie gaunamo arba siunciamo
nepageidaujamo laiSko antraStés galima
pridéti zyma arba laiSkus perkelti |
nepageidaujamy laiSky saugykla;

e nepageidaujamiems laiSkams atpazinti bus
naudojamos Sios technologijos:

o juodasis IP adresy sarasas (angl.
IPBlackList);

o laiske ieSkomos nuorodos j tam tikrus
internetinius puslapius (angl. SURL);

o suminis bity kiekis (angl. Checksum);

o siuntéjy tikrinimas Zinomose duomeny
bazése;




e nepageidaujamy elektroniniy laiSky
zyméjimas (angl. return e-mail DNS check) —
elektroniniai laiSkai, kuriuose randamos
neaiskios ar  potencialiai  pavojingos
tinklalapiy nuorodos, taip pat gali biiti zymimi
kaip nepageidaujami (angl. AntiPhishing);

e laisky filtravimui naudojami metodai:

o IP adresy nepatikimy ir (arba) patikimy
siuntéjy sarasai;

o filtravimas pagal -elektroninio pasto
adresus — siuntéjas ir (arba) gavéjas;

o filtravimas pagal nurodytus zodzius ir

frazes;
o elektroninio pasto tikrinimas
pasaulinéje gamintojo duomeny bazéje.
3.1.7. Tiesioginis teikimas Taip
3.2. | 3.2.1. Paslaugos kodas 111

3.2.2. Paslaugos pavadinimas

Tinklo ugniasiené

3.2.3. Kategorija

IaaS. Tinklo iStekliai

3.2.4. Paslaugos teikimo
salygy kodas

SLA-111

3.2.5. Aprasas

Tai saugumo paslauga, kuri apsaugo nuo baziniy
jsilauzimy | sistemas i§ interneto arba vidinio tinklo.

Paslaugos pasiekiamumas — 99,99 %.

3.2.6. Technologinis aprasas

Tinklo ugniasienés paslauga yra skirta duomeny
centro naudotojams nuo iSoriniy bei vidiniy grésmiy
apsaugoti. Paslauga realizuojama dedikuoty IT
paslaugy gavéjui arba duomeny centro bendro
naudojimo, specializuoty ugniasieniy funkcijoms
uztikrinti skirtais jrenginiais. Ugniasieniy funkcijoms
uztikrinti naudojami jrenginiai atlieka Sias funkcijas:

e parenka marsrutg (angl. routing) ir apsaugo
srautg tarp jvairiy tinklo zony ir uZdary
organizacijos tarnybiniy sto¢iy zony;

e parenka marSruta ir apsaugo srauta tarp
1Soriniy iStekliy (Saugus valstybés duomeny
perdavimo tinklas, internetas, VPN (angl.
Virtual Private Network)) ir iSorinés zonos
organizacijos tarnybiniy stociy;

e atlieka iSoriniy IP adresy NAT (angl. Network
address translation) transliacijas;

e atlicka mikrosegmentacija — leidZia arba
draudzia komunikacija tarp bet kuriy dviejy
virtualiy masiny, tarp virtualios masinos ir
fizinés masinos vidingje arba iSoringje
Saugumao zonose;

e apsaugo duomeny srautg tarp bet kuriy dviejy
virtualiy masiny arba tarp virtualios masinos
ir fizinés masinos vidingje arba iSorinéje
Saugumao Z0oNnose,
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e atlieka srauto valdyma (angl. traffic
shapping).

3.2.7. Tiesioginis teikimas

Taip

3.3.

3.3.1. Paslaugos kodas

112

3.3.2. Paslaugos pavadinimas

Internetiniy programy ugniasiené

3.3.3. Kategorija

IaaS. Tinklo iStekliai

3.3.4. Paslaugos teikimo
salygy kodas

SLA-112

3.3.5. Aprasas

Internetiniy ir (arba) taikomyjy programy lygmens
ugniasieniy sistema WAF (angl. Web application
firewall) skirta internetu teikiamoms elektroninéms
paslaugoms apsaugoti. WAF jgyvendina apsaugg nuo
galimy pazeidimy, iSnaudojanciy internetu paslaugas
teikianc¢iy portaly saugumo spragas.

Paslaugos pasiekiamumas — 99,99 %.

3.3.6. Technologinis aprasas

WAF sistema kontroliuoja uzklausy, siunciamy |
elektroniniy paslaugy portalus, atitiktj standartams,
nustatytiems  reikalavimams, stebi  bandymus
isilauzti, bandymus siysti virusus, jkelti kenksmingus
programinius kodus. WAF — tarpiné kontroliuojanti
sistema tarp naudotojy ir internetu paslaugas
teikian¢iy sistemy. Naudojant WAF naudotojy
uzklausos yra siunc¢iamos i WAF, o ne ] realius
interneto serverius tikrinant uzklausas ir persiunciant
1 internetu paslaugas teikianCias sistemas. WAF
funkcijos:

e automatinio apsimokymo funkcija
(ugniasien¢ stebédama komunikacijg tarp
naudotojo ir interneto serverio nustato
leistinos elgsenos modelj ir pagal tai sukuria
saugumo taisykles);

e nuolat atnaujinama jsilauzimo ir kity interneto
grésmiy aprasy baze;

e SSL ir TLS protokoly duomeny srauty
desifravimas ir siunéiamos informacijos
patikra;

e integracija su HSM (angl. Hardware Security
Module) jrenginiais saugiam privaciy rakty
saugojimui ir panaudojimui duomeny Srautui
desifruoti ir (arba) sifruoti;

e galimybé aptikti ir apsaugoti nuo taikomyjy
programy lygmens DoS ataky (angl. denial-
of-service attack), taip  uZtikrinant
nenutriikstamg internetiniy paslaugy teikima;

e galimybé apsaugoti nuo jautrios informacijos
nutekéjimo (asmens duomenys, socialinio
draudimo numeriai ir t.t.) iskirpus jautrig
informacija 1§ duomeny srauto ar ja
uzmaskavus;
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e galimybe¢ modifikuoti ir (arba) slépti interneto
serveriy  grazinamg  informacijg  apie
naudotojy uzklausy klaidas, kuri gali biti
panaudota naudojamai interneto serveriy
programinei jrangai identifikuoti ir tos jrangos
zinomiems pazeidziamumams atskleisti;

e ataskaity sudarymas.

3.3.7. Tiesioginis teikimas

Taip

3.4.

3.4.1. Paslaugos kodas

113

3.4.2. Paslaugos pavadinimas

Srauto apkrovos paskirstymo paslauga (LB/ADC)

3.4.3. Kategorija

laaS. Tinklo iStekliai

3.4.4. Paslaugos teikimo
salygy kodas

SLA-113

3.4.5. Aprasas

Apkrovos paskirstymo paslauga LB (angl. Load
balancing) ir (arba) ADC (angl. Application Delivery
Controller) yra skirta duomeny srauto ir taikomyjy
programy uzklausoms paskirstyti tarp taikomyjy
programy tarnybiniy sto¢iy. Duomeny srauto ir
taikkomyjy programy uzklausy paskirstymas tarp
taikomyjy programy tarnybiniy stociy leidzia kurti
auksto pasiekiamumo ir didelio nasumo taikomyjy
programy sprendimus.

Paslaugos pasiekiamumas — 99,99 %.

3.4.6. Technologinis aprasas

Si paslauga gali biti naudojama iSoriniy naudotojy
Kreipiniams paskirstyti j informacinés sistemos
portalui prizitaréti skirtus serverius. Paslauga taip pat
gali biiti naudojama portaly serveriy Kreipiniams
paskirstyti j taikomyjy programy serverius ir kKitiems
analogiSko principo sprendimams. LB sprendimas
gali paskirstyti L4 lygmens (pagal OSI (angl. Open
Systems Interconnection) modelj) duomeny srautg.
Prireikus uztikrinamas duomeny srauto
simetriSkumas, naudojant Saltinio adreso SNAT
(angl. source network address translation)
transliavimg. Duomeny srauto  simetriSkumo
uztikrinimas yra svarbus, kai apkrovos paskirstymo
paslauga naudojama aplinkose naudojant tinklo ir
taikomyjy programy ugniasienes ir panasias
paslaugas. Paslauga iSmaniai paskirsto duomeny
srautg ir taikomyjy programy uzklausas atsizvelgiant
] jvairius duomeny srauto (L3/L4 lygmeny) ir
taikomyjy programy uzklausy (L7 lygmens) atributus
ber uztikrina, kad egzistuojanios taikomyjy
programy sesijos visada biity nukreipiamos | sesija,
aptarnaujancig tarnybing stotj (angl. session
persistence).

LB paslauga geba jvairiais iSmaniais zondais (angl.
probe) stebéti tarnybiniy stoCiy pasiekiamumg ir
taikomyjy programy veikimg. LB paslauga geba
i§§ifruoti SSL ir TLS protokoly duomeny srautus.

3.4.7. Tiesioginis teikimas

Taip
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3.5.

3.5.1. Paslaugos kodas

114

3.5.2. Paslaugos pavadinimas

Papildomi saugumo elementai
(IPS/UTM/SSO/MFA)

3.5.3. Kategorija

TaaS. Tinklo iStekliai

3.5.4. Paslaugos teikimo
salygy kodas

SLA-114

3.5.5. Aprasas

Kompleksiné saugumo paslauga, kurig sudaro
apsauga nuo jsilauzimy ir nuo pavojingy interneto
nuorody. Apsauga nuo kenkéjisSky programy ar
interneto portaly vykdoma stebint duomeny srautg
nuo IP adresy iki taikomyjy programy lygmens.
Paslauga apima jsibrovimy prevencijos sistema (angl.
Intrusion prevention system) ir jsibrovimy aptikimo
sistema (angl. Intrusion detection system). Sios
paslaugos mastu realizuojami dviejy veiksniy
autentifikacijos sprendimai.

Paslaugos pasiekiamumas — 99,99 %.

3.5.6. Technologinis aprasas

Paslauga skirta kritinéms sistemoms ir taikomosioms
programoms apsaugoti nuo grésmiy ir ataky, kurios
nukreiptos 1 IT paslaugy gaveéjus. Naudojami
sprendimai turi leisti persikloti atskiry IT paslaugy
gavéjy VLAN (angl. Virtual local area network)
numeriams ir IP adresams.

Sprendimo funkcijos:

e parinkti marSrutg ir apsaugoti srauta tarp
skirtingy zony;

e atlikti 1Soriniy IP adresy NAT transliacijas;

o atlikti IPS (angl. In-plane switching) arba IDS
(angl. Intrusion detection system) funkcijas;

e atlikti antiviruso funkcijas FTP, HTTP
protokolams ir elektroninio pasto
protokolams;

e atlikti  brukaly  pasalinimo  funkcijas
elektroninio pasto protokolams;

o atlikti mikrosegmentacija — leisti arba drausti
komunikacijg tarp bet kuriy dviejy virtualiy
masiny arba tarp virtualios masinos ir fizinés
masinos vidingje arba iSorinéje saugumo
Z0onose;

e apsaugoti duomeny srautg tarp bet kuriy
dviejy virtualiy masiny arba tarp virtualios
masinos ir fizinés masinos vidinéje arba
1Sorinéje saugumo zonose;

e galimybe¢ skirtingiems IT paslaugy gavéjams
pasiekti vienas Kito isteklius naudojantis
vidiniais duomeny centry komutavimo,
mar$ruto  parinkimo, proxy ir saugumo
iStekliais. Pasiekiamumas tarp IT paslaugy
gavéjy turi buti privalomas per iSorines arba
vidines ugniasienes priklausomai nuo to,
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kurioje saugumo zonoje yra serveriai, tarp
kuriy vyksta komunikacija;

e uztikrinti dviejy veiksniy autentifikavima,
siekiant padidinti naudojamy sprendimy
saugumg, naudojant prisijungimo vardg ir
slaptazodj ir su  naudotoju  susietg
autentifikavimo mechanizmg. MFA (angl.
Multi-Factor Authenication) sprendime antras
autentifikavimo  veiksnys  gali  buti
realizuojamas mobiliojo telefono taikomojoje
programoje, fiziniame rakty generatoriuje
arba fiziniame USB rakte.

3.5.7. Tiesioginis teikimas

Taip

3.6.

3.6.1. Paslaugos kodas

116

3.6.2. Paslaugos pavadinimas

Virtualus privatus rysys (VPN)

3.6.3. Kategorija

IaaS. Tinklo iStekliai

3.6.4. Paslaugos teikimo
salygy kodas

SLA-116

3.6.5. Aprasas

Paslauga skirta saugiam nuotoliniam naudotojy
prijungimui prie IT paslaugy gavéjo debesijos
istekliy ir sistemy. Si paslauga taip pat gali biti
naudojama saugiam sujungimui tarp jstaigos
debesijos istekliy ir (arba) sistemy ir iSoriniy jstaigy
ir (arba) jmoniy.

3.6.6. Technologinis aprasas

SSL (angl. Secure Sockets Layer) VPN paslauga
suteikia galimybe naudotojams nuotoliniu btidu
prisijungti prie duomeny centre esanciy iStekliy
Sifruotu kanalu 1§ bet kurios interneto vietos.
Naudojant SSL VPN, naudotojai gali prisijungti prie
VPN jrenginio naudodamiesi standartiniu protokolo
HTTPS prievadu 443. Saugus nuotolinis rySys tarp
dviejy fiziniy viety (angl. site-to-site VPN) suteikia
galimybe nutolusius naudotojus pasiekti duomeny
centro isteklius saugiu Sifruotu tuneliu. Sis tunelis yra
uzmezgamas tarp dviejy jrenginiy arba jy telkiniy.
Naudotojai gali naudotis saugiu rySiu ir pasiekti
reikiamus isteklius nekurdami atskiros dedikuotos
VPN sesijos.

Paslaugos pasiekiamumas — 99,99 %.

3.6.7. Tiesioginis teikimas

Taip

3.7.

3.7.1. Paslaugos kodas

117

3.7.2. Paslaugos pavadinimas

Antivirusiné srauto apsauga (angl. AntiVirus)

3.7.3. Kategorija

[aaS. Tinklo iStekliai

3.7.4. Paslaugos teikimo SLA-117

salygy kodas

3.7.5. Aprasas Duomeny srauto tikrinimas ir apsauga nuo
kenksmingo turinio. Ugniasienés antivirusinés

programos funkcijos leidzia patikrinti, ar naudotojy
siunciami failai néra kenksmingi. Tokj patikrinimg
ugniasien¢ geba atlikti, jei ja keliauja neSifruotas
duomeny srautas protokolu, kuriuo gali biti




12

siunc¢iami failai (pvz.: elektroninio pasto protokolai,
protokolai HTTP, FTP).

Paslaugos pasiekiamumas — 99,99 %.

3.7.6. Technologinis aprasas

Antivirusiné programa aptinka jvairaus tipo
kenké¢jiskas programas: botnet, spyware, malware,
ranasomware virusus. Visy Siy virusy aprasus
rekomenduojame  automatiSskai  atnaujinti 1§
gamintojo duomeny bazés. Realiuoju laiku
skenuojamas priimamas ir siunciamas interneto
srautas, siekiant aptikti virusus, Trojos arklj,
Kirminus, S$nipinéjimo ir reklamines programas.
Skenuojama visa Siais protokolais siun¢iama ir
gaunama informacija: HTTP, FTP, SMTP, POPS3,
IMAP, NNTP. Rekomenduojama tikrinti visy plétiniy
bylas, kuriy dydis yra palyginti mazas, pvz., iki 5 MB.
Blokuojamos Grayware, Adware, Ransomware tipo
virusy atakos: Dialer, Toolbar, Keylogger, Spyware,
RAT, Hijacker, CryptoWall. Virusy atpazinimo jrasai
atnaujinami nedelsiant, kai atsiranda papildymy
paslauga palaikancio teikéjo duomeny bazéje.

3.7.7. Tiesioginis teikimas

Taip

3.8.

3.8.1. Paslaugos kodas

118-F

3.8.2. Paslaugos pavadinimas

Tarpinis serveris (angl. forward proxy)

3.8.3. Kategorija

IaaS. Tinklo iStekliai

3.8.4. Paslaugos teikimo
salygy kodas

SLA-118-F

3.8.5. Aprasas

Tarpinés stoties (angl. proxy server) uzduotis yra
persiysti gavéjo tarnybinei stociai siuntéjo uzklausas.
Si paslauga apsaugo vidinius naudotojus nuo grésmiy
kreipiantis j internete pasiekiamus isteklius tiesiogiai.

Paslaugos pasiekiamumas — 99,99 %.

3.8.6. Technologinis aprasas

Tarpinés stoties apsauga yra realizuojama perimant
siunté¢jo uzklausas ir jas siunciant pacios tarpinés
stoties vardu. Taip ne tik yra paslepiama naudotojo
tapatybe, taciau yra atlickamos papildomos saugumo
patikros.
Tarpinés stoties funkcijos:
e nustatytos trukmés HTTP/HTTPS interneto
narSymo protokolai;
e nustatytg laikotarp] teikti bet kokius
TCP/UDP protokolus;
e nustatytg laikotarpi perduoti naudotojy
uzklausas tiesiogiai arba jas perimti tinkle
(angl. transparent mode);
e tikrinti siun¢iamas bylas;
e riboti greitaveiky;
e dinamiSkai atnaujinti interneto puslapiy
klasifikavima;
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e dinamiskai atnaujinti antivirusiniy programy
duomeny bazg;

e riboti interneto puslapiy narSymg naudojant
puslapiy klasifikavimo grupes;

e autentifikuoti naudotojus;

e matyti protokolo SSL S$ifruota srauta.

3.8.7. Tiesioginis teikimas

Taip

3.9.

3.9.1. Paslaugos kodas

118-R

3.9.2. Paslaugos pavadinimas

Atvirkstinis tarpinis serveris (angl. Reverse proxy)

3.9.3. Kategorija

IaaS. Tinklo iStekliai

3.9.4. Paslaugos teikimo
salygy kodas

SLA-I118-R

3.9.5. Aprasas

Atvirkstinis tarpinis serveris (angl. Reverse proxy) —
jrenginys arba paslauga, skirta internetu prieinamoms
taikomosioms programoms ir jy tarnybinéms stotims
apsaugoti. Be Sios internetu pasiekiamy taikomuyjy
programy ir jy tarnybiniy stoc¢iy apsaugos gali kilti
grésmé  konfidencialumui (duomeny perémimas),
integralumui (duomeny manipuliacija),
pasiekiamumui.

Paslaugos pasiekiamumas — 99,99 %.

3.9.6. Technologinis aprasas

Atvirk$tinis  tarpinis  serveris veikia paprasto
persiuntimo rezimu (angl forwarding) arba aktyviai
dalyvauja priimant naudotojy ] taikomasias
programas siun¢iamas uzklausas ir klienty vardu
inicijuojant ~ procesus  taikomyjy  programy
tarnybinése stotyse (angl. full reverse proxy).

Viso rezimo atvirkstinis tarpinis serveris suteikia galimybiy
taikyti pazangesnes apsaugos priemones. Priimamos
SSL/TLS protokoly uZklausos gali biti isSifruotos,
patikrinamos, papildomai autentifikuojamos ir (arba)
autorizuojamos 1ir vél Sifruojamos. Uzklausy 18
taikomosios programos kliento ir atsakymy i$
tarnybiniy  stoiy matomumas leidzia naudoti
iSmanius duomeny srauto paskirstymo metodus ir
taikkomyjy programy lygmens saugumo priemones.
SSL/TLS protokoly duomeny srauty isSifravimas ir
Sifravimas  leidzia  uztikrinti, kad  internetu
perduodamiems duomenims sifruoti biity naudojami
saugiausi algoritmai nepriklausomai nuo to, kokius
algoritmus palaiko taikomyjy programy ir interneto
sasajy tarnybinés stotys.

3.9.7. Tiesioginis teikimas

Taip

3.10.

3.10.1. Paslaugos kodas

119

3.10.2. Paslaugos pavadinimas

Paslaugos gavéjo tinklas

3.10.3. Kategorija

TaaS. Tinklo iStekliai

3.10.4. Paslaugos teikimo
salygy kodas

SLA-119

3.10.5. Aprasas

IT paslaugos gavéjo tinklas paslaugos teikéjo
aplinkoje (platformoje).
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Paslaugos pasiekiamumas — 99,99 %.

3.10.6. Technologinis aprasas

Paslaugos gavé¢jo tinklas yra tinklo infrastrukttros IT
paslaugy teikéjo platformoje dalis. Paslaugos gavéjo
tinkla sudaro konfigiiraciniy vienety, nustatymy ir
taisykliy aibé IT paslaugy teikéjo fizinéje ir
virtualioje aplinkoje. Paslaugos gavéjo tinklas leidzia
IT paslaugy gavéjui saugiai ir patikimai pasiekti
leistinus iSteklius.

3.10.7. Tiesioginis teikimas

Taip

3.11.

3.11.1. Paslaugos kodas

120

3.11.2. Paslaugos pavadinimas

LAN (angl. Local Area Network) jungtys

3.11.3. Kategorija

laaS. Tinklo istekliai

3.11.4. Paslaugos teikimo
salygy kodas

SLA-120

3.11.5. Aprasas

Sia paslauga suteikiamos dvi 1G/10G/25G LAN
jungtys, kuriy kiekviena yra fiziskai atskiruose
komutatoriuose. Naudodamasi LAN jung¢iy paslauga,
jstaiga arba organizacija galés fizing jrangg sujungti su
virtualiais  istekliais,  patalpintais  Informacinés
visuomenés  plétros  komiteto  virtualizacijos
platformoje LAN tinklo lygiu.

Paslaugos pasiekiamumas — 99,95 % (priklausomai nuo
konfigtiracijos gali Kisti).

3.11.6. Technologinis aprasas

1G LAN paslaugai teikti naudojami bendro
naudojimo komutatoriai. Fiziniai jrenginiai prie
bendro naudojimo komutatoriy jungiami RJ45 tipo
jungtimis. Kiekvieng jrenginj biitina jungti ne maziau
kaip 2 jungtimis j nepriklausomus fizinius
komutatorius, i§skyrus atvejus, kai jungtis naudojama
valdymo sgsajai prijungti.

10G/25G LAN paslaugai teikti naudojami bendro
naudojimo LAN komutatoriai. Fiziniai jrenginiai prie
bendro naudojimo komutatoriy jungiami LC MM tipo
Jungtimis. Kiekvieng jrenginj biitina jungti ne maziau
kaip 2 jungtimis j atskirus fizinius komutatorius.

3.11.7. Tiesioginis teikimas

Taip




Informaciniy technologijy paslaugy teikéjo
centralizuotai teikiamy informaciniy
technologijy paslaugy katalogo

3 priedas

PROGRAMINES IRANGOS PLATFORMOS, TEIKIAMOS KAIP PASLAUGA (PVAAS),
PASLAUGU GRUPES INFORMACINIU TECHNOLOGIJU PASLAUGU SARASAS

1.1. Paslaugos kodas

P1

1.2. Paslaugos pavadinimas

Duomeny baziy valdymo sistema Microsoft SQL Server

1.3. Kategorija

PaaS. Duomeny baziy valdymas.

1.4. Paslaugos teikimo SLA-P1
salygy kodas
1.5. Aprasas Sia paslauga suteikiama pasirinktos versijos Microsoft SQL Server

duomeny baziy valdymo sistema.

1.6. Technologinis aprasas

Paslauga realizuojama virtualiy masiny priemonémis, jas kuriant ir
palaikant tam numatytuose Microsoft SQL programinés jrangos
skaiciavimo iStekliy telkiniuose.
Teikiamos SQL Server versijos:

e SQL Server 2012;

e SQL Server 2014;

e SQL Server 2016;

e SQL Server 2017.

1.7. Tiesioginis teikimas

Taip

2.1. Paslaugos kodas

P2

2.2. Paslaugos pavadinimas

Duomeny baziy valdymo sistema Oracle Database Server

2.3. Kategorija

PaaS. Duomeny baziy valdymas.

2.4. Paslaugos teikimo SLA-P2
salygy kodas
2.5. Aprasas Sia paslauga suteikiama pasirinktos versijos Oracle Database Server

duomeny baziy valdymo sistema.

2.6. Technologinis apraSas

Paslauga realizuojama virtualiy masiny priemonémis, jas kuriant ir
palaikant tam numatytuose Oracle programinés jrangos skai¢iavimo
iStekliy telkiniuose.
Teikiamos Oracle Database versijos:

e Oracle Database 12c Release 2;

e Oracle Database 18c.

2.7. Tiesioginis teikimas

Taip

3.1. Paslaugos kodas

P7

3.2. Paslaugos pavadinimas

Taikomyjy programy serveriai (angl. middleware)

3.3. Kategorija

PaaS. Taikomyjy programy valdymas.

3.4. Paslaugos teikimo SLA-P7
salygy kodas
3.5. Aprasas Sia paslauga suteikiamas pageidaujamy pajégumy Oracle WebLogic

Server 12c taikomyjy programy Serveris.

3.6. Technologinis aprasas

Paslauga realizuojama virtualiy masiny priemonémis, jas kuriant ir
palaikant tam numatytuose Oracle programinés jrangos skai¢iavimo
iStekliy telkiniuose.
Teikiamos Oracle WebLogic Server versijos:

e Oracle WebLogic Server 12c.

3.7. Tiesioginis teikimas

Taip




Informaciniy technologijy paslaugy
teikéjo centralizuotai teikiamy
informaciniy technologijy paslaugy
katalogo

4 priedas

PROGRAMINES IRANGOS, TEIKIAMOS KAIP PASLAUGA (SAAS), PASLAUGU
GRUPES INFORMACINIU TECHNOLOGIJU PASLAUGU SARASAS

1.1. Paslaugos kodas

S1

1.2. Paslaugos pavadinimas

Faily serveris

1.3. Kategorija

SaaS. Byly valdymas.

1.4. Paslaugos teikimo
salygy kodas

SLA-S1

1.5. Aprasas

Sia paslauga suteikiamas pageidaujamos talpos faily serveris IT
paslaugy gavéjy paslaugos galutiniam naudotojui.

Paslaugos pasiekiamumas — 99,75 %.

1.6. Technologinis aprasas

Paslauga realizuojama virtualiy masiny priemonémis, jas
kuriant ir palaikant tam numatytuose bendry uzdaviniy
skai¢iavimo iStekliy telkiniuose. Faily serveris bus
integruojamas su IT paslaugy gavéjo tapatybés valdymo
sistema.

1.7. Tiesioginis teikimas

Taip

2.1. Paslaugos kodas

S2

2.2. Paslaugos pavadinimas

Elektroninis pastas

2.3. Kategorija

SaaS. Elektroninis pasStas.

2.4. Paslaugos teikimo
salygy kodas

SLA-S2

2.5. Aprasas

Sia paslauga suteikiama pageidaujamos talpos ir pasto dézuéiy
skai¢iaus elektroninio pasto serveris IT paslaugos gavéjo
galutiniams naudotojams.

Paslaugos pasiekiamumas — 99,75 %.

2.6. Technologinis aprasas

Paslauga realizuojama virtualiy masiny priemonémis, jas
kuriant ir palaikant tam numatytuose bendry uzdaviniy
skai¢iavimo iStekliy telkiniuose. Elektroninio pasto serveris
gali buti integruojamas su IT paslaugy gavéjo tapatybeés
valdymo sistema.

2.7. Tiesioginis teikimas

Taip




Informaciniy technologijy paslaugy
teikéjo centralizuotai teikiamy
informaciniy technologijy paslaugy
katalogo

5 priedas

VIETINIO INFORMACINIU TECHNOLOGIJU PALAIKYMO, TEIKIAMO KAIP
PASLAUGA (LSAAS), PASLAUGU GRUPES INFORMACINIU TECHNOLOGIJU

PASLAUGU SARASAS

1.1. Paslaugos kodas

Al

1.2. Paslaugos pavadinimas

Operaciniy sistemy prieziliros paslauga

1.3. Kategorija

LSaaS. Papildomos paslaugos.

1.4. Paslaugos teikimo
salygy kodas

SLA-Al

1.5. ApraSas

Microsoft Windows bei Linux Seimos (CentOS ir kity
platinamyjy pakety (angl. distribution) operaciniy sistemy
prieziliros paslauga pagal IT paslaugy gavéjy pasirinkta
paslaugy teikimo lygj.

1.6. Technologinis aprasas

Operaciniy sistemy priezitiros paslaugos apima:

e operacinés sistemos diegima i§ gamintojo pateikiamy
Saltiniy;

e operacinés sistemos nustatymy konfigiiravima;

e papildomy tarnyby (angl. roles) diegimg ir
konfigliravima (pagal apibrézta ir suderintg poreikj);

e naudotojy ir administratoriy teisiy konfigliravima;

e operacinés sistemos steb¢jimo agenty diegima,
konfigiiravima pagal IT paslaugos gavéjo poreikius;

e standartiniy stebéjimo Sablony pradinj konfigtiravimag
priklausomai nuo operaciniy sistemy ir veikianciy
serverio tarnybuy;

e incidenty sprendima, operacinés sistemos veikimo
uztikrinima;

e operacinés sistemos darbingumo atkiirimg po techninés
ar programinés jrangos gedimo;

e problemy analizg ir gerinimo veiksmy inicijavima;

e operacinés sistemos jvykiy zurnalo perziiirg, klaidy
jrasy analize ir klaidy priezas¢iy panaikinima;

e atnaujinimy (angl. updates) bei pataisy (angl. patches)
diegima tos pacios versijos operacinéje sistemoje.

1.7. Tiesioginis teikimas

Taip

2.1. Paslaugos kodas

A2

2.2. Paslaugos pavadinimas

Duomeny baziy valdymo sistemos priezitiros paslauga

2.3. Kategorija

LSaaS. Papildomos paslaugos

2.4. Paslaugos teikimo
salygy kodas

SLA-A2

2.5. Aprasas

Oracle, Microsoft SQL, MySQL/MariaDB, PostgreSQL ir SAP
HANA duomeny baziy valdymo sistemy priezitiros paslauga
pagal IT paslaugy gavéjo pasirinkta paslaugy teikimo lygi.
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Duomeny baziy valdymo sistemy prieziiiros paslaugos gali buti
uzsakomos tik tuo atveju, jeigu yra uZzsakyta konkretaus
serverio operacinés sistemos priezitiros paslauga.

2.6. Technologinis aprasas

Duomeny baziy valdymo sistemy priezitiros paslauga apima:

e duomeny baziy valdymo sistemos programingés jrangos
diegimg i§ gamintojo pateikiamy Saltiniy;

e duomeny baziy valdymo sistemos nustatymy
konfigiiravima;

e duomeny baziy sukiirimg ir paleidima (pagal apibrézty
ir suderintg poreikj);

e duomeny baziy konfigiravimg, naudotojy ir
administratoriy teisiy konfigiravima;

e duomeny baziy atsarginiy kopijy vykdymo plano
suderinimg ir konfigliravima;

e duomeny baziy valdymo platformos stebéjimo agenty
diegimg ir konfigiiravimg pagal IT paslaugos gavéjo
poreikius;

e standartiniy steb¢jimo Sablony pradinj konfigliravima;

e duomeny baziy naikinima (pagal apibréztg ir suderintg
poreikj);

e incidenty sprendimag ir duomeny baziy veikimo
uztikrinima;

e duomeny baziy veikimo atkiirimg po aparatinio ar
programinio gedimo;

e problemy analize ir gerinimo veiksmy inicijavima;

e duomeny baziy valdymo platformos jvykiy zurnalo
perziiirg, klaidy jraSy analiz¢ bei klaidy priezasciy
panaikinima.

Atnaujinimy (angl. updates) bei pataisy (angl. patches) diegima
tos pacios versijos duomeny bazéje.

2.7. Tiesioginis teikimas

Taip

3.1. Paslaugos kodas

B2

3.2. Paslaugos pavadinimas

Rezervinis kopijavimas

3.3. Kategorija

LSaa8S. Sisteminés paslaugos.

3.4. Paslaugos teikimo
salygy kodas

SLA-B2

3.5. Aprasas

IT paslaugy teikéjo infrastruktiiroje esanciy istekliy rezervinis
kopijavimas. Sia paslauga suteikiama galimybé uzsakyti VM,
operaciniy sistemy, faily, DB, taikomyjy programy rezervinj
kopijavimg ir rezerviniy kopijy valdyma.

Paslaugos pasiekiamumas — 99 %.

3.6. Technologinis apraSas

Sistemy ir programy duomeny atsarginés kopijos kuriamos
pagal paslaugy gavé€jo pasirinkta atsarginiy kopijy kiirimo
parametry rinkinj. Atsarginiy kopijy ktrimo tvarka nustatoma
naudojant rezervinio kopijavimo programing jranga.
Atsarginiy kopijy ktrimo planai:

e 1 planas. Taikomyjy programy serveriams kopijuoti skirtas
planas. Dalinés atsarginés kopijos kuriamos kiekvieng
dieng. ISsamios atsarginés virtualiy serveriy kopijos
kuriamos kas 7 dienas. RPO — 24 val., RTO — 8 val.
Operatyvinés duomeny kopijos saugomos 1 ménesi.
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e 2 planas. Duomeny bazéms kopijuoti skirtas planas.
Duomeny baziy zurnaly rezervinés kopijos kuriamos
karta per valandg. ISsami DB kopija kuriama kartg per
parg. RPO — 1 val.,, RTO — 8 val. Operatyvinés
rezervinés kopijos saugomos 1 ménesj.

e 3 planas. Ilgalaikéms duomeny kopijoms saugoti
skirtas planas. RPO — 24 val., RTO — 8 val. Duomeny
kopijos saugomos 6 ménesius.

Jei IT paslaugy gavéjas neisreiskia specifiniy reikalavimy dél
atsarginiy kopijy karimo, bus pritaikyti pirmiau nurodyti
atsarginiy kopijy kiirimo planai.

3.7. Tiesioginis teikimas

Taip

4.1. Paslaugos kodas

B7

4.2. Paslaugos pavadinimas

Virtualizacijos platformos valdymo portalas (angl. Admin self-
service portal)

4.3. Kategorija

LSaaS. Sisteminés paslaugos

4.4. Paslaugos teikimo
salygy kodas

SLA-B7

4.5. Aprasas

Pagal nustatytas prieigos teises IT paslaugy gavéjui suteikiama
prieiga prie debesijos paslaugy teikimo valdymo platformos,
kurioje galima kurti, valdyti ir naudoti skai¢iavimo, saugykly ir
tinklo i$teklius.

4.6. Technologinis aprasSas

Batinos debesijos paslaugy teikimo valdymo platformos
funkcijos:

e visiSkas iStekliy valdymo atskyrimas IT paslaugy
gavejuy lygiu;

e visiSkas iStekliy ir tinkly izoliavimas IT paslaugy
gaveéjy lygiu;

e galimyb¢ naudoti iSteklius i8 jvairiy jy telkiniy;

e galimyb¢ integruoti su iSoriniu tapatybés informacijos
Saltiniu (angl. ldentity integration — LDAP, other);

e galimyb¢ apriboti virtualiy tarnybiniy stociy veikimg
tarp skirtingy fiziniy tarnybiniy stociy (angl. affinity
rules).

Asmeniui, atsakingam uz IT paslaugy gaveéjo iStekliy valdyma,
turi buti sudaryta galimybé atlikti Siuos veiksmus priskirty
1Stekliy aibgje:

e kurti, stabdyti, perkrauti, iStrinti virtualias tarnybines
stotis;

e keisti visus virtualios tarnybinés stoties parametrus:
vCPU, RAM, HDD;

e virtualiai tarnybinei stoiai priskirti ne maziau kaip
2 (du) virtualius tinklo adapterius;

e kurti virtualias tarnybines stotis i§ parengty Sablony;

o kurti virtualias tarnybines stotis, naudojantis virtualiais
atvaizdais;

e kurti ir saugoti momentines virtualiy tarnybiniy stociy
kopijas (angl. Snap Shots);

e turi bati galimybé naudojantis debesijos paslaugy
teikimo valdymo platformos portalu prisijungti prie
virtualios tarnybinés stoties, nenaudojant papildomy
programiniy jrankiy. Virtuali tarnybiné stotis turi biti
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pasiekiama ir tuo atveju, kai jai néra prijungtas ar
suteiktas virtualus tinklo adapteris ar IP adresas;

e priskirti reikiamg VLAN konkre¢iam virtualiam
serveriui. IT paslaugy gavéjo atsakingam asmeniui turi
buti leidziama perzitreti ir valdyti tik savo
organizacijos VLAN.

4.7. Tiesioginis teikimas

Taip

5.1. Paslaugos kodas

Bl

5.2. Paslaugos pavadinimas

Sistemy stebésena (angl. monitoring)

5.3. Kategorija

LSaaS. Sisteminés paslaugos

5.4. Paslaugos teikimo
salygy kodas

SLA-B1

5.5. Aprasas

Paslauga bus teikiama:

e Paslauga bus privalomai teikiama visiems IT paslaugy
teikéjo platformos komponentams pagal IT paslaugy
teikéjo nustatytus paketus.

e Paslauga privalomai teikiama visiems IT paslaugy
teikéjo  platformoje  talpinamiems  virtualiems
serveriams ir tinklo jrenginiams pagal IT paslaugy
teikejo apibréztus paketus.

e Papildomy sistemy stebésenos paslauga gali buti
atskirai uzsisakoma visy IT paslaugy gavéjy — debesijos
paslaugy platformos naudotojy (pagal poreikj). Stebimi
parametrai suderinami uzsakymo metu.

Pagal nustatytas prieigos teises IT paslaugy gavéjui suteikiama
prieiga prie sistemy stebésenos programingés jrangos. Sistemy
stebésenos programiné jranga leidZia stebéti IT paslaugy
gaveéjo pasirinkty jrenginiy suderinty parametry reikSmes, gauti
automatinius praneSimus pasiekus parametro nustatyta
reik§me, uZsisakyti papildomy parametry stebéjima ir pan.

Paslaugos pasiekiamumas — 99,99 %.

5.6. Technologinis apraSas

Stebésenos sistemos funkcijos:
e steb¢jimo agenty ir (arba) tarnyby diegimas bei
konfigiiravimas;
e standartiniy steb¢jimo Sablony pradinis konfigiiravimas
ir sukonfigiiruoty parametry stebéjimas;
e papildomai pasirinkty sri¢iy ar biiseny steb¢jimas;
e automatinis steb&jimo sistemy praneSimy siuntimas.

5.7. Tiesioginis teikimas

Taip

6.1. Paslaugos kodas

B6

6.2. Paslaugos pavadinimas

Pagalbos tarnyba (angl. Service Desk)

6.3. Kategorija

LSaaS. Sisteminés paslaugos

6.4. Paslaugos teikimo
salygy kodas

SLA-B6

6.5. Aprasas

Pagalbos tarnybos paslauga apima ne maziau kaip $ias Sritis:
e kreipiniy valdymas;

incidenty valdymas;

problemy valdymas;

pakeitimy valdymas;

versijy valdymas;




konfigiiracijy valdymas;
paslaugy lygio valdymas;
zZiniy baz¢ ir jos valdymas;
e skambuciy centras.

6.6. Technologinis aprasas | Paslauga teikiama naudojant Valstybés informaciniy technologijy
paslaugy valdymo informacing sistema (toliau — VIPVIS),
kurios funkcijos ir tvarkoma informacija nustatyta VIPVIS
nuostatuose.

6.7. Tiesioginis teikimas Taip




Informaciniy technologijy paslaugy
teikéjo centralizuotai teikiamy
informaciniy technologijy paslaugy
katalogo

6 priedas

KONSULTAVIMO, TEIKIAMO KAIP PASLAUGA (CAAS), PASLAUGU GRUPES
INFORMACINIU TECHNOLOGIJU PASLAUGU SARASAS

1.1. Paslaugos kodas

A5

1.2. Paslaugos pavadinimas

Konsultavimo paslauga

1.3. Kategorija

CaaS. Papildomos paslaugos.

1.4. Paslaugos teikimo
salygy kodas

SLA-A5

1.5. Aprasas

IT paslaugos gavéjo konsultavimas IT paslaugy krepselio
formavimo, IT paslaugy diegimo ir taikymo klausimais

1.6. Technologinis aprasas

Konsultacijos debesijos platformos naudojimo klausimais apima:

e konsultacijas paslaugy krepselio naudojimosi klausimais;

e konsultacijas virtualiy serveriy diegimo, konfigiiravimo ir
veikimo klausimais;

e konsultacijos tinklo elementy konfigliravimo ir veikimo
klausimais;

e Kkonsultacijas  duomeny  baziy
konfigtravimo ir veikimo klausimais;

e konsultacijas saugumo elementy konfigiiravimo ir veikimo
klausimais;

o konsultacijas kitais IT paslaugy teikéjo kuruojamais
klausimais  (kompiuteriniy  darbo  viety  priezitra,
informaciniy sistemy steigimas, dokumentacijos rengimas ir
kt.).

valdymo  sistemy

2.1. Paslaugos kodas

A3

2.2. Paslaugos pavadinimas

IRT projektavimo, migravimo paslauga

2.3. Kategorija

CaaS. Papildomos paslaugos.

2.4. Paslaugos teikimo salygy
kodas

SLA-A3

2.5. Aprasas

Informaciniy technologijy architekttiros projektavimo ir migravimo
paslauga leidzia organizacijoms ir jstaigoms suprojektuoti bei
tinkamai jdiegti naujas informacines sistemas arba perkelti esamas
informacines sistemas j IT paslaugos teikéjo infrastruktiira.

2.6. Technologinis apraSas

Paslauga apima:

e informaciniy sistemy infrastruktiros projektavimg pagal
uzsakovo poreikius;

e virtualiy serveriy diegimg ir konfigiravima pagal uzsakovo
poreikius;

o tinklo elementy konfigiiravimg pagal uzsakovo poreikius;

e duomeny baziy valdymo sistemy diegimg ir konfigtiravima
pagal uzsakovo poreikius;

e saugumo elementy konfigliravima pagal uzsakovo poreikius.

2.7. Tiesioginis teikimas

Taip




Informaciniy technologijy paslaugy
teikéjo centralizuotai teikiamy
informaciniy technologijy paslaugy
katalogo

7 priedas

KOMPIUTERINIU DARBO VIETU PRIEZIUROS, TEIKIAMOS KAIP PASLAUGA,
PASLAUGU GRUPES INFORMACINIU TECHNOLOGIJU PASLAUGU SARASAS

1.1. Paslaugos kodas

A4

1.2. Paslaugos pavadinimas

Kompiuteriy darbo viety prieziiiros paslauga

1.3. Kategorija

Papildomos paslaugos

1.4. Paslaugos teikimo
salygy kodas

SLA-A4

1.5. Aprasas

Kompiuteriniy darbo viety (toliau — KDV) prieziiiros paslauga
pagal IT paslaugy gavéjy pateikta teikimo masta.
KDV priezitros paslauga apima:

KDV parengimg naudoti, naudotojo duomeny
migravimg j kita KDV, KDV gedimy identifikavimg ir
Salinima;

Operacinés  sistemos ir  bendrosios  paskirties
programinés jrangos diegima, atnaujinima,
konfigliravima, priezitira, kenké¢jiskos programinés
jrangos identifikavimg ir Salinimg, KDV veiklos
atkiirima, kitos IT paslaugy gavéjo turimos ir pateiktos
licencijuotos programinés jrangos diegima;

naudotojy KDV kreipiniy priémima, registravima,
problemy identifikavima ir sprendima,

spausdintuvy, skeneriy, daugialypés terpés jrenginiy
parengimg naudoti, konfigliravimg tinkle, parametry
keitima, gedimy identifikavimg ir Salinima;

mobiliyjy telefony ir kt. iSmaniyjy jrenginiy parengima
naudoti, naudotojy duomeny migravimg, gedimy
identifikavima ir Salinima;

KDV jrangos jsigijimo ir (arba) atnaujinimo planavima.

1.6. Technologinis aprasas

KDV priezitiros paslauga teikiama:

KDV operacinéms sistemoms Windows 10 ir Linux.
KDV bendrosios paskirties programinei jrangai: biuro
programy paketams (MS Office, Libre Office, Open
Office), PDF faily perziiiros programinei jrangai
(Adobe Acrobat Reader, Foxit Reader), faily
archyvatoriui, antivirusinei programinei jrangai,
interneto narSykléms (Firefox, Chrome, Internet
Explorer), programinés jrangos paketams ir jskiepiams,
skirtiems elektroniniam pasiraSymui.

1.7. Tiesioginis teikimas

Taip




