Projektas

PATVIRTINTA

Lietuvos Respublikos aplinkos ministro
2004 m. spalio 19 d. jsakymu Nr. D1-543
(Lietuvos Respublikos aplinkos ministro
2024 m. jsakymo Nr.

redakcija)

NACIONALINIAM SAUGUMUI UZTIKRINTI SVARBIU VIESUJU GERIAMOJO
VANDENS TIEKEJU IR NUOTEKU TVARKYTOJU IR JIEMS NUOSAVYBES TEISE
PRIKLAUSANCIOS AR KITAIP VALDOMOS IR (ARBA) NAUDOJAMOS GERIAMOJO
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FIZINES IR VEIKLOS APSAUGOS REIKALAVIMAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionaliniam saugumui uztikrinti svarbiy vieSyjy geriamojo vandens tiekéjy ir nuoteky
tvarkytojy ir jiems nuosavybés teise priklausancios ar kitaip valdomos ir (arba) naudojamos
geriamojo vandens tiekimo ir (arba) nuoteky tvarkymo infrastruktiiros fizinés ir veiklos apsaugos
reikalavimai (toliau — Reikalavimai) taikomi vieSiesiems geriamojo vandens tiekéjams ir nuoteky
tvarkytojams (toliau — jmoné), paskirtiems Lietuvos Respublikos geriamojo vandens tickimo ir
nuoteky tvarkymo jstatyme nustatyta tvarka. Reikalavimai nustato jmoniy fizinés apsaugos tikslus,
principus ir reikalavimus, jmoniy objekty fizinés apsaugos reikalavimus, jmoniy fizinés apsaugos
sistemg, organizacinius fizinés apsaugos pagrindus ir veiklos apsaugos reikalavimus, veiklos
organizavimo reikalavimus padidéjus grésmés lygiui.

2. Reikalavimuose vartojamos sgvokos:

2.1. Apsauginé signalizacija — visuma tarpusavyje sujungty prietaisy, registruojanciy bandyma
jsibrauti, jsibrovimg, uzpuolimg ar gaisrg ir praneSanc¢iy apie Siuos jvykius.

2.2. Apsaugos darbuotojas — asmenj ir (ar) turtg saugantis jmonés, apsaugos tarnybos ar
apsaugos padalinio darbuotojas.

2.3. Apsaugos zona — teritorija, erdvé ar statinys, kuriuose taikomos geriamojo vandens
tiekimo ir nuoteky tvarkymo objekto fizines ir veiklos apsaugos priemonés.

2.4. Galimas pavojus — tikétinas tre¢iyjy asmeny galimas kinetinis arba nekinetinis neigiamas
poveikis geriamojo vandens tiekimo ir nuoteky tvarkymo objektui.

2.5. Geriamojo vandens tiekimo ir nuoteky tvarkymo objektas (toliau — objektas) —
teritorija arba statinys, kuriame yra jrenginiai skirti geriamajam vandeniui iSgauti, gerinti, tiekti,
nuotekoms surinkti, transportuoti ir valyti, valymo metu susidariusioms atliekoms tvarkyti.

2.6. Geriamojo vandens tiekimo ir nuoteky tvarkymo objekto apsaugos perimetras —
geriamojo vandens tiekimo ir nuoteky tvarkymo objekto apsaugos zonos iSoriné riba.

2.7. Imonés fiziné apsauga — jmonés apsaugos sistemos dalis, kurig sudaro visuma
organizaciniy, fiziniy ir techniniy priemoniy, kuriomis uztikrinama geriamojo vandens tiekimo ir
nuoteky tvarkymo objekty ir darbuotojy apsauga nuo galimo pavojaus.

2.8. Imonés veiklos apsauga — visuma organizaciniy, teisiniy ir techniniy priemoniy, kuriomis
uztikrinama nepertraukiama, geriamojo vandens tiekimo ir nuoteky tvarkymo objekto stabili ir saugi
imonés veikla, darbuotojy ir aplinkiniy Zmoniy sveikata ir saugumas, sumazinamas jmonés veiklos



neigiamas poveikis aplinkai dél jmonés veiklos sutrikdymo arba infrastruktiros sugadinimo ar
sunaikinimo.

2.9. Ypac¢ svarbi zona — objekto apsaugos zonos dalis, kurioje yra nacionaliniam saugumui
uztikrinti svarbiis jrenginiai ir turtas.

2.10. Leidimy rezimas — dokumentuose nustatyta patekimo j geriamojo vandens tiekimo ir
nuoteky tvarkymo objekta, buvimo jame ir i§vykimo i§ jo kontrolés tvarka, kai tikrinami asmeny
pazyméjimai ar dokumentai, kuriais patvirtinama asmens tapatybé ar kita reikiama informacija, ir
turimi daiktai, transporto priemonése esantys kroviniai ir jy dokumentai.

2.11. Neteisétas fizinis poveikis — asmeny neteiséta veika ir jos padariniai (neteisétas
patekimas j saugomo geriamojo vandens tiekimo ir nuoteky tvarkymo objekto patalpas ar teritorija,
saugomo vandens tiekimo ir nuoteky tvarkymo objekto sugadinimas, sunaikinimas, pasisavinimas,
geriamojo vandens tiekimo ir nuoteky tvarkymo objekte vykdomos veiklos sutrikdymas (i§jungimas,
darbo rezimo keitimas, poveikis personalui apribojant galimybes atlikti funkcijas), geriamojo
vandens tiekimo ir nuoteky tvarkymo objekte vykdomos veiklos rezultaty sugadinimas ir kt.), galintys
fiziSkai pakenkti geriamojo vandens tiekimo ir nuoteky tvarkymo objektui arba jame vykdomai
veiklai.

2.12. Riboto patekimo zona — teritorija, esanti objekto saugomos zonos perimetro iSorinéje
puséje.

2.13. Saugoma zona — teritorija, esanti objekto perimetro vidinéje puséje.

2.14. Vidiné zona — objekto apsaugos zona, kurioje sumontuoti svarbiis jrenginiai ir turtas.

2.15. Kitos Reikalavimuose vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos asmens ir turto saugos jstatyme, Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatyme, Lietuvos Respublikos cheminiy medziagy ir cheminiy miSiniy jstatyme, Lietuvos
Respublikos kriziy valdymo ir civilinés saugos jstatyme, Lictuvos Respublikos geriamojo vandens
tieckimo ir nuoteky tvarkymo jstatyme, Lietuvos Respublikos korupcijos prevencijos jstatyme,
Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatyme, Lietuvos
Respublikos valstybés ir tarnybos paslapéiy jstatyme, statybos techniniame reglamente STR
2.07.01:2003 ,,Vandentiekis ir nuoteky Salintuvas. Pastato inzinerinés sistemos. Lauko inZineriniai
tinklai®, patvirtintame Lietuvos Respublikos aplinkos ministro 2003 m. liepos 21 d. jsakymu Nr. 390
,Del statybos techninio reglamento STR 2.07.01:2003 ,,Vandentiekis ir nuoteky Salintuvas. Pastato
inzineringés sistemos. Lauko inzineriniai tinklai* patvirtinimo*.

. Il SKYRIUS
IMONIU FIZINES APSAUGOS TIKSLAI IR PRINCIPAI

3. Imoniy fizinés apsaugos tikslai — apsaugoti jmones, jy turtg ir darbuotojus nuo neteiséto
fizinio poveikio, kad buty uztikrintas nepertraukiamas geriamojo vandens tiekimo ir nuoteky
tvarkymo paslaugy teikimas.

4. Vykdant jmoniy fizing apsaugg, biitina vadovautis bendru poZiiiriu j visg imonés apsaugos
sistemg. Efektyviai apsaugos sistemai biitinas bendras pozitris i fizing, veiklos ir informacijos
apsauga, procesy kontrole ir personalo patikimumg.

5. Imoniy fizinés apsaugos sistema projektuojama, jos veikla organizuojama ir priZiirima
vadovaujantis Siais principais:

5.1. teisiniu jmonés fizinés apsaugos organizavimo ir veiklos pagristumu. Jmoniy fizinés
apsaugos sistema organizuojama ir veikia laikantis teisés akty reikalavimy;

5.2. imonés vadovo atsakomybe. Imonés vadovas atsako uz jmonés fizinés apsaugos sistemos
organizavima, prieziiirg ir kontrolg. Jmonés vadovas turi nuolat ripintis patikima jmonés fizine
apsauga, todél privalo:

5.2.1. periodiskai kontroliuoti jmonés fizinés apsaugos vykdyma, analizuoti fizinés apsaugos
sistemos jmon¢je veiklg ir aptarti su jmonés atsakingais darbuotojais fizinés apsaugos sistemos veiklos
problemas, numatyti reikiamas priemones $iai sistemai tobulinti;
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5.2.2. bendradarbiauti su kompetentingomis valstybés institucijomis, kad buty uztikrinama
viesoji tvarka, administraciniy nusizengimy ir nusikaltimy prevencija jmonés teritorijoje, gaunama
informacija apie galimus pavojus dél neteiséto fizinio poveikio jmonei;

5.3. neteiséty veiksmy prie§ jmong¢ atgrasymo. Imonés fizinés apsaugos sistema turi buti
projektuojama, organizuojama ir veikti taip, kad bty pajégi ne tik apsunkinti neteiséto fizinio poveikio
vykdyma, bet ir galéty uzkirsti kelig tokiam poveikiui,

5.4. jmoniy fizinés apsaugos sistemos proporcingumo. Jmoniy fizinés apsaugos sistemos
projektuojamos atsizvelgiant j galimus pavojus, galima zalg ir poveikj (padarinius). Jos turi efektyviai
sumazinti nustatytg rizika iki priimtino lygio. Imonés fizinés apsaugos sistemai buitinos investicings
ir eksploatacinés sgnaudos turi biti adekvacios galimiems pavojams;

5.6. imonés fizinés apsaugos sistemos aktyvumo. Imonés vadovo, atsakingy darbuotojy,
apsaugos padalinio ir (ar) apsaugos tarnybos veikla turi uzkardyti galimus neteisétus, prie§ jmong¢
nukreiptus veiksmus;

5.7. 1mongés fizinés apsaugos nepertraukiamumo. DraudZiama saugoma objekta (ijmone, atskirus
jos padalinius ar turtinius kompleksus) palikti be apsaugos. Atsizvelgiant | jmones turto verte ir
svarbg, galimus pavojus, pasirenkamos atitinkamos apsaugos pajégos ir priemones, kuriy vykdymas
gali uztikrinti nuolating objekto apsauga;

5.8. samoningumo didinimo. Darbuotojai turi biiti informuojami apie galimas grésmes,
saugumo politikg ir procediiras, mokomi suvokti savo vaidmen] uZtikrinant jmonés saugumg,
veiksmingai reaguoti j incidentus bei prevenciskai veikti, kad buty iSvengta potencialiy pavojy;

5.9. nuolatinio tobulinimo. Jmonés saugumo procesai ir fizinés saugos sistemos techninés ir
organizacinés priemongs turi biiti nuolat vertinamos ir gerinamos, kad i$likty veiksmingos ir atsparios
kintan¢ioms grésméms;

5.10. jmonés fizinés apsaugos pajégy ir priemoniy kompleksiSkumo. Efektyvi objekty fiziné
apsauga vykdoma panaudojant visas leidziamas priemones, kad jy poveikis bty maksimalus
Pasirenkant jmonés fizinés apsaugos priemones, biitina atsizvelgti j:

5.10.1. atitinkamos priemonés efektyvuma sprendziant apsaugos klausimus;

5.10.2. galimybe derinti jvairias priemones;

5.10.3. fizinés apsaugos priemoniy dubliavimo galimybe uztikrinant auksciausio lygio objekty
apsauga;

5.10.4. did¢jancio pasipriesinimo. Keiciantis grésmés lygiui, atsakas ] jg turi proporcingai kisti.

6. Fizinés apsaugos sistemos techninés priemonés turi uztikrinti:

6.1. perimetro saugg — tvora; tvoros pamatai, tvirtinimo elementai stabilts; vartai, varteliai
uzrakinami ir veikia tinkamai; jrengtos apsaugos priemonés nuo neteiséto patekimo (spygliuota viela,
judesio detektoriai); jspéjamieji zenklai iSdéstyti taip, kad biity matomi artéjant prie perimetro;
perimetre néra medziy ir kity objekty, kuriais pasinaudojus biity galima patekti | objekta ir kurie
trukdyty stebéti perimetra; perimetro stebéjimo kameros veikia ir visas perimetras yra stebimas;
perimetro apsaugos priemoniy patikros vykdomos pagal Nacionaliniam saugumui uztikrinti svarbios
imonés saugumo plano reikalavimy ir rengimo tvarkos apraSo, patvirtinto Lietuvos Respublikos
Vyriausybés 2018 m. liepos 4 d. nutarimu Nr. 638 ,,D¢l Nacionaliniam saugumui uZztikrinti svarbios
jmonés saugumo plano reikalavimy ir rengimo tvarkos apraSo patvirtinimo*, nuostatas parengtame ir
patvirtintame saugumo plane (toliau — saugumo planas) numatytu periodisSkumu;

6.2. jeigos kontrolg — veikia jeigos kontrolés sistema (kortelés, kodai); jdiegta darbuotojy ir
lankytojy identifikavimo sistema (identifikavimo kortelés); iraSomi visi jeigos duomenys; jvesta rakty
kontrolés sistema (numeravimas, registracija, iSdavimas, grazinimas, dublikaty saugojimas);
numatyta procediira pametus raktus; nustatyta lankytojy lydéjimo tvarka (lankytojai, rangovai);

6.3. apsaugos priemones — veikia vaizdo stebéjimo kameros visose ypac svarbiose saugomos
zonos vietose; kamery vaizdo kokybé gera dieng ir naktj; veikia vaizdo jraSymo ir archyvavimo
sistema; veikia apsauginés signalizacijos sistema su judesio davikliais; veikia dury ir langy davikliai,
jie prijungti prie apsauginés signalizacijos; jrengti pavojaus mygtukai operatoriy darbo vietose;
jrengta praneSimy sistema pavojaus atveju (lauko sirena);
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6.4. tinkamg apSvietimg — saugoma zona pakankamai apSviesta naktj; jrengtas apSvietimas
saugomose zonose; apSvietimas jrengtas pagal visg perimetra; uZztikrintas atsarginis ap$vietimo
jrenginiy maitinimo Saltinis; jrengta automatinio §viesos jjungimo ir i§jungimo sistema yra galimybé
rankiniu bidu valdyti apSvietima;

6.5. pastaty apsaugg — durys ir langai yra uzdaromi ir uzrakinami; jrengtos aukstos saugumo
klasés spynos; jrengtos papildomos apsaugos priemonés (grotos, apsauginés zaliuzés); pirmojo
auksto langai padengti apsaugine plévele; jrengta apsauginés signalizacijos sistema;

6.6. gaunamos korespondencijos patikra.

~ I SKYRIUS
IMONIU FIZINES APSAUGOS REIKALAVIMAI

7. Reikalavimai konkre¢iy objekty sauguma uZztikrinan¢ioms priemonéms:

7.1. Vandens tiekimo objektams:

7.1.1. GreZiniams:

7.1.1.1. Tvoros aukstis — ne maziau kaip 2,5 metro, turi atitikti saugos reikalavimus pagal
Lietuvos standartg LST EN 50131-1 Pavojaus signalizavimo sistemos. [sibrovimo ir apipléSimo
pavojaus signalizavimo sistemos. 1 dalis. Sistemai keliami reikalavimai (toliau — LST EN 50131-1).
Tvorg galima jrengti ir ne aplink visa vandenviete — aplink atskirus greZinius.

7.1.1.2. Fiziniai barjerai prie greziniy viety ir rakinami voztuvai turi buti jrengti laikantis
Lietuvos standarto LST EN 12209 Statybiniai apkaustai. Mechaninés spynos ir uzrakty plokstelés.
Reikalavimai ir bandymo metodai (toliau — LST EN 12209). Spynos turi atitikti ne Zemesne, nei LST
EN 12209 4 (ketvirtg) saugumo klase.

7.1.1.3. Apsauginés signalizacijos sistemos, judesio davikliai, dury ir langy davikliai turi atitikti
LST EN 50131-1 reikalavimus. Visi greziniai privalo turéti Siuos signalizacijos sistemos elementus:
dangcio ir dury davikl;j ir judesio daviklj viduje.

7.1.1.4. Vaizdo stebé¢jimo sistemos ir judesio davikliai, uztikrinantys visapusiska vandens
Saltiniy apsaugg turi veikti pagal Lietuvos standarta LST EN 62676)-1-1 Saugumo reikalams
naudojamos vaizdo stebéjimo sistemos. 1-1 dalis. Sistemos reikalavimai. Bendrieji dalykai; Lietuvos
standartg LST EN 62676-1-2 Saugumo reikalams naudojamos vaizdo stebéjimo sistemos. 1-2 dalis.
Sistemos reikalavimai. Vaizdo perdavimo eksploataciniy charakteristiky reikalavimai; Lietuvos
standartg LST EN 62676-2-1 Saugumo reikalams naudojamos vaizdo stebéjimo sistemos. 2-1 dalis.
Vaizdo perdavimo protokolai. Bendrieji reikalavimai; Lietuvos standarta LST EN 62676-2-2
Saugumo reikalams naudojamos vaizdo stebéjimo sistemos. 2-2 dalis. Vaizdo perdavimo protokolai.
IP sgveikumo realizacija, pagrijsta HTTP ir REST paslaugomis; Lietuvos standartag LST EN 62676-
2-3 Saugumo reikalams naudojamos vaizdo stebéjimo sistemos. 2-3 dalis. Vaizdo perdavimo
protokolai. IP sgveikumo realizacija, pagrista interneto paslaugomis; Lietuvos standarta LST EN
62676-3 Saugumo reikalams naudojamos vaizdo stebéjimo sistemos. 3 dalis. Analoginiai ir
skaitmeniniai vaizdo sietuvai; Lietuvos standartag LST EN 62676-4 Saugumo reikalams naudojamos
vaizdo stebéjimo sistemos. 4 dalis. Taikymo gairés (toliau — LST EN 62676).

7.1.1.5. Ispéjamieji zenklai turi buiti iSdéstyti taip, kad aiSkiai informuoty apie teritorija,
saugomg pagal Lietuvos standartg LST EN 50132-7 Pavojaus signalizavimo sistemos. Saugumo
reikalams naudojamos uZdarosios TV stebéjimo sistemos. 7 dalis. Taikymo Zinynas (vaizdo
stebéjimo sistemy taikymas) (toliau — LST EN 50132-7).

7.1.1.6. Turi biiti jrengtos jeigos kontrolés sistemos (kortelés, kodai), kurios atitikty vidutinio
saugumo lygio reikalavimus pagal Lietuvos standarta LST EN 60839-11-1 Pavojaus signalizavimo ir
elektroninés apsaugos sistemos. 11-1 dalis. Elektroninés prieigos valdymo sistemos. Sistemos ir
komponenty reikalavimai (toliau — LST EN 60839-11-1).

7.1.2. Vandens gerinimo jrenginiams:

7.1.2.1. Perimetro sauga:
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7.1.2.1.1. Tvoros aukstis — ne maziau kaip 2,5 metro. Tvoros ir jéjimo elementai turi biiti
pagaminti i§ tvirty ir atspariy jsilauzimui medziagy, tvoros virSus gali buti su spygliuota viela ar
kitomis priemonémis, kad biity iSvengta jsilauzimo.

7.1.2.1.2. Perimetro apsaugai turi biiti naudojamos priemonés, atitinkanc¢ios LST EN 50131-1,
pvz. judesio davikliai arba signalizacijos sistemos.

7.1.2.1.3. Ispéjamieji zenklai turi buti iSdéstyti taip, kad aiskiai informuoty apie teritorija,
saugoma pagal LST EN 50132-7 (vaizdo stebéjimo sistemy taikymas).

7.1.2.1.4. Trengtos vaizdo stebéjimo kameros turi veikti pagal LST EN 62676-1-1, uztikrinant
viso perimetro stebéjimg ir atitinkant vaizdo kokybés bei jrasy archyvavimo reikalavimus. Biitina
turéti vaizdo stebéjimo grafinj plana, t. y. teritorijos schemg su pazymétais vaizdo stebéjimo kamery
matymo laukais (toliau — vaizdo stebéjimo grafinis planas).

7.1.2.1.5. Vadovautis Lietuvos Respublikos asmens ir turto apsaugos jstatymo nuostatomis ir
saugumo plane numatytu periodiSkumu turi biiti atlieckamos perimetro apsaugos priemoniy patikros.

7.1.2.2. Jeigos kontrolé:

7.1.2.2.1. Turi biiti jrengtos jeigos kontrolés sistemos (kortelés, kodai), kurios atitikty vidutinio
saugumo lygio reikalavimus pagal LST EN 60839-11-1.

7.1.2.2.2. Visi darbuotojai ir lankytojai turi baiti privalomai identifikuojami — jie turi turéti
pagal individualias korteles arba laikinus leidimus, iSduodamus pagal LST EN 50133-1.

7.1.2.2.3. Turi buti jraSomi visi jeigos duomenys, kad biity galima stebéti personalo ir lankytojy
judéjima teritorijoje.

7.1.2.2.4. Idiegtos rakty kontrolés sistemos turi atitikti Lietuvos Respublikos standartag LST EN
1303 Statybiniai apkaustai. Spyny Serdys. Reikalavimai ir bandymy metodai (toliau — LST EN 1303)
reikalavimus, uZztikrinant tinkama rakty apskaitg ir procediirg pametus raktus. Spyny Serdys turi
atitikti ne zemesne, nei LST EN 1303 6 (Sestg) saugumo klase.

7.1.2.3. Apsaugos priemonés:

7.1.2.3.1. Vaizdo stebéjimo kamery sistemos turi buti jrengtos ypa¢ svarbiose saugomos zonos
vietose pagal LST EN 62676, uztikrinant dienos ir nakties stebéjimo galimybes.

7.1.2.3.2. Apsaugos signalizacijos sistemos, judesio davikliai, dury ir langy davikliai turi atitikti
LST EN 50131-1 reikalavimus.

7.1.2.3.3. Darbuotojy darbo vietose turi bati jrengti pavojaus signalizacijos mygtukai, o
apsaugos sistemose jdiegti tiesioginiai praneSimai apsaugos tarnyboms per Lietuvos standartg LST
EN 50518 2 Stebéjimo ir pavojaus signaly priémimo centras. 2 dalis. Techniniai reikalavimai (toliau
— LST EN 50518) atitinkan¢ias rySio linijas.

7.1.2.3. ApSvietimas:

7.1.2.3.1. Teritorijos ap§vietimas turi atitikti Lietuvos standarta LST EN 12464-2 Sviesa ir
apSvietimas. Darbo viety apSvietimas. 2 dalis. Darbo vietos statiniy iSor¢je* (toliau — LST EN 12464-
2), kad buty uztikrintas tinkamas matomumas nakties metu ir ypa¢ svarbiose saugomos zonos vietose.

7.1.2.3.2. ApSvietimo jrenginiai turi turéti atsarginj elektros maitinimo Saltinj, uZtikrinantj jy
veikimg esant avarinei situacijai pagal Lietuvos Respublikos standarta LST EN 1838 ApSvietimo
jranga. Avarinis ap§vietimas (toliau — LST EN 1838).

7.1.2.4. Pastaty apsauga:

7.1.2.4.1. Langai ir durys turi biiti su spynomis, kurios atitinka LST EN 1627 Jeinamyjy dury
sarankos, langai, apdarinés sienos, grotos ir anginés. Atsparumas jsilauZimui. Reikalavimai ir
klasifikavimas (toliau — LST EN 1627) reikalavimus dél atsparumo jsilauzimui.

7.1.2.4.2. Pirmojo aukSto langai turi biiti padengti apsaugine plévele, atitinkancig Lietuvos
standarta LST EN 356 Langai, durys, skydai. Atsparumas jsilauzimui. Reikalavimai ir klasifikavimas
(toliau — LST EN 356), kad biity uztikrinta papildoma apsauga nuo smiigiy. Papildomai gali buti
jrengtos grotos ar apsaugines zaliuzes, kurios atitinka vidutinio saugumo reikalavimus.

7.1.2.5. Cheminiy medziagy ir cheminiy misiniy saugumas. Medziagy kiekis, kokybé ir sudétis
turi buti tikrinami pagal ISO 9001:2015 nustatytas priémimo ir patikros procediras, kurias atlieka
kvalifikuoti ir jgalioti asmenys.

7.1.3. Vandens rezervuarai:
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7.1.3.1. Apsaugos priemonés nuo neteiséto patekimo turi biiti jdiegtos pagal Lietuvos standarta
LST EN 12209 Statybiniai apkaustai. Spynos. Mechaninés spynos ir jy uzrakty plokstelés.
Reikalavimai ir bandymo metodai (rakinami liukai, apsauginés tvoros) (toliau — LST EN 12209).
Spynos turi atitikti ne zemesne, nei LST EN 12209 7 (septintg) saugumo klase.

7.1.3.2. Irengti jutikliai ar matavimo prietaisai, kuriais stebima j centralizuotaja geriamojo
vandens tiekimo sistema paduodamo paruosto vandens kokybé ir saugumas, turi atitikti ISO 17289
Vandenyje esan¢iy cheminiy medziagy nustatymas, standartus.

7.1.4. Siurblinés:

7.1.4.1. Pastaty apsauga:

7.1.4.1.1. Langai ir durys turi biiti su spynomis, pagal Lietuvos standarto LST EN 1627
reikalavimus dél atsparumo jsilauzimui. Pastaty lauko durys, pro kurias galima patekti prie
nacionaliniam saugumui uztikrinti svarbiy jrenginiy turi atitikti ne Zemesneg, nei LST EN 12209 3
(trecig RC3) saugumo klasg.

7.1.4.1.2. Pirmojo auksto langai turi biiti padengti apsaugine plévele, atitinkanc¢ia — LST EN
356, kad biity uztikrinta papildoma apsauga nuo smiigiy.

7.1.4.1.3. Papildomai gali buti jrengtos grotos ar apsauginés zaliuzes, kurios atitinka vidutinio
saugumo reikalavimus.

7.1.4.2. Apsaugos priemonés:

7.1.4.2.1. Vaizdo stebéjimo kamery sistemos turi buti jrengtos ypac svarbiose saugomos zonos
vietose pagal LST EN 62676, uztikrinant dienos ir nakties stebéjimo galimybes.

7.1.4.2.2. Ispéjamieji zenklai turi buti iSdéstyti taip, kad aiskiai informuoty apie teritorija,
saugomg pagal LST EN 50132-7 (vaizdo stebéjimo sistemy taikymas).

7.1.4.2.3. Irengtos vaizdo stebé¢jimo kameros turi veikti pagal LST EN 62676-1-1, kad biity
uztikrintas viso perimetro stebéjimas, ir atitikti vaizdo kokybeés bei jrasSy archyvavimo reikalavimus.

7.1.4.2.4. Apsaugos signalizacijos sistemos, judesio davikliai, dury ir langy davikliai turi atitikti
LST EN 50131-1 reikalavimus.

7.1.4.3. Jeigos kontrolé:

7.1.4.3.1. Turi biiti jrengtos jeigos kontrolés sistemos (kortelés, kodai), kurios atitikty vidutinio
saugumo lygio reikalavimus pagal LST EN 60839-11-1.

7.1.4.3.2. Turi buti jraSomi visi jeigos duomenys, kad buity galima stebéti personalo ir lankytojy
judéjima teritorijoje.

7.1.4.3.3. Idiegtos rakty kontrolés sistemos turi atitikti LST EN 1303 reikalavimus, uztikrinant
tinkama rakty apskaitg ir procediirg pametus raktus.

7.1.4.4. Jei siurbliné turi rezervuarg, jam taikomi Sie reikalavimai:

7.1.4.4.1. Apsaugos priemonés nuo neteiséto patekimo turi buti jdiegtos pagal LST EN 12209
(rakinami liukai, apsauginés tvoros). Spynos turi atitikti ne Zzemesne, nei LST EN 12209 7 (septintg)
saugumo klase.

7.1.4.4.2. Rezervuaras arba rezervuaras ir siurbliné turi biiti aptverti. Rekomenduojamas tvoros
aukstis — ne maziau kaip 2,5 metro.

7.1.4.4.3. Tvoros ir j¢jimo elementai turi biiti pagaminti i§ tvirty ir atspariy isilauzimui
medziagy, tvoros virSus gali biiti su spygliuota viela ar kitomis priemonémis, kad bty iSvengta
jsilauzimo.

7.1.4.4.4. Perimetro apsaugai naudojamos priemonés, atitinkanc¢ios LST EN 50131-1, pvz.,
judesio davikliai arba signalizacijos sistemos.

7.2. Nuoteky tvarkymo objektai:

7.2.1. Nuoteky valyklos:

7.2.1.1. Perimetro sauga:

7.2.1.1.1. Rekomenduojamas tvoros aukstis — ne maziau kaip 2,5 metro.

7.2.1.1.2. Perimetro apsaugai naudojamos priemongs, atitinkanc¢ios LST EN 50131-1, pvz.,
judesio davikliai arba signalizacijos sistemos.
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7.2.1.1.3. Tvoros ir j¢jimo elementai turi biiti pagaminti i§ tvirty ir atspariy jsilauzimui
medziagy, tvoros virSus gali biiti su spygliuota viela ar kitomis priemonémis, kad biity iSvengta
jsilauzimo.

7.2.1.1.4. Isp¢jamieji zenklai turi buti iSdéstyti taip, kad informuoty apie teritorija, saugoma
pagal LST EN 50132-7 (vaizdo stebéjimo sistemy taikymas).

7.2.1.1.5. Jrengtos vaizdo stebéjimo kameros turi veikti pagal LST EN 62676-1-1, kad biity
uztikrintas viso perimetro steb¢jimas, ir atitikti vaizdo kokybés bei jrasy archyvavimo reikalavimus.

7.2.1.1.6. Vadovautis Lietuvos Respublikos asmens ir turto apsaugos jstatymo nuostatomis ir
saugumo plane numatytu periodiSkumu turi buti atlickamos perimetro apsaugos priemoniy. patikros.

7.2.1.2. Jeigos kontrolé:

7.2.1.2.1. Turi biti jrengtos jeigos kontrolés sistemos (kortelés, kodai), kurios atitikty vidutinio
saugumo lygio reikalavimus pagal LST EN 60839-11-1.

7.2.1.2.2. Visiems darbuotojai ir lankytojai turi buti privalomai identifikuojami — jie turi turéti
individualias korteles arba laikinus leidimus, i§duodamus pagal LST EN 50133-1.

7.2.1.2.3. Turi buti jraSomi visi jeigos duomenys, kad buty galima stebéti darbuotojy ir
lankytojy judéjima teritorijoje.

7.2.1.2.4. 1diegtos rakty kontrolés sistemos turi atitikti LST EN 1303 reikalavimus, uztikrinant
tinkama rakty apskaitg ir procediirg pametus raktus.

7.2.1.3. Apsaugos priemonés:

7.2.1.3.1. Vaizdo stebéjimo kamery sistemos turi biiti jrengtos ypa¢ svarbiose saugomos zonos
vietose pagal LST EN 62676, uztikrinant dienos ir nakties steb¢jimo galimybes.

7.2.1.3.2. Apsauginés signalizacijos sistemos, judesio davikliai, dury bei langy davikliai turi
atitikti LST EN 50131-1 reikalavimus.

7.2.2. Nuoteky siurblinés:

7.2.2.1. Apsaugos signalizacijos sistemos, judesio davikliai, dury ir langy davikliai turi atitikti
LST EN 50131-1 reikalavimus.

7.2.3. Valdymo centrai:

7.2.3.1. Sie reikalavimai privalomi centriniam valdymo centrui (centrinei dispeéerinei), i§ kurio
galima valdyti visg aptarnaujamag geriamojo vandens iSgavimo, ruoSimo ir tiekimo bei nuoteky
Salinimo ir valymo sistema, didziausiy jmonés valdomy vandens gerinimo jrenginiy valdymo centruli,
didziausios miesto nuoteky valyklos valdymo centrui. Tarp Siy objekty nepatenkantiems valdymo
centrams zemiau pateikti reikalavimai rekomenduojami.

7.2.3.2. Valdymo centras privalo buti iSskirtas kaip ypac svarbi zona, labiausiai saugoma vidiné
saugomo objekto zona ir §iuo principu grindziamas centro jrengimas, darbas jame.

7.2.3.2.1. Perimetro sauga:

7.2.3.2.1.1. Tvoros aukstis — ne maziau kaip 2,5 metro.

7.2.3.2.1.2. Perimetro apsaugai naudojamos priemongs, atitinkanc¢ios LST EN 50131-1, pvz.,
judesio davikliai arba signalizacijos sistemos.

7.2.3.2.1.3. Tvoros ir i¢jimo elementai turi biiti pagaminti i§ tvirty ir atspariy jsilauzimui
medziagy, tvoros virSus gali biiti su spygliuota viela ar kitomis priemonémis, kad bty iSvengta
jsilauzimo.

7.2.3.2.1.4. [spéjamieji zenklai turi buti i8deéstyti taip, kad aiSkiai informuoty apie teritorija,
saugoma pagal LST EN 50132-7 (vaizdo stebéjimo sistemy taikymas).

7.2.3.2.1.5. Jrengtos vaizdo stebéjimo kameros turi veikti pagal LST EN 62676-1-1, kad biity
uztikrintas viso perimetro steb¢jimas, ir atitikti vaizdo kokybés bei jrasy archyvavimo reikalavimus.
Biitina turéti vaizdo stebéjimo grafinj plana.

7.2.3.2.1.6. Vadovautis Lietuvos Respublikos asmens ir turto apsaugos jstatymo nuostatomis ir
saugumo plane numatytu periodiSkumu turi biiti atliekamos perimetro apsaugos priemoniy patikros.

7.2.3.2.2. Jeigos kontrolé:

7.2.3.2.2.1. Turi biiti jrengtos jeigos kontrolés sistemos (kortelés, kodai), kurios atitikty
vidutinio saugumo lygio reikalavimus pagal LST EN 60839-11-1.
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7.2.3.2.2.2. Visi darbuotojai ir lankytojai turi biiti privalomai identifikuojami — jie turi turéti
individualias korteles arba laikinus leidimus, i§duodamus pagal LST EN 50133-1.

7.2.3.2.2.3. Jrasomi visi jeigos duomenys, kad biity galima stebéti darbuotojy ir lankytojy
judéjima teritorijoje.

7.2.3.2.2.4. ldiegtos rakty kontrolés sistemos turi atitikti LST EN 1303 reikalavimus,
uztikrinant tinkamg rakty apskaitg ir procediirg pametus raktus.

7.2.3.2.3. Apsaugos priemonés:

7.2.3.2.3.1. Vaizdo stebéjimo kamery sistemos turi biiti jrengtos svarbiausiose saugomos zonos
vietose pagal LST EN 62676, uztikrinant dienos ir nakties stebéjimo galimybes.

7.2.3.2.3.2. Apsauginés signalizacijos sistemos, judesio davikliai, dury ir langy davikliai turi
atitikti LST EN 50131-1 reikalavimus.

7.2.3.2.3.3. Darbuotojy darbo vietose turi biti jrengti pavojaus signalizacijos mygtukai, o
apsaugos sistemose jdiegti tiesioginiai praneSimai apsaugos tarnyboms per LST EN 50518
atitinkancias rySio linijas.

7.2.3.2.4. ApSvietimas:

7.2.3.2.4.1. Teritorijos apSvietimas turi atitikti LST EN 12464-2, uztikrinant tinkama
matomuma nakties metu ir ypa¢ svarbiose saugomos zonos vietose.

7.2.3.2.4.2. ApSvietimo jrenginiai turi turéti atsarginj elektros maitinimo Saltinj, uztikrinant jy
veikimg esant avarinei situacijai LST EN 1838.

7.2.3.2.5. Pastaty apsauga:

7.2.3.2.5.1. Langai ir durys turi biiti su spynomis, kurios atitinka LST EN 1627 reikalavimus
del atsparumo jsilauZzimui. Spynos turi atitikti ne Zemesng, nei LST EN 12209 6 (SeSta) saugumo
klase. Valdymo centro durys turi atitikti ne Zemesne nei LST EN 1627 4 (ketvirta, RC4) atsparumo
jsilauzimui klase ir ne Zemesne nei EN 1522 FB3 (LST EN 1063 BR3/S jei duryse yra stiklo)
atsparumo Stiviams klasg.

7.2.3.2.5.2. Pirmojo aukSto ir valdymo centro langai turi biiti padengti apsaugine plévele,
atitinkancia LST EN 356, kad biity uztikrinta papildoma apsauga nuo smigiy. Langai turi atitikti ne
zemesng nei LST EN 356 3 (trecig, RC3) atsparumo klase.

7.2.3.2.5.3. Papildomai gali biiti jrengtos grotos ar apsauginés zaliuzes, kurios atitinka vidutinio
saugumo reikalavimus.

7.2.3.2.5.4. Bitinos kitos priemonés, kuriy reikia ir kurios numatytos patvirtintame saugumo
plane.

8. Projektuojant jmoniy fizinés apsaugos sistema, privaloma geriamojo vandens tiekimo ir
nuoteky tvarkymo ypatingos svarbos objektuose, nustatytuose aplinkos ministro, diegti keliy lygiy
apsauga.

9. Bitina uztikrinti, kad visi jmonés apsaugos darbuotojai turéty nuolatinj ir patikima rysj su
imonés apsaugos padaliniu ir (ar) apsaugos tarnyba, imonés vadovybe. Imonés apsaugos padalinys ir
(ar) apsaugos tarnyba privalo turéti ne maziau kaip dviejy rasiy rysj su jmonés vadovybe ir policijos
istaigomis.

10. Objekty apsauginés signalizacijos, vaizdo stebé¢jimo ir jeigos kontrolés sistemas gali
projektuoti ir jrengti tik asmenys, turintys teis¢ atlikti Siuos darbus. Sutartyse su Siais asmenimis
numatoma, kad informacija, susijusi su objekty apsauginés signalizacijos jrengimu, nebus atskleista
tretiesiems asmenims. Minéta informacija priskiriama jmonés konfidencialiai informacijai.

IV SKYRIUS
ORGANIZACINIAI FIZINES APSAUGOS PRINCIPAL

11. Imonés vadovas paskiria uz jmones fizinés apsaugos sistemos priezitirg ir kontrole atsakinga
asmenj. Jeigu imonés vadovas nepaskiria tokio asmens, jimonés fizinés apsaugos sistemos prieziiiros
ir kontrolés atsakingu asmeniu laikomas jmonés vadovas.

12. Imonés vadovo sudaryta komisija (jei objekty teritorijos bendros su kitais tkio subjektais,
dalyvaujant ir jy atstovams) objekto vidaus patalpas (jeireikia — ir teritorijas), kurioms reikia didesnés



fizinés apsaugos, suskirsto i atskiras apsaugos zonas (riboto patekimo zona, saugoma zona, vidiné
zona, ypaC svarbi zona), | kurias asmeny patekimas bus ribojamas. | komisijos sudétj gali buti
kvie¢iami nepriklausomi ekspertai.

13. Imon¢ jvertina galimus pavojus saugomiems objektams. Imonés vadovas, atsizvelgdamas |
nustatytus jmonei galimus pavojus ir rizika, jmonés fizinés apsaugos tikslus ir principus, nustato
imonés fizinés apsaugos tvarka, kurioje nurodoma jmonés saugomi objektai, objekty fizinés apsaugos
uztikrinimo priemonés, apsaugos darbuotojy postai, patruliavimo ir atsakomybés zonos.

14. Atsizvelgdamas j jmongés fizinés apsaugos tvarka, imonés vadovas:

14.1. tvirtina jmonés fizinés apsaugos sistemos reglamenta, kuriame turi biiti nustatyta:

14.1.1. apsaugos padalinio ir (ar) apsaugos tarnybos vadovo, apsaugos darbuotojo, kiekvieno
darbuotojo funkcijos, teisés ir pareigos, jmonés apsaugos sistemos veikla jprastinémis ir
ekstremaliosiomis salygomis, susidariusiomis dél neteiséto fizinio poveikio, taip pat kitomis
ekstremaliosiomis sglygomis, jvykus teroro aktui, diversijai, asmenims nesankcionuotai paketus ]
objekta, vykstant masiniams neramumams, sabotazui, jmones fizinés apsaugos sistemos rysiai ir
bendradarbiavimas su kompetentingomis valstybés institucijomis;

14.1 2. objekte esanciy jrenginiy ir jrangos filmavimo ir fotografavimo tvarka;

14.1.3. informavimo apie jvykius, susijusius su fizine sauga, tvarka;

14.1.4. fizing apsauga vykdanciy darbuotojy skaiCius, pamainy skaiéius ir pamainos keitimosi
grafikas, fizine apsaugg vykdanciy darbuotojy skaicius pamainose, jy iSsidéstymas postuose.

14.2. tvirtina jmonés leidimy rezima, kuriame turi buti nustatyta:

14.2.1. teisés asmenims ir transporto priemonéms patekti j apsaugos zonas suteikimo ir
panaikinimo tvarka;

14.2.2. per praleidziamajj punktg jeinanciy ir iSeinanciy asmeny, jvaziuojanciy ir iSvaziuojanciy
transporto priemoniy bei gabenamy daikty ar kroviniy tikrinimo tvarka;

14.2.3. uzlaikymo ir patekimo kontrolés sistemose naudojamy varty, dury ir kt. rakty iSdavimo,
atsarginiy rakty saugojimo ir jy panaudojimo, automatizuotos patekimo kontrolés sistemoje
naudojamy kody suteikimo ir jy keitimo tvarka.

15. Imonés vadovas uztikrina, kad bty suprojektuota ir jdiegta fizinés saugos sistema ir biity
vykdomos fizinés saugos sistemos organizacinés priemones, o fizinés saugos sistemos techninés
priemonés veikty taip, kaip numatyta $iy priemoniy gamintojo ir objekto valdytojo techniniy
priemoniy veikimg aprasan¢iuose dokumentuose.

16. Fizinés apsaugos sistemos techninés priemonés:

16.1. Fizinés apsaugos sistemos techninés priemonés turi biiti tikrinamos ne re¢iau kaip karta
techniniy priemoniy veikimo instrukcijose.

16.2. Sugedus ar kitais atvejais neveikiant techninei priemonei, turi biiti naudojamos
kompensuojancios priemonés, jskaitant papildomas technines ir (arba) organizacines priemones.
Kompensuojancios priemonés yra suprantamos kaip laikinosios priemonés, pakeician¢ios sugedusia
technine priemong ir uztikrinan¢ios apsaugos funkcijy vykdymo testinuma.

17. Ivykus neteisétam fiziniam poveikiui prie§ saugomus objektus, tuoj po jo, bet ne véliau kaip
kitg darbo dieng turi biiti:

17.1. perzitrimi galimi pavojai atliekant rizikos vertinimg ir prireikus koreguojama jmonés
fizinés apsaugos tvarka;

17.2. atliekamas su fizinés apsaugos sistemos paZeidimais susijusiy jvykiy, ekstremaliyjy
ivykiy ar ekstremaliyjy situacijy tyrimas.

18. Imonés fizinés apsaugos dokumentai, kuriuose yra informacijos, kurios atskleidimas
padaryty Zalos jmonés fiziniam saugumui ir fizinés apsaugos sistemai, priskiriami jmonés
konfidencialiai informacijai.

19. Perkant jimonés fizinés apsaugos sistemos jrengimo paslaugas, rekomenduojama vadovautis
Lietuvos Respublikos pirkimy, atliekamy vandentvarkos, energetikos, transporto ar pasto paslaugy
srities perkanciyjy subjekty, jstatymo nuostatomis.

20. Imonés organizuojami darbuotojy fizinés apsaugos mokymai:



10

20.1. Turi bti uztikrintas ne mazesnis nei jmones vadovo nustatytas ir dokumentuotas skaicius
dirbanc¢iy kompetentingy fizinés saugos sistemos darbuotojy, suprantanciy fizinés saugos uztikrinimo
principus ir geban¢iy jgyvendinti fizing saugg reglamentuojancius teisés aktus, taip pat galinciy
planuoti, kontroliuoti ir vertinti vykdomas apsaugos funkcijas.

20.2. Pries priimant asmenj ] fizinés saugos sistemos darbuotojo pareigas, turi buti jsitikinta,
kad asmuo atitinka pareigybei keliamus kvalifikacijos reikalavimus ir gebés vykdyti numatytas
fizinés saugos sistemos darbuotojo funkcijas, kaip numatyta tai reglamentuojanciuose teisés aktuose.

20.3. Visi fizinés apsaugos sistemos darbuotojai turi buti supazindinti su fizing sauga
reglamentuojanciais teisés aktais, kitais dokumentais, skirtais fizinei saugai uztikrinti ir nustatanciais
fizinés saugos sistemos darbuotojo funkcijas, ir juos zinoti.

20.4. Imonés vadovo, jam prekes, paslaugas teikiancio ir (ar) darbus vykdancio asmens
darbuotojai, kuriy pareigos tiesiogiai nesusijusios su fizine apsauga, turi biiti supazindinti su objekto
fizinés saugos tvarka. Objekto ir paslaugas teikianCio tiekéjo darbuotojai turi Zinoti, kaip elgtis
bandymo neteisétai patekti arba neteiseto patekimo j objekta atveju, bandymo neteisétai uzvaldyti ir
(arba) panaudoti vertybes arba jrenginius, uZtikrinancius normalig objekto veiklg, atveju, kitos
neteisetos veikos atveju bei grasinimo atlikti Sias neteisétas veikas atvejais.

21. Imoné, valdanti bent vieng ypatingos svarbos objekta, privalo ne rec¢iau kaip kartg per metus
organizuoti jmones lygio (prie§ 20 darbo dieny informuoti Aplinkos ministerija, kuri dalyvaus
stebétojy teisémis, ir pagal poreikj reikiamas institucijas) funkcines pratybas. Jy metu tikrinamas:

21.1. aukstesniu parengties lygiu aktyvuojamy priemoniy jgyvendinimas;

21.2. darbuotojy ir techninés infrastruktiiros atsparumas (atsparumas neigiamiems veiksniams
tikrinamas konkreciomis pratybomis, kurias numato Vidaus reikaly ministerija ir krasto apsaugos
sistemos institucijos, atsizvelgdamos ] tuo metu aktualias ar netolimoje ateityje iSaugsiancias
grésmes. Neigiamiems veiksniams sukurti gali biti pasitelktos ir kitos institucijos).

22. Imonés, teikdamos derinti saugumo planus privalo kartu pateikti taikytinoms saugumo
uztikrinimo ir reagavimo priemonéms, atsizvelgus ] grésmés lygj, pagristi centrinés dispecerinés ir
vandens gerinimo jrenginiy Ypatingos svarbos objekty apsaugos korteles pagal 1 priede nurodyta
forma; vandenvietéms, pakélimo siurblinéms, vandens rezervuarams ir nuoteky valykloms —
Apsaugos priemoniy inventorizacijos korteles pagal 2 priede nurodyta forma.

23. Imonés, kiekvienais metais iki lapkricio 1 d. teikia saugumo planus derinanc¢ioms
institucijoms ir jmong¢ valdanc¢ioms savivaldybéms ataskaitg apie saugumo plane numatyty priemoniy
jgyvendinimg ir patikslintas Ypatingos svarbos objekty apsaugos ir Apsaugos priemoniy
inventorizacijos korteles. Ataskaitose pateiktos informacijos naudojimui taikomas toks pat
reglamentavimas kaip ir saugumo planui, t. y. informacija vieSai neskelbiama.

V SKYRIUS
VEIKLOS APSAUGOS REIKALAVIMAI

24. Imones veiklos apsaugai taikomos personalo saugumo, informacinio saugumo priemonés ir
numatomos kompensuojancios priemongs.

25. Personalo saugumo priemonés — jmon¢s saugumo planuose numatyti periodinius jmones
darbuotojy mokymus, uztikrinan¢ius jmonés fizinio, kibernetinio saugumo ir informacijos slaptumo
reikalavimy laikymasi ir personalo atsparuma neteisétam poveikiui.

26. Kompensuojancios priemones — pateikiama informacija apie kompensuojancias priemones,
naudojamas sugedus ar neveikiant signalizacijai, ry$io priemonéms ir kitoms su apsauga susijusioms
sistemoms.

27. Informacinio saugumo priemonés:

27.1. Imonés, kurioms patikéta jslaptinta informacija, privalo grieztai laikytis Valstybés ir
tarnybos paslap¢iy jstatyme nustatyto principo ,,biitina zinoti®.

27.2. Turi buti uztikrintas objekto fizinés saugos kompiuteriniy ir informaciniy sistemy
pajégumas iSlikti atsparioms nuo atsitiktiniy jvykiy ar neteiséty veiksmy, kurie kelty pavojy
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kaupiamos, saugomos, apdorojamos ir perduodamos informacijos ar duomeny konfidencialumui,
vientisumui ir prieinamumuli.

27.3. Islaptintos informacijos apsaugai uztikrinti bitina kompleksiskai taikyti Siuos
reikalavimus:

27.3.1. personalo patikimumo uztikrinimo;

27.3.2. jslaptintos informacijos administravimo;

27.3.3. islaptintos informacijos fizinés apsaugos.

28. Imonés privalo nustatyti neskelbtinos informacijos apsaugos principus, apsaugos
organizavimg ir informaciniy iStekliy (informacijos, dokumenty, techninés ir programinés jrangos)
valdymo ypatumus:

28.1. Imonése turi buti nuosekliai laikomasi principo ,butina darbui®. Tai reiSkia, kad
darbuotojam, valdymo organy nariams ir tretiesiems asmenims teis¢ gauti jmonés konfidencialig,
komercing (gamybos) paslaptj sudaranc¢ia informacijg ir (ar) prieigg prie jos gali biiti suteikta tik, kiek
ji butina vykdant konkreCias darbo ir kitas su jmone susijusias funkcijas, jsipareigojimus pagal
sudarytus sandorius ar teisés aktuose numatytas pareigas ir pasiraSius konfidencialumo
]sipareigojima.

28.2. Neskelbtinos informacijos apsauga turi remtis rizikos valdymo procesu. Periodiskai
nustatoma, kokia neskelbtina informacija valdoma, jvertinama informacijos praradimo ir
nesankcionuoto atskleidimo tikimybé ir poveikis, planuojamos organizacinés ir techninés priemonés,
padésiancios sumazinti rizikg iki priimtino lygio.

28.3. Imoniy valdymo organy patvirtintuose dokumentuose turi biiti nustatytos jmoniy
kolegialiy organy, jmoniy vadovy, struktiiriniy padaliniy vadovy ir darbuotojy teisés ir pareigos,
funkcijos, uzdaviniai ir atsakomybé klasifikuojant neskelbting informacija ir uZtikrinant §ios
informacijos administravima ir apsauga.

29. Imonés privalo uztikrinti nepertraukiamg geriamojo vandens tiekimo sistemos veikima:

29.1. Sutrikus elektros tiekimui i$ tinklo, elektros tiekimas turi buiti nedelsiant, bet ne véliau
kaip per 30 minuciy atkurtas naudojant alternatyvius elektros energijos Saltinius.

29.2. Elektros tiekimas vandenvietéms, antro pakélimo siurblinéms su rezervuarais, vandens
gerinimo jrenginiams, jam nutrikus, atkuriamas automatiS§kai uzsikurianciais vidaus degimo
generatoriais.

29.3. Privaloma turéti pakankamai kuro atsargy, kad biity galima uztikrinti nepertraukiama
generatoriy veikima 12 val.

29.4. Saugos sistemos (objekto vartai, vaizdo stebéjimo sistema, signalizacija, jeigos kontrolé,
pagrindinés ir atsarginés rySio sistemos, gamybinio proceso valdymo jranga), net jei objekte yra
greitai paleidziamas generatorius, privalo biiti prijungtos prie nepertraukiamo maitinimo Saltiniy
(UPS).

VI SKYRIUS o
VEIKLOS ORGANIZAVIMAS PADIDEJUS GRESMES LYGIUI

30. Imonés organizavimas padidéjus grésmés lygiui organizuojamas vadovaujantis
Nacionaliniam saugumui uZztikrinti svarbios jmonés saugumo plano reikalavimy ir rengimo tvarkos
apraSo (toliau — Aprasas), patvirtinto Lietuvos Respublikos Vyriausybés 2018 m. liepos 4 d. nutarimu
Nr. 638 ,,.Dél Nacionaliniam saugumui uZztikrinti svarbios jmonés saugumo plano reikalavimy ir
rengimo tvarkos apraso patvirtinimo* nuostatomis. Pagal nustatytg atitinkamg grésmés lygj taikomos
rekomendacinés ApraSe nustatytos ir papildomos saugumo uztikrinimo ir reagavimo priemonés
nurodytos Reikalavimy 3 priede. Imonés nurodytos saugumo uZtikrinimo ir reagavimo priemones
pagal Reikalavimo 3 prieda yra saugumo plano dalis.

31. Jeigu aktyvavus aukstesnj grésmés lygi konkretiems objektams reikalingos individualios
saugumo uztikrinimo ir reagavimo priemonés, jos nurodomos konkretaus Ypatingos svarbos objekto
kortel¢je.
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VII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

32. Imoneés fizinés ir veiklos apsaugos auditas atlickamas ne reciau kaip kas 3 metus; atsitikus
ivykiui ar ekstremaliam jvykiui — nedelsiant. Imonés fizinés ir veiklos apsaugos auditg atlieka jmonés
vidaus audito padaliniai arba jmonés, turinCios ne mazesne¢ kaip 3 mety patirtj turinciy kvalifikuoty
Sios srities specialisty.

33. Audito metu tikrinamas ir jvertinamas apsaugos sistemy efektyvumas ir naudojamy
apsaugos priemoniy atitiktis nustatytoms grésméms.

34. Atliekant audita, turi buti prieinami visi fizinés ir veiklos apsaugos rizikos valdymo
aspektai. Jmonés rengia audito pastaby ir rekomendacijy jgyvendinimo planus.

35. Imonés veiklos planuose numatomos jmoniy fizinei ir veiklos apsaugai reikalingos 1€Sos.




