PATVIRTINTA
Lietuvos Respublikos krašto apsaugos ministro 
2014 m. gruodžio 29 d. įsakymu Nr. V-1321

KIBERNETINIO SAUGUMO IR TELEKOMUNIKACIJŲ TARNYBOS
PRIE KRAŠTO APSAUGOS MINISTERIJOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Kibernetinio saugumo ir telekomunikacijų tarnyba prie Krašto apsaugos ministerijos (toliau – Tarnyba) yra įstaiga prie ministerijos, įgyvendinanti krašto apsaugos sistemos (toliau – KAS) ryšių ir informacinių sistemų (toliau – RIS) bei nacionalinę kibernetinio saugumo politiką.
2. Tarnyba yra ribotos atsakomybės viešasis juridinis asmuo, turintis savo antspaudą su Lietuvos Respublikos herbu ir pavadinimu, skiriamąjį Tarnybos ženklą ir sąskaitas banke. Duomenys apie Tarnybą, kaip apie juridinį asmenį, kaupiami ir saugomi Juridinių asmenų registre.
3. Tarnyba yra biudžetinė įstaiga, kurios veikla finansuojama iš Lietuvos Respublikos krašto apsaugos ministerijai (toliau – KAM) skirtų valstybės biudžeto asignavimų.
4. Tarnybos savininkė yra valstybė. Savininko teises ir pareigas, išskyrus sprendimų dėl reorganizavimo ir likvidavimo priėmimą, įgyvendina KAM.
5. Tarnyba savo veikloje vadovaujasi Lietuvos Respublikos Konstitucija, Lietuvos Respublikos krašto apsaugos sistemos organizavimo ir karo tarnybos įstatymu, Lietuvos Respublikos kibernetinio saugumo įstatymu, Lietuvos Respublikos Seimo priimtais teisės aktais, Lietuvos Respublikos tarptautinėmis sutartimis, Respublikos Prezidento dekretais, Lietuvos Respublikos Vyriausybės nutarimais, Ministro Pirmininko potvarkiais, krašto apsaugos ministro įsakymais, kitais teisės aktais ir šiais nuostatais.
6. Tarnybos nuostatai keičiami teisės aktų nustatyta tvarka.
7. Tarnybos vieši pranešimai skelbiami KAM interneto svetainėje www.kam.lt. Tarnybos, kaip įstaigos, vykdančios Nacionalinio kibernetinio saugumo centro funkcijas, pranešimai skelbiami interneto svetainėje www.nksc.lt. Teisės aktų nustatytais atvejais pranešimai skelbiami ir kitose visuomenės informavimo priemonėse.
8. Tarnybos adresas: Šilo g. 5A, LT-10322 Vilnius.

II. VEIKLOS TIKSLAI IR FUNKCIJOS

9. Tarnybos veiklos tikslai:
9.1. vykdyti Nacionalinio kibernetinio saugumo centro funkcijas;
9.2. valdyti Lietuvos Respublikos karinius radijo dažnius;
9.3. atlikti Nacionalinės šifrų paskirstymo tarnybos funkcijas;
9.4. vykdyti NATO RIS plėtrą ir priežiūrą Lietuvos Respublikoje ir kontroliuoti jų saugumą;
9.5. užtikrinti Lietuvos Respublikos įslaptintos karinės srities informacijos, užsienio valstybių, NATO, ES ir tarptautinių organizacijų Lietuvos Respublikai perduotos įslaptintos karinės srities informacijos apsaugą nuo informatyviojo elektromagnetinio spinduliavimo (TEMPEST) Lietuvos Respublikoje;
9.6. užtikrinti KAS RIS saugų ir nepertraukiamą funkcionavimą;
9.7. užtikrinti KAS aprūpinimą programine, kompiuterine, organizacine ir ryšių įranga.
10. Įgyvendindama 9.1 papunktyje nurodytą tikslą, Tarnyba:
10.1. vykdo valstybės informacinių išteklių ir ypatingos svarbos informacinių infrastruktūrų kibernetinių incidentų valdymo padalinio veiklą;
10.2 pagal savo kompetenciją rengia ir teikia siūlymus krašto apsaugos ministrui dėl organizacinių ir techninių kibernetinio saugumo reikalavimų valstybės informaciniams ištekliams ir ypatingos svarbos informacinei infrastruktūrai;
10.3. vykdo valstybės informacinių išteklių ir ypatingos svarbos informacinės infrastruktūros atitikties organizaciniams ir techniniams kibernetinio saugumo reikalavimams stebėseną;
10.4. rengia tipinius kibernetinių incidentų valdymo ypatingos svarbos informacinėse infrastruktūrose planus;
10.5. teikia konsultacijas ir rekomendacijas kibernetinio saugumo klausimais valstybės informacinių išteklių valdytojams ir ypatingos svarbos infrastruktūros valdytojams;
10.6. analizuoja nacionalinę kibernetinio saugumo situaciją ir rengia nacionalinio kibernetinio saugumo būklės ataskaitas;
10.7. rengia ypatingos svarbos informacinių infrastruktūrų kibernetinės gynybos planus;
10.8. valdo kibernetinio saugumo informacinį tinklą;
10.9. vykdo informacijos sklaidą kibernetinio saugumo klausimais;
10.10. diegia ir valdo technines kibernetinio saugumo priemones valstybės informaciniuose ištekliuose ir ypatingos svarbos informacinėse infrastruktūrose;
10.11. kartu su mokslo ir studijų institucijomis ir kibernetinio saugumo dalyviais plėtoja įvairius kibernetinio saugumo projektus;
10.12. atlieka kitas Lietuvos Respublikos teisės aktų numatytas funkcijas kibernetinio saugumo užtikrinimo srityje. 
11. Įgyvendindama 9.2 papunktyje nurodytą tikslą, Tarnyba:
11.1. teikia prašymus Lietuvos Respublikos ryšių reguliavimo tarnybai dėl karinių dažnių spektro nustatymo;
11.2. nustato karinių dažnių skirstymo ir naudojimo tvarką bei kontroliuoja, kaip jos laikomasi visoje Lietuvos Respublikos teritorijoje.
12. Įgyvendindama 9.3 papunktyje nurodytą tikslą, Tarnyba:
12.1. rengia informacijos kriptografinės apsaugos norminius dokumentus;
12.2. kontroliuoja kriptografinės įrangos ir kriptografijos raktų panaudojimą, analizuoja incidentus, susijusius su netinkamu kriptografinės įrangos naudojimu, vykdo prevencines priemones incidentams išvengti;
12.3. pagal savo kompetenciją kontroliuoja antrines šifrų paskirstymo tarnybas;
12.4. valdo KAS viešojo rakto infrastruktūrą ir išduoda skaitmeninius sertifikatus;
12.5. administruoja kriptografines priemones, naudojamas Lietuvos Respublikos įslaptintai informacijai, užsienio valstybių, tarptautinių organizacijų Lietuvos Respublikai perduotai įslaptintai informacijai saugoti, apdoroti ar perduoti automatizuoto duomenų apdorojimo (toliau – ADA) sistemose ir tinkluose, kurių valdytojai priklauso KAS;
12.6. administruoja kriptografines priemones, naudojamas ADA sistemose ir tinkluose Šiaurės Atlanto sutarties organizacijos (NATO) Lietuvos Respublikai perduotai įslaptintai informacijai saugoti, apdoroti ar perduoti, taip pat tvirtina kriptografinius metodus ir produktus, naudojamus šiame punkte nurodytose ADA sistemose saugomos, apdorojamos, perduodamos įslaptintos informacijos apsaugai užtikrinti.
13. Įgyvendindama 9.4 papunktyje nurodytą tikslą, Tarnyba:
13.1.  įgyvendina NATO RIS plėtrą Lietuvos Respublikoje;
13.2. administruoja ir prižiūri Lietuvos Respublikoje esančias NATO RIS;
13.3. atlieka kitose valstybės institucijose naudojamų NATO RIS techninę kontrolę;
13.4. organizuoja ir vykdo priemones, užtikrinančias valdomų NATO telekomunikacijų ir duomenų perdavimo tinklo įrenginių saugų ir nepertraukiamą funkcionavimą.
14. Įgyvendindama 9.5 papunktyje nurodytą tikslą, Tarnyba:
14.1. atlieka patalpų informatyviojo elektromagnetinio spinduliavimo (TEMPEST) matavimus ADA sistemose ar tinkluose, kurių valdytojai priklauso Lietuvos Respublikos institucijoms, nustato patalpų TEMPEST zonas ir išduoda patalpų TEMPEST zonų atitikties sertifikatus;
14.2. dalyvauja nustatant įrangos, apdorojančios, saugančios ir perduodančios įslaptiną informaciją, TEMPEST apsaugos lygį.
15. Įgyvendindama 9.6 papunktyje nurodytą tikslą, Tarnyba:
15.1. įgyvendina saugaus ir nepertraukiamo KAS RIS funkcionavimo reikalavimus;
15.2. organizuoja KAS eksploatuojamų ADA sistemų ir tinklų, kuriuose tvarkoma įslaptinta informacija, saugumo akreditaciją;
15.3. koordinuoja informacinių sistemų ir tinklų (tarp jų ir ADA) saugumo atitikties vertinimo procedūras, kurias atlieka įgaliotieji Lietuvos Respublikos, NATO, ES saugumo politikos formavimo, įgyvendinimo ir kontrolės funkcijas vykdantys subjektai;
15.4. organizuoja ir vykdo priemones, užtikrinančias valdomų KAS telekomunikacijų ir duomenų perdavimo tinklo įrenginių saugų ir nepertraukiamą funkcionavimą;
15.5. įgyvendina priemones, užtikrinančias įvairiose KAS informacinėse sistemose esančių duomenų saugą;
15.6. administruoja ir prižiūri:
15.6.1. KAS telekomunikacijų ir duomenų perdavimo tinklo įrenginius;
15.6.2. judriojo ir fiksuotojo ryšio galinius įrenginius;
15.6.3. KAS valdymo informacines sistemas;
15.6.4. apsikeitimą duomenimis su kitomis valstybinėmis institucijomis;
15.6.5. koordinuoja ir kontroliuoja sisteminės bei vartotojo programinės įrangos diegimą.
16. Įgyvendindama 9.7 papunktyje nurodytą tikslą, Tarnyba:
16.1. nustato kompiuterių ir organizacinės, fiksuotosios balso ir duomenų perdavimo įrangos techninę architektūrą, rengia šios įrangos naudojimą reglamentuojančius dokumentus ir kontroliuoja, kaip įgyvendinami iškelti reikalavimai, teikia konsultacijas ryšių ir kompiuterių technikos naudojimo, saugos bei priežiūros klausimais;
16.2. prisideda prie RIS plėtros programų ir projektų rengimo, rengia KAM ir jos padalinių RIS ir organizacinės technikos priežiūros ir atsarginių dalių bei eksploatacinių medžiagų įsigijimo planus bei projektus ir juos įgyvendina, vykdo centralizuotą kompiuterių ir organizacinės technikos, reikalingos kitoms KAS institucijoms, įsigijimą;
16.3. rengia KAS valdymo informacinių sistemų projektinius dokumentus;
16.4. tvarko perduodamos KAS institucijoms ir įrašytos į Tarnybos balansą ryšių, kompiuterių, organizacinės technikos ir programinės įrangos apskaitą.
17. Tarnyba gali vykdyti ir kitas įstatymų ir kitų teisės aktų nustatytas funkcijas, susijusias su jos veikla.

III. TEISĖS

18. Vykdydama nustatytas funkcijas, Tarnyba turi teisę:
18.1. pagal kompetenciją tiesiogiai bendradarbiauti su Lietuvos Respublikos institucijomis ir jų padaliniais;
18.2. gauti iš Lietuvos Respublikos institucijų ir jų padalinių dokumentus ir informaciją, kuri būtina jos veiklai;
18.3. rengti ir prisidėti prie  teisės aktų, susijusių su Tarnybos veikla, projektų rengimo;
18.4. teisės aktų nustatyta tvarka savo vardu sudaryti sandorius;
18.5. teikti siūlymus krašto apsaugos ministrui ar jo įgaliotam asmeniui dėl Tarnybos veiklos tobulinimo;
18.6. teisės aktų nustatyta tvarka siųsti Tarnybos profesinės karo tarnybos karius, valstybės tarnautojus ir darbuotojus, dirbančius pagal darbo sutartis, mokytis, tobulinti kvalifikacijos, stažuotis ir dalyvauti tarptautiniuose renginiuose (seminaruose, konferencijose ir pan.) užsienyje ir Lietuvoje;
18.7. pagal savo kompetenciją atstovauti Lietuvos Respublikai NATO ir ES.
19. Tarnyba gali turėti ir kituose teisės aktuose nustatytų teisių.

IV. VEIKLOS ORGANIZAVIMAS

20. Tarnybos veikla organizuojama pagal krašto apsaugos ministro tvirtinamą metų veiklos planą.
21. Tarnybai vadovauja direktorius, kurį priima į pareigas ir iš jų atleidžia krašto apsaugos ministras. Kai direktoriaus nėra laikinai, jo funkcijas atlieka direktoriaus pavaduotojai ar direktoriaus paskirtas Tarnybos padalinio vadovas.
22. Tarnybos direktorius gali turėti pavaduotojus, kuriuos Lietuvos Respublikos valstybės tarnybos įstatymo ar Krašto apsaugos sistemos organizavimo ir karo tarnybos įstatymo nustatyta tvarka priima į pareigas ir atleidžia iš jų Tarnybos direktorius ar krašto apsaugos ministras. Direktoriaus pavaduotojai kuruoja direktoriaus priskirtų Tarnybos padalinių veiklą.
23. Visi Tarnybos direktoriaus pavaduotojai tiesiogiai pavaldūs ir atskaitingi Tarnybos direktoriui.
24. Tarnybos padalinių vadovai yra atskaitingi Tarnybos direktoriui ir direktoriaus pavaduotojams pagal kuravimo sritį.
25. Tarnybos personalą sudaro profesinės karo tarnybos kariai, valstybės tarnautojai ir darbuotojai, dirbantys pagal darbo sutartis.
26. Tarnybos direktorius:
26.1. organizuoja Tarnybos veiklą;
26.2. teikia siūlymus krašto apsaugos ministrui dėl Tarnybos struktūros ir pareigybių sąrašo;
26.3. rengia Tarnybos nuostatus ir nustatyta tvarka teikia tvirtinti krašto apsaugos ministrui, derina Tarnybos metų veiklos planą su viceministru, kuruojančiu Tarnybos veiklą, ir nustatyta tvarka teikia tvirtinti krašto apsaugos ministrui;
26.4. teikia metų veiklos ataskaitas teisės aktų nustatyta tvarka;
26.5. tvirtina Tarnybos struktūrinių padalinių nuostatus ir veiklos planus, Tarnybos personalo pareigybių aprašymus ir pareiginius nuostatus;
26.6. skiria užduotis Tarnybos struktūriniams padaliniams, nustato jų atsakomybę ir kontroliuoja, kaip jos vykdomos;
26.7. vadovauja Tarnybos veiklai leisdamas įsakymus, nurodymus ir pavedimus;
26.8. teisės aktų nustatyta tvarka administruoja Tarnybos personalą;
26.9. suteikia įgaliojimus Tarnybos profesinės karo tarnybos kariams, valstybės tarnautojams ir darbuotojams, dirbantiems pagal darbo sutartis, atstovauti Tarnybai teismuose ir kitose valstybės institucijose Tarnybos nuostatuose nustatytais veiklos klausimais;
26.10. užtikrina efektyvų ir skaidrų biudžetinių lėšų (įskaitant specialiosios programos lėšas) ir materialinių išteklių, skirtų Tarnybai aprūpinti ir išlaikyti, neviršijant sąmatoje patvirtintų valstybės biudžeto asignavimų, naudojimą, ūkinių ir finansinių operacijų teisėtumą, duomenų, reikalingų finansinei atskaitomybei sudaryti ir finansams valdyti, pateikimą buhalterinę apskaitą atliekančiam padaliniui;
26.11. nustato Tarnybos finansų kontrolės procedūras ir užtikrina, kad būtų laikomasi šių procedūrų;
26.12. vykdo kitas jam pavestas funkcijas ir KAM vadovybės pavedimus.
27. Tarnybos direktorius, vadovaudamas Tarnybai, atsako už:
27.1. įstatymų ir kitų teisės aktų vykdymą organizuojant ir koordinuojant Tarnybos veiklą;
27.2. teisėtą, efektyvų ir tikslingą lėšų ir materialinių vertybių panaudojimą;
27.3. Tarnybos disponuojamos įslaptintos informacijos apsaugos reikalavimų užtikrinimą;
27.4. Tarnybos vidaus tvarką ir personalo drausmę;
27.5. tinkamą pavestų uždavinių įgyvendinimą ir funkcijų vykdymą.



V. VIDAUS ADMINISTRAVIMO KONTROLĖ

28. Tarnybai skirtos lėšos naudojamos teisės aktų nustatyta tvarka patvirtintoms programoms vykdyti.
29. Tarnybos finansinės veiklos kontrolę, vadovaudamiesi Tarnybos direktoriaus patvirtintomis finansinės kontrolės taisyklėmis, atlieka Tarnybos direktoriaus paskirti darbuotojai. Tarnybos metinio veiklos plano vykdymo kontrolė atliekama krašto apsaugos ministro nustatyta tvarka.
30. Tarnybos vidaus auditą atlieka KAM Centralizuotas vidaus audito departamentas. Tarnybos valstybinį (finansų ir veiklos) auditą atlieka Lietuvos Respublikos valstybės kontrolė.
31. Tarnybos buhalterinę apskaitą tvarko Centralizuota finansų ir turto tarnyba prie KAM.

VI. BAIGIAMOSIOS NUOSTATOS

32. Tarnyba reorganizuojama, pertvarkoma ar likviduojama teisės aktų nustatyta tvarka.
33. Tarnybai teismuose atstovauja KAM.

_________________
