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LIETUVOS RESPUBLIKOS VYRIAUSIOSIOS RINKIMU KOMISIJOS INFORMACINES
SISTEMOS DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos vyriausiosios rinkimy komisijos informacinés sistemos duomeny
saugos nuostatai (toliau — Nuostatai) nustato Vyriausiosios rinkimy komisijos informacinés
sistemos (toliau — VRKIS) elektroninés informacijos saugos politika.

2. Nuostatuose vartojamos savokos:

2.1. VRKIS naudotojas — VRKIS valdytojo arba tvarkytojo darbuotojas, dirbantis pagal
darbo sutartj, tvarkantis VRKIS elektroning informacija.

2.2. VRKIS administratorius — VRKIS valdytojo darbuotojas, dirbantis pagal darbo
sutartj, priziarintis VRKIS ir (ar) jos infrastruktirg, uztikrinantis jos veikimg, elektroninés
informacijos sauga, taip pat Sias paslaugas teikiantis paslaugos teikéjas.

2.3. VRKIS saugos ijgaliotinis — VRKIS valdytojo darbuotojas, koordinuojantis ir
prizitrintis elektroninés informacijos saugos politikos jgyvendinimg (kibernetinio saugumo
vadovas).

3. Kitos Nuostatuose vartojamos sagvokos atitinka sgvokas, apibréztas Lietuvos Respublikos
kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo
istatyme, Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme, Bendryjy elektroninés
informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m.
liepos 24 d. nutarimu Nr. 716 ,,Dé¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso,
Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*, Techniniuose valstybés registry
(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus
reikaly ministro 2013 m. spalio 14 d. jsakymu Nr. IV-832 , D¢l Techniniy valstybés registry

(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
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elektroninés informacijos saugos reikalavimy patvirtinimo* (toliau — Techniniai valstybés registry
(kadastry) zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimai), ir kituose teisés aktuose bei Lietuvos ,Informacijos
technologija. Saugumo metodai* grupés standartuose.

4. VRKIS elektroninés informacijos saugos tikslas — wuztikrinti VRKIS elektroninés
informacijos pricinamuma, vientisuma ir konfidencialuma.

5. VRKIS elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys:

5.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty VRKIS
elektroninés informacijos saugai uztikrinti, jgyvendinimas ir $iy priemoniy jgyvendinimo kontrolé;

5.2. elektroninés informacijos saugos priemoniy parinkimas projektavimo ir diegimo metu;

5.3. VRKIS tvarkomy asmens duomeny apsauga;

5.4. VRKIS veiklos testinumo uztikrinimas.

6. Nuostatai taikomi:

6.1. VRKIS valdytojui — Lietuvos Respublikos vyriausiajai rinkimy komisijai, Gynéjy g. 8,
LT-01109, Vilnius;

6.2. VRKIS pagrindiniam tvarkytojui — Lietuvos Respublikos vyriausiajai rinkimy
komisijai, Gynéjy g. 8, LT-01109, Vilnius;

6.3. VRKIS tvarkytojui — Valstybés jmonei Registry centrui, Vinco Kudirkos g. 18-3, LT-
03105, Vilnius;

6.4. VRKIS naudotojams, VRKIS administratoriams, VRKIS saugos jgaliotiniui, VRKIS
paslaugy teikéjams.

7. VRKIS valdytojo funkcijos ir atsakomybé:

7.1. organizuoja VRKIS veiklg ir jai vadovauja;

7.2. tvirtina Nuostatus ir VRKIS saugos politikg jgyvendinancius dokumentus;

7.3. priima sprendimg dél VRKIS informaciniy technologijy atitikties saugos reikalavimams
vertinimo atlikimo;

7.4. skiria VRKIS saugos jgaliotinj ir paveda jam organizuoti ir kontroliuoti VRKIS saugos
politikos jgyvendinima,

7.5. nustato VRKIS administratoriams keliamus reikalavimus;

7.6. atsako uz elektroninés informacijos tvarkymo VRKIS teisétumg ir sauga.

8. VRKIS pagrindinio tvarkytojo funkcijos ir atsakomybé:

8.1. skiria VRKIS administratorius ir paveda jiems uztikrinti tinkama VRKIS infrastruktiiros
veikima;

8.2. uztikrina nepertraukiamg VRKIS veikima;

8.3. uztikrina tinkamg elektroninés informacijos saugos teisés akty ir rekomendacijy



igyvendinima;

8.4. kiekvienais metais organizuoja informacijos saugos mokymus VRKIS naudotojams;

8.5. priima sprendimus dé¢l VRKIS techniniy ir programiniy priemoniy, butiny VRKIS
elektroninés informacijos saugai uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

8.6. nagrinéja pasiiilymus dél VRKIS saugos tobulinimo ir priima dél jy sprendimus;

8.7. atlieka kitus teisés aktuose nustatytas funkcijas.

9. VRKIS tvarkytojo funkcijos ir atsakomybé:

9.1. teikia pasitlymus VRKIS valdytojui dél VRKIS saugos tobulinimo;

9.2. atsako uz elektroninés informacijos saugg savo tvarkymo srityje;

9.3. atlieka kitas teisés aktuose nustatytas funkcijas ir VRKIS valdytojo pavedimus.

10. VRKIS saugos jgaliotinio funkcijos, atsakomybés ir jgaliojimai:

10.1. teikia VRKIS valdytojo vadovui sitlymus dél:

10.1.1. VRKIS administratoriy paskyrimo ir reikalavimy administratoriams nustatymo;

10.1.2. VRKIS informaciniy technologijy saugos atitikties vertinimo atlikimo;

10.1.3. VRKIS saugos politikag jgyvendinanc¢iy dokumenty priémimo, keitimo ar
panaikinimo;

10.2. koordinuoja ir prizitri VRKIS saugos politikos jgyvendinima;

10.3. organizuoja VRKIS informaciniy technologijy saugos atitikties vertinimus ir rengia
VRKIS informaciniy technologijy saugos atitikties vertinimo ataskaitas;

10.4. koordinuoja elektroninés informacijos saugos incidenty tyrimg ir bendradarbiauja su
kompetentingomis institucijomis, tirianCiomis elektroniniy rysSiy tinkly, informacijos saugos
incidentus, neteisétas veikas, susijusias su elektroninés informacijos saugos incidentais;

10.5. teikia VRKIS administratoriams ir VRKIS naudotojams privalomus vykdyti
nurodymus ir pavedimus, susijusius su saugos politikos jgyvendinimu;

10.6. atlikdamas savo funkcijas, turi teis¢ pagal savo jgaliojimus duoti privalomus vykdyti
nurodymus ir pavedimus ir kitiems VRKIS valdytojo ir tvarkytojo darbuotojams, jeigu tai butina
saugos politikai jgyvendinti;

10.7. periodiskai inicijuoja VRKIS naudotojy mokyma informacijos saugos klausimais,
jvairiais budais informuoja juos apie informacijos saugos problematika;

10.8. kiekvienais metais organizuoja VRKIS rizikos jvertinimg, rengia VRKIS rizikos
jvertinimo ataskaitas;

10.9. atlieka kitas Nuostatuose ir kituose saugos politikg jgyvendinan¢iuose dokumentuose
nustatytas funkcijas ir kitus VRKIS valdytojo vadovo nurodymus, susijusius su VRKIS elektroninés
informacijos sauga.

11. VRKIS administratoriy funkcijos ir atsakomybé:
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11.1. sisteminiy programy ir tarnybiniy sto¢iy administratorius:

11.1.1. diegia technines, programines VRKIS saugos priemones ir priziiiri jy veikima,

11.1.2. pagal kompetencijg techninémis ir programinémis priemonémis uztikrina VRKIS
elektroninés informacijos konfidencialuma, vientisuma ir prieinamuma;

11.1.3. techninémis ir programinémis priemonémis registruoja VRKIS elektroninés
informacijos saugos incidentus ir informuoja apie juos VRKIS saugos jgaliotinj, teikia VRKIS
tvarkytojui pasitilymus dél $iy incidenty pasekmiy pasalinimo;

11.1.4. atlieka jdiegtos VRKIS rezervinio kopijavimo ir atkiirimo sistemos, darancios
atsargines VRKIS elektroninés informacijos kopijas bei jas archyvuojancios, priezitira, prireikus is
duomeny atsarginiy kopijy atkuria VRKIS elektroning informacija;

11.1.5. vykdo VRKIS sudedamyjy daliy (operaciniy sistemy, duomeny baziy valdymo
sistemy, byly serveriy) veikimo koordinavimg, nustato VRKIS paZeidziamas vietas;

11.1.6. ne reciau kaip vieng kartg per metus ir (arba) po VRKIS poky¢io patikrina (perzitiri)
VRKIS sgrankg ir VRKIS biisenos rodiklius;

11.1.7. dalyvauja valdant VRKIS pokycius, pagal kompetencijg juos jgyvendina;

11.1.8. vykdo VRKIS saugos jgaliotinio nurodymus ir pavedimus, susijusius su VRKIS
saugos uztikrinimu;

11.1.9. atlieka kitas VRKIS saugos politikg jgyvendinané¢iuose dokumentuose nustatytas
administratoriaus funkcijas;

11.2. tinklo priezitros administratorius:

11.2.1. diegia technines, programines VRKIS tinklo saugos priemones ir prizitri jy veikima;

11.2.2. pagal kompetencijg techninémis ir programinémis priemonémis uZztikrina VRKIS
elektroninés informacijos konfidencialumg, vientisumg ir prieinamuma;

11.2.3. techninémis ir programinémis priemonémis registruoja VRKIS elektroninés
informacijos saugos incidentus ir informuoja apie juos VRKIS saugos jgaliotinj, teikia VRKIS
tvarkytojui pasitilymus dél $iy incidenty pasekmiy paSalinimo;

11.2.4. vykdo VRKIS sudedamyjy daliy (kompiuteriy tinklo programinés ir duomeny
perdavimo jrangos) veikimo koordinavima, nustato VRKIS tinklo paZeidZiamas vietas;

11.2.5. dalyvauja valdant VRKIS poky¢€ius, pagal kompetencija juos jgyvendina;

11.2.6. vykdo VRKIS saugos jgaliotinio nurodymus ir pavedimus, susijusius su VRKIS
saugos uztikrinimu;

11.2.7. atlieka kitas VRKIS saugos politika jgyvendinanciuose dokumentuose nustatytas
administratoriaus funkcijas;

11.3. taikomyjy programy administratorius:

11.3.1. vykdo VRKIS taikomyjy programy sistemy veikimo koordinavima, nustato VRKIS



pazeidziamas vietas:

11.3.1.1. analizuoja taikomyjy programy funkcinius reikalavimus VRKIS, paruosia
taikomyjy programy projekto dokumentacija;

11.3.1.2. atlieka taikomyjy programy testavimo darbus;

11.3.1.3. diegia ir konfigiiruoja taikomasias programas;

diegia papildomus programinius modulius, reikalingus taikomyjy programy veikimui;

11.3.2. pagal kompetencija techninémis ir programinémis priemonémis uztikrina VRKIS
elektroninés informacijos konfidencialuma, vientisumg ir prieinamuma;

11.3.3. techninémis ir programinémis priemonémis registruoja VRKIS elektroninés
informacijos saugos incidentus ir informuoja apie juos VRKIS saugos jgaliotinj, teikia VRKIS
tvarkytojui pasiiilymus dél $iy incidenty pasekmiy pasalinimo;

11.3.4. dalyvauja valdant VRKIS poky¢ius, pagal kompetencija juos jgyvendina;

11.3.5. vykdo VRKIS saugos jgaliotinio nurodymus ir pavedimus, susijusius su VRKIS
saugos uztikrinimu;

11.3.6. atlieka kitas VRKIS saugos politikg jgyvendinan¢iuose dokumentuose nustatytas
administratoriaus funkcijas.

12. Teisés aktai, kuriais vadovaujantis tvarkoma VRKIS elektroniné informacija ir
uztikrinamas jos saugumas:

12.1. 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014
dél elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus
rinkoje, kuriuo panaikinama Direktyva 1999/93/EB;

12.2. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas;

12.3. Lietuvos Respublikos kibernetinio saugumo jstatymas;

12.4. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

12.5. Bendryjy elektroninés informacijos saugos reikalavimy aprasas ir Saugos dokumenty
turinio gairiy aprasas, patvirtinti Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty
turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo*;

12.6. Techniniai valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l
techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity

informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;
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12.7. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams, aprasas, patvirtintas
Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimu Nr. 387 ,,Dél Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei
infrastruktiirai ir valstybés informaciniams iStekliams, apraso patvirtinimo*;

12.8. Bendrieji reikalavimai organizacinéms ir techninéms asmens duomeny saugumo
priemonéms, patvirtinti Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkri¢io
12 d. jsakymu Nr. 1T-71(1.12) ,,.Dél Bendryjy reikalavimy organizacinéms ir techninéms asmens
duomeny saugumo priemonéms patvirtinimo*;

12.9. Lietuvos standartai LST EN ISO/IEC 27001, LST EN ISO /IEC 27002, taip pat Kiti
Lietuvos ir tarptautiniai ,Informacijos technologija. Saugumo technika*® grupés standartai,
apibudinantys informacijos saugos valdyma ir saugy duomeny tvarkyma;

12.10. kiti teisés aktai, reglamentuojantys informaciniy sistemy elektroninés informacijos
tvarkyma, elektroninés informacijos sauga, kibernetinj sauguma ir informaciniy sistemy valdytojo ir
tvarkytojo veiklg.

I SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

13. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo* (toliau — Klasifikavimo gairiy apraSas), 8.1 ir 8.2
papunkciais, VRKIS tvarkoma elektronin¢ informacija priskiriama svarbios elektroninés
informacijos kategorijai.

14. Vadovaujantis Klasifikavimo gairiy apraso 12.2 papunkcio nuostatomis ir atsizvelgiant |
apdorojamos informacijos svarba, VRKIS priskiriama antrosios kategorijos informacinéms
sistemoms.

15. Vadovaujantis Bendryjy reikalavimy saugumo priemonéms 11.2 papunkc¢iu, VRKIS
organizacinés ir techninés asmens duomeny saugumo priemonés turi uztikrinti antrajj automatiniu
biidu tvarkomy asmens duomeny saugumo lygi.

16. VRKIS saugos jgaliotinis, atsizvelgdamas j Vidaus reikaly ministerijos iSleistag metoding

priemong ,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,Informacijos technologija.
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Saugumo technika® grupés standartus, ne reciau kaip karta per vienus metus organizuoja VRKIS
rizikos jvertinima. Prireikus VRKIS saugos jgaliotinis gali organizuoti neeilinj rizikos jvertinima.
VRKIS rizikos veiksniy vertinimui taikoma kokybiné rizikos vertinimo metodika.

17. VRKIS rizikos jvertinimas isdéstomas rizikos jvertinimo ataskaitoje. Rizikos jvertinimo
ataskaita rengiama atsizvelgiant j rizikos veiksnius, galincius turéti jtakos informacijos saugai.
Svarbiausieji rizikos veiksniai yra $ie:

17.1. subjektyviis netyCiniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai, duomeny
perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

17.2. subjektyviis tyc¢iniai (nesankcionuotas naudojimasis VRKIS duomenims gauti,
duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymai, saugos pazeidimai, vagystés ir kita);

17.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*®, 3 punkte.

18. VRKIS valdytojo vadovas, atsizvelgdamas j VRKIS rizikos jvertinimo ataskaita,
prireikus tvirtina VRKIS saugos jgaliotinio parengtg rizikos jvertinimo ir rizikos valdymo
priemoniy plang, kuriame numatomas techniniy, administraciniy ir kity iStekliy poreikis rizikos
valdymo priemonéms jgyvendinti.

19. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas VRKIS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo turi
pateikti Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemai Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
(kibernetinio saugumo) reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

20. Siekiant uztikrinti Nuostatuose ir kituose saugos politika jgyvendinaniuose teisés
aktuose iSdéstyty nuostaty jgyvendinimo kontrole, VRKIS saugos jgaliotinis ne reciau kaip karta
per vienus metus organizuoja VRKIS informaciniy technologijy saugos reikalavimy atitikties
vertinimg, kurio metu:

20.1. jvertinama Nuostaty ir kity saugos politikg jgyvendinan¢iy dokumenty atitiktis realiai
VRKIS duomeny saugos situacijai;

20.2. inventorizuojama VRKIS valdytojo kompiuteriné techniné ir programiné jranga;

20.3. tikrinama VRKIS tarnybinése stotyse bei ne maziau kaip 10 procenty VRKIS

valdytojo kompiuterizuotose darbo vietose idiegta programiné jranga ir jos saranka (konfigiiracija);
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20.4. perziirima VRKIS naudotojams suteikty teisiy ir atliekamy funkcijy atitiktis, prireikus
VRKIS naudotojy teisés praple¢iamos arba apribojamos;

20.5. tikrinamos VRKIS duomeny gavéjams suteiktos teisés;

20.6. jvertinamas pasirengimas atkurti VRKIS veiklos testinuma, jvykus VRKIS duomeny
saugos incidentui.

21. Remdamasis atlikto VRKIS informaciniy technologijy saugos reikalavimy atitikties
vertinimo rezultatais, VRKIS saugos jgaliotinis parengia ir VRKIS valdytojo vadovui pateikia
tvirtinti pastebéty trikumy Salinimo plang, kuriame nurodomi atsakingi vykdytojai ir nustatomi
numatyty priemoniy jgyvendinimo terminai.

22. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trikumy
Salinimo plano kopijas VRKIS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty
priéemimo turi pateikti Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
(kibernetinio saugumo) reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

23. Techninés, programinés ir organizacinés elektroninés informacijos saugos priemonés
pasirenkamos, kad buty uztikrintas VRKIS veiklos testinumas patiriant kuo maziau iSlaidy ir
uztikrinamas saugus VRKIS naudotojy darbas atsizvelgiant ] Lietuvos standarto LST EN
ISO / IEC 27002 rekomendacijas.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

24. Programinés jrangos, skirtos apsaugoti VRKIS nuo kenksmingos programinés jrangos
(virusy, $nipinéjimui skirtos programinés jrangos ir panasiai) naudojimo nuostatos:

24.1. tarnybinése stotyse ir kompiuterizuotose darbo vietose naudojamos centralizuotai
valdomos kenksmingos programinés jrangos aptikimo priemongs, kurios:

24.1.1. nuolat ieSko ir blokuoja kenksminga programine jranga (virusy, Snipinéjimo
programing jrangg ir kita);

24.1.2. kenksmingos programinés jrangos parasai ir paieSkos variklis reguliariai
atnaujinamas kas 8 val. automatiniu biidu arba inicijavus administratoriui i§ centrinés valdymo
sistemos;

24.2. tarnybinés stotys ir kompiuterizuotose darbo vietos negali biti eksploatuojamos be
kenksmingos programinés jrangos aptikimo priemoniy, nebent rizikos vertinimo metu nustatyta,
kad esama rizika priimtina.

25. VRKIS kompiuterinis tinklas nuo vieSojo interneto turi biiti atskirtas filtravimo jranga.

Tinklo srautas tarp VRKIS ir vieSojo interneto turi biiti analizuojamas.
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26. Jeigu VRKIS administruoti yra reikalinga naudoti neSiojamaja kompiutering jranga
(nesiojamuosius kompiuterius, iSorines duomeny laikmenas ir panaS$iai), tokiag jranga leidziama
laikyti tik institucijos, kuriai pavesta vykdyti VRKIS techninés ir programinés jrangos prieziiira,
patalpose ir naudoti tik VRKIS administravimo tikslu.

27. Naudotojams VRKIS teikia viesa VRKIS tvarkomg informacija, VRKIS informacija
teikiama ir gaunama i naudotojy, kurie save autentifikavo per Valstybés informaciniy iStekliy
saveikumo platforma. IS VRKIS duomeny teikéjy ir VRKIS duomeny Saltiniy gaunamy duomeny
vientisumas uZztikrinamas naudojant vieSojo rakto infrastruktiros priemones, kurios leidzia
autentifikuoti VRKIS gaunamus duomenis teikiancias kity informaciniy sistemy tarnybines stotis.

28. VRKIS saugiam elektroninés informacijos perdavimui naudojamas saugus Sifruotas
kanalas, virtualus privatus tinklas (angl. Virtual Private Network).

29. VRKIS elektroninés informacijos atsarginés kopijos daromos automatiskai. Periodiskai
atlieckama atsarginiy kopijy tinkamumo ir saugojimo kontrolé. Elektroninés informacijos kopijos

turi biiti saugomos kitoje patalpoje, negu yra VRKIS tarnybinés stotys.

IV SKYRIUS
PERSONALUI TAIKOMI REIKALAVIMAI

30. VRKIS saugos jgaliotinis privalo turéti atitinkamg kvalifikacija, iSmanyti informacijos
saugos uztikrinimo principus, savo darbe vadovautis saugos reikalavimais bei kitais Lietuvos
Respublikos ir Europos Sgjungos teisés aktais, reglamentuojanciais saugy elektroninés informacijos
tvarkyma, standartais ir kitais dokumentais, sugebéti prizitiréti, kaip jgyvendinama saugos politika.

31. VRKIS saugos jgaliotiniu negali biti skiriamas asmuo, turintis neiSnykusj ar
nepanaikintg teistuma uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip
pat paskirta administracing nuobauda uz neteiséta asmens duomeny tvarkyma ir privatumo
apsaugos pazeidima elektroniniy ryS$iy srityje, elektroniniy rysiy iStekliy naudojimo ir skyrimo
taisykliy pazeidima, elektroniniy rysiy tinklo gadinimg ar savavali§kg prisijungima prie tinklo arba
galiniy jrenginiy, kurie trukdo elektroniniy rySiy tinklo darbui, savavaliska prisijungima arba
elektroniniy ry$iy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy paZeidima,
jeigu nuo jos paskyrimo pra¢j¢ maziau kaip vieni metai.

32. VRKIS administratoriai privalo sugebéti uztikrinti techninés ir programinés jrangos
nepertraukiamg funkcionavima, stebéti techninés ir programinés jrangos veikima, atlikti techninés ir
programinés jrangos profilakting prieZiiira, trikdZiy diagnostikg ir Salinima.

33. VRKIS naudotojai privalo iSmanyti Lietuvos Respublikos asmens duomeny teisinés

apsaugos istatymg ir kitus teisés aktus, reglamentuojancius asmens duomeny tvarkyma, biiti
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susipazing su saugy VRKIS elektroninés informacijos tvarkymg reglamentuojanciais Saugos
dokumentais.

34. VRKIS naudotojai privalo turéti atitinkama kvalifikacija, bati iSklaus¢ VRKIS
programinés jrangos vartotojy mokymus, pradinj saugaus darbo su duomenimis mokyma ir turéti
darbo su Windows operacinémis sistemomis ir taikomosiomis programomis patirties, biti pasirase
pasizadéjima saugoti asmens duomeny ir kita VRKIS elektroning informacijos paslapti.

35. VRKIS naudotojams ne reciau kaip karta per metus turi biti rengiami elektroninés
informacijos saugos mokymai, jvairiais biidais primenama apie saugos problematika (pvz.,
priminimai elektroniniu pastu, teminiy seminary rengimas, atmintin€s ir pan.).

V SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

36. Tvarkyti VRKIS elektroning informacijg gali tik VRKIS naudotojai, susipazing su Siais
nuostatais, VRKIS saugos politikg jgyvendinanciais dokumentais ir kitais teisés aktais, kuriais
vadovaujamasi tvarkant elektroning informacijg uztikrinant jos saugumg, atsakomybe uz saugos
dokumenty nuostaty pazeidimus ir rastu sutike laikytis saugos dokumentuose nustatyty reikalavimy.
Pakartotinai supazindinama su VRKIS saugos politikg jgyvendinanciais dokumentais ir Kitais teisés
aktais jiems pasikeitus.

37. Uz VRKIS naudotojy supazindinimg su S$iais nuostatais ir VRKIS saugos politikg
jgyvendinanciais dokumentais yra atsakingas VRKIS saugos jgaliotinis.

38. VRKIS naudotojams turi biiti nuolat rengiami duomeny saugos mokymai, jvairiais
biidais primenama apie saugos problematikg (pvz., priminimai elektroniniu biidu, teminiy seminary
rengimas ir panasiai). Uz saugumo problemy priminimg, mokymy organizavimg atsako VRKIS
saugos jgaliotinis.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

39. Nuostatai ne reciau kaip karta per vienus metus arba jvykus esminiams poky¢iams turi
biiti perzitirimi.

40. VRKIS administratoriai, VRKIS saugos jgaliotinis, VRKIS naudotojai, VRKIS paslaugy
teikéjai, pazeide VRKIS elektroninés informacijos sauga reglamentuojanciy dokumenty ir kity
saugy elektroninés informacijos tvarkyma reglamentuojanciy teisés akty nuostatas, atsako Lietuvos

Respublikos teisés akty nustatyta tvarka.




