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KELMES RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINES SISTEMOS
VEIKLOS TESTINUMO VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Kelmés rajono savivaldybés administracijos informacinés sistemos veiklos testinumo
valdymo plane (toliau — planas) reglamentuojamas Kelmés rajono savivaldybés administracijos
(toliau — Administracija) ir Administracijos informacinés sistemos (toliau — IS) veiklos tgstinumo
uztikrinimas.

2. Sis planas privalomas Administracijos IS tvarkytojams, valdytojui, saugos jgaliotiniui,
administratoriui (administratoriams) ir IS naudotojams.

3. Plane vartojamos Bendryjy elektroninés informacijos saugos reikalavimy aprase, Saugos
dokumenty turinio gairiy apraSe, Valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraSe, patvirtintame
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo*, Techniniuose valstybés registry
(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus
reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l techniniy valstybés registry
(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy patvirtinimo®, ir kituose teisés aktuose,
reglamentuojanciuose saugy elektroninés informacijos tvarkyma apibréztos sgvokos.

4. Sis planas jsigalioja jvykus elektroninés informacijos saugos incidentui, dél kurio
Administracija gali prarasti arba prarado kompiuteriy jrangg ir (arba) duomenis, reikalingus
Administracijos funkcijoms vykdyti.

5. IS veiklos atkiirimas finansuojamas i§ Kelmés rajono savivaldybés biudzeto ir kity teisés
aktuose nustatyty finansavimo Saltiniy.

6. IS veikla laikoma atkurta, jeigu bent 90 proc. yra atkurtas sistemos prieinamumas
autorizuoty informacinés sistemos naudotojy atzvilgiu.

I1 SKYRIUS
ORGANIZACINES NUOSTATOS

7. Elektroninés informacijos saugos incidentams valdyti ir veiklos atkiirimui organizuoti
Administracijos direktoriaus jsakymu tvirtinamos 2 grupés: IS veiklos testinumo valdymo grupé
(toliau — Valdymo grupé) ir Veiklos atkiirimo grupé (toliau — Atktirimo grupg).

8. Valdymo grupés tikslai: tirti elektroninés informacijos saugos incidentus, ieSkoti
priemoniy ir biidy sukeltiems padariniams ir Zalai likviduoti, uZtikrinti IS veiklos testinuma.

9. Valdymo grup¢ sudaro:

9.1. Valdymo grupés vadovas — Administracijos direktorius;

9.2. Valdymo grupés vadovo pavaduotojas — Administracijos direktoriaus pavaduotojas;

9.3. Valdymo grupés nariai:

duomeny saugos jgaliotinis;

Apskaitos skyriaus vedéjas,

Bendrojo priémimo skyriaus vedéjas,



Finansy skyriaus vedéjas,

Teisés ir personalo skyriaus vedéjas.

10. Valdymo grupés funkcijos, uztikrinant veiklos testinuma:

10.1. situacijos analizé, problemy (incidenty) nustatymas;

10.2. sprendimy IS veiklos testinumo valdymo klausimais priémimas ir kontrole;

10.3. bendravimas su teisésaugos ir kitomis institucijomis, Administracijos darbuotojy
informavimas;

10.4. finansiniy ir kity istekliy, reikalingy IS veiklai atkurti, jvykus nenumatytai situacijai,
nustatymas ir naudojimo kontrolg;

10.5. elektroninés informacijos fizinés saugos, jvykus elektroninés informacijos saugos
incidentui, uztikrinimas;

10.6. logistika (Zzmoniy, daikty, jrangos gabenimas) ir jos organizavimas;

10.7. bendravimas su kity informaciniy sistemy veiklos tgstinumo valdymo grupémis,
ziniasklaidos atstovais;

10.8. kitos Valdymo grupei pavestos funkcijos.

11. Veiklos atkiirimo grupe sudaro:

11.1. Veiklos atkiirimo grupés vadovas — duomeny saugos jgaliotinis;

11.2. Veiklos atkiirimo grupés vadovo pavaduotojas — IS administratorius;

11.3. Veiklos atklirimo grupés nariai:

Bendrojo priémimo skyriaus vyriausieji kompiuterininkai,

Bendrojo priémimo skyriaus vyresnieji specialistai.

12. Veiksmai, jvykus esminiams poky¢iams informacinéje sistemoje:

12.1. IS ir jos duomeny atkiirimo organizavimas;

12.2. kompiuteriy tinklo veikimo atkiirimo organizavimas;

12.3. taikomyjy programy tinkamo veikimo atkiirimo organizavimas;

12.4. kompiuteriniy darbo viety veikimo atkiirimo ir prijungimo prie kompiuteriy tinklo
organizavimas;

12.5. Valdymo grupés informavimas;

12.6. kitos Atkiirimo grupei pavestos funkcijos.

13. Valdymo grupé organizuoja susirinkimg kartg per metus arba jvykus esminiams
pokyCiams. Atkiirimo grupé organizuoja susirinkimg jvykus elektroninés informacijos saugos
incidentui.

14. Esant butinybei ar jvykus incidentui Valdymo grupé¢  susirinkimg gali pasikviesti ir
Atkirimo grupe, jos vadova bei narius.

15. Grupés tarpusavyje komunikuoja tiesiogiai, telefonu ar elektroniniu pastu.

16. Numatytose atsarginése patalpose, naudojamose IS wveiklai atkurti, elektroninés
informacijos saugos incidento atveju, turi bati:

16.1. parengta ir veikianti duomeny perdavimo tinklo prieiga;

16.2. tiekiamas nepertraukiamas elektros maitinimas tarnybinéms stotims ir duomeny
perdavimo tinklo jrangai;

16.3. idiegtos jrangos kondicionavimo sistemos, uztikrinancios reikiamg patalpy
temperatiirg ir drégnuma;

16.4. rakinamos durys.

17. 1S atkuriama pagal Siame plane numatytg posistemiy prioritetg (1 priedas).

18. Duomeny saugos jgaliotinio, IS administratoriaus, IS naudotojy, kity asmeny
igaliojimai ir veiksmai iSdéstyti IS veiklos testinumo detaliajame plane (2 priedas).

19. Elektroninés informacijos saugos incidenty, jvykusiy IS, tyrimas Administracijoje
vyksta pagal nustatyta tvarka (3 priedas).

20. Elektroninés informacijos saugos incidento metu sunaikinta ar sugadinta jranga
isigyjama vieSyjy pirkimy badu.
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111 SKYRIUS
APRASOMOSIOS NUOSTATOS

21. Informaciniy technologijy jrangos sgrasas, minimali techniné¢ jranga informaciniy
sistemy veiklai atkurti, minimalaus funkcionalumo informaciniy technologijy irangos, tinkamos
uztikrinti Administracijos poreikius atitinkancig IS veiklg elektroninés informacijos saugos
incidento metu, specifikacija saugomi Bendrajame priémimo skyriuje.

22. Kelmés rajono savivaldybés administracijos (Vytauto Didziojo g. 58, Kelmé) patalpy ir
auksty techniniai bréZiniai saugomi administracijos Turto valdymo skyriuje.

23. Kompiuteriy tinklo fizinio ir loginio sujungimo schemos, techninés ir programinés
jrangos priezitros sutarCiy sgrasas, minimaliam IS funkcionalumo atkiirimui butinos jrangos
specifikacija,  duomeny atktrimui reikalingos darbuotojy kompetencijos apraSas saugomi
Administracijos Bendrajame priémimo skyriuje.

24. Programinés jrangos laikmenos ir atsarginés duomeny kopijos (jraSomos j tam skirto
kompiuterio kietajj diska kasdien darbo dienomis) saugomos Kitoje patalpoje.

25. Istaigos darbuotojy sarasas, kuriame nurodyti darbuotojy darbo telefonai, o Valdymo
grupés ir Atklirimo grupés nariy — mobiliojo ir namy telefono numeriai ir gyvenamosios vietos
adresai, saugomas Bendrajame priémimo skyriuje.

26. Veiklos testinumo vykdymui reikalingos informacijos rengimg ir atnaujinimg
organizuoja saugos jgaliotinis.

IV SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

27. Saugos jgaliotinis organizuoja Administracijos darbuotojy supazindinimg su §iuo planu.

28. Plano veiksmingumas turi biiti iSbandomas kartg per metus. Bandymo metu Atkiirimo
grupé iSanalizuoja galimg (sumodeliuota) nenumatytg situacija, numato galimus jos sprendimy
biidus (4 priedas).

29. Saugos jgaliotinis yra atsakingas uz plano veiksmingumo iSbandymo metu pastebéty
trikumy ataskaitos parengimg ir pateikimg IS valdytojui, plano atnaujinimg po plano
veiksmingumo bandymy ir (arba) rizikos veiksniy jvertinimo;

30. Plano veiksmingumo iSbandymo metu pastebéti trikumai Salinami remiantis
operatyvumo, veiksmingumo ir ekonomiskumo principais.

SUDERINTA
Vidaus reikaly ministerijos
2016 m. d. rastu Nr.
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Kelmés rajono savivaldybés administracijos
informacinés sistemos veiklos tgstinumo
valdymo plano
1 priedas

IS POSISTEMIU ATKURIMO PRIORITETAI IR ATSAKOMYBE

Eil. Nr. ApraSymas Atsakingas uz atktirima

1. Kompiuteriy tinklo veikimo atktirimo IS administratorius
organizavimas

2. Tarnybiniy stociy veikimo atkiirimo organizavimas | IS administratorius

3. Zemés nuomos mokes¢iy administravimo IS administratorius
savivaldybése posistemé¢ MASIS

4. Apskaitos ir biudzeto valdymo posistemé IS administratorius
Biudzetas VS
5. Interneto svetainés www.kelme.lt turinio IS administratorius

valdymo posistemé

6. SPIS, PARAMA — Socialinés paramos posistemé | IS administratorius
7. Telefoniniy pokalbiy apskaitos programa IS administratorius
8. Elektroninio pasto posistemé IS administratorius
9. Buhalterinés apskaitos programa STEKAS IS administratorius
10. Civilinés metrikacijos elektroniniy paslaugy IS administratorius

valdymo sistema MEPIS

11. Informacinis programinis kompleksas SAMATA IS administratorius

12. Geografiné informaciné sistema (GIS) ArcMAP IS administratorius

13. Geografiné informaciné sistema (GIS) AutoCad IS administratorius
MAP

14. Dokumenty valdymo sistema KONTORA IS administratorius

15. Statybos leidimy duomeny tvarkymo informaciné | IS administratorius

sistema INFOSTATYBA

16. HInfolex* - Savivaldybés institucijy priimty teisés | 1S administratorius
akty kaupimo, paieSkos posisteme

17. Teisinés akty perzitros ir paieskos posisteme IS administratorius
,,.Litlex-Intranet*



http://www.kelme.lt/
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18. Valstybés tarnautojy registravimo sistema IS administratorius
VATARAS;

19. Licencijy alkoholiui, tabakui ir naftos produktams | IS administratorius
iSdavimo programa

20. Civilinés buiklés akty apskaitos programa ,,Civiliné | IS administratorius
metrikacija®

21. Gyvenamosios vietos deklaravimo sistema IS administratorius

22. Paséliy deklaravimo informaciné sistema IS administratorius

23. Traktoriy, savaeigiy ir Zemés tikio masiny ir jy IS administratorius
priekaby registras

24, Ukininky tikiy registras IS administratorius

25. Zemés tkio ir kaimo verslo registras IS administratorius

26. Svietimo ir mokslo institucijy registras IS administratorius

27. Svietimo valdymo informaciné sistema IS administratorius

28. Egzaminy centro programa KELTAS IS administratorius

29. Posédziy valdymo ir administravimo sistema IS administratorius

30. Techninés informacijos programa ,,Axcense IS administratorius

Nvision*
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Kelmés rajono savivaldybés administracijos
informacinés sistemos veiklos tgstinumo

valdymo plano
2 priedas

KELMES RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINES
SISTEMOS VEIKLOS TESTINUMO DETALUSIS PLANAS

Pavojaus rasys

Pirmaeiliai
veiksmai

Pasekmeés likvidavimo veiksmai

Pasekmés
likvidavimo
atsakingi vykdytojai

1. Gamtos 1.1. Nenumatytos  |1.1.1. nenumatytos situacijos metu |Duomeny saugos
veiksniai situacijos pasekmés |padarytos Zalos jvertinimas jgaliotinis
jvertinimas

1.1.2. padarytg zalg likviduojan¢iy [Duomeny Saugos
darbuotojy instruktavimas 1galiotinis
1.1.3.nenumatytos situacijos metu |IS administratorius
padarytos zalos likvidavimas

2. Gaisro 2.1. Priesgaisrinés  |2.1.1. jvykio vietos lokalizavimas, |Duomeny saugos

keliamas pavojus

gelb¢jimo

tarnybos
informavimas
2.2.Gaisro gesinimas
ankstyvoje stadijoje

jei yra rekomendacija

1galiotinis

2.1.2. galimybiy evakuoti
darbuotojus nagrin¢jimas, jei yra
rekomendacija

Duomeny Ssaugos
jgaliotinis

2.1.3. darbuotojy informavimas
apie evakavima, jei yra
rekomendacija

Duomeny Ssaugos
jgaliotinis

2.1.4. darbuotojy informavimas
apie saugy darbg pavojaus zonoje

Duomeny saugos
jgaliotinis, Bendrojo
priémimo skyriaus
vyresnieji specialistai

2.1.5. nenumatytos situacijos metu

Duomeny saugos

padarytos Zalos jvertinimas igaliotinis
2.1.6. padarytg zalg likviduojan¢iy |[Duomeny saugos
darbuotojy instruktavimas igaliotinis

2.1.7. nenumatytos situacijos metu
padarytos zalos likvidavimas

IS administratorius

3. Elektros
energijos tiekimo
sutrikimai

3.1. Energijos
tiekimo sutrikimo
prieZasCiy
nustatymas

3.1.1. rekomendacijy i$ energijos
tiekimo tarnybos gavimas

IS administratorius

IS stoties, kitos
techninés jrangos
energijos maitinimo
i§jungimas

3.1.2. padarytos Zalos jvertinimas

Duomeny saugos
jgaliotinis

3.1.3. zala likviduojanciy
darbuotojy instruktavimas

Duomeny saugos
jgaliotinis

3.1.4. padarytos Zalos likvidavimas

IS administratorius




Pavojaus rasys

Pirmaeiliai
veiksmai

Pasekmeés likvidavimo veiksmai

Pasekmés
likvidavimo
atsakingi vykdytojai

4. Silumos 4.1. Kreipimasis §  [4.1.1. Silumos energijos paslaugy |IS administratorius
energijos tiekimo |[Silumos energijos teikéjo rekomendacijy gavimas
sutrikimai paslaugy tiekéja dél
pavojaus trukmeés ir
sutrikimo pasalinimo
galimybiy
4.1.2. darbuotojy informavimas Duomeny saugos
apie rekomendacijas jgaliotinis, Bendrojo
priémimo skyriaus
vyresnieji specialistai
4.2. Sutrikimo 4.2.1. padarytos zalos jvertinimas |Duomeny Saugos
Salinimo prognozeés 1galiotinis
skelbimas
4.2.2. padarytos Zalos likvidavimas |IS administratorius
5. Rysio 5.1. Rysio sutrikimo |5.1.1. rySio paslaugos teikéjo IS administratorius
sutrikimas priezasciy rekomendacijy gavimas
komunikacijy nustatymas
tinkle
5.2. Sutrikimo 5.2.1. sutrikimo likvidavimas IS administratorius
Salinimo prognozés
skelbimas

6. Isilauzimas |
vidinj
kompiuteriy
tinklg

6.1. Pranesimas apie
1vykj teisésaugos
tarnybai

6.1.1.teisésaugos tarnybos
nurodymy vykdymas

Duomeny saugos
jgaliotinis, IS
administratorius, IS
naudotojai

6.1.2. nenumatytos situacijos
pasekmés likvidavimas

IS administratorius

7. Pagrindiniy
tarnybiniy stoCiy
sugadinimas
ir/arba praradimas

7.1. PraneSimas apie
1vykj teisésaugos
tarnybai

7.1.1.teisésaugos tarnybos
nurodymy vykdymas

Duomeny saugos
jgaliotinis, IS
administratorius, IS
naudotojai

7.1.2. nenumatytos situacijos
pasekmés likvidavimas

IS administratorius

7.1.3. padarytg zalg likviduojanciy

Duomeny saugos

darbuotojy instruktavimas igaliotinis
7.1.4. padarytos Zalos jvertinimas |Duomeny Saugos
jgaliotinis

7.1.5. zalos padariniy likvidavimas

IS administratorius

8. Vagyste 1§
duomeny bazés ar
jos fizinis
sunaikinimas,
atskleidimas

8.1. PraneSimas apie
ivyki teisésaugos
tarnybai

8.1.1. teisésaugos tarnybos
nurodymy vykdymas

Duomeny saugos
jgaliotinis, IS
administratorius, 1S
naudotojai

8.1.2. padarytos zalos jvertinimas

Duomeny saugos
jgaliotinis
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Pavojaus rasys

Pirmaeiliai
veiksmai

Pasekmeés likvidavimo veiksmai

Pasekmés
likvidavimo
atsakingi vykdytojai

8.1.3. atktirimas duomeny i§

IS administratorius

atsarginiy kopijy
9. Programinés  |9.1. PraneSimas apie [9.1.1. teisésaugos tarnybos Duomeny Ssaugos
jrangos Ivyk] teisésaugos nurodymy vykdymas igaliotinis, IS

sugadinimas, tarnybai administratorius, 1S
praradimas naudotojai
9.1.2. nenumatytos situacijos metu |[IS administratorius
padarytos Zalos jvertinimas
9.1.3. zalg likviduojanciy Duomeny saugos
darbuotojy instruktavimas 1galiotinis
9.1.4. padarytos zalos likvidavimas |IS administratorius
10. Vagyste 10.1. PraneSimas 10.1.1. teisésaugos tarnybos Duomeny saugos

apie jvyki
teisésaugos tarnybai

nurodymy vykdymas

jgaliotinis, IS
administratorius, 1S
naudotojai

10.1.2.vagystés metu padarytos
zalos jvertinimas

Apskaitos skyriaus
vedéjas,
Informaciniy
technologijy
specialistas

10.1.3.vagystés padariniy
likvidavimas

Informaciniy
technologijy
specialistas

11. Pavojingas
(jtartinas) radinys

11.1. PraneSimas
apie jvykj
teisésaugos tarnybai

11.1.1. teisésaugos tarnybos
nurodymy vykdymas

Duomeny Ssaugos
jgaliotinis, IS
administratorius, IS
naudotojai

12. Ivykis susijes
su teroristine
veikla

12.1. PraneSimas
apie jvykj
teisésaugos tarnybai

12.1.1. teisésaugos tarnybos
nurodymy vykdymas

Duomeny saugos
jgaliotinis, IS
administratorius, IS
naudotojai




Kelmés rajono savivaldybés administracijos
informacings sistemos veiklos testinumo
valdymo plano

3 priedas

KELMES RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINES
SISTEMOS (IS) SAUGOS INCIDENTU TYRIMO TVARKA

1. Elektroninés informacijos saugos incidentas — jvykis ar veiksmas, kuris gali sudaryti
neteiséto prisijungimo prie IS galimybe, sutrikdyti ar pakeisti IS veikla, sunaikinti, sugadinti ar
pakeisti elektroning informacijg, panaikinti ar apriboti galimybe naudotis elektronine informacija,
sudaryti sglygas neleistinai elektronine informacijg pasisavinti, paskleisti ar kitaip panaudoti (pvz.,
duomeny neatitikimas ar pazeidimas, atsirade konkretlis nesklandumai, ekrano praneSimai,
nejprastas funkcionavimas, paslaugy, jrangos ar priemoniy netektis, sistemos sutrikimai arba
persikrovimai, ZmogiSkosios klaidos, fizinio saugumo paZeidimas, nesankcionuoti sistemos
pakeitimai, nesankcionuota prieiga, saugos politikos neatitikimas ir kt.).

2. IS naudotojai privalo nedelsdami zodziu ar rastu pranesti apie elektroninés informacijos
saugos incidentg Bendrojo priémimo skyriaus vyriausiesiems kompiuterininkams.

3. Elektroninés informacijos saugos incidento atveju IS naudotojai neturi teisés imtis jokiy
atsakomyjy veiksmy.

4. Bendrojo priémimo skyriaus darbuotojai nedelsdami turi imtis adekvaciy atsakomyjy
veiksmy, reikalingy elektroninés informacijos saugos incidentui stabdyti.

5. Duomeny saugos jgaliotinis teikia IS valdytojui tarnybinj praneSimag apie Saugos
incidenta.

6. Bendrojo priémimo skyriaus vedéjo paskirtas darbuotojas pagal galimybes surenka visg
Su saugos incidentu susijusig informacijg ir ja dokumentuoja, saugos incidentus ir informacinés
sistemos atkuriamuosius darbus po informacijos saugos incidento registruoja saugos incidenty
Zurnale.

7. Duomeny saugos jgaliotinis privalo informuoti praneSusj apie incidentg asmenj apie
iStaisytus su pranestu jvykiu susijusius nesklandumus.

8. Informacijos saugumo incidentui perZzengus Kelmés rajono savivaldybés
administracijos ribas, Bendrojo priémimo skyriaus darbuotojai privalo derinti atsakomuosius
veiksmus ir pagal situacijg keistis informacija apie incidentus su paslaugy teikéjais ar kitomis
institucijomis.

9. IS naudotojy drausminés procediiros atlieckamos vadovaujantis Tarnybiniy nuobaudy
skyrimo valstybés tarnautojams taisyklémis, Darbo kodeksu.




10

Kelmés rajono savivaldybés administracijos
informacinés sistemos veiklos tgstinumo
valdymo plano

4 priedas

INFORMACINES SISTEMOS VEIKLOS TESTINUMO VALDYMO PLANO
ISBANDYMO ATASKAITA

(Grupés susitikimo data ir dokumento numeris)
Nenumatytos situacijos bandyme dalyvavo grupés nariai:
1.

2.

3.
()

Nenumatytos situacijos scenarijus:

Informacinés sistemos, kurias paveikia nenumatyta situacija:

Nenumatytos situacijos paSalinimo eiga:

Rasti nenumatyty situacijy valdymo plano trukumai:

Pasiiilymai keisti arba papildyti nenumatyty situacijy valdymo plana:

(vardas ir pavard¢) (parasas)

(vardas ir pavardé) (parasas)

(vardas ir pavardé) (parasas)
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