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KELMES RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINES SISTEMOS
NAUDOTOJU ADMINISTRAVIMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Kelmes rajono savivaldybés administracijos (toliau — Administracijos) informacinés
sistemos naudotojy administravimo taisykliy (toliau — Taisykles) tikslas — reglamentuoti naudotojy
prieigos prie Administracijos informacinés sistemos (toliau — IS) valdyma siekiant uZtikrinti
elektroninés informacijos saugg.

2. Taisyklés taikomos Administracijos IS valdytojui ir tvarkytojams, duomeny valdymo ir
saugos jgaliotiniui, visiems Administracijos IS naudotojams bei Administracijos IS
administratoriui.

3. Taisyklése vartojamos sgvokos atitinka Bendryjy elektroninés informacijos saugos
reikalavimy apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716, Techniniuose valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimuose,
patvirtintuose Lictuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu, Nr. 1V-
832, Bendruosiuose reikalavimuose organizacinéms ir techninéms duomeny saugumo priemonéms,
patvirtintuose Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkric¢io 12 d.
jsakymu Nr. 1T-71(1.12), Administracijos informacinés dokumenty valdymo sistemos steigimo,
kairimo, modernizavimo ir likvidavimo tvarkos aprase, patvirtintame Administracijos direktoriaus
2015 m. birzelio 19 d. jsakymu A-614, Administracijos IS duomeny saugos nuostatuose,
patvirtintuose Administracijos direktoriaus 2015 m. rugpjucio 7 d. jsakymu A-793 ir Kituose teisés
aktuose, reglamentuojanciuose saugy duomeny ir elektroninés informacijos tvarkyma, apibréztas
sgvokas.

4. Prieinamumo prie elektroninés informacijos principas — naudotojas gali naudotis tik
tomis IS posistemémis, jose apdorojamais duomenimis ir bendraisiais resursais, prie kuriy prieiga
yra biitina pareigybés apraSyme, pareiginiuose nuostatuose numatytoms funkcijoms atlikti.
Informacinés sistemos priezitiros funkcijos turi biiti atlickamos naudojant atskira tam skirta
informacinés sistemos administratoriaus paskyra, kuria naudojantis negalima atlikti informacinés
sistemos naudotojo funkcijos. Informaciniy sistemy naudotojams negali biiti suteikiamos
informacinés sistemos administratoriaus teisés. Kiekvienas informacinés sistemos naudotojas turi
biiti informacinéje sistemoje unikaliai identifikuojamas (asmens kodas negali biiti naudojamas kaip
informacinés sistemos naudotojo identifikatorius).

Il SKYRIUS
IS NAUDOTOJU IR ADMINISTRATORIU IGALIOJIMAIL TEISES IR PAREIGOS

5. Naudotojy jgaliojimai renkant, tvarkant, perduodant, saugant, naikinant ar Kitaip
naudojant elektroning informacija yra nustatomi pagal pareigybés apraSyme reikalinga prieigos
teisiy lygmenj i IS.

6. Naudotojy teisés renkant, tvarkant, perduodant, saugant, naikinant ar Kitaip naudojant
elektroning informacija:

6.1. disponuoti vientisa, konfidencialia, prieinama informacija;

6.2. gauti visg informacijos pasiekiamumo lygj darbo dienomis darbo laiku;
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6.3. reikalauti i§ IS administratoriaus uztikrinti deramg duomeny apsaugos lygi;

6.4. gauti informacijg apie taikomas apsaugos priemones.

7. Naudotojy pareigos renkant, tvarkant, perduodant, saugant, naikinant ar kitaip naudojant
elektroning informacija:

7.1.jungtis prie IS posistemiy ir bendryjy resursy jvedant tik asmeniSkai suteiktus
prisijungimo vardus ir slaptazodzius;

7.2.nesijungti prie IS posistemiy ir bendryjy resursy naudojantis kitam darbuotojui
suteiktais prisijungimo vardais ir slaptazodziais;

7.3. prisiimti atsakomybe uz patikéty tvarkomy duomeny rinkima, jvedimg, naikinimg ir kt.
(pagal pareigybés aprasyma ar pareiginius nuostatus);

7.4. nedelsiant pranesti IS administratoriui apie informacinés sistemos sutrikimus, nejprastg
Ju veikimg, esamus arba galimus elektroninés informacijos saugumo reikalavimy pazeidimus, kity
naudotojy nederamus veiksmus;

7.5. neatskleisti, nelaikyti matomoje vietoje suteikty prisijungimo vardy ir slaptazodziy;

7.6. prisiimti atsakomybe uz tinkamg elektroninés informacijos tvarkymo programiniy
priemoniy naudojimg ir techniniy priemoniy saugojima;

7.7. elektroninés informacijos tvarkymo programing ir techning jrangg naudoti tik
pareigybés apraSyme, pareiginiuose nuostatuose nurodytoms funkcijoms atlikti.

8. Administracijos 1S administratoriaus (administratoriy) jgaliojimai, teisés ir pareigos,
tvarkant elektroning informacija:

8.1. atlieka funkcijas, numatytas Administracijos IS duomeny saugos nuostatuose;

8.2. vertina Administracijos IS naudotojams suteikty teisiy ir priskirty funkcijy atitiktj;

8.3. vertina Administracijos IS naudotojy pasirengimg dirbti su Administracijos IS;

8.4. nagrinéja Administracijos IS naudotojy su Administracijos IS tvarkomais duomenimis
atliktus veiksmus;

8.5. atlieka elektroniniy incidenty tyrima;

8.6. informuoja Administracijos IS duomeny saugos jgaliotinj apie Administracijos IS
saugos dokumenty pazeidimus, galimos nusikalstamos veikos poZzymius, neveikian¢ias arba
netinkamai veikian¢ias duomeny saugos uztikrinimo priemones;

8.7.vykdo Administracijos IS duomeny saugos jgaliotinio nurodymus ir pavedimus,
susijusius su Administracijos IS elektroninés informacijos saugos uztikrinimu;

8.8. vykdo kitas tiesiogiai su Administracijos IS administravimu susijusias funkcijas.

9. Administracijos IS administratoriaus pricigos prie informacinés sistemos lygiai:

9.1. Administracijos 1S administratorius:

9.1.1. administruoja visy Administracijos IS naudotojy prieigos teises prie Administracijos
IS komponenty;

9.1.2. administruoja padalinio Administracijos IS naudotojy prieigos teises ir yra jgaliotas
tvarkyti padalinio Administracijos 1S duomenis;

9.1.3. vykdo techning duomeny bazes prieziiirg ir neturi teisés tvarkyti duomentis kitaip, kaip
tik atliekant susijusias administravimo uzduotis.

111 SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS TVARKA

10. Naudotojai su Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu, IS
nuostatais, IS duomeny saugos nuostatais, Saugaus elektroninés informacijos tvarkymo taisyklémis,
Veiklos tgstinumo valdymo planu ir Siomis Taisyklémis supazindinami pasiraSytinai.

11. Naudotojo supazindinimas su saugos dokumentais turi biiti vykdomas $iais atvejais:

11.1. pries suteikiant naudotojui prieiga prie IS;

11.2. pakeitus duomeny saugos dokumentacija;
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11.3. periodiskai informacijos saugumo mokymy metu, ne refiau kaip karta per dvejus
metus.

12. Supazindinimo su saugos dokumentais formg duomeny saugos jgaliotinis nustato savo
nuoziiira, atsizvelgdamas i Sias rekomendacijas:

12.1. jei supazindinamas vienas naudotojas, jam leidZziama su dokumentais susipazinti
savarankiskai ir susitikimo metu jsitikinama, ar dokumenty turinys buvo tinkamai suprastas
(uzduodami klausimai);

12.2. jei supazindinama grup¢ naudotojy, surengiamas trumpas seminaras, kurio metu biity
pristatomi saugos dokumentai, apzvelgiamas jy turinys, uzduodami klausimai naudotojams ir
pateikiami paaiSkinami;

12.3. saugos jgaliotinis elektroniniu pastu supazindina aptarnaujancius IS darbuotojus,
naudotojy atstovus su IS saugos nuostatais, IS saugos dokumentais ir jy pakeitimais ne véliau kaip
kita darbo dieng po jy isigaliojimo.

IV SKYRIUS
SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO INFORMACINES
SISTEMOS NAUDOTOJAMS KONTROLES TVARKA

13. Uz prieigos teisiy prie IS suteikima, pakeitimg ir panaikinimg yra atsakingas IS
administratorius.

14. Naudotojy tapatybé informacinéje sistemoje nustatoma pagal unikaly vartotojo varda,
vartotojo sertifikatg.

15. Naudotojams prieigos prie IS posistemiy teisés suteikiamos ar keiiamos
Administracijos struktiirinio padalinio vadovui pateikus IS administratoriui praS§yma jregistruoti
darbuotoja IS naudotoju.

16. Naudotojams prieigos prie IS posistemiy teisés suteikiamos per 2 darbo dienas nuo
praSymo jregistruoti darbuotojg IS naudotoju pateikimo dienos.

17. Naudotojams prieigos prie IS posistemiy teisés naikinamos, stabdomos ar kei¢iamos,
kai Administracijos Teisés ir personalo skyrius pateikia Bendrajam priémimo skyriui rasStiska
informacija apie esminius valstybés tarnautojo ar darbuotojo statuso pakeitimus (atleidZziamas,
perkeliamas, atostogauja, vykdomas informacinés sistemos naudotojo veiklos tyrimas, nebevykdo
turéty funkcijy ir pan.).

18. Administracijos IS naudotojo slaptazodziui yra keliami Sie reikalavimai:

18.1. slaptazodis turi buti i§ ne trumpesnés kaip 8 simboliy kombinacijos, sudarytos is
raidziy, skaiCiy ir specialiyjy simboliy. Negalima naudoti lengvai nuspéjamy (pvz., vartotojo vardo,
gimimo datos ir t.t.) slaptazodziy;

18.2. slaptazodis turi biiti kei¢iamas ne reciau kaip 1 kartg per tris ménesius;

18.3. didziausias leistinas méginimy jvesti teisingg slaptazod] skaiCius negali biiti didesnis
nei 5 kartai; neteisingai jvedus didZiausig leisting skaifiy, informaciné sistema uZzsirakina ir
neleidzia informacinés sistemos naudotojui identifikuotis ne trumpiau nei 15 minuciy;

18.4. slaptazodziams sudaryti neturi biiti naudojama asmeninio pobiidzio informacija;

18.5. keiCiant = slaptaZzodj, programinés jrangos priemonémis neleidZiama sudaryti
slaptazodzio 1§ buvusiy 3 paskutiniy slaptazodZziy;

18.6. Administracijos IS naudotojas privalo saugoti slaptazodj ir jo neatskleisti tretiesiems
asmenims;

18.7. Administracijos IS naudotojas, jtares, kad tretieji asmenys suzinojo slaptazodj, privalo
nedelsdamas jj pakeisti.

19. Administracijos administratoriaus slaptazodziams yra keliami Sie papildomi
reikalavimai:

19.1. Administracijos IS administratoriaus slaptazodis turi biiti i§ ne trumpesnés kaip 12
simboliy kombinacijos, sudarytos i§ didziyjy, mazyjy raidziy, skaitmeny ir specialiyjy simboliy;
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19.2. Administracijos IS administratoriaus slaptazodis turi biti kei¢iamas ne reciau kaip kas
2 ménesius.

20. IS administratorius panaikina prieigos teis¢ prie konkrecCios IS posistemés arba jos
dalies, jeigu kyla jtarimy, kad naudotojas piktnaudziauja suteiktomis prieigos teisémis ir gali
pazeisti IS arba joje apdorojamy duomeny sauguma. Administratorius kreipiasi j saugos jgaliotinj,
kad gauty leidima panaikinti naudotojo prieigos teises.

21. Vartotojams draudziama prisijungti prie IS i$ iSorés, iSskyrus atvejus, kai:

21.1. jungiamasi prie iSorinés Administracijos interneto svetainés (prieiga neribojama);

21.2. 1S administratorius gauna rastiSkg Administracijos vadovy leidimg administruoti IS.

22. Sistemos vartotojai turi turéti atitinkamg kvalifikacija (kvalifikacijos kélimo kursai,
pradinis saugaus darbo su duomenimis mokymas, ECDL vartotojo sertifikatas ar pan.) ir patirties
(dirbant su tinkamomis operacinémis sistemomis, taikomosiomis programomis ir pan.). Aukstesni
nei Sistemos vartotojams reikalavimai turi biiti nustatyti saugos jgaliotiniui ir administratoriams.

23. Sistemos vartotojai, pastebéje saugumo politikos pazeidimy, nusikalstamos veikos
poZymiy, neveikian¢ias arba netinkamai veikianCias duomeny saugos uZtikrinimo priemones,
privalo nedelsdami apie tai pranesti saugos jgaliotiniui.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

24. Naudotojy atsakomybé reglamentuojama Lietuvos Respublikos jstatymy nustatyta
tvarka.

SUDERINTA
Vidaus reikaly ministerijos 2016 m. d. rastu Nr.



