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KELMES RAJONO SAVIVALDYBES ADMINISTRACIJOS
SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Kelmés rajono savivaldybés administracijos (toliau vadinama — Administracija)
informacinés sistemos (toliau vadinama — 1S) saugaus elektroninés informacijos taisykliy (toliau —
Taisyklés) tikslas — nustatyti tvarka, kuria vadovaujantis biity saugiai tvarkoma administracijos IS
saugoma bei apdorojama jstaigos informacija bei saugiai automatizuotu bidu tvarkomi
administracijos veiklos ir buhalterinés apskaitos duomenys administracijos informacinése sistemose
(toliau vadinama — Sistema).

2. Taisyklés reglamentuoja Sistemos automatizuotg duomeny apdorojimg ir yra privalomos
visiems Administracijos valstybés tarnautojams ir darbuotojams, dirbantiems pagal darbo sutartis
(toliau — sistemos naudotojas), sistemos tvarkytojo jstaigoje.

3. Taisyklése vartojamos sgavokos atitinka teisés aktuose, kuriais vadovaujantis parengtos
Sios taisyklés, ir kituose saugy elektroninés informacijos bei duomeny tvarkyma
reglamentuojanciuose teisés aktuose apibréztas savokas.

4. Uz Taisykliy jgyvendinimg ir jy laikymosi kontrole atsakingas Administracijos IS saugos
jgaliotinis.

5. Administracijos IS saugomg bei apdorojamg informacijg sudaro:

5.1. raStvedybos duomenys;

5.2. administracijos vidaus dokumentai;

5.3. IS vartotojy duomenys;

5.4. buhalterinés apskaitos duomenys.

6. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso 4.3 papunkciu, Registre
tvarkoma informacija priskiriama Zinybinés svarbos elektroninés informacijos kategorijai.

7. Uz informacinéje sistemoje tvarkomos elektroninés informacijos (jos grupiy), priskirty
zinybinés svarbos elektroninés informacijos kategorijai, tvarkymga atsakingi:

7.1. 1S administratoriai;

7.2. 1S naudotojai.

IT SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

8. Saugiam Administracijos IS elektroninés informacijos tvarkymui uZtikrinti naudojamos
kompiuterinés jrangos, programinés jrangos, fizinés, techninés ir organizacinés duomeny saugos
priemones, kuriy pagalba:

8.1. per metus informacinés sistemos prieinamumas turi biiti uZtikrintas ne maziau kaip 90
proc. laiko darbo metu darbo dienomis;

8.2. informacinés sistemos neveikimo laikotarpis negali buti ilgesnis nei trecios kategorijos
informacinés sistemos — 16 val.

9. Kompiuterinés jrangos saugos priemones:

9.1. prieigos prie Administracijos IS tarnybiniy stoCiy (serveriy) kontrolé uZztikrinama
suteikiant prieigos teises tik autorizuotiems asmenims, kuriems pagal atliekamas funkcijas prieiga



prie  Administracijos IS tarnybiniy stoCiy turi buti suteikta, o jy veiksmai, uztikrinantys
Administracijos IS duomeny apsaugg, aprasyti Administracijos IS duomeny saugos nuostatuose;

9.2. Administracijos IS administratoriaus ir vidiniy Administracijos IS vartotojy
kompiuteriuose turi biiti naudojamos centralizuotai valdomos ir atnaujinamos kenksmingosios
programinés jrangos aptikimo, stebéjimo realiu laiku priemonés; Sios priemonés automatiskai turi
informuoti darbo viety administratoriy apie tai, kuriems kompiuteriams yra pradelstas
kenksmingosios programinés jrangos aptikimo priemoniy atsinaujinimo laikas;

9.3. turi buti operatyviai iStestuojami ir jdiegiami Administracijos IS tvarkytojo darbuotojy
darbo viety kompiuterinés jrangos operacinés sistemos ir kitos naudojamos programinés jrangos
gamintojy rekomenduojami atnaujinimai; darbo viety administratoriai reguliariai, ne reciau kaip
kartg per savaite, turi jvertinti informacijg apie vidiniy Administracijos IS tvarkytojo darbuotojy
darbo viety kompiuterinei jrangai nejdiegtus rekomenduojamus gamintojy atnaujinimg ir Susijusius
saugos pazeidZziamumo svarbos lygius;

9.4. Administracijos 1S administratoriui pateikus tiesioginio vadovo patvirtintg prasyma, gali
biiti suteikiama teisé naudoti kompiuterius tiesioginéms pareigoms atlikti ne Administracijos IS
tvarkytojo patalpose;

9.5. nuotolinis prisijungimas prie Administracijos IS turi buti vykdomas protokolu, skirtu
duomeny Sifravimui.

10. Sisteminés ir taikomosios programinés jrangos saugos priemoneés:

10.1. Administracijos IS darbo stotyse ir vidiniy naudotojy kompiuterinéje jrangoje turi bati
naudojama tik legali ir darbo funkcijoms atlikti reikalinga programing jranga;

10.2. vidiniy naudotojy kompiuterinéje jrangoje naudojamos autorizuotos programinés jrangos
sgra$g rengia ir reguliariai atnaujina Administracijos IS administratorius;

10.3. Administracijos IS tarnybiniy stociy techniné ir programiné jranga turi buti prizitirima
laikantis gamintojo rekomendacijy;

10.4. Administracijos IS tarnybiniy sto¢iy techninés ir programinés jrangos priezitrg ir gedimy
Salinima turi atlikti kvalifikuoti specialistai;

10.5. programing jrangg turi diegti tik Administracijos IS tvarkytojo vadovo jgalioti asmenys;

10.6. neatlickant jokiy veiksmy su Administracijos IS 15 minuéiy, Administracijos IS
taikomoji programiné jranga turi uzsirakinti, kad toliau naudotis Administracijos IS galima bty tik
pakartotinai patvirtinus savo tapatybe;

10.7. Administracijos IS tarnybinése stotyse turi buti naudojamos centralizuotai valdomos ir
atnaujinamos kenksmingosios programinés jrangos aptikimo, stebéjimo realiu laiku priemonés; Sios
priemonés automatiSkai turi informuoti Administracijos IS administratorius apie tai, kuriems
Administracijos IS posistemiams, funkciskai savarankiSkoms sudedamosioms dalims yra pradelstas
kenksmingosios programinés jrangos aptikimo priemoniy atsinaujinimo laikas; Administracijos IS
komponentai be kenksmingo programinés jrangos aptikimo priemoniy gali biiti eksploatuojami tik
jeigu rizikos vertinimo metu yra patvirtinama, kad $iy komponenty rizika yra priimtina;

10.8. turi buti operatyviai iStestuojami ir jdiegiami Administracijos IS tarnybiniy stociy
jrangos operacinés sistemos ir kitos naudojamos programinés jrangos gamintojy rekomenduojami
atnaujinimai; Administracijos IS administratorius reguliariai, ne reciau kaip kartg per savaitg, turi
jvertinti informacija apie Administracijos IS posistemiams, funkciSkai savarankiSkoms
sudedamosioms dalims neidiegtus rekomenduojamus gamintojy atnaujinimus ir susijusius saugos
pazeidZiamumo svarbos lygius;

10.9. Administracijos IS tarnybinése stotyse turi buti jjungtos ugniasienés, sukonfigiiruotos
praleisti tik su Administracijos IS funkcionalumu ir administravimu susijusj duomeny srauta;

10.10. Administracijos IS programiné jranga turi biiti testuojama naudojant atskirg testavimui
skirta aplinka, kurioje esantys asmens duomenys turi biiti naudojami vadovaujantis Bendryjy
reikalavimy organizacinéms ir techninéms duomeny saugumo priemonéms, patvirtinty Valstybinés
duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkri¢io 12 d. jsakymu Nr. 1T-71(1.12) 14.8
punkto reikalavimais (toliau — Bendrieji reikalavimai organizacinéms ir techninéms duomeny
saugumo priemonéms).
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11. Elektroninés informacijos perdavimo tinklais saugumo uztikrinimo priemonés:

11.1. Administracijos IS naudotojas internetu jungiasi prie ugniasiene apsaugoty tarnybiniy
sto¢iy, naudodamas unikalius identifikacinius prisijungimo duomenis;

11.2. Administracijos IS tinklo perimetro apsaugai turi biiti naudojami filtrai, apsaugantys
elektroniniame paste ir vieSame ry$iy tinkle narSanc¢iy Administracijos IS vartotojy kompiutering
jrangg nuo kenksmingo kodo;
konfidencialumas turi biiti uztikrintas, naudojant Sifravima, virtualy privaty tinkla ar kitas priemones;

11.4. duomeny perdavimo tinklo mazgai ir rySio linijos turi biiti dubliuoti ir jy techniné buklé
nuolat stebima;

11.5. duomeny centro ryS$iy kabeliai turi buti apsaugoti nuo neteiséto prisijungimo ir
pazeidimo.

12. Patalpy, kuriose veikia Administracijos IS tarnybinés stotys ir aplinkos saugumo
uZztikrinimo priemonés:

12.1. Administracijos IS tarnybiniy stociy patalpos turi biiti apsaugotos nuo neteiséto asmeny
patekimo | jas;

12.2. techningé jranga jneSama ir iSneSama i§ patalpy tik leidus autorizuotam asmeniui, kuriam
pagal atliekamas funkcijas suteikta prieiga prie Administracijos IS tarnybiniy stociy;

12.3. Administracijos IS tarnybiniy stoCiy patalpose turi biiti jrengti gaisro ir jsilauzimo
davikliai, prijungti prie pastato signalizacijos ir (arba) apsaugos tarnybos stebéjimo pulto;

12.4. periodiskai atliekama gaisro gesinimo priemoniy patikra;

12.5. svarbiausia kompiuteriné jranga ir duomeny perdavimo tinklo mazgai turi turéti rezervinj
maitinimo Saltinj, uztikrinantj §ios jrangos veikimg ne maziau kaip 30 min.;

12.6. Administracijos IS tarnybiniy sto¢iy patalpose turi biiti oro kondicionavimo ir drégmés
kontrolés jranga;

12.7. jgyvendintos jrangos gamintojy nustatytos techninés jrangos darbo sglygos;

12.8. visose patalpose, kuriose yra vidiniy Administracijos IS naudotojy ir Administracijos IS
techniné jranga, turi biiti jrengti gaisro ir jsilauzimo davikliai, prijungti prie pastato signalizacijos ir
apsaugos tarnyby;

12.9. tarnybiniy stociy patalpos turi atskirg elektroning perimetro kontrolés sistema;

12.10. jrengta tam skirty patalpy apsaugos signalizacija, kurios signalai pasibaigus darbo
dienai, taip pat poilsio ir Svenc¢iy dienomis persiunc¢iami patalpas sauganciai tarnybai;

12.11. kiti darbuotojai j patalpas patenka tik lydimi Administracijos IS administratoriaus arba
paskirto uz patalpy kontrolg asmens;

12.12. jvykus apsaugos sistemos gedimui, pildomas jéjimo punkto zurnalas, nurodant
pateikimo prieZasti, pradzig ir pabaiga; Zurnalas saugomas ne trumpiau kaip 1 metus;

12.13. jvykiy zurnalas privalo biti pateiktas duomeny saugos jgaliotiniui pareikalavus;

12.14. lankytojams ir sve¢iams privaloma atsakingo darbuotojo palyda;

12.15. uz apsilankymg atsakingas darbuotojas registruoja lankytojy ir sveciy apsilankymo
duomenis ir pasira$o jéjimo punkto Zurnale;

12.16. i duomeny centrg savarankiskai patekti gali tiktai Administracijos IS duomeny bazés
administratorius, duomeny saugos jgaliotinis ir kiti specialius leidimus turintys darbuotojai, kuriuos
patvirtina pagrindinis Administracijos IS tvarkytojas;

12.17. prie§ patenkant | patalpas po 22 val. ir iki 7 val. ir ne darbo dienomis, darbuotojas
privalo informuoti saugos tarnyba (apsaugos darbuotoja).

13. Administracijos IS darbo apskaitos ir kitos elektroninés informacijos saugos priemonés:

13.1. Administracijos IS tarnybiniy sto¢iy jvykiy Zurnaluose turi biti registruojami ir ne
maziau kaip vienerius metus saugomi duomenys, nurodant jvykio datg ir laika, apie:

13.2. Administracijos IS jjungima ir i§jungima;

13.3. pagrindiniy sisteminiy komponenty (atminties, procesoriy ir duomeny saugykly bei
duomeny baziy) apkrovas, virSijancias nustatytas leistinas reikSmes;

13.4. bandymus prieiti prie Administracijos IS administravimo komponenty;
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13.5. kitus svarbius su Administracijos IS tvarkomos elektroninés informacijos sauga
susijusius jvykius pagal suderinta su Administracijos IS administratoriumi ir duomeny saugos
jgaliotiniu sarasa.

III SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

14. Administracijos 1S duomeny keitimo, atnaujinimo, jvedimo ir naikinimo tvarka:

14.1. Administracijos IS duomeny keitima, atnaujinima, jvedimg ir naikinimag gali atlikti tik
tam turintys teis¢ autorizuoti naudotojai,

14.2. Administracijos 1S saugomi ir apdorojami rastvedybos duomenys ir vidaus dokumentai
jvedami, atnaujinami, kei¢iami ir naikinami vadovaujantis Lietuvos vyriausiojo archyvaro 2011 m.
liepos 4 d. jsakymu Nr. V-118 patvirtintomis dokumenty tvarkymo ir apskaitos taisyklémis;

14.3. Administracijos IS saugomi ir apdorojami buhalterinés apskaitos duomenys jvedami,
atnaujinami, kei¢iami ir naikinami vadovaujantis Lietuvos Respublikos buhalterinés apskaitos
Jstatymu;

14.4. Administracijos IS duomenys jrasomi, atnaujinami, kei¢iami ir naikinami vadovaujantis
Administracijos IS nuostatais ir Administracijos IS duomeny saugos nuostatais;

14.5. vz Administracijos IS duomeny saugg pagal kompetencijg Lictuvos Respublikos
jstatymy nustatyta tvarka atsako Administracijos IS valdytojas ir Administracijos IS tvarkytojas;

14.6. visi Administracijos IS naudotojai, kurie tvarko asmens duomenis, privalo saugoti
asmens duomeny paslapt], jeigu $ie asmens duomenys neskirti skelbti viesai. Si pareiga galioja ir
peréjus dirbti j kitas pareigas arba pasibaigus darbo ar sutartiniams santykiams;

14.7. Administracijos IS asmens duomeny saugumas uztikrinamas vadovaujantis Bendraisiais
reikalavimais organizacinéms ir techninéms duomeny saugumo priemonéms.

15. Administracijos IS naudotojy veiksmy registravimo tvarka:

15.1. siekiant nustatyti neteisétus veiksmus su Administracijos IS saugoma ir apdorojama
elektronine informacija bei Sios informacijos vientisumo pazeidimus naudotojy veiksmai, jy darbo
su IS laikas turi biiti automatiskai registruojami elektroniniuose zZurnaluose.

16. Atsarginiy elektroninés informacijos kopijy darymo tvarka:

16.1. IS atsarginiy duomeny kopijos programinémis priemonémis daromos kiekvieng darbo
dieng;

16.2. pakartotinés IS atsarginiy duomeny kopijos daromos pries ir po posistemiy programinio
atnaujinimo ar jvedus didelj kiekj naujos elektroninés informacijos;

16.3. atsarginés duomeny kopijos jraSomos ir saugomos tam skirto kompiuterio kietajame
diske;

16.4. atsarginés elektroninés informacijos kopijos saugomos Kelmés rajono savivaldybés
administracijos pastate, 222 kabinete;

16.5. atsarginés laikmenos su IS programinés jrangos kopijomis saugomos Kelmés rajono
savivaldybés administracijos pastate, 222 kabinete.

16.6. naudotojui svarbiy duomeny, nesaugomy duomeny bazése, atsarginés duomeny kopijos
daromos programinémis priemonémis numatytu laiku ir naudotojui savo nuozitira pasirinkus
pakartotinj kopijy daryma, saugomos tam skirto kompiuterio kietajame diske;

16.7. saugomos 5 paskutiniy dieny atsarginiy duomeny kopijos;

16.8. prarasti ar sunaikinti duomenys yra atkuriami i§ atsarginiy duomeny kopijy per 48
valandas;

16.9. IS naudotojas yra atsakingas uZ savo kompiuteryje saugomy duomeny i§saugojima;

16.10. IS administratorius yra atsakingas uz atsarginiy duomeny kopijy daryma, duomeny
atkiirimg ir atsarginiy duomeny kopijy apsauga;

16.11. duomeny saugos jgaliotinis atsakingas uz atsarginiy duomeny saugojimo kontrole.

17. Elektroninés informacijos perkélimo ir teikimo susijusioms informacinéms sistemoms ir
elektroninés informacijos gavimo i$ jy uZtikrinimo tvarka:
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17.1. naudotojams i§ Administracijos IS gautus duomenis néra draudziama perkelti j savo IS,
jei tai nepriestarauja teisés aktams;

17.2. Administracijos IS elektroniné informacija institucijoms, kitiems juridiniams ir
fizinlams asmenims teikiama vadovaujantis Asmens duomeny tvarkymo Kelmés rajono
savivaldybés administracijoje taisyklémis;

17.3. Administracijos IS tvarkomi duomenys teikiami ir naudojami vadovaujantis Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymu ir Kitais teisés aktais;

17.4. duomeny mainai tarp Administracijos IS ir susijusiy registry bei kity informaciniy
sistemy vykdomi su $iy registry ir informaciniy sistemy valdytojais sudarytose duomeny teikimo
sutartyse numatytais budais, terminais ir numatyta apimtimi;

17.5. duomenys sistemos nuostatuose patvirtintiems duomeny gavéjams teikiami
neatlygintinai, iSskyrus atvejus, kai reikalingas papildomas duomeny apdorojimas arba darbai
atliekami skubos tvarka;

17.6. duomenys Europos Sajungos valstybiy nariy ir (arba) Europos ekonominés erdvés
valstybiy, treCiyjy Saliy fiziniams ir juridiniams asmenims, juridinio asmens statuso neturintiems
subjektams, jy filialams ir atstovybéms teikiami Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatymo nustatyta tvarka;

17.7. vz Administracijos IS elektroninés informacijos perdavimg ] registrus ir Kkitas
informacines sistemas bei gavima i8 jy yra atsakingas Administracijos IS tvarkytojas.

18. Duomeny neteiséto kopijavimo, keitimo, naikinimo ar perdavimo (toliau vadinama —
neleidziama veikla) nustatymo tvarka:

18.1. Administracijos IS administratoriai privalo naudoti visas jmanomas aparatines,
programines ir administracines priemones skirtas apsisaugojimui nuo neleidziamos veiklos;

18.2. kilus jtarimui, kad su Administracijos IS ir/arba jose saugomais ir apdorojamais
duomenimis yra vykdoma neleidziama veikla, Administracijos IS administratorius nedelsiant
privalo apie tai informuoti saugos jgaliotinj;

18.3. Administracijos IS saugos jgaliotinis, gaves praneSimg apie neleidziamg veiklg
inicijuoja IS saugos incidenty valdymo procediirg vykdyma.

19. Programinés jrangos diegimo ar atnaujinimo, IS kompiuteriy techninés jrangos keitimo ar
perkélimo (toliau — pakeitimai) tvarka:

19.1. IS pakeitimai gali buti atliekami tik IS valdytojui rastiSkai pritarus;

19.2. turi buti laikomasi oficialiy jforminimo, testavimo, jgyvendinimo procediiry atliekant
svarbius pokycCius esamoje sistemoje ar diegiant naujus;

19.3. pries atliekant IS pakeitimus, kuriy metu gali i8kilti grésmé duomeny konfidencialumui,
vientisumui ar pasiekiamumui, IS administratorius turi iStestuoti atlieckamus pakeitimus esant
techninei galimybei;

19.4. atlikus vykdomy IS pakeitimy testavimg arba jei testavimo darby dél programiniy ir/ar
techniniy priezas¢iy nebuvo galima atlikti, IS administratorius gali pradéti jgyvendinti IS
pakeitimus;

19.5. jgyvendinant IS pakeitimus, kuriy metu galimi IS veikimo sutrikimai, IS
administratorius privalo ne véliau kaip prieS dvi darbo dienas iki planuojamy IS pakeitimy
vykdymo pradZios informuoti IS naudotojus apie tokiy darby pradZig ir galimus IS veiklos
sutrikimus;

19.6. IS administratorius naudotojams privalo pateikti visg reikalingg informacija apie
naudojimosi IS pakitimus, kuriy atsiradimas susijes su jvykdytais arba vykdomais IS pakeitimais.

19.7. Programiné jranga turi biti testuojama naudojant atskirg testavimui skirtag aplinka,
kurioje esantys asmens duomenys turi bati naudojami vadovaujantis Bendraisiais reikalavimais
organizacinéms ir techninéms duomeny saugumo priemonéms.

19.8. programinés jrangos testavimas atlickamas imantis elektroninés informacijos saugos
priemoniy, numatyty $iy taisykliy 14 punkte.



19.9. atlikes vykdomy Administracijos IS pokyCiy testavima, Administracijos IS duomeny
bazés administratorius gali pradéti jgyvendinti Administracijos IS pokycius tik gaves patvirtinimg ir
suderings pokycio diegimo grafika su Administracijos IS valdytoju.

20. Informacinés sistemos poky¢iy valdymas:

20.1. visi pokyc¢iai, jskaitant ir avaring priezilirg ir pataisas, susijusias su infrastruktira ir
taikomosiomis programomis darbinéje aplinkoje, valdomi ir kontroliuojami;

20.2. poky¢iy (procediiry, procesy, sistemy ir paslaugy parametry) valdymas ir kontrolé
jgyvendinama juos registruojant, vertinant, vykdomi gavus rastiskg IS valdytojo pritarimg, po
igyvendinimo juos perzilrint ir lyginant su planuotais rezultatais. Tai uztikrina poky¢iy neigiamo
poveikio informaciniy sistemy stabilumui ar vientisumui rizikos mazinima;

20.3. visi pokyciai, galintys sutrikdyti ar sustabdyti informacinés sistemos darba, turi buti
suderinti su IS valdytoju, saugos jgaliotiniu ir administratoriumi ir vykdomi tik gavus jy rastiska
pritarimg. Poky¢ius turi teis¢ inicijuoti IS valdytojas, duomeny saugos jgaliotinis ir
administratorius, o jgyvendinti — administratorius;

20.4. atlikdamas IS funkcijy pakeitimus, administratorius turi laikytis 1S valdytojo nustatytos
informacings sistemos poky¢iy valdymo tvarkos, numatytos Siose Taisyklése;

20.5. Administracijos IS valdytojas turi uztikrinti efektyvy ir sparty informacinés sistemos
funkcijy poky¢iy valdymo planavimg, apimantj pokycCiy identifikavima, suskirstymg j kategorijas,
jtakos vertinimg ir poky¢iy prioritety nustatymo procesus;

20.6. pokyCiy inicijavimas dokumentuojamas, vertinimas, jgyvendinimas, pildomas keitimy
zurnalas;

20.7. sprendimus dél Administracijos IS poky¢iy priima IS valdytojas, kuris nustato pokyc¢iy
prioritetus ir avariniy pakeitimy valdyma. Priémus sprendimg jgyvendinti Administracijos IS
funkcinj pokytj, jis uzduociy valdymo sistemoje priskiriamas vykdytojui, taip pat stebimas pokycio
jgyvendinimas.

21. Tvarkyti Sistemos duomenis gali tik Sistemos naudotojai, susipazing su Siomis taisyklémis
ir kitais saugumo politikg reglamentuojanciais teisés aktais bei rastiSkai sutike laikytis Siy teisés
akty reikalavimy.

22. Sistemos naudotojy supazindinimg su Taisyklémis ir kitais saugumo politika
reglamentuojanciais teisés aktais bei atsakomybe uz Siy reikalavimy nesilaikyma pasiraSytinai
organizuoja saugos jgaliotinis.

23. Sistemos naudotojams turi bati nuolat rengiami duomeny saugos mokymai, jvairiaiS
biidais primenama apie saugumo problematikg (pvz., priminimai elektroniniu pastu, teminiy
seminary rengimas, atmintinés naujai priimtiems darbuotojams ir pan.).

24. Sistemos naudotojai, pazeide Siy taisykliy ar kitg saugumo politikg reglamentuojancéiy
teises akty reikalavimus, atsako Lietuvos Respublikos jstatymy nustatyta tvarka.

IV SKYRIUS
REIKALAVIMAI, KELIAMI TARNYBOS IS FUNKCIONAVIMUI
REIKALINGOMAS PASLAUGOMS IR JU TIEKEJAMS

25. Paslaugy teikéjy prieigos prie Administracijos IS lygiai ir salygos:

25.1. Administracijos IS administratorius suteikia prieigos prie Administracijos IS duomeny
teis¢ (perziiréti Administracijos IS duomenis, atlikti uZklausas Administracijos IS, vykdyti
veiksmus su Administracijos IS duomenimis ir kt.), o Administracijos IS duomeny bazés
administratorius suteikia tik buting paslaugy atlikimui fizing prieigg prie duomeny, techninés ir
programinés jrangos paslaugy teikéjo jgaliotam fiziniam asmeniui paslaugy teikimo sutartyje
nustatytiems laikotarpiui ir saglygomis ;

25.2. Administracijos IS administratorius, suteikdamas prieigos prie Administracijos IS
duomeny teisg, paslaugy teikéjo jgaliota fizinj asmenj supaZindina su prieigos prie Administracijos
IS duomeny sglygomis ir vykdo sutartyje nustatyty saugos reikalavimy vykdymo prieziiira;



25.3. pasibaigus sutartyje nurodytam laikotarpiui, Administracijos IS  pagrindinis
administratorius panaikina paslaugy teikéjo jgalioto fizinio asmens prieigos prie Administracijos IS
duomeny teise ir apie tai jj informuoja. Duomeny saugos (konfidencialumo) jsipareigojimai galioja
ir po sutarties jgyvendinimo pabaigos.

26. Reikalavimai, keliami paslaugy teikéjy patalpoms, jrangai, informaciniy sistemy priezitrai,
elektroninés informacijos perdavimui tinklais ir kitoms paslaugoms:

26.1. uztikrinamas patalpy, kuriose saugomi asmens duomenys, saugumas;

26.2. uztikrinamas tik jgalioty asmeny patekimas j atitinkamas patalpas;

26.3. paslaugy teikimo sutartyje turi biiti nurodoma, kad paslaugy teikéjas:

26.3.1. kuria ar modifikuoja Administracijos IS taikomajg programin¢ jrangg, naudodamas
jgyvendintas elektroninés informacijos saugos nuo nesankcionuoto poveikio sisteminei,
programinei jrangai ir patalpoms priemones;

26.3.2. Administracijos IS testavimo duomeny bazés duomenis;

26.3.3. Administracijos IS kairimui ir testavimui skirtg infrastruktiira;

26.3.4. prisijungimui nuotoliniu biidu prie Administracijos IS aplinky laikosi Administracijos
IS duomeny saugos nuostatuose keliamy reikalavimy;

26.3.5. darbui naudoja tik legalig sisteming programing jranga;

26.3.6. laikosi $iy taisykliy, Administracijos IS duomeny saugos nuostaty ir Administracijos IS
naudotojy administravimo taisyklése nustatyty pareigy Administracijos 1S administratoriams ir
vidiniams naudotojams.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

27. Siekdamas, kad biity uZztikrinta taisyklése iSdéstyty nuostaty jgyvendinimo kontrole,
saugos jgaliotinis kasmet organizuoja audita ne véliau kaip iki ty mety gruodzio 1 d., kurio metu:

27.1. jvertinama Taisykliy ir kity saugumo politikg reglamentuojanciy teisés akty atitiktis
realiai duomeny saugos situacijai;

27.2. inventorizuojama Sistemos tvarkytojo techniné ir programiné jranga;

27.3. tikrinamos ne maziau kaip 10 procenty sistemos vartotojy kompiuteriniy darbo viety ir
visuose paslaugy kompiuteriuose jdiegtos programos ir jy konfigiiracija;

27.4. perziurima Sistemos vartotojams suteikty teisiy atitiktis vykdomoms funkcijoms;

27.5. jvertinamas pasirengimas Sistemos veiklos atnaujinimui nenumatytais atvejais.

28. Atlikus auditg rengiamas pastebéty trikumy Salinimo planas, kurj tvirtina, atsakingus
vykdytojus paskiria ir jgyvendinimo terminus nustato Administracijos IS tvarkytojo vadovas.

29. Saugos jgaliotinis, siekdamas uztikrinti Sistemos ir joje tvarkomy duomeny sauguma,
teikia siilymus Sistemos tvarkytojo vadovui dél Taisykliy keitimo ar kity saugumo politika
reglamentuojanciy teisés akty priémimo, keitimo ar panaikinimo.

30. Taisykleés ir kiti saugumo politikg reglamentuojantys teisés aktai i§ esmés perZitirimi ir
prireikus kei¢iami ne re¢iau kaip kartg per metus, atliekant $iy taisykliy V skyriuje nurodyta audita.

31. Sistemos tvarkytojas, Administracijos IS duomeny valdymo ir duomeny saugos jgaliotinis,
Administracijos IS administratoriai ir naudotojai, pazeid¢ $iy taisykliy ir kity saugos politikg
igyvendinanéiy teisés akty nuostatas, atsako teisés akty nustatyta tvarka.

SUDERINTA
Vidaus reikaly ministerijos
2016 m. d. rastu Nr.
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