Asmens duomeny saugumo
pazeidimy valdymo tvarkos apraso
3 priedas

(Asmens duomeny saugumo paZeidimo ataskaitos forma)

ASMENS DUOMENU SAUGUMO PAZEIDIMO ATASKAITA

Nr.

1. Asmens duomeny saugumo paZeidimo (toliau — paZeidimas) apraSymas

1.1. Pazeidimo nustatymo data, laikas (minuciy
tikslumu) ir vieta

1.2. Darbuotojas, praneSes apie pazeidimg (vardas,
pavardé¢, Ministerijos struktiirinio padalinio,
kuriame dirba darbuotojas, pavadinimas, telefono
Nr., elektroninio pasto adresas)

1.3. Duomeny tvarkytojo, praneSusio apie
pazeidima, pavadinimas, jo kontaktinio asmens
duomenys (vardas, pavard¢, telefono Nr.,
elektroninio pasto adresas)

1.4. Pazeidimo padarymo data ir vieta

1.5. Pazeidimo pobidis (tipas), esmé ir aplinkybés

1.5.1. Konfidencialumo paZeidimas

1.5.2. Vientisumo pazeidimas

1.5.3. Prieinamumo pazeidimas

1.5.4. Misraus pobudzio (tipo) pazeidimas

1.6. Duomeny subjekty, kuriy asmens duomeny)
saugumas pazeistas, kategorijos ir jy skaicius

1.7. Kaip ilgai tesési pazeidimas?

1.8. Asmens duomeny kategorijos, susijusios sul
paZeidimu:

1.8.1. Asmens duomenys

1.8.2. Specialiy kategorijy asmens duomenys

1.9. Apytikslis asmens duomeny, kuriy saugumas

pazeistas, skaiCius




2. PaZeidimo rizikos jvertinimas

2.1. Priezastys, lémusios pazeidimg, ar jvykiali,
kurie galéjo turéti jtakos pazeidimo padarymui

2.2. Pazeidimo pasekmés:

2.2.1. Sunaikinti asmens duomenys

2.2.2. Prarasti asmens duomenys

2.2.3. Pakeisti asmens duomenys

2.2.4. Be duomeny subjekto sutikimo atskleisti
asmens duomenys

2.2.5. Sudaryta galimybé naudotis asmens
duomenimis

2.2.6. Asmens duomenys, iSplit¢ labiau nei tai yra
biitina, ir prarasta duomeny subjekto kontrolé savo
asmens duomeny atzvilgiu

2.2.7. Asmens duomeny susiejimas

2.2.8. Asmens duomeny panaudojimas neteisétais
tikslais

2.2.9. D¢l asmens duomeny trilkumo negalima
teikti paslaugy

2.2.10. D¢l klaidy asmens duomeny tvarkymo
procesuose negalima teikti tinkamy paslaugy

2.2.11. Kita

2.3. Dél pazeidimo néra pavojaus duomeny
subjekty teiséms ir laisvéms (maza rizika)

2.4. D¢l pazeidimo yra / gali kilti pavojus
duomeny subjekty teiséms ir laisvéms (biitina
pranesti  Valstybinei  duomeny  apsaugos
inspekcijai (toliau — Inspekcija) (vidutingé rizika)

2.5. Dél pazeidimo yra / gali kilti didelis pavojus
duomeny subjekty teiséms ir laisvéms (biitina
praneSti Inspekcijai ir duomeny subjektams)
(didelé rizika)

2.6. Kas tur¢jo prieigg prie pazeisty asmens
duomeny iki asmens duomeny saugumo
azeidimo padarymo?

2.7. Kas gavo prieiga prie paZeisty asmens
duomeny (jei paZeidimas yra, ar apima asmens
duomeny prieinamumo pazeidima)?

2.8. Ar iki pazeidimo asmens duomenys buvo
tinkamai uzkoduoti, anonimizuoti ar Kitaip lengvai
neprieinami?

2.9. Informacinés sistemos, jrenginiai, jranga,
jrasai, susije su pazeidimu




2.10. Ar pazeidimas yra sisteminé klaida, ar
vienetinis incidentas?

2.11. Kokia zala buvo padaryta duomeny
subjektams, kuriy asmens duomeny Ssaugumas
azeistas, ar Ministerijai?

2.12. Kokiy veiksmy / priemoniy buvo imtasi
suzinojus apie padaryta pazeidima?

2.13. Kokios taikytos priemonés, siekiant
sumazinti ir (ar) pasalinti pazeidimo pasekmes
duomeny subjektams?

2.14. Kokios techninés ir (ar) organizacings
priemonés buvo taikomos pazeidimo paveiktiems
asmens duomenims, uztikrinant, kad asmens
duomenys nebiity prieinami  nejgaliotiems
asmenims?

2.15. Techninés ir (ar) organizacinés priemones,
kurios jgyvendintos dél pazeidimo, siekiant, kad
pazeidimas nepasikartoty

2.16. Techninés ir (ar) organizacinés priemones,
kurios ketinamos jgyvendinti dél paZzeidimo,
jskaitant ir priemones sumazinti pazeidimo
pasekmes

3. PraneSimuy pateikimas

3.1. Ar pranesta duomeny subjektui apie
pazeidima:

3.1.1. Taip

(PraneS$imo turinys ir data)

3.1.2. Ne

3.2. Jei buvo teikiamas praneSimas duomeny
subjektams:

3.2.1. PraneSimo duomeny subjektui budas (pastu,
elektroninio pasto praneSimu ar SMS praneSimu ir|

kt.)

3.2.2. Informuoty duomeny subjekty skaicius

3.2.3. Vélavimo pranesti duomeny subjektui apie
pazeidimg priezastys

3.3. NepraneSimo apie pazeidimg duomeny
subjektui priezastys:

3.3.1. Nekyla didelis pavojus duomeny subjekty|
teiséms ir laisvéms (nurodomos prieZastys)

3.3.2. Ministerija ir (ar) duomeny tvarkytojas
igyvendino tinkamas technines ir organizacines
asmens duomeny apsaugos priemones, kurios
uztikrino, kad jvykus paZzeidimui nekils rizika, ir
tos priemoneés taikytos asmens duomenims,
kuriems pazeidimas turéjo poveikio (nurodoma,

kokios)




3.3.3. i§ karto po pazeidimo Ministerija ir (ar)
duomeny tvarkytojas émeési priemoniy, kuriomis
uztikrinama, kad nebegaléty kilti rizika
(nurodoma, kokios)

3.3.4. Reikéty neproporcingai daug pastangy
susisiekti su duomeny subjektais. Informacija apie
pazeidimg buvo paskelbta vieSai arba taikyta
panasi priemon¢, kuria duomeny subjektai buvo
informuoti taip pat efektyviai (nurodoma, kada ir
kur paskelbta informacija vieSai arba jei taikyta
kita priemoné, nurodoma, kokia ir kada taikyta)

3.3.5. Dar neidentifikuoti duomeny subjektai,
kuriy asmens duomeny saugumas paZzeistas

3.4. Ar pranesta Inspekcijai apie asmens duomeny
saugumo pazeidima:

3.4.1. Taip

(rasto data ir numeris)

3.4.2. Ne

3.5. Vélavimo pranesti Inspekcijai apie paZeidimg)
riezastys

3.6. NepraneSimo apie pazeidimg Inspekcijai
riezastys

3.7. Ar praneSta valstybés institucijoms,
jgaliotoms atlikti  ikiteisminj tyrimg, apie
pazeidima, galimai turint] nusikalstamos veikos
0Zymiy:

3.7.1. Taip

(raSto data ir numeris, adresatas)

3.7.2. Ne

3.8. Ar praneSta valstybés institucijoms,
nurodytoms Lietuvos Respublikos kibernetinio
saugumo jstatyme, apie kibernetinj incidents,
susijusj su pazeidimu:

3.8.1. Taip

(rasto data ir numeris, adresatas)

3.8.2. Ne

Ministerijos duomeny apsaugos pareigiinas

(vardas, pavard¢, parasas)




