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LIETUVOS RESPUBLIKOS
KIBERNETINIO SAUGUMO
ISTATYMAS

2014 m. gruodzio 11 d. Nr. XII-1428
Vilnius
| SKYRIUS
BENDROSIOS NUOSTATOS

1 straipsnis. Istatymo paskirtis ir taikymas

1. Sis jstatymas nustato kibernetinio saugumo principus, kibernetinio saugumo politikos
formavimo ir jgyvendinimo institucijas, $iy institucijy jgaliojimus kibernetinio saugumo srityje,
kibernetinio saugumo subjekty pareigas, taip pat tarpinstitucinj bendradarbiavima.

2. Sis jstatymas netaikomas patikimumo uztikrinimo paslaugy teikéjams, kuriems taikomi
2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 d¢l
elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus
rinkoje, kuriuo panaikinama Direktyva 1999/93/EB, (OL 2014 L 257, p. 73) 19 straipsnyje
nustatyti reikalavimai.

3. Sio jstatymo nuostatos suderintos su Europos Sajungos teis¢s aktais, nurodytais $io

jstatymo priede.

2 straipsnis. Pagrindinés §io jstatymo savokos

1. Debesijos paslaugos — paslaugos, kuriy gavéjai nuotoliniu budu naudojasi $iy
paslaugy teikéjy valdoma rysiy ir informaciniy sistemy infrastruktira.

2. Elektroninés informacijos prieglobos paslaugos — paslaugos, apimancios galimybés
naudotis elektroninés informacijos ir elektroniniy duomeny (toliau — elektroniné informacija)
kiirimo ir tvarkymo priemonémis sudarymg ir (arba) paslaugy gavéjo pateiktos elektroninés
informacijos laikyma.

3. Elektroninés prekyvietés paslauga — paslauga, kuria sudaromos salygos vartotojams
ir (arba) komercinés veiklos subjektams sudaryti elektroninés prekybos ar paslaugy sutartis su

komercinés veiklos subjektais elektroninés prekyvietés svetain¢je arba komercinés veiklos
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subjekto svetaingje, kurioje naudojamasi elektroninés prekyvietés teikiamomis kompiuterijos
paslaugomis.

4. Ypatingos svarbos informaciné infrastruktiira — rySiy ir informaciné sistema ar jos
dalis, rysiy ir informaciniy sistemy grupé, kurioje jvykes kibernetinis incidentas gali padaryti
didelj neigiamg poveikj nacionaliniam saugumui, valstybés tkiui, valstybés ir visuomenés
interesams.

5. Ypatingos svarbos informacinés infrastruktiiros valdytojas — asmuo, valdantis
ypatingos svarbos informacing infrastruktiira.

6. Kibernetiné erdvé — aplinka, kurig sudaro kompiuteriai ir kita rysiy ir informaciniy
technologijy jranga ir juose sukuriama ir (arba) jais perduodama elektronin¢ informacija.

7. Kibernetinio saugumo krizé — kibernetinis incidentas arba incidentai, kuriy sukelto
neigiamo poveikio Lietuvos Respublika negali paSalinti viena pati arba kurie Lietuvos
Respublikai ir kitoms valstybéms, priklausancioms tarptautinéms organizacijoms, kuriy naré¢ yra
Lietuvos Respublika, arba ty tarptautiniy organizacijy institucijoms sukelia tokio masto ir tokios
techninés arba politinés reikSmés neigiama poveikj, kad iSkyla poreikis koordinuoti politikg ir
reaguoti tarptautiniu lygmeniu.

8. Kibernetinio saugumo subjektas — subjektas, valdantis ir (arba) tvarkantis valstybés
informacinius iSteklius, ypatingos svarbos informacinés infrastruktiiros valdytojas, vieSyjy rysiy
tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy, elektroninés informacijos prieglobos
paslaugy ir skaitmeniniy paslaugy teikéjas.

9. Kibernetinis incidentas — jvykis ar veika kibernetinéje erdvéje, galintys sukelti arba
sukeliantys grésme arba neigiama poveikj rysiy ir informacinémis sistemomis perduodamos ar
jose tvarkomos elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir
konfidencialumui, galintys trikdyti arba trikdantys rySiy ir informaciniy sistemy veikima,
valdyma ir paslaugy jomis teikimg.

10. Kibernetinis saugumas — visuma teisiniy, informacijos sklaidos, organizaciniy ir
techniniy priemoniy, kuriomis siekiama iSlaikyti atsparumg veiksniams, kibernetingje erdvéje
keliantiems grésme¢ rySiy ir informacinémis sistemomis perduodamos ar jose tvarkomos
elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, rysiy ir
informaciniy sistemy netrikdomam veikimui, valdymui arba paslaugy Siomis sistemomis
teikimuli, taip pat kuriomis siekiama atkurti jprasting rysiy ir informaciniy sistemy veikla.

11. Kibernetiniy incidenty valdymas — procediros, kuriy tikslas — aptikti, analizuoti
kibernetinius incidentus ir reaguoti i juos, taip pat atkurti jprasting rysSiy ir informaciniy sistemy

veikla.



12. Paieskos internete paslauga — paslauga, kuria interneto vartotojams sudaromos
salygos atlikti paieska svetainése pagal kokio nors dalyko uzklausa, vartojant raktinj zodj, fraze
arba kitus jvesties duomenis. Atlikus paieska pateikiamos nuorodos, kuriose gali biiti su ieSkomu
turiniu susijusios informacijos.

13. Pramoniniy procesy valdymo sistema — i$ rysiy ir informacinémis technologijomis
grindziamos jrangos sudaryta sistema, skirta technologiniams procesams stebéti ar valdyti
pramonés, energetikos, transporto, vandens tiekimo paslaugy ir kituose tkinés veiklos
sektoriuose.

14. RysSiy ir informaciné sistema — elektroniniy rysiy tinklas, informaciné sistema,
registras, pramoniniy procesy valdymo sistema ir jy valdymo, naudojimo, apsaugos ir prieziiiros
tikslais laitkoma, tvarkoma, atkuriama arba perduodama elektronin¢ informacija.

15. Rizika — pagrjstai nustatoma aplinkybé ar jvykis, galintis turéti neigiamg poveikj
ry$iy ir informaciniy sistemy saugumui.

16. Skaitmeninés paslaugos — rySiy ir informacinémis technologijomis grindziama
paslaugy grupé, apimanti elektroninés prekyvietés, paieskos internete ir (arba) debesijos
paslaugas.

17. Skaitmeniniy paslaugy teikéjas — juridinis asmuo, teikiantis skaitmenines paslaugas
Lietuvoje Respublikoje ir (arba) kitose Europos Sgjungos valstybése narése.

18. Kriterijai, kuriais remiantis vertinama, ar Sio jstatymo 2 straipsnio 4 dalyje nurodytas
neigiamas poveikis yra didelis, nustatomi ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodikoje.

19. Kitos Siame jstatyme vartojamos sgvokos suprantamos taip, kaip jos apibréztos
Lietuvos Respublikos elektroniniy ry$iy jstatyme, Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme, Lietuvos Respublikos informacinés visuomenés paslaugy jstatyme,
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme, Lietuvos Respublikos
zvalgybos jstatyme, Lietuvos Respublikos kriminalinés zvalgybos jstatyme, Lietuvos
Respublikos nesaziningos komercinés veiklos vartotojams draudimo jstatyme, Lietuvos
Respublikos smulkiojo ir vidutinio verslo plétros jstatyme, Lictuvos Respublikos strateginio
valdymo jstatyme ir 2012 m. spalio 25 d. Europos Parlamento ir Tarybos reglamente (ES) Nr.
1025/2012 dél Europos standartizacijos, kuriuo 1§ dalies kei¢iamos Tarybos direktyvos
89/686/EEB ir 93/15/EEB ir Europos Parlamento ir Tarybos direktyvos 94/9/EB, 94/25/EB,
95/16/EB, 97/23/EB, 98/34/EB, 2004/22/EB, 2007/23/EB, 2009/23/EB ir 2009/105/EB ir
panaikinamas Tarybos sprendimas Nr. 87/95/EEB ir Europos Parlamento ir Tarybos sprendimas
Nr. 1673/2006/EB (OL 2012 L 316, p. 12).

Straipsnio dalies pakeitimai:
Nr. X111-3114, 2020-06-25, paskelbta TAR 2020-07-09, i. k. 2020-15325
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3 straipsnis. Kibernetinio saugumo principai

1. Kibernetinis saugumas grindziamas Siais Kibernetinio saugumo principais:

1) kibernetinés erdvés nediskriminavimo — teisés akty nuostatos yra taikomos, o gériai
yra saugomi vienodai tiek fizingje, tiek kibernetingje erdvéje;

2) kibernetinio saugumo rizikos valdymo — taikomos kibernetinio saugumo priemonés
turi uztikrinti kibernetinio saugumo subjekty reguliariai jvertinamos rizikos suvaldyma;

3) kibernetinio saugumo proporcingumo — taikomos teisinés, organizacinés ir techninés
kibernetinio saugumo priemonés neturi apriboti kibernetinio saugumo subjekty veiklos
kibernetin¢je erdveje labiau, negu tai biitina;

4) vieSojo intereso virSenybés — taikomos kibernetinio saugumo priemonés pirmiausia
turi uztikrinti vieSojo intereso apsauga, taciau neturi 1§ esmes pazeisti atskiry vartotojy teisiy ar
neproporcingai apriboti jy laisvés kibernetinéje erdveje;

5) standartizacijos ir technologinio neutralumo — jgyvendinant kibernetinio saugumo
priemones, kibernetinio saugumo subjektai skatinami vadovautis nacionaliniais, Europos
Sajungos ir kitais tarptautiniais rySiy ir informaciniy sistemy kibernetinio saugumo standartais ir
specifikacijomis, nereikalaujant taikyti kokios nors konkreCios riiSies technologijos ir
nesuteikiant jai pirmenybés;

6) subsidiarumo — uz rys$iy ir informaciniy sistemy ir jomis teikiamy paslaugy kibernetinj
saugumg yra atsakingi Sias sistemas valdantys ir paslaugas jomis teikiantys kibernetinio saugumo
subjektai. Srityse, kurios priklauso iSimtinei kibernetinio saugumo subjekty kompetencijai,
Kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos veiksmy imasi tik tada,
kai rySiy ir informaciniy sistemy ir jomis teikiamy paslaugy kibernetinio saugumo negali
uztikrinti Sias sistemas valdantys ir paslaugas jomis teikiantys kibernetinio saugumo subjektai.

2. Taikant kibernetinj sauguma reglamentuojancias teisés normas, turi buti atsizvelgiama
i visus §io straipsnio 1 dalyje nurodytus principus. Sie principai turi biiti derinami tarpusavyje, né

vienam 1§ jy i$ anksto nesuteikiama pirmenybé.

Il SKYRIUS
KIBERNETINIO SAUGUMO POLITIKOS FORMAVIMAS IR JGYVENDINIMAS

4 straipsnis. Kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos
1. Kibernetinio saugumo politikos strateginius tikslus, pazangos uzdavinius ir jiems

pasiekti biitinas priemones nustato Lietuvos Respublikos Vyriausybé.

Straipsnio dalies pakeitimai:
Nr. X111-3114, 2020-06-25, paskelbta TAR 2020-07-09, i. k. 2020-15325


https://www.e-tar.lt/portal/legalAct.html?documentId=eb6e4a20c1b011ea9815f635b9c0dcef

2. Kibernetinio saugumo politikg formuoja, jos jgyvendinimg organizuoja, kontroliuoja ir
koordinuoja Lietuvos Respublikos krasto apsaugos ministerija. Nacionalinis kibernetinio
saugumo centras formuojant kibernetinio saugumo politikg dalyvauja tiek, kiek Siame jstatyme
nustatytoms funkcijoms atlikti reikia nustatyti kibernetinio saugumo subjekty veiklos teisinj
reguliavima.

3. Kibernetinio saugumo politikg jgyvendina Nacionalinis kibernetinio saugumo centras,
Valstybiné duomeny apsaugos inspekcija, Lietuvos policija ir kitos institucijos, kuriy funkcijos

yra susijusios su Kibernetiniu saugumu.

5 straipsnis. Vyriausybés jgaliojimai kibernetinio saugumo srityje

Vyriausybé:

1) nustato kibernetinio saugumo politikos strateginius tikslus ir (arba) pazangos
uzdavinius tvirtindama Nacionalinj pazangos plana;

Straipsnio punkto pakeitimai:
Nr. X111-3114, 2020-06-25, paskelbta TAR 2020-07-09, i. k. 2020-15325

2) tvirtina Kibernetinio saugumo tarybos institucine sudétj;

3) tvirtina ypatingos svarbos informacinés infrastruktiiros identifikavimo metodikg ir
ypatingos svarbos informacinés infrastruktiiros ir jos valdytojy sarasa;

4) tvirtina organizacinius ir techninius kibernetinio saugumo reikalavimus, taikomus
kibernetinio saugumo subjektams;

5) tvirtina Nacionalinj kibernetiniy incidenty valdymo plang;

6) vadovauja kibernetinio saugumo kriziy valdymui.

6 straipsnis. Krasto apsaugos ministerijos jgaliojimai kibernetinio saugumo srityje

Krasto apsaugos ministerija:

1) dalyvauja rengiant Nacionalinj pazangos plang dél kibernetinio saugumo politikos
strateginiy tiksly ir (arba) pazangos uzdaviniy nustatymo;

Straipsnio punkto pakeitimai:
Nr. X111-3114, 2020-06-25, paskelbta TAR 2020-07-09, i. k. 2020-15325

1Y) rengia kibernetinio saugumo politikos paZangos uZdavinius jgyvendinandias
nacionalines plétros programas, organizuoja, koordinuoja ir kontroliuoja jy jgyvendinima;

Papildyta straipsnio punktu:
Nr. X111-3114, 2020-06-25, paskelbta TAR 2020-07-09, i. k. 2020-15325

2) teikia Vyriausybei tvirtinti organizacinius ir techninius Kibernetinio saugumo

reikalavimus, taikomus kibernetinio saugumo subjektams;
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3) teikia Vyriausybei tvirtinti Nacionalinj kibernetiniy incidenty valdymo plang;

4) teikia Vyriausybei tvirtinti ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodika;

5) teikia Vyriausybei tvirtinti ypatingos svarbos informacinés infrastruktiiros ir jos
valdytojy sarasa;

6) tvirtina tipinj kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktiirose plana;

7) tvirtina ypatingos svarbos informaciniy infrastruktiiry kibernetinés gynybos plang;

8) nustato Nacionalinio kibernetinio saugumo centro reagavimo j kibernetinio saugumo
subjekty rysiy ir informacinése sistemose jvykusius kibernetinius incidentus tvarka;

9) tvirtina techniniy kibernetinio saugumo priemoniy diegimo plang, nustato jy diegimo
ir valdymo wvalstybés informaciniuose iStekliuose ir ypatingos svarbos informacinéje
infrastrukttiroje tvarka;

10) dalyvauja kibernetinio saugumo kriziy valdyme;

11) steigia Kibernetinio saugumo informacinj tinklg ir tvirtinta jo nuostatus;

12) tvirtina Kibernetinio saugumo tarybos reglamentg ir personaling sudét;.

7 straipsnis. Kibernetinio saugumo taryba

1. Kibernetinio saugumo taryba yra nuolatiné¢ kolegiali nepriklausoma patariamoji
institucija, analizuojanti kibernetinio saugumo uztikrinimo bukle Lietuvos Respublikoje ir
teikianti kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijoms, Kibernetinio
saugumo subjektams, mokslo ir studijy institucijoms ir informaciniy technologijy srityje veikla
vykdantiems verslo subjektams (toliau — kibernetinio saugumo dalyviai) pasitlymus dél
kibernetinio saugumo uztikrinimo biiklés gerinimo.

2. Kibernetinio saugumo tarybai vadovauja Krasto apsaugos ministerijos atstovas.

3. Kibernetinio saugumo taryba tkiskai ir techniSkai aptarnauja KraSto apsaugos
ministerija ar jos jgaliota institucija.

4. Kibernetinio saugumo taryba:

1) teikia Kibernetinio saugumo dalyviams pasitilymus dél kibernetinio saugumo
prioritety, plétros krypciy, siektiny rezultaty ir jy jgyvendinimo biidy;

2) teikia kibernetinio saugumo dalyviams pasitilymus dél vieSojo sektoriaus, verslo ir
mokslo bendradarbiavimo galimybiy kibernetinio saugumo uztikrinimo srityje;

3) analizuoja kibernetinio saugumo uZtikrinimo tobulinimo tendencijas, teikia

kibernetinio saugumo dalyviams i§vadas ir pasitilymus dé¢l kibernetiniy incidenty valdymo;



4) teikia kibernetinio saugumo dalyviams rekomendacijas dél kibernetinio saugumo

stiprinimo.

8 straipsnis. Nacionalinis kibernetinio saugumo centras

1. Nacionalinis kibernetinio saugumo centras yra jstaiga prie Krasto apsaugos
ministerijos.

2. Nacionalinis Kibernetinio saugumo centras, jgyvendindamas kibernetinio saugumo
politika:

1) atlieka kibernetinio saugumo subjekty ir jy valdomy ry$iy ir informaciniy sistemy
atitikties organizaciniams ir techniniams kibernetinio saugumo reikalavimams, taikomiems
kibernetinio saugumo subjektams, prieziiirg ir kibernetinio saugumo buklés tyrimus;

2) duoda nurodymus kibernetinio saugumo subjektams pateikti informacijg, biiting
kibernetinio saugumo subjekty ir jy valdomy rySiy ir informaciniy sistemy atitikties
organizaciniams ir techniniams kibernetinio saugumo reikalavimams, taikomiems kibernetinio
saugumo subjektams, ir kibernetinio saugumo biklés jvertinimui atlikti;

3) taiko technines priemones, siekdamas jvertinti valstybés informaciniy iStekliy ir
ypatingos svarbos informaciniy infrastruktiiry atsparuma kibernetiniams incidentams;

4) duoda nurodymus, susijusius su kibernetinio saugumo uztikrinimu ir nustatyty
kibernetinio saugumo trukumy pasalinimu, nustato Siy nurodymy jvykdymo terming subjektams,
valdantiems ir (arba) tvarkantiems valstybés informacinius iSteklius, ypatingos svarbos
informacinés infrastruktiiros valdytojams, vieSyjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy
paslaugy teikéjams ir elektroninés informacijos prieglobos paslaugy teikéjams;

5) duoda nurodymus kibernetinio saugumo subjektams, iSskyrus skaitmeniniy paslaugy
teikéjus, savo léSomis atlikti nepriklausoma rysiy ir informaciniy sistemy arba jomis teikiamy
paslaugy saugumo auditg ir pateikti $io audito rezultatus, jei jie organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprase nustatyta
tvarka nepateikia techninés informacijos, reikalingos rySiy ir informaciniy sistemy ar jomis
teikiamy paslaugy kibernetinio saugumo biiklei jvertinti;

6) gaves i kibernetinio saugumo subjekto, skaitmeninés paslaugos vartotojo arba kitos
Europos Sajungos valstybés narés, kurioje yra teikiama skaitmeniné paslauga, kompetentingos
institucijos, prizitrin¢ios skaitmeniniy paslaugy teikéjy veiklg kibernetinio saugumo srityje,
jrodymy, kad skaitmeniniy paslaugy teikéjai neatitinka Sio jstatymo nustatyty reikalavimy, duoda
nurodymus skaitmeniniy paslaugy teikéjams, kad Sie pateikty informacija, reikalinga jy valdomy
ry$iy ir informaciniy sistemy kibernetiniam saugumui jvertinti, ir paSalinty kibernetinio saugumo

reikalavimy jgyvendinimo trukumus;



7) nacionaliniu lygmeniu stebi kibernetinius incidentus ir atlieka rizikos kibernetingje
erdve¢je bei kibernetiniy incidenty analize;

8) pagal techniniy kibernetinio saugumo priemoniy diegimo plana, suderinta su
subjektais, valdanciais ir (arba) tvarkanciais valstybés informacinius iSteklius, ar ypatingos
svarbos informacinés infrastruktiiros valdytojais, laikydamasis krasto apsaugos ministro
nustatytos tvarkos, diegia ir valdo technines kibernetinio saugumo priemones valstybés
informaciniuose istekliuose ir ypatingos svarbos informacinése infrastruktiirose. Nacionalinio
kibernetinio saugumo centro I€Somis jdiegtos priemonés naudojamos iSimtinai tik kibernetiniam
saugumui uztikrinti. Nacionalinio kibernetinio saugumo centro léSomis jdiegtos techninés
kibernetinio saugumo centro léSomis;

9) nacionaliniu lygmeniu organizuoja kibernetiniy incidenty kibernetinio saugumo
subjekty rysiy ir informacinése sistemose valdyma;

10) kibernetinio incidento metu taiko butinas kibernetinio saugumo priemones;

11) siekdamas stabdyti kibernetinio incidento poveikj valstybés informaciniy istekliy ar
ypatingos svarbos informaciniy infrastruktiiry kibernetiniam saugumui, duoda nurodyma viesyjy
rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjui ne ilgiau negu 48 valandoms
apriboti vieSyjy rysSiy tinkly ir (ar) vieSyjy elektroniniy rySiy paslaugy teikimg Siy paslaugy
gavejui. Nacionalinis kibernetinio saugumo centras apie vieSyjy rysiy tinkly ir (arba) vieSyjy
elektroniniy rySiy paslaugy teikéjams pagal §j punktg duotus nurodymus ne véliau kaip kitg
darbo dieng pranesa Lietuvos Respublikos rysiy reguliavimo tarnybai;

12) dalyvauja kibernetinio saugumo kriziy valdyme;

13) kai biitina informuoti visuomeng siekiant iSvengti kibernetinio incidento arba valdyti
vykstant] kibernetinj incidenta, pasikonsultaves su kibernetinio saugumo subjektu, pranesusiu
apie kibernetinj incidentg, informuoja visuomene¢ apie pavienius kibernetinius incidentus arba
reikalauja, kad tai padaryty kibernetinio saugumo subjektas;

14) bendradarbiauja su tarptautiniy organizacijy kompetentingomis institucijomis, jy
isteigtomis bendradarbiavimo grupémis ir uzsienio valstybiy kompetentingomis institucijomis ir
tarnybomis, turi teis¢ jas pasitelkti kartu atliekant Sio jstatymo ir kity teisés akty nustatytas
funkcijas kibernetinio saugumo srityje;

15) tvarko asmens duomenis, biitinus Nacionalinio kibernetinio saugumo centro
funkcijoms kibernetinio saugumo uZtikrinimo srityje atlikti. Nacionalinis kibernetinio saugumo
centras asmens duomenis tvarko Asmens duomeny teisinés apsaugos jstatymo nustatyta tvarka;

16) kartu su verslo subjektais, mokslo ir studijy institucijomis ir kibernetinio saugumo

subjektais plétoja nacionalinj kibernetinj sauguma stiprinancius projektus;



17) atlieka kitas Lietuvos Respublikos teisés aktuose nustatytas funkcijas Kibernetinio

saugumo uztikrinimo srityje.

9 straipsnis. Valstybinés duomeny apsaugos inspekcijos jgaliojimai kibernetinio
saugumo srityje

Valstybiné duomeny apsaugos inspekcija jgyvendina kibernetinio saugumo politikg

asmens duomeny apsaugos srityje ir atlicka 2016 m. balandzio 27 d. Europos Parlamento ir

Tarybos reglamente (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél

laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny

apsaugos reglamentas) (OL 2016 L 119, p. 1) nustatytas priezitiros institucijos uzduotis.

10 straipsnis. Policijos jgaliojimai kibernetinio saugumo srityje

Policija, vykdydama kibernetiniy incidenty, galimai turiniy nusikalstamy veiky
poZzymiy, uzkardyma ir atlikdama jy tyrima:

1) renka, analizuoja ir apibendrina informacija apie kibernetinius incidentus, galimai
turin¢ius nusikalstamy veiky pozymiy;

2) nustato kibernetinio saugumo subjektams informacijos, reikalingos kibernetiniams
incidentams, galimai turintiems nusikalstamy veiky pozymiy, uzkardyti ir tirti, pateikimo
policijai tvarka;

3) turi teise, kai paslaugy gavéjas galimai dalyvauja ar jo naudojama rysiy ir informaciniy
technologijy jranga galimai yra naudojama nusikalstamai veikai, be teismo sankcijos duoti
nurodyma viesyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjui, elektroninés
informacijos prieglobos paslaugy teikéjui ir skaitmeniniy paslaugy teikéjui ne ilgiau kaip 48
valandoms, o ilgesniam laikui — su apylinkés teismo sankcija apriboti vieSyjy rysiy tinkly ir
(arba) vieSyjy elektroniniy rysSiy paslaugy, elektroninés informacijos prieglobos paslaugy ir
skaitmeniniy paslaugy teikima paslaugy gaveéjui ir (arba) nurodyti taikyti priemones, Salinancias
nusikalstamy veiky kibernetinéje erdvéje priezastis. Siais atvejais apylinkés teismo pirmininkui
ar jo jgaliotam teis€jui pateikiamas teikimas dél veiksmy teisétumo ar pagristumo patvirtinimo
motyvuota nutartimi. Jeigu Siame punkte nurodytas paslaugy teikimo apribojimo terminas
baigiasi poilsio ar §venciy dieng, teikimas pateikiamas ne véliau kaip kitg darbo dieng po poilsio
ar Svenciy dienos. Jeigu teis¢jas motyvuota nutartimi nepatvirtina teikime nurodyty veiksmy
teisétumo ar pagrjstumo, nurodymas nedelsiant stabdomas;

4) turi teis¢ duoti nurodyma vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy
paslaugy teikéjui, elektroninés informacijos prieglobos paslaugy teikéjui ir skaitmeniniy

paslaugy teikéjui iSsaugoti su jy teikiamomis paslaugomis susijusig informacija, i§ kurios galima



nustatyti naudotos rySio paslaugos tipa, taikytas technines priemones ir naudojimo laika,
paslaugos gavéjo tapatybe, pasto, geografinés padéties adresa, telefono ir bet koki kitg prieigos
numerj, informacija apie saskaitas ir atliktus mokéjimus paslaugos sutarties arba susitarimo
pagrindu ir kitg informacija rySiy aparatiiros jrengimo vietoje, turimg pagal paslaugos sutartj arba
susitarimg, Sig informacija gauti, o kai yra motyvuota teismo nutartis, gauti paslaugy gavéjo

srauto duomenis ir kontroliuoti siame punkte nurodytos perduodamos informacijos turinj.

111 SKYRIUS
KIBERNETINIO SAUGUMO SUBJEKTU PAREIGOS

11 straipsnis. Bendrosios kibernetinio saugumo subjekty pareigos

1. Kibernetinio saugumo subjektai:

1) atsako uz jy valdomy ryS$iy ir informaciniy sistemy ar teikiamy paslaugy kibernetinj
saugumg, uztikrina jy atitiktj organizaciniams ir techniniams Kkibernetinio saugumo
reikalavimams, taikomiems kibernetinio saugumo subjektams;

2) organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprase nustatyta tvarka atlieka rizikos vertinimg ir jdiegia kitas, naujausiais
technikos laim¢jimais paremtas ir nustatytai rizikai proporcingas, technines ir organizacines
Kibernetinio saugumo priemones;

3) Nacionaliniame kibernetiniy incidenty valdymo plane nustatytomis sglygomis ir tvarka
praneSa Nacionaliniam kibernetinio saugumo centrui apie jy valdomose ir (arba) tvarkomose
rySiy ir informacinése sistemose jvykusius kibernetinius incidentus ir taikytas kibernetiniy
incidenty valdymo priemones;

4) policijos generalinio komisaro nustatyta tvarka teikia policijai informacija, reikalinga
teisés pazeidimams, turintiems nusikalstamy veiky pozymiy, kibernetinéje erdvéje uzkardyti ir
tirti, ir vykdo kitus policijos nurodymus, duotus §io jstatymo nustatytais pagrindais. Policijos
nurodymus dé¢l paslaugy teikimo jy gavéjui apribojimo privaloma jvykdyti ne véliau kaip per
8 valandas nuo policijos nurodymo gavimo;

5) paskiria kompetentingg asmenj ar padalinj, atsakingg uz kibernetinio saugumo
organizavima ir uztikrinimg, ir Nacionaliniam kibernetinio saugumo centrui pateikia §io asmens
ar padalinio kontakting informacija;

6) vykdo Sio jstatymo 8 straipsnyje nustatytus Nacionalinio kibernetinio saugumo centro

nurodymus.



2. Sio straipsnio nuostatos netaikomos skaitmenines paslaugas Lietuvos Respublikoje ir
(arba) kitoje Europos Sajungos valstybéje naréje teikianCioms mazoms ir labai mazoms

imonéms, kurios yra apibréztos Smulkiojo ir vidutinio verslo plétros jstatyme.

12 straipsnis. Specialiosios kibernetinio saugumo subjekty pareigos

1. Ypatingos svarbos informacinés infrastruktiros valdytojai:

1) vadovaudamiesi krasto apsaugos ministro patvirtintu tipiniu kibernetiniy incidenty
valdymo ypatingos svarbos informacinése infrastruktiirose planu, patvirtina ir Nacionaliniam
kibernetinio saugumo centrui pateikia kibernetiniy incidenty valdymo ypatingos svarbos
informacinése infrastruktiirose planus;

2) Nacionaliniame kibernetiniy incidenty valdymo plane nustatyta tvarka pranesa
skaitmeniniy paslaugy teik€jams apie neigiamg poveik] ypatingos svarbos informacinés
infrastrukttiros veiklai, kurj lémé skaitmeniniy paslaugy teikéjy rySiy ir informacinése sistemose
1vyke sutrikimai;

3) ne reciau kaip kartg per kalendorinius metus iSbando kibernetiniy incidenty valdymo
ypatingos svarbos informacinése infrastruktiirose planuose numatyty priemoniy veikimg ir
bandymy rezultatus organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase nustatyta tvarka pateikia Nacionaliniam Kkibernetinio
Saugumo centrui;

4) sudaro sglygas Nacionaliniam kibernetinio saugumo centrui diegti ir valdyti technines
kibernetinio saugumo priemones ypatingos svarbos informacinéje infrastruktiiroje ir taikyti
technines priemones, siekiant jvertinti ypatingos svarbos informaciniy infrastrukttiry atsparuma
kibernetiniams incidentams.

2. Subjektai, valdantys ir (arba) tvarkantys valstybés informacinius isteklius, sudaro
salygas Nacionaliniam kibernetinio saugumo centrui diegti ir valdyti technines kibernetinio
saugumo priemones valstybés informaciniuose iStekliuose ir taikyti technines priemones,
siekiant jvertinti valstybés informaciniy iStekliy atsparumg kibernetiniams incidentams.

3. Viesyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjai viesai skelbia
savo interneto svetainése ar kitomis visuomenés informavimo priemonémis paslaugy gavéjams
rekomendacijas dél priemoniy kibernetiniam saugumui uZtikrinti naudojantis vieSyjy rysiy tinkly
ir (arba) viesyjy elektroniniy rysiy paslaugy teikéjy teikiamomis paslaugomis.

4. Elektroninés informacijos prieglobos paslaugy teikéjai vieSai skelbia savo interneto
svetainése ar kitomis visuomenés informavimo priemonémis elektroninés informacijos
prieglobos paslaugy gavéjams rekomendacijas dél priemoniy kibernetiniam saugumui uZtikrinti

naudojantis elektroninés informacijos prieglobos paslaugomis.



5. Skaitmeniniy paslaugy teikéjai:

1) vieSai skelbia savo interneto svetainése ar kitomis visuomenés informavimo
priemonémis paslaugy gavéjams rekomendacijas dél priemoniy kibernetiniam saugumui
uztikrinti naudojantis skaitmeniniy paslaugy teikéjy teikiamomis paslaugomis;

2) skiria atstova veiklai skaitmeniniy paslaugy teikéjo vardu vykdyti Europos Sgjungoje.
Sis atstovas skiriamas, jei skaitmeniniy paslaugy teikéjas néra jsisteiges Europos Sajungos
valstybéje naréje. Atstovas turi biiti fizinis arba juridinis asmuo, jsisteiges vienoje i$ ty Europos
Sajungos valstybiy nariy, kurioje yra teikiamos skaitmeninés paslaugos. Kibernetinio saugumo
politikos jgyvendinimo institucijos turi teis¢ kreiptis j skaitmeniniy paslaugy teikéjo atstova dél
Siame jstatyme nustatyty skaitmeniniy paslaugy teikéjo pareigy atlikimo. Jei skaitmeniniy
paslaugy teikéjas skiria atstovg veiklai Lietuvos Respublikoje vykdyti, laikoma, kad
skaitmeniniy paslaugy teikéjas priklauso Lietuvos Respublikos jurisdikcijai.

6. Sio straipsnio nuostatos netaikomos skaitmenines paslaugas Lietuvos Respublikoje ir
(arba) kitoje Europos Sajungos valstybéje nar¢je teikianCioms mazoms ir labai mazoms

jmonéms, kurios yra apibréztos Smulkiojo ir vidutinio verslo plétros jstatyme.

IV SKYRIUS
KEITIMASIS INFORMACIJA IR TARPINSTITUCINIS BENDRADARBIAVIMAS

13 straipsnis. Kibernetinio saugumo informacinis tinklas

1. Kibernetinio saugumo informacinio tinklo paskirtis — dalytis informacija apie galimus
ir jvykusius kibernetinius incidentus, taip pat rekomendacijomis, nurodymais, techniniais
sprendimais ir kitomis priemonémis, uztikrinanCiomis kibernetinj sauguma ir kibernetinio
saugumo informacinio tinklo nariy tarpusavio bendradarbiavimg kibernetinio saugumo srityje.

2. Kibernetinio saugumo informaciniu tinklu gali naudotis tik tie Kibernetinio saugumo
subjektai, kurie atitinka Kibernetinio saugumo informacinio tinklo nuostatuose nurodytus
reikalavimus.

3. Kibernetinio saugumo informaciniame tinkle skelbiama aktuali kibernetinio saugumo
subjekty paskirty asmeny ar padaliniy, atsakingy uZ kibernetinio saugumo organizavimg ir

kibernetiniy incidenty valdyma, kontaktiné informacija.

14 straipsnis. Tarpinstitucinis bendradarbiavimas valdant ir tiriant kibernetinius
incidentus
1. Nacionalinis kibernetinio saugumo centras ir policija konsultuojasi ir bendradarbiauja

tiriant kibernetinius incidentus, keiciasi su kibernetiniy incidenty tyrimu susijusia informacija,



reikalinga pagal kompetencijg $iy institucijy funkcijoms atlikti. Prireikus apie kibernetiniy
incidenty tyrimg gali buti praneSama kitiems kriminalinés zvalgybos subjektams ir (arba)
zvalgybos institucijoms.

2. Nacionalinis kibernetinio saugumo centras ir Valstybiné duomeny apsaugos inspekcija
bendradarbiauja tiriant kibernetinius incidentus, susijusius su asmens duomeny ir (ar) privatumo
apsaugos pazeidimais, keifiasi informacija, reikalinga teisés akty nustatytoms funkcijoms,
susijusioms su asmens duomeny ir (ar) privatumo apsauga pazeidzian¢iy kibernetiniy incidenty
tyrimu, atlikti.

3. Tarpinstitucinio bendradarbiavimo valdant ir tiriant kibernetinius incidentus tvarka

nustatoma Nacionaliniame kibernetiniy incidenty valdymo plane.

15 straipsnis. Informacijos apsauga

Kibernetinio saugumo politikos jgyvendinimo institucijos kibernetinio saugumo subjekty
pateikta informacija, jskaitant ir konfidencialig informacija, turi teis¢ keistis tik tiek, kiek tai yra
bitina $iy institucijy funkcijoms pagal kompetencijg atlikti, ir privalo uztikrinti gautos

informacijos apsauga.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

16 straipsnis. Savanori$kas praneSimas apie kibernetinius incidentus

1. Asmenys, kuriems Siame jstatyme néra nustatytos pareigos pranesti apie kibernetinius
incidentus jy valdomose rysSiy ir informacinése sistemose, turi teis¢ savanoriSkai pranesti
Nacionaliniam kibernetinio saugumo centrui apie kibernetinius incidentus ir taikytas kibernetiniy
incidenty valdymo priemones. Nacionalinis kibernetinio saugumo centras tokius praneSimus
tvarko Nacionaliniame kibernetiniy incidenty valdymo plane nustatyta tvarka.

2. Asmeniui, savanoriSkai praneSusiam apie kibernetinj incidentg, nenustatoma pareigy,

susijusiy su pranesimo pateikimu.

Skelbiu sj Lietuvos Respublikos Seimo priimtq jstatymgq.

Respublikos Prezidenté Dalia Grybauskaiteé



Lietuvos Respublikos
kibernetinio saugumo jstatymo
priedas

IGYVENDINAMI EUROPOS SAJUNGOS TEISES AKTAI

1. 2002 m. kovo 7 d. Europos Parlamento ir Tarybos direktyva 2002/21/EB dél
elektroniniy ry$iy tinkly ir paslaugy bendrosios reguliavimo sistemos (Pagrindy direktyva) (OL
2004 m. specialusis leidimas, 13 skyrius, 29 tomas, p. 349) su paskutiniais pakeitimais,
padarytais 2009 m. lapkri¢io 25 d. Europos Parlamento ir Tarybos direktyva 2009/140/EB (OL
2009 L 337, p. 37).

2. 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél
priemoniy aukstam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje

uztikrinti (OL 2016 L 194, p. 1).

Pakeitimai:

1.

Lietuvos Respublikos Seimas, [statymas

Nr. X11-2524, 2016-06-29, paskelbta TAR 2016-07-13, i. k. 2016-20282

Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 19 straipsnio pakeitimo jstatymas

2.

Lietuvos Respublikos Seimas, [statymas

Nr. XI11-798, 2017-11-21, paskelbta TAR 2017-11-28, i. k. 2017-18853

Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 4, 6 straipsniy pakeitimo ir 7 straipsnio
pripazinimo netekusiu galios jstatymas

3.

Lietuvos Respublikos Seimas, [statymas

Nr. X111-920, 2017-12-19, paskelbta TAR 2017-12-29, i. k. 2017-21592

Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 1, 2, 4, 6, 10, 15, 16, 18 straipsniy pakeitimo, 8
straipsnio pripazinimo netekusiu galios ir Jstatymo papildymo priedu jstatymas

4.

Lietuvos Respublikos Seimas, Jstatymas

Nr. X111-1299, 2018-06-27, paskelbta TAR 2018-07-03, i. k. 2018-11180

Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XI1-1428 pakeitimo jstatymas

5.

Lietuvos Respublikos Seimas, Istatymas

Nr. X111-3114, 2020-06-25, paskelbta TAR 2020-07-09, i. k. 2020-15325

Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 2, 4, 5 ir 6 straipsniy pakeitimo jstatymas


https://www.e-tar.lt/portal/legalAct.html?documentId=e160724048df11e6b5d09300a16a686c
https://www.e-tar.lt/portal/legalAct.html?documentId=c59d6990d41c11e7910a89ac20768b0f
https://www.e-tar.lt/portal/legalAct.html?documentId=4f591760ec5a11e78a1adea6fe72f3c5
https://www.e-tar.lt/portal/legalAct.html?documentId=67b9e0b07eb711e8ae2bfd1913d66d57
https://www.e-tar.lt/portal/legalAct.html?documentId=eb6e4a20c1b011ea9815f635b9c0dcef

