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LIETUVOS RESPUBLIKOS
KIBERNETINIO SAUGUMO
ISTATYMAS

2014 m. gruodzio 11 d. Nr. XII-1428
Vilnius
| SKYRIUS
BENDROSIOS NUOSTATOS

1 straipsnis. Istatymo paskirtis ir taikymas

1. Sis jstatymas nustato kibernetinio saugumo principus, kibernetinio saugumo politikos
formavimo ir jgyvendinimo institucijas, $iy institucijy jgaliojimus kibernetinio saugumo srityje,
kibernetinio saugumo subjekty pareigas, tarpinstitucin] bendradarbiavima, rySiy ir informaciniy
sistemy spragy paieskos ir praneSimo apie jas ir kibernetinius incidentus pagrindus, taip pat
nacionalinés kibernetinio saugumo sertifikavimo institucijos funkcijas ir jgaliojimus.

2. Sis jstatymas netaikomas patikimumo uZtikrinimo paslaugy teikéjams, kuriems taikomi
2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 d¢l
elektroninés atpazinties ir elektroniniy operacijy patikimumo uZztikrinimo paslaugy vidaus
rinkoje, kuriuo panaikinama Direktyva 1999/93/EB, 19 straipsnyje nustatyti reikalavimai.

3. Sio jstatymo nuostatos suderintos su Europos Sajungos teis¢s aktais, nurodytais §io
jstatymo priede.

Straipsnio pakeitimai:
Nr. X1V-413, 2021-06-17, paskelbta TAR 2021-06-23, i. k. 2021-14159

2 straipsnis. Pagrindinés §io jstatymo savokos

1. Debesijos paslaugos — paslaugos, kuriy gavéjai nuotoliniu budu naudojasi $iy
paslaugy teikéjy valdoma rysiy ir informaciniy sistemy infrastruktiira.

2. Elektroninés informacijos prieglobos paslaugos — paslaugos, apimancios galimybés
naudotis elektroninés informacijos ir elektroniniy duomeny (toliau — elektroniné informacija)
kiirimo ir tvarkymo priemonémis sudarymg ir (arba) paslaugy gavéjo pateiktos elektroninés
informacijos laikyma.

3. Elektroninés prekyvietés paslauga — paslauga, kuria sudaromos salygos vartotojams
ir (arba) komercinés veiklos subjektams sudaryti elektroninés prekybos ar paslaugy sutartis su

komercinés veiklos subjektais elektroninés prekyvietés svetain¢je arba komercinés veiklos
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subjekto svetaingje, kurioje naudojamasi elektroninés prekyvietés teikiamomis kompiuterijos
paslaugomis.

4. Ypatingos svarbos informaciné infrastruktiira — rySiy ir informaciné sistema ar jos
dalis, ry$iy ir informaciniy sistemy grupé, kurioje jvykes kibernetinis incidentas gali padaryti
didelj neigiamg poveikj nacionaliniam saugumui, valstybés tkiui, valstybés ir visuomenés
interesams.

5. Ypatingos svarbos informacinés infrastruktiiros valdytojas — asmuo, valdantis
ypatingos svarbos informacing infrastruktiira.

6. Kibernetiné erdvé — aplinka, kurig sudaro kompiuteriai ir kita rysiy ir informaciniy
technologijy jranga ir juose sukuriama ir (arba) jais perduodama elektroniné informacija.

7. Kibernetinio saugumo krizé — kibernetinis incidentas arba incidentai, kuriy sukelto
neigiamo poveikio Lietuvos Respublika negali paSalinti viena pati arba kurie Lietuvos
Respublikai ir kitoms valstybéms, priklausan¢ioms tarptautinéms organizacijoms, kuriy nar¢ yra
Lietuvos Respublika, arba ty tarptautiniy organizacijy institucijoms sukelia tokio masto ir tokios
techninés arba politinés reikSmés neigiama poveikj, kad iSkyla poreikis koordinuoti politikg ir
reaguoti tarptautiniu lygmeniu.

8. Kibernetinio saugumo subjektas — subjektas, valdantis ir (arba) tvarkantis valstybés
informacinius iSteklius, ypatingos svarbos informacinés infrastruktiiros valdytojas, vieSyjy rysiy
tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy, elektroninés informacijos prieglobos
paslaugy ir skaitmeniniy paslaugy teikéjas.

9. Kibernetinis incidentas — jvykis ar veika kibernetinéje erdvéje, galintys sukelti arba
sukeliantys grésme arba neigiamg poveikj ry$iy ir informacinémis sistemomis perduodamos ar
jose tvarkomos elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir
konfidencialumui, galintys trikdyti arba trikdantys rySiy ir informaciniy sistemy veikima,
valdyma ir paslaugy jomis teikimg.

10. Kibernetinis saugumas — visuma teisiniy, informacijos sklaidos, organizaciniy ir
techniniy priemoniy, kuriomis siekiama iSlaikyti atsparumg veiksniams, kibernetin¢je erdveéje
keliantiems grésme¢ rySiy ir informacinémis sistemomis perduodamos ar jose tvarkomos
elektroninés informacijos prieinamumui, autentiskumui, vientisumui ir konfidencialumui, rysiy ir
informaciniy sistemy netrikdomam veikimui, valdymui arba paslaugy Siomis sistemomis
teikimui, taip pat kuriomis siekiama atkurti jprastine rysiy ir informaciniy sistemy veikla.

11. Kibernetiniy incidenty valdymas — procediros, kuriy tikslas — aptikti, analizuoti
kibernetinius incidentus ir reaguoti i juos, taip pat atkurti jprasting rysSiy ir informaciniy sistemy

veikla.



12. Paieskos internete paslauga — paslauga, kuria interneto vartotojams sudaromos
salygos atlikti paieska svetainése pagal kokio nors dalyko uzklausa, vartojant raktinj zodj, fraze
arba kitus jvesties duomenis. Atlikus paieska pateikiamos nuorodos, kuriose gali biiti su ieSkomu
turiniu susijusios informacijos.

13. Pramoniniy procesy valdymo sistema — is rysiy ir informacinémis technologijomis
grindziamos jrangos sudaryta sistema, skirta technologiniams procesams stebéti ar valdyti
pramonés, energetikos, transporto, vandens tiekimo paslaugy ir kituose tkinés veiklos
sektoriuose.

14. RySiy ir informaciné sistema — elektroniniy rysiy tinklas, informaciné sistema,
registras, pramoniniy procesy valdymo sistema ir jy valdymo, naudojimo, apsaugos ir prieziiiros
tikslais laikoma, tvarkoma, atkuriama arba perduodama elektroniné informacija.

14!, Rysiy ir informacinés sistemos spraga (toliau — spraga) — rysiy ir informacinés
sistemos trilkumas, d¢l kurio gali jvykti kibernetinis incidentas.

Papildyta straipsnio dalimi:
Nr. X1V-413, 2021-06-17, paskelbta TAR 2021-06-23, i. k. 2021-14159

15. Rizika — pagrjstai nustatoma aplinkybé ar jvykis, galintis turéti neigiamg poveikj
ry$iy ir informaciniy sistemy saugumui.

16. Skaitmeninés paslaugos — rySiy ir informacinémis technologijomis grindziama
paslaugy grupé, apimanti elektroninés prekyvietés, paiesSkos internete ir (arba) debesijos
paslaugas.

17. Skaitmeniniy paslaugy teikéjas — juridinis asmuo, teikiantis skaitmenines paslaugas
Lietuvoje Respublikoje ir (arba) kitose Europos Sgjungos valstybése narése.

17'. Savokos ,Europos kibernetinio saugumo sertifikavimo schema®, ,,Europos
kibernetinio saugumo sertifikatas®, ,akreditavimas® ir ,atitikties vertinimo jstaiga® Siame

jstatyme suprantamos taip, kaip jos apibréztos Reglamente (ES) 2019/881.

Papildyta straipsnio dalimi:
Nr. XIV-413, 2021-06-17, paskelbta TAR 2021-06-23, i. k. 2021-14159

18. Kriterijai, kuriais remiantis vertinama, ar §io jstatymo 2 straipsnio 4 dalyje nurodytas
neigiamas poveikis yra didelis, nustatomi ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodikoje.

19. Kitos Siame jstatyme vartojamos sgvokos suprantamos taip, kaip jos apibréztos
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme, Lietuvos Respublikos
elektroniniy rysSiy jstatyme, Lietuvos Respublikos informacinés visuomenés paslaugy istatyme,
Lietuvos Respublikos kriminalinés Zvalgybos jstatyme, Lietuvos Respublikos nesaZiningos

komercinés veiklos vartotojams draudimo jstatyme, Lietuvos Respublikos smulkiojo ir vidutinio
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verslo plétros jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme,
Lietuvos Respublikos zvalgybos jstatyme ir 2012 m. spalio 25 d. Europos Parlamento ir Tarybos
reglamente (ES) Nr. 1025/2012 dél Europos standartizacijos, kuriuo i§ dalies kei¢iamos Tarybos
direktyvos 89/686/EEB ir 93/15/EEB ir Europos Parlamento ir Tarybos direktyvos 94/9/EB,
94/25/EB, 95/16/EB, 97/23/EB, 98/34/EB, 2004/22/EB, 2007/23/EB, 2009/23/EB ir
2009/105/EB ir panaikinamas Tarybos sprendimas Nr. 87/95/EEB ir Europos Parlamento ir
Tarybos sprendimas Nr. 1673/2006/EB.

Straipsnio dalies pakeitimai:
Nr. XI11-3114, 2020-06-25, paskelbta TAR 2020-07-09, i. k. 2020-15325
Nr. XIV-413, 2021-06-17, paskelbta TAR 2021-06-23, i. k. 2021-14159

3 straipsnis. Kibernetinio saugumo principai

1. Kibernetinis saugumas grindziamas $iais Kibernetinio saugumo principais:

1) kibernetinés erdvés nediskriminavimo — teis€s akty nuostatos yra taikomos, o gériai
yra saugomi vienodai tiek fizin¢je, tiek kibernetinéje erdvéje;

2) kibernetinio saugumo rizikos valdymo — taikomos kibernetinio saugumo priemonés
turi uztikrinti kibernetinio saugumo subjekty reguliariai jvertinamos rizikos suvaldyma;

3) kibernetinio saugumo proporcingumo — taikomos teisinés, organizacinés ir techninés
Kibernetinio saugumo priemonés neturi apriboti kibernetinio saugumo subjekty veiklos
kibernetin¢je erdvéje labiau, negu tai biitina;

4) vieSojo intereso virSenybés — taikomos kibernetinio saugumo priemonés pirmiausia
turi uztikrinti vieSojo intereso apsauga, taciau neturi i esmés pazeisti atskiry vartotojy teisiy ar
neproporcingai apriboti jy laisvés kibernetinéje erdvéje;

5) standartizacijos ir technologinio neutralumo — jgyvendinant kibernetinio saugumo
priemones, Kibernetinio saugumo subjektai skatinami vadovautis nacionaliniais, Europos
Sajungos ir kitais tarptautiniais ry$iy ir informaciniy sistemy kibernetinio saugumo standartais ir
specifikacijomis, nereikalaujant taikyti kokios nors konkrecios riiSies technologijos ir
nesuteikiant jai pirmenybés;

6) subsidiarumo — uz rys$iy ir informaciniy sistemy ir jomis teikiamy paslaugy kibernetinj
sauguma yra atsakingi Sias sistemas valdantys ir paslaugas jomis teikiantys kibernetinio saugumo
subjektai. Srityse, kurios priklauso iSimtinei kibernetinio saugumo subjekty kompetencijai,
kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos veiksmy imasi tik tada,
kai rySiy ir informaciniy sistemy ir jomis teikiamy paslaugy kibernetinio saugumo negali
uztikrinti Sias sistemas valdantys ir paslaugas jomis teikiantys kibernetinio saugumo subjektai.

2. Taikant kibernetinj saugumg reglamentuojancias teisés normas, turi buti atsizvelgiama
i visus §io straipsnio 1 dalyje nurodytus principus. Sie principai turi biiti derinami tarpusavyje, né

vienam i$ jy i$ anksto nesuteikiama pirmenybé.
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Il SKYRIUS
KIBERNETINIO SAUGUMO POLITIKOS FORMAVIMAS IR JGYVENDINIMAS

4 straipsnis. Kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos
1. Kibernetinio saugumo politikos strateginius tikslus, pazangos uzdavinius ir jiems

pasiekti butinas priemones nustato Lietuvos Respublikos Vyriausybé.

Straipsnio dalies pakeitimai:
Nr. XI11-3114, 2020-06-25, paskelbta TAR 2020-07-09, i. k. 2020-15325

2. Kibernetinio saugumo politikg formuoja, jos jgyvendinimg organizuoja, kontroliuoja ir
koordinuoja Lietuvos Respublikos kraSto apsaugos ministerija. Nacionalinis kibernetinio
saugumo centras formuojant kibernetinio saugumo politikg dalyvauja tiek, kiek Siame jstatyme
nustatytoms funkcijoms atlikti reikia nustatyti kibernetinio saugumo subjekty veiklos teisinj
reguliavima.

3. Kibernetinio saugumo politikg jgyvendina Nacionalinis kibernetinio saugumo centras,
Valstybiné duomeny apsaugos inspekcija, Lietuvos policija ir kitos institucijos, kuriy funkcijos

yra susijusios su Kibernetiniu saugumu.

5 straipsnis. Vyriausybés jgaliojimai kibernetinio saugumo srityje

Vyriausybé:

1) nustato kibernetinio saugumo politikos strateginius tikslus ir (arba) pazangos
uzdavinius tvirtindama Nacionalinj pazangos plang;

Straipsnio punkto pakeitimai:
Nr. XI11-3114, 2020-06-25, paskelbta TAR 2020-07-09, i. k. 2020-15325

2) tvirtina Kibernetinio saugumo tarybos institucine sudétj;

3) tvirtina ypatingos svarbos informacinés infrastruktiiros identifikavimo metodikg ir
ypatingos svarbos informacinés infrastruktiros ir jos valdytojy sarasa;

4) tvirtina organizacinius ir techninius kibernetinio saugumo reikalavimus, taikomus
Kibernetinio saugumo subjektams;

5) tvirtina Nacionalinj kibernetiniy incidenty valdymo plana;

6) vadovauja kibernetinio saugumo kriziy valdymui.

6 straipsnis. Krasto apsaugos ministerijos igaliojimai kibernetinio saugumo srityje

Kra$to apsaugos ministerija:
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1) dalyvauja rengiant Nacionalinj pazangos plang d¢l kibernetinio saugumo politikos
strateginiy tiksly ir (arba) pazangos uzdaviniy nustatymo;

Straipsnio punkto pakeitimai:
Nr. X111-3114, 2020-06-25, paskelbta TAR 2020-07-09, i. k. 2020-15325

1') rengia kibernetinio saugumo politikos pazangos uzdavinius jgyvendinanéias
nacionalines plétros programas, organizuoja, koordinuoja ir kontroliuoja jy jgyvendinima;

Papildyta straipsnio punktu:
Nr. XI11-3114, 2020-06-25, paskelbta TAR 2020-07-09, i. k. 2020-15325

2) teikia Vyriausybei tvirtinti organizacinius ir techninius Kkibernetinio saugumo
reikalavimus, taikomus kibernetinio saugumo subjektams;

3) teikia Vyriausybei tvirtinti Nacionalinj kibernetiniy incidenty valdymo plana;

4) teikia Vyriausybei tvirtinti ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodika;

5) teikia Vyriausybei tvirtinti ypatingos svarbos informacinés infrastruktiiros ir jos
valdytojy sarasa;

6) tvirtina tipinj kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktiirose plang;

7) tvirtina ypatingos svarbos informaciniy infrastruktiiry kibernetinés gynybos plang;

8) nustato Nacionalinio kibernetinio saugumo centro reagavimo j kibernetinio saugumo
subjekty rysiy ir informacinése sistemose jvykusius kibernetinius incidentus tvarka;

9) tvirtina techniniy kibernetinio saugumo priemoniy saraSg, kuriame nurodoma
Kibernetinio saugumo priemoniy paskirtis ir tvarkomi duomenys (jeigu jie yra tvarkomi),
techniniy kibernetinio saugumo priemoniy diegimo plang, nustato jy diegimo ir valdymo
valstybés informaciniuose iStekliuose ir ypatingos svarbos informacinéje infrastruktiiroje tvarka;

Straipsnio punkto pakeitimai:
Nr. XIV-413, 2021-06-17, paskelbta TAR 2021-06-23, i. k. 2021-14159

10) dalyvauja kibernetinio saugumo kriziy valdyme;

11) steigia Kibernetinio saugumo informacinj tinklg ir tvirtinta jo nuostatus;
12) tvirtina Kibernetinio saugumo tarybos reglamentg ir personaling sudétj;
13) tvirtina nacionalinés spragy atskleidimo tvarkos aprasa.

Papildyta straipsnio punktu:
Nr. X1V-413, 2021-06-17, paskelbta TAR 2021-06-23, i. k. 2021-14159

7 straipsnis. Kibernetinio saugumo taryba
1. Kibernetinio saugumo taryba yra nuolatiné kolegiali nepriklausoma patariamoji
institucija, analizuojanti kibernetinio saugumo uZztikrinimo biikle Lietuvos Respublikoje ir

teikianti kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijoms, Kibernetinio
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saugumo subjektams, mokslo ir studijy institucijoms ir informaciniy technologijy srityje veikla
vykdantiems verslo subjektams (toliau — kibernetinio saugumo dalyviai) pasitilymus dél
kibernetinio saugumo uztikrinimo biiklés gerinimo.

2. Kibernetinio saugumo tarybai vadovauja Krasto apsaugos ministerijos atstovas.

3. Kibernetinio saugumo taryba tkiskai ir techniSkai aptarnauja Krasto apsaugos
ministerija ar jos jgaliota institucija.

4. Kibernetinio saugumo taryba:

1) teikia Kibernetinio saugumo dalyviams pasitlymus dél kibernetinio saugumo
prioritety, plétros kryp€iy, siektiny rezultaty ir jy jgyvendinimo biidy;

2) teikia kibernetinio saugumo dalyviams pasitilymus dél vieSojo sektoriaus, verslo ir
mokslo bendradarbiavimo galimybiy kibernetinio saugumo uZztikrinimo srityje;

3) analizuoja kibernetinio saugumo uZztikrinimo tobulinimo tendencijas, teikia
kibernetinio saugumo dalyviams i§vadas ir pasitlymus dél kibernetiniy incidenty valdymo;

4) teikia kibernetinio saugumo dalyviams rekomendacijas dé¢l kibernetinio saugumo

stiprinimo.

8 straipsnis. Nacionalinis kibernetinio saugumo centras

1. Nacionalinis kibernetinio saugumo centras yra jstaiga prie Krasto apsaugos
ministerijos.

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas kibernetinio saugumo
politika:

1) atlieka kibernetinio saugumo subjekty ir jy valdomy rySiy ir informaciniy sistemy
atitikties organizaciniams ir techniniams Kibernetinio saugumo reikalavimams, taikomiems
kibernetinio saugumo subjektams, prieziiirg ir kibernetinio saugumo buklés tyrimus;

2) duoda nurodymus Kkibernetinio saugumo subjektams pateikti informacijg, biting
kibernetinio saugumo subjekty ir jy valdomy rySiy ir informaciniy sistemy atitikties
organizaciniams ir techniniams kibernetinio saugumo reikalavimams, taikomiems Kkibernetinio
saugumo subjektams, ir kibernetinio saugumo btiklés jvertinimui atlikti;

3) taiko technines priemones, siekdamas jvertinti valstybés informaciniy iStekliy ir
ypatingos svarbos informaciniy infrastruktiiry atsparumg kibernetiniams incidentams;

4) duoda nurodymus, susijusius su kibernetinio saugumo uztikrinimu ir nustatyty
kibernetinio saugumo trikumy pasalinimu, nustato $iy nurodymy jvykdymo terming subjektams,
valdantiems ir (arba) tvarkantiems valstybés informacinius iSteklius, ypatingos svarbos
informacings infrastruktiiros valdytojams, vieSyjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy

paslaugy teikéjams ir elektroninés informacijos prieglobos paslaugy teikéjams;



5) duoda nurodymus kibernetinio saugumo subjektams, iSskyrus skaitmeniniy paslaugy
teikéjus, savo léSomis atlikti nepriklausoma rysiy ir informaciniy sistemy arba jomis teikiamy
paslaugy saugumo auditg ir pateikti Sio audito rezultatus, jei jie organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprase nustatyta
tvarka nepateikia techninés informacijos, reikalingos rySiy ir informaciniy sistemy ar jomis
teikiamy paslaugy kibernetinio saugumo buklei jvertinti;

6) gaves 1§ kibernetinio saugumo subjekto, skaitmeninés paslaugos vartotojo arba kitos
Europos Sajungos valstybés nares, kurioje yra teikiama skaitmeniné paslauga, kompetentingos
institucijos, prizitrin¢ios skaitmeniniy paslaugy teikéjy veikla kibernetinio saugumo srityje,
jrodymy, kad skaitmeniniy paslaugy teikéjai neatitinka Sio jstatymo nustatyty reikalavimy, duoda
nurodymus skaitmeniniy paslaugy teik¢jams, kad Sie pateikty informacija, reikalingg jy valdomy
ry$iy ir informaciniy sistemy kibernetiniam saugumui jvertinti, ir pasalinty kibernetinio saugumo
reikalavimy jgyvendinimo trikkumus;

7) nacionaliniu lygmeniu stebi kibernetinius incidentus ir atlieka rizikos kibernetinéje
erdveéje bei kibernetiniy incidenty analize;

8) pagal techniniy kibernetinio saugumo priemoniy diegimo plang, suderinta su
subjektais, valdanciais ir (arba) tvarkanéiais valstybés informacinius isteklius, ar ypatingos
svarbos informacinés infrastruktiiros valdytojais, laikydamasis krasto apsaugos ministro
nustatytos tvarkos, diegia ir valdo technines kibernetinio saugumo priemones valstybés
informaciniuose iStekliuose ir ypatingos svarbos informacinése infrastruktirose. Nacionalinio
kibernetinio saugumo centro I€Somis jdiegtos priemonés naudojamos iSimtinai tik kibernetiniam
saugumui uztikrinti. Nacionalinio kibernetinio saugumo centro léSomis jdiegtos techninés
kibernetinio saugumo centro léSomis;

9) nacionaliniu lygmeniu organizuoja kibernetiniy incidenty kibernetinio saugumo
subjekty rysiy ir informacinése sistemose valdyma;

10) kibernetinio incidento metu taiko butinas kibernetinio saugumo priemones;

11) siekdamas stabdyti kibernetinio incidento poveikj valstybés informaciniy iStekliy ar
ypatingos svarbos informaciniy infrastruktiiry kibernetiniam saugumui, duoda nurodyma viesyjy
ry$iy tinkly ir (arba) viesyjy elektroniniy rySiy paslaugy teikéjui ne ilgiau negu 48 valandoms
apriboti vieSyjy rySiy tinkly ir (ar) vieSyjy elektroniniy rySiy paslaugy teikimag Siy paslaugy
gavejui. Nacionalinis kibernetinio saugumo centras apie vieSyjy rysiy tinkly ir (arba) vieSyjy
elektroniniy rysiy paslaugy teikéjams pagal §i punkta duotus nurodymus ne véliau kaip kitg
darbo dieng pranesa Lietuvos Respublikos rysiy reguliavimo tarnybai;

12) dalyvauja kibernetinio saugumo kriziy valdyme;



13) kai butina informuoti visuomeng siekiant iSvengti kibernetinio incidento arba valdyti
vykstant] kibernetinj incidenta, pasikonsultaves su kibernetinio saugumo subjektu, praneSusiu
apie kibernetinj incidentg, informuoja visuomeng¢ apie pavienius kibernetinius incidentus arba
reikalauja, kad tai padaryty kibernetinio saugumo subjektas;

14) bendradarbiauja su tarptautiniy organizacijy kompetentingomis institucijomis, jy
jsteigtomis bendradarbiavimo grupémis ir uzsienio valstybiy kompetentingomis institucijomis ir
tarnybomis, turi teis¢ jas pasitelkti kartu atliekant Sio jstatymo ir kity teisés akty nustatytas
funkcijas kibernetinio saugumo srityje;

15) tvarko asmens duomenis, biitinus Nacionalinio kibernetinio saugumo centro
funkcijoms kibernetinio saugumo uZtikrinimo srityje atlikti. Nacionalinis kibernetinio saugumo
centras asmens duomenis tvarko Asmens duomeny teisinés apsaugos jstatymo nustatyta tvarka;

16) kartu su verslo subjektais, mokslo ir studijy institucijomis ir Kibernetinio saugumo
subjektais plétoja nacionalinj kibernetinj sauguma stiprinancius projektus;

16%) analizuoja informacija apie spragas, duoda nurodymus subjektams, valdantiems ir
(ar) tvarkantiems valstybés informacinius iSteklius, ypatingos svarbos informacinés
infrastrukttiros valdytojams, vieSyjy rySiy tinkly ir (ar) vieSyjy elektroniniy rySiy paslaugy
teik¢jams ir elektroninés informacijos prieglobos paslaugy teiké¢jams dél spragy patvirtinimo ir
informavimo apie jas;

Papildyta straipsnio punktu:
Nr. XIV-413, 2021-06-17, paskelbta TAR 2021-06-23, i. k. 2021-14159

17) atliecka kitas Lietuvos Respublikos teisés aktuose nustatytas funkcijas kibernetinio

saugumo uZztikrinimo srityje.

9 straipsnis. Valstybinés duomeny apsaugos inspekcijos jgaliojimai Kkibernetinio
saugumo srityje

Valstybine¢ duomeny apsaugos inspekcija jgyvendina kibernetinio saugumo politikg

asmens duomeny apsaugos srityje ir atlicka 2016 m. balandzio 27 d. Europos Parlamento ir

Tarybos reglamente (ES) 2016/679 d¢l fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél

laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny

apsaugos reglamentas) nustatytas prieziiros institucijos uzduotis.
Straipsnio pakeitimai:
Nr. X1V-413, 2021-06-17, paskelbta TAR 2021-06-23, i. k. 2021-14159
10 straipsnis. Policijos jgaliojimai kibernetinio saugumo srityje
Policija, vykdydama kibernetiniy incidenty, galimai turin€iy nusikalstamy veiky

pozymiy, uzkardyma ir atlikdama jy tyrima:
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1) renka, analizuoja ir apibendrina informacija apie kibernetinius incidentus, galimai
turincius nusikalstamy veiky pozymiy;

2) nustato kibernetinio saugumo subjektams informacijos, reikalingos kibernetiniams
incidentams, galimai turintiems nusikalstamy veiky pozymiy, uzkardyti ir tirti, pateikimo
policijai tvarka;

3) turi teise, kai paslaugy gavéjas galimai dalyvauja ar jo naudojama rysiy ir informaciniy
technologijy jranga galimai yra naudojama nusikalstamai veikai, be teismo sankcijos duoti
nurodyma vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjui, elektroninés
informacijos prieglobos paslaugy teikéjui ir skaitmeniniy paslaugy teikéjui ne ilgiau kaip 48
valandoms, o ilgesniam laikui — su apylinkés teismo sankcija apriboti vieSyjy rysiy tinkly ir
(arba) vieSyjy elektroniniy rySiy paslaugy, elektroninés informacijos prieglobos paslaugy ir
skaitmeniniy paslaugy teikima paslaugy gaveéjui ir (arba) nurodyti taikyti priemones, Salinancias
nusikalstamy veiky kibernetingje erdvéje priezastis. Siais atvejais apylinkés teismo pirmininkui
ar jo jgaliotam teiséjui pateikiamas teikimas dél veiksmy teisétumo ar pagrjstumo patvirtinimo
motyvuota nutartimi. Jeigu Siame punkte nurodytas paslaugy teikimo apribojimo terminas
baigiasi poilsio ar Svenciy dieng, teikimas pateikiamas ne véliau kaip kitg darbo dieng po poilsio
ar SvenCiy dienos. Jeigu teis¢jas motyvuota nutartimi nepatvirtina teikime nurodyty veiksmy
teisétumo ar pagrjstumo, nurodymas nedelsiant stabdomas;

4) turi teis¢ duoti nurodymag vieSyjy rySiy tinkly ir (arba) vieSyjy elektroniniy rySiy
paslaugy teikéjui, elektroninés informacijos prieglobos paslaugy teikéjui ir skaitmeniniy
paslaugy teikéjui iSsaugoti su jy teikiamomis paslaugomis susijusig informacija, i$ kurios galima
nustatyti naudotos rySio paslaugos tipa, taikytas technines priemones ir naudojimo laika,
paslaugos gave€jo tapatybe, pasto, geografinés padéties adresg, telefono ir bet kokj kitg prieigos
numer]j, informacijg apie saskaitas ir atliktus mokejimus paslaugos sutarties arba susitarimo
pagrindu ir kitg informacijg rySiy aparatiiros jrengimo vietoje, turimg pagal paslaugos sutartj arba
susitarimg, Sig informacija gauti, o kai yra motyvuota teismo nutartis, gauti paslaugy gavéjo

srauto duomenis ir kontroliuoti Siame punkte nurodytos perduodamos informacijos turinj.

111 SKYRIUS
KIBERNETINIO SAUGUMO SUBJEKTU PAREIGOS

11 straipsnis. Bendrosios kibernetinio saugumo subjekty pareigos

1. Kibernetinio saugumo subjektai:



1) atsako uz jy valdomy rySiy ir informaciniy sistemy ar teikiamy paslaugy kibernetinj
saugumg, uztikrina jy atitiktj organizaciniams ir techniniams Kkibernetinio saugumo
reikalavimams, taikomiems kibernetinio saugumo subjektams;

2) organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprase nustatyta tvarka atlieka rizikos vertinima ir jdiegia kitas, naujausiais
technikos laiméjimais paremtas ir nustatytai rizikai proporcingas, technines ir organizacines
Kibernetinio saugumo priemones;

3) Nacionaliniame kibernetiniy incidenty valdymo plane nustatytomis sglygomis ir tvarka
pranesa Nacionaliniam kibernetinio saugumo centrui apie jy valdomose ir (arba) tvarkomose
rySiy ir informacinése sistemose jvykusius kibernetinius incidentus ir taikytas kibernetiniy
incidenty valdymo priemones;

4) policijos generalinio komisaro nustatyta tvarka teikia policijai informacija, reikalingg
teisés pazeidimams, turintiems nusikalstamy veiky poZymiy, kibernetinéje erdvéje uzkardyti ir
tirti, ir vykdo kitus policijos nurodymus, duotus Sio jstatymo nustatytais pagrindais. Policijos
nurodymus dél paslaugy teikimo jy gavéjui apribojimo privaloma jvykdyti ne véliau kaip per
8 valandas nuo policijos nurodymo gavimo;

5) paskiria kompetentingg asmenj ar padalinj, atsakingg uz kibernetinio saugumo
organizavimg ir uztikrinima, ir Nacionaliniam kibernetinio saugumo centrui pateikia §io asmens
ar padalinio kontakting informacija;

6) vykdo Sio jstatymo 8 straipsnyje nustatytus Nacionalinio Kibernetinio saugumo centro
nurodymus.

2. Sio straipsnio nuostatos netaikomos skaitmenines paslaugas Lietuvos Respublikoje ir
(arba) kitoje Europos Sagjungos valstybéje naréje teikianCioms mazoms ir labai mazoms

jmonéms, kurios yra apibréztos Smulkiojo ir vidutinio verslo plétros jstatyme.

12 straipsnis. Specialiosios kibernetinio saugumo subjektu pareigos

1. Ypatingos svarbos informacinés infrastruktiiros valdytojai:

1) vadovaudamiesi kraSto apsaugos ministro patvirtintu tipiniu kibernetiniy incidenty
valdymo ypatingos svarbos informacinése infrastruktirose planu, patvirtina ir Nacionaliniam
kibernetinio saugumo centrui pateikia kibernetiniy incidenty valdymo ypatingos svarbos
informacinése infrastruktiirose planus;

2) Nacionaliniame kibernetiniy incidenty valdymo plane nustatyta tvarka pranesa
skaitmeniniy paslaugy teik¢jams apie neigiama poveikj ypatingos svarbos informacinés
infrastruktiiros veiklai, kurj lémé skaitmeniniy paslaugy teikéjy ry$iy ir informacinése sistemose

ivyke sutrikimai;



3) ne reciau kaip kartg per kalendorinius metus iSbando kibernetiniy incidenty valdymo
ypatingos svarbos informacinése infrastruktiirose planuose numatyty priemoniy veikimg ir
bandymy rezultatus organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase nustatyta tvarka pateikia Nacionaliniam kibernetinio
saugumo centrui;

4) sudaro salygas Nacionaliniam kibernetinio saugumo centrui diegti ir valdyti technines
kibernetinio saugumo priemones ypatingos svarbos informacinéje infrastruktiiroje ir taikyti
technines priemones, siekiant jvertinti ypatingos svarbos informaciniy infrastruktiiry atsparuma
kibernetiniams incidentams.

2. Subjektai, valdantys ir (arba) tvarkantys valstybés informacinius iSteklius, sudaro
sglygas Nacionaliniam kibernetinio saugumo centrui diegti ir valdyti technines kibernetinio
saugumo priemones valstybés informaciniuose iStekliuose ir taikyti technines priemones,
siekiant jvertinti valstybés informaciniy iStekliy atsparumg kibernetiniams incidentams.

3. Viesyjy rysiy tinkly ir (arba) viesyjy elektroniniy ry$iy paslaugy teikéjai viesai skelbia
savo interneto svetainése ar kitomis visuomenés informavimo priemonémis paslaugy gavéjams
rekomendacijas dél priemoniy kibernetiniam saugumui uztikrinti naudojantis vieSyjy rysSiy tinkly
ir (arba) viesyjy elektroniniy rysiy paslaugy teikéjy teikiamomis paslaugomis.

4. Elektroninés informacijos prieglobos paslaugy teikéjai viesai skelbia savo interneto
svetainése ar Kkitomis visuomenés informavimo priemonémis elektroninés informacijos
prieglobos paslaugy gavéjams rekomendacijas dél priemoniy kibernetiniam saugumui uztikrinti
naudojantis elektroninés informacijos prieglobos paslaugomis.

5. Skaitmeniniy paslaugy teikéjai:

1) vieSai skelbia savo interneto svetainése ar kitomis visuomenés informavimo
priemonémis paslaugy gavéjams rekomendacijas dél priemoniy kibernetiniam saugumui
uztikrinti naudojantis skaitmeniniy paslaugy teikéjy teikiamomis paslaugomis;

2) skiria atstova veiklai skaitmeniniy paslaugy teikéjo vardu vykdyti Europos Sajungoje.
Sis atstovas skiriamas, jei skaitmeniniy paslaugy teikéjas néra jsisteiges Europos Sajungos
valstybéje naréje. Atstovas turi biiti fizinis arba juridinis asmuo, jsisteiges vienoje i$ ty Europos
Sajungos valstybiy nariy, kurioje yra teikiamos skaitmeninés paslaugos. Kibernetinio saugumo
politikos jgyvendinimo institucijos turi teis¢ kreiptis ] skaitmeniniy paslaugy teikéjo atstova del
Siame jstatyme nustatyty skaitmeniniy paslaugy teikéjo pareigy atlikimo. Jei skaitmeniniy
paslaugy teikéjas skiria atstova veiklai Lietuvos Respublikoje vykdyti, laikoma, kad

skaitmeniniy paslaugy teikéjas priklauso Lietuvos Respublikos jurisdikcijai.



6. Sio straipsnio nuostatos netaikomos skaitmenines paslaugas Lietuvos Respublikoje ir
(arba) kitoje Europos Sajungos valstybéje naréje teikianCioms mazoms ir labai mazoms

imonéms, kurios yra apibréztos Smulkiojo ir vidutinio verslo plétros jstatyme.

IV SKYRIUS
KEITIMASIS INFORMACIJA IR TARPINSTITUCINIS BENDRADARBIAVIMAS

13 straipsnis. Kibernetinio saugumo informacinis tinklas

1. Kibernetinio saugumo informacinis tinklas yra valstybés informaciné sistema, kurios
paskirtis — informaciniy technologijy priemonémis tvarkyti duomenis, surinktus techninémis
kibernetinio saugumo priemonémis, siekiant uzkardyti ir valdyti kibernetinius incidentus, Keistis
informacija apie galimus ir jvykusius kibernetinius incidentus $io straipsnio 4 dalyje nustatytais

atvejais, taip pat kita su kibernetinio saugumo uztikrinimu susijusia informacija.

Straipsnio dalies pakeitimai:
Nr. XIV-413, 2021-06-17, paskelbta TAR 2021-06-23, i. k. 2021-14159

2. Kibernetinio saugumo informaciniu tinklu gali naudotis tik tie kibernetinio saugumo
subjektai, kurie atitinka Kibernetinio saugumo informacinio tinklo nuostatuose nurodytus
reikalavimus.

3. Kibernetinio saugumo informaciniame tinkle skelbiama aktuali kibernetinio saugumo
subjekty paskirty asmeny ar padaliniy, atsakingy uz kibernetinio saugumo organizavimg ir
kibernetiniy incidenty valdyma, kontaktiné informacija.

4. Kibernetinio saugumo informacinio tinklo duomenys, susij¢ su kibernetiniais
incidentais, yra konfidencialis ir teikiami tik Siais atvejais:

1) Kibernetinio saugumo informacinio tinklo naudotojams tiek, kiek tai susije su jy
valdomomis ir (ar) tvarkomomis rysiy ir informacinémis sistemomis;

2) Nacionaliniam kibernetinio saugumo centrui atlickant $io jstatymo 8 straipsnio 2 dalies
13 punkte nustatytg funkcija;

3) jeigu galimybé¢ teikti Siuos duomenis yra nustatyta jstatymuose ar jy pagrindu
priimtuose teisés aktuose.

Papildyta straipsnio dalimi:
Nr. X1V-413, 2021-06-17, paskelbta TAR 2021-06-23, i. k. 2021-14159

14 straipsnis. Tarpinstitucinis bendradarbiavimas valdant ir tiriant kibernetinius

incidentus

1. Nacionalinis kibernetinio saugumo centras ir policija konsultuojasi ir bendradarbiauja

tiriant kibernetinius incidentus, kei€iasi su kibernetiniy incidenty tyrimu susijusia informacija,
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reikalinga pagal kompetencijg $iy institucijy funkcijoms atlikti. Prireikus apie kibernetiniy
incidenty tyrima gali buiti praneSama kitiems kriminalinés Zvalgybos subjektams ir (arba)
zvalgybos institucijoms.

2. Nacionalinis kibernetinio saugumo centras ir Valstybiné duomeny apsaugos inspekcija
bendradarbiauja tiriant Kibernetinius incidentus, susijusius su asmens duomeny ir (ar) privatumo
apsaugos pazeidimais, keiCiasi informacija, reikalinga teisés akty nustatytoms funkcijoms,
susijusioms su asmens duomeny ir (ar) privatumo apsauga pazeidzian¢iy kibernetiniy incidenty
tyrimu, atlikti.

3. Tarpinstitucinio bendradarbiavimo valdant ir tiriant kibernetinius incidentus tvarka

nustatoma Nacionaliniame kibernetiniy incidenty valdymo plane.

15 straipsnis. Informacijos apsauga

Kibernetinio saugumo politikos jgyvendinimo institucijos kibernetinio saugumo subjekty
pateikta informacija, jskaitant ir konfidencialig informacija, turi teis¢ keistis tik tiek, kiek tai yra
bitina $iy institucijy funkcijoms pagal kompetencijg atlikti, ir privalo uztikrinti gautos

informacijos apsauga.

V SKYRIUS
PRANESIMAI APIE SPRAGAS IR KIBERNETINIUS INCIDENTUS

Pakeistas skyriaus pavadinimas:
Nr. XIV-413, 2021-06-17, paskelbta TAR 2021-06-23, i. k. 2021-14159

16 straipsnis. Savanori$kas praneSimas apie kibernetinius incidentus

1. Asmenys, kuriems Siame jstatyme néra nustatytos pareigos pranesti apie kibernetinius
incidentus jy valdomose rySiy ir informacinése sistemose, turi teis¢ savanoriSkai pranesti
Nacionaliniam kibernetinio saugumo centrui apie kibernetinius incidentus ir taikytas kibernetiniy
incidenty valdymo priemones. Nacionalinis kibernetinio saugumo centras tokius praneSimus
tvarko Nacionaliniame kibernetiniy incidenty valdymo plane nustatyta tvarka.

2. Asmeniui, savanoriSkai praneSusiam apie kibernetinj incidentg, nenustatoma pareigy,

susijusiy su pranesimo pateikimu.

17 straipsnis. Spragu paieska ir atskleidimas
1. Spragy paieska ir atskleidimas laikomi teisétais ir tokius veiksmus atlikusiam asmeniui
neuztraukia teisinés atsakomybés tik tais atvejais, kai spragy paieSka atlickama laikantis $io

straipsnio 2 dalyje, nacionalinés spragy atskleidimo tvarkos apraSe ir (ar) kibernetinio saugumo
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subjekto nustatytos spragy atskleidimo tvarkos apraSe, taip pat Sio straipsnio 5 dalyje numatyty
apribojimy.

2. Atliekant spragy paieska laikomasi $iy apribojimy:

1) negali biiti trikdomas ar keiCiamas rySiy ir informacinés sistemos darbas,
funkcionalumas, teikiamos paslaugos bei duomeny pricinamumas ar vientisumas;

2) jsitikinus, kad spraga yra, nutraukiama spragos paieSkos veikla, susijusi su aptikta
spraga;

3) asmuo, atlikes spragy paieska, ne véliau kaip per 24 valandas nuo spragy paieskos
pradzios (paieSka tesiant ilgiau kaip 24 valandas — kas 24 valandas) turi parengti nacionalinés
spragy atskleidimo tvarkos aprase ar kibernetinio saugumo subjekto nustatytos spragy
atskleidimo tvarkos apraSe nustatyto turinio informacija apie spragy paieSkos rezultatus ir jg
pateikti Nacionaliniam kibernetinio saugumo centrui nacionalinés spragy atskleidimo tvarkos
aprase nustatyta tvarka ir (arba) kibernetinio saugumo subjektui, kurio rySiy ir informacinéje
sistemoje atlikta spragy paieska, Sio kibernetinio saugumo subjekto nustatytos spragy
atskleidimo tvarkos aprase nustatyta tvarka;

4) nesiekiama be reikalo, daugiau, negu reikia spragai patvirtinti, stebéti, fiksuoti,
perimti, jgyti, laikyti, atskleisti, kopijuoti, keisti, naikinti, gadinti, Salinti, naikinti kibernetinio
saugumo subjekto valdomy ir (ar) tvarkomy duomeny;

5) nebandoma atspéti slaptazodziy, nenaudojami neteisétu biidu gauti slaptazodziai ir
néra manipuliuojama kibernetinio saugumo subjekto darbuotojais ar kitais asmenimis, turinciais
teis¢ naudotis vieSai neskelbtina informacija, reikSminga spragy paieskai;

6) nesidalijama informacija apie aptikta spraga, iSskyrus Sios dalies 3 punkte ir Sio
straipsnio 5 dalyje nustatytus atvejus.

3. Spragy atskleidimo Nacionaliniam kibernetinio saugumo centrui tvarka,
Nacionaliniam Kibernetinio saugumo centrui teikiamos informacijos apie spragas turinys,
trumpesnio negu 90 kalendoriniy dieny informacijos apie aptikta spraga atskleidimo kitiems,
negu nurodyti §io straipsnio 2 dalies 3 punkte, asmenims termino nustatymo tvarka nustatomi
nacionalinés spragy atkleidimo tvarkos aprasSe.

4. Kibernetinio saugumo subjektas turi teis¢ nustatyti spragy jo valdomose ir (ar)
tvarkomose rySiy ir informacinése sistemose atskleidimo tvarka ir nustatyti kitus spragy paieskos
apribojimus, negu numatyta Sio straipsnio 2 dalyje, arba jy atsisakyti. Kibernetinio saugumo
subjekto nustatytame spragy atskleidimo tvarkos aprase numatyti spragy paieskos apribojimai
negali biiti grieztesni, negu nurodyti §io straipsnio 2 dalyje. Kibernetinio saugumo subjekto

nustatytame spragy atskleidimo tvarkos apraSe negali biiti nustatoma informacijos apie spragas



pateikimo Nacionaliniam kibernetinio saugumo centrui tvarka ir numatomos §io straipsnio 5
dalyje nustatyto reguliavimo iSimtys.

5. Asmuo, nustates spraga, laikydamasis §io straipsnio 1 dalyje nurodyty reikalavimy, turi
teise¢ informacijg apie aptikta spragg, taiau ne daugiau informacijos, negu buvo pateikta
Nacionaliniam kibernetinio saugumo centrui ir (ar) kibernetinio saugumo subjektui, atskleisti
kitiems, negu nurodyti §io straipsnio 2 dalies 3 punkte, asmenims ne ankséiau kaip po
90 kalendoriniy dieny nuo informacijos apie spraga pateikimo Nacionaliniam kibernetinio
saugumo centrui ir (ar) kibernetinio saugumo subjektui. Nacionalinis Kkibernetinio saugumo
centras, jvertings spragos sudétingumg ir jos iStaisymo galimybes, nacionalinés spragy
atskleidimo tvarkos apraSe nustatyta tvarka turi teis¢ nustatyti trumpesnj informacijos apie
aptikta spraga atskleidimo kitiems, negu nurodyti Sio straipsnio 2 dalies 3 punkte, asmenims
terming, taciau ne trumpesnj kaip 3 kalendorinés dienos.

Papildyta straipsniu:
Nr. X1V-413, 2021-06-17, paskelbta TAR 2021-06-23, i. k. 2021-14159

VISKYRIUS
NACIONALINES KIBERNETINIO SAUGUMO SERTIFIKAVIMO INSTITUCIJOS
IGALIOJIMAI

18 straipsnis. Nacionaliné kibernetinio saugumo sertifikavimo institucija

1. Nacionalinis Kibernetinio saugumo centras vykdo Reglamente (ES) 2019/881
nustatytas nacionalinés kibernetinio saugumo sertifikavimo institucijos funkcijas, turi
nacionalinés kibernetinio saugumo sertifikavimo institucijos jgaliojimus.

2. Nacionalinis kibernetinio saugumo centras, vykdydamas nacionalinés kibernetinio
saugumo sertifikavimo institucijos funkcijas:

1) turi teis¢ neatlygintinai i§ atitikties vertinimo jstaigy, Europos kibernetinio saugumo
sertifikaty turétojy, Europos Sajungos atitikties pareiSkimus iSduodanciy subjekty, valstybés ir
savivaldybiy institucijy ir jstaigy gauti visg reikalinga informacija, dokumenty kopijas ir
nuorasus, duomeny kopijas, taip pat susipazinti su visais duomenimis ir dokumentais;

2) nustato jgaliojimy atitikties vertinimo jstaigoms pagal Reglamento (ES) 2019/881
60 straipsnio 3 dalj (toliau — papildomi jgaliojimai) suteikimo, apribojimo ir sustabdymo,
papildomy jgaliojimy apribojimo ir sustabdymo panaikinimo, papildomy jgaliojimy atSaukimo
tvarka, teikia papildomus jgaliojimus, juos apriboja, sustabdo arba atSaukia Sio jstatymo
19 straipsnyje nustatytais atvejais;

3) Lietuvos Respublikos vieSojo administravimo jstatymo nustatyta tvarka nagringja

Reglamento (ES) 2019/881 58 straipsnio 7 dalies f punkte nurodytus skundus;


https://www.e-tar.lt/portal/legalAct.html?documentId=32167570d41011eba2bad9a0748ee64d

4) Reglamento (ES) 2019/881, Sio jstatymo 19 straipsnyje ir Nacionalinio kibernetinio
saugumo centro nustatyta tvarka atlieka tyrimus, kaip laikomasi Reglamento (ES) 2019/881
Il antrastinés dalies ar Europos kibernetinio saugumo sertifikavimo schemy nuostaty;

5) atlikdamas $ios dalies 4 punkte nurodytus tyrimus, jgalioja asmenis, turincius teis¢
jeiti ] atitikties vertinimo jstaigy ir Europos kibernetinio saugumo sertifikaty turétojy patalpas
(tarp jy ir nuomojamas ar naudojamas kitais pagrindais), ne ilgesniam kaip 30 kalendoriniy dieny
terminui paimti dokumenty kopijas ir nuorasus, duomeny kopijas bei kitus daiktus, reikalingus
atliekant tyrimus. Jeiti ] juridinio asmens patalpas (tarp jy ir nuomojamas ar naudojamas kitais
pagrindais) galima tik juridinio asmens darbo laiku, pateikus tarnybinj pazyméjima. Jeiti j
fiziniam asmeniui priklausancias patalpas (tarp jy ir nuomojamas ar naudojamas Kkitais
pagrindais) galima tik pateikus teismo nutartj dél leidimo jeiti j fiziniam asmeniui priklausancias
patalpas;

6) atlikdamas Sios dalies 4 punkte nurodytus tyrimus, turi teise¢ gauti zodinius ir raSytinius
paaiSkinimus i§ tikrinamy juridiniy ir fiziniy asmeny ir reikalauti, kad jie atvykty j nacionalinés
kibernetinio saugumo sertifikavimo institucijos patalpas duoti paaiskinimy;

7) atlicka kitas Lietuvos Respublikos teisés aktuose nustatytas funkcijas Kibernetinio
saugumo sertifikavimo srityje.

3. Nacionalinio kibernetinio saugumo centro prasymai dél teismo leidimo jeiti j fiziniam
asmeniui priklausancias patalpas (tarp jy ir nuomojamas ar naudojamas kitais pagrindais)

nagrin¢jami Lietuvos Respublikos civilinio proceso kodekso XXXIX skyriuje nustatyta tvarka.

19 straipsnis. Papildomy jgaliojimy atitikties vertinimo jstaigoms suteikimas,
apribojimas ir sustabdymas, papildomy jgaliojimy apribojimo ir
sustabdymo panaikinimas, papildomy jgaliojimy atSaukimas
1. Papildomi jgaliojimai suteikiami, apribojami ir sustabdomi, papildomy igaliojimy
apribojimas ir sustabdymas panaikinamas, papildomi jgaliojimai atSaukiami §iame straipsnyje ir
Sio jstatymo 18 straipsnio 2 dalies 2 punkte nurodytame teisés akte nustatyta tvarka.

2. Papildomi jgaliojimai suteikiami atitikties vertinimo jstaigoms uzduotims atlikti pagal
Europos kibernetinio saugumo sertifikavimo schemas, kai tenkinamos visos §ios salygos:

1) atitikties vertinimo jstaiga atitinka Reglamento (ES) 2019/881 priede nustatytus

reikalavimus ir turi tai patvirtinantj galiojantj akreditavimo pazZyméjima;

2) atitikties vertinimo jstaiga atitinka Europos kibernetinio saugumo sertifikavimo

schemoje nustatytus specialiuosius ar papildomus reikalavimus.



3. Sprendimas dél papildomy jgaliojimy suteikimo priimamas per 30 kalendoriniy dieny
nuo visy tinkamai uzpildyty dokumenty, jrodanciy atitikties vertinimo jstaigy atitiktj Sio
straipsnio 2 dalyje nurodytoms saglygoms, gavimo.

4. Papildomus jgaliojimus suteikti atsisakoma, jeigu Nacionalinis kibernetinio saugumo
centras nustato, kad atitikties vertinimo jstaiga neatitinka $io straipsnio 2 dalyje nurodyty salygy.

5. Papildomi jgaliojimai apribojami Nacionalinio kibernetinio saugumo centro
sprendimu, kuriame nurodomas papildomy jgaliojimy apribojimo pagrindas, taikomi apribojimai
ir, jeigu papildomi jgaliojimai apribojami $ios dalies 2 punkte nustatytu pagrindu, terminas, kuris
negali biiti ilgesnis kaip 6 ménesiai ir per kurj atitikties vertinimo jstaiga turi paSalinti
pazeidimus, dél kuriy apribojami papildomi jgaliojimai, kai yra bent viena i§ $iy salygy:

1) pasikeité Europos kibernetinio saugumo sertifikavimo schemoje nustatyti specialieji ar
papildomi reikalavimai;

2) Nacionalinis kibernetinio saugumo centras, atlikdamas tyrima, nustato, kad atitikties
vertinimo jstaiga nesilaiko Reglamento (ES) 2019/881 reikalavimy arba pazeid¢ Europos
kibernetinio saugumo sertifikavimo schemoje, dél kurios buvo suteikti papildomi jgaliojimai,
nustatytus reikalavimus;

3) Lietuvos Respublikos atitikties jvertinimo jstatymo nustatyta tvarka pakeistas
akreditavimo pazymeéjimas.

6. Priémus sprendimag apriboti papildomus jgaliojimus, atitikties vertinimo jstaigai
draudziama vykdyti sprendime nurodytas uzduotis pagal Europos kibernetinio saugumo
sertifikavimo schema, dé¢l kurios buvo i§duoti papildomi jgaliojimai.

7. Papildomy jgaliojimy apribojimas panaikinamas, kai atitikties vertinimo jstaiga ne
véliau kaip per 7 ménesius nuo sprendimo apriboti papildomus jgaliojimus priémimo dienos
pateikia praSyma, o Nacionalinis kibernetinio saugumo centras atlieka tyrimg Sio jstatymo
20 straipsnyje nustatyta tvarka ir nustato, kad:

1) atitikties jvertinimo jstaiga atitinka Europos kibernetinio saugumo sertifikavimo
schemoje nustatytus reikalavimus, jeigu papildomi jgaliojimai buvo apriboti §io straipsnio 5
dalies 1 punkte nustatytu pagrindu;

2) atitikties jvertinimo jstaiga per Nacionalinio kibernetinio saugumo centro nustatyta
terming pasalino pazeidimus, dél kuriy papildomi jgaliojimai buvo apriboti;

3) Atitikties vertinimo jstatymo nustatyta tvarka keiCiant akreditavimo pazyméjima néra
susiaurinta akreditavimo sritis, dél kurios buvo iSduoti papildomi jgaliojimai, jeigu papildomi
jgaliojimai buvo apriboti Sio straipsnio 5 dalies 3 punkte nustatytu pagrindu.

8. Papildomi jgaliojimai sustabdomi Nacionalinio kibernetinio saugumo centro

sprendimu. Siame sprendime nurodomas papildomy jgaliojimy sustabdymo pagrindas ir, jeigu



papildomi jgaliojimai sustabdomi Sios dalies 2 punkte nustatytu pagrindu, terminas, kuris negali
biiti ilgesnis kaip 6 ménesiai ir per kurj atitikties vertinimo jstaiga turi pasalinti pazeidimus, dél
kuriy sustabdomi papildomi jgaliojimai, kai yra bent viena i$ $iy salygy:

1) atitikties vertinimo jstaiga pateiké praSymag Nacionaliniam kibernetinio saugumo
centrui sustabdyti jai suteiktus papildomus jgaliojimus praSyme nurodytam terminui, kuris negali
biti ilgesnis kaip 6 ménesiai;

2) Nacionalinis kibernetinio saugumo centras, atlikdamas tyrimg, nustato, kad atitikties
vertinimo jstaiga, kurios papildomi jgaliojimai buvo apriboti Sio straipsnio 5 dalies 2 punkte
nustatytu pagrindu, per Nacionalinio kibernetinio saugumo centro nustatyta terming nepasalino
pazeidimy, dé¢l kuriy papildomi jgaliojimai buvo apriboti;

3) Atitikties vertinimo jstatymo nustatyta tvarka sustabdomas akreditavimo pazyméjimo
galiojimas.

9. Papildomy jgaliojimy sustabdymas panaikinamas, kai atitikties vertinimo jstaiga ne
veliau kaip per 7 ménesius nuo sprendimo sustabdyti papildomus jgaliojimus priémimo dienos
pateikia praSyma, o Nacionalinis kibernetinio saugumo centras atlieka tyrimg Sio jstatymo
20 straipsnyje nustatyta tvarka ir nustato, kad:

1) atitikties vertinimo jstaiga atitinka Europos kibernetinio saugumo sertifikavimo
schemoje nustatytus reikalavimus, jeigu jai suteikti papildomi jgaliojimai buvo sustabdyti Sio
straipsnio 8 dalies 1 punkte nustatytu pagrindu;

2) atitikties vertinimo jstaiga per Nacionalinio kibernetinio saugumo centro nustatyta
terming pasalino pazeidimus, dél kuriy papildomi jgaliojimai buvo sustabdyti;

3) Atitikties jvertinimo jstatymo nustatyta tvarka panaikintas akreditavimo pazymeéjimo
galiojimo sustabdymas, jeigu papildomi jgaliojimai buvo sustabdyti Sio straipsnio 8 dalies
3 punkte nustatytu pagrindu.

10. Papildomi jgaliojimai atSaukiami Nacionalinio kibernetinio saugumo centro
sprendimu, kai yra bent viena is $iy salygy:

1) atitikties vertinimo jstaiga pateiké prasyma Nacionaliniam kibernetinio saugumo
centrui atSaukti jai suteiktus papildomus jgaliojimus;

2) atitikties vertinimo jstaiga nepateiké praSymo dél papildomy jgaliojimy apribojimo ar
sustabdymo panaikinimo per $io straipsnio 7 ir 9 dalyse nurodytus terminus;

3) atitikties vertinimo jstaiga per Nacionalinio Kibernetinio saugumo centro nustatyta
terming nepasalino pazeidimy, dél kuriy papildomi jgaliojimai buvo sustabdyti;

4) atitikties vertinimo jstaiga, kurios papildomi jgaliojimai apriboti ar sustabdyti, toliau
atlieka uzduotis pagal Europos kibernetinio saugumo sertifikavimo schema, dél kurios papildomi

jgaliojimai buvo apriboti ar sustabdyti;



5) Atitikties jvertinimo jstatymo nustatyta tvarka panaikintas akreditavimo pazyméjimo

galiojimas arba yra susiaurinta akreditavimo sritis, dél kurios buvo iSduoti papildomi jgaliojimai.

20 straipsnis. Tyrimo atlikimo tvarka

1. Nacionalinis Kibernetinio saugumo centras turi teis¢ pradéti tyrimg bet kokiu klausimu,
susijusiu su Reglamento (ES) 2019/881 III antrastinés dalies ar Europos kibernetinio saugumo
sertifikavimo schemy nuostaty galimu pazeidimu ar jy laikymosi stebésena.

2. Pagrindas pradéti tyrima gali buti skundali, teikiami pagal Reglamento (ES) 2019/881
58 straipsnio 7 dalies f punkta, atitikties vertinimo jstaigy praSymai, teikiami pagal Sio jstatymo
19 straipsnyj, ir kiti Saltiniai. Nacionalinis kibernetinio saugumo centras turi teis¢ pradéti tyrimg ir
savo iniciatyva.

3. Tyrimas turi bti atliktas per kuo trumpesnj terming, bet ne véliau kaip per 4 ménesius
nuo §io straipsnio 2 dalyje nurodyto skundo ar praSymo gavimo dienos arba sprendimo atlikti
tyrimg kity Saltiniy, nurodyty Sio straipsnio 2 dalyje, pagrindu priémimo dienos.

4. Atsizvelgiant | tyrimo sudétinguma, tyrimo mastg, atitikties vertinimo jstaigy, Europos
kibernetinio saugumo sertifikaty turétojy ir Europos Sgjungos atitikties pareiSkimy iSdavejy
veiklos pobudj bei vengimg vykdyti Nacionalinio Kibernetinio saugumo centro reikalavimus,
tyrimo metu paaiSkéjusias naujas aplinkybes arba kitas objektyvias priezastis, S$io straipsnio
3 dalyje nustatytas terminas Nacionalinio kibernetinio saugumo centro sprendimu gali bati
pratestas, bet ne ilgiau kaip 2 ménesiams. Bendras tyrimo atlikimo terminas negali buti ilgesnis
kaip 6 ménesiai nuo Sio straipsnio 2 dalyje nurodyto skundo ar praSymo gavimo dienos arba
sprendimo atlikti tyrimg kity Saltiniy, nurodyty S$io straipsnio 2 dalyje, pagrindu priémimo
dienos. Apie tyrimo termino pratesimg ir prieZastis, dél kuriy Sis terminas pratestas, Nacionalinis
Kibernetinio saugumo centras privalo nedelsdamas, bet ne véliau kaip iki Sio straipsnio 3 dalyje
nurodyto termino pabaigos, pranesti atitikties vertinimo jstaigai, Europos kibernetinio saugumo
sertifikaty turétojui ar Europos Sajungos atitikties pareiSkimy iSdaveéjui.

5. Nacionalinis Kkibernetinio saugumo centras, baiges tyrimg, priima bent vieng i§ Siy
sprendimy:

1) konstatuoti, kad paZeidimy nenustatyta,;

2) pateikti atitikties vertinimo jstaigai, Europos kibernetinio saugumo sertifikaty turétojui
ar Europos Sajungos atitikties pareiSkimy isdavéjui nurodymus ir rekomendacijas, jeigu tyrimo
metu nustatoma, kad taikomi netinkami veiklos biidai ar praktikos;

3) pradéti administracinio nusizengimo teiseng;

4) pripazinti Europos Sajungos atitikties pareiskima, iSduota pagal Reglamento (ES)

2019/881 53 straipsnio 2 dalj, negaliojanciu, jeigu tyrimo metu nustatoma, kad nesilaikoma



Reglamento (ES) 2019/881 arba Europos kibernetinio saugumo sertifikavimo schemoje nustatyty
reikalavimy;

5) panaikinti savo paties arba pagal Reglamento (ES) 2019/881 56 straipsnio 6 dalj
atitikties vertinimo jstaigos iSduoto Europos kibernetinio saugumo sertifikato galiojima, jeigu
tyrimo metu nustatoma, kad Europos kibernetinio saugumo sertifikatas neatitinka Reglamento
(ES) 2019/881 arba Europos kibernetinio saugumo sertifikavimo schemoje nustatyty
reikalavimy;

6) apriboti, sustabdyti, atSaukti atitikties vertinimo jstaigy papildomus jgaliojimus arba
panaikinti papildomy jgaliojimy apribojimg ar sustabdymg §io jstatymo 19 straipsnyje nustatytais
atvejais.

6. Sio straipsnio 5 dalies 2 punkte numatyti nurodymai ir rekomendacijos pateikiami per
20 darbo dieny nuo sprendimo priémimo dienos.

7. Nacionalinio kibernetinio saugumo centro sprendimai, iSskyrus sprendimg, nurodytg
Sio straipsnio 5 dalies 3 punkte, gali buti skundziami teismui Lietuvos Respublikos

administraciniy byly teisenos jstatymo nustatyta tvarka.
Papildyta skyriumi:
Nr. X1V-413, 2021-06-17, paskelbta TAR 2021-06-23, i. k. 2021-14159

Skelbiu sj Lietuvos Respublikos Seimo priimtq jstatymg.

Respublikos Prezidenté Dalia Grybauskaité
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Lietuvos Respublikos
kibernetinio saugumo jstatymo
priedas

IGYVENDINAMI EUROPOS SAJUNGOS TEISES AKTAI

1. 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél
priemoniy auk$tam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje
uztikrinti.

2. 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/1972,
kuria nustatomas Europos elektroniniy rySiy kodeksas (nauja redakcija).

3. 2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881
del ENISA (Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rysiy
technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr.

526/2013.

Pakeitimai:

1.

Lietuvos Respublikos Seimas, [statymas

Nr. X11-2524, 2016-06-29, paskelbta TAR 2016-07-13, i. k. 2016-20282

Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 19 straipsnio pakeitimo jstatymas

2.

Lietuvos Respublikos Seimas, [statymas

Nr. XI11-798, 2017-11-21, paskelbta TAR 2017-11-28, i. k. 2017-18853

Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 4, 6 straipsniy pakeitimo ir 7 straipsnio
pripazinimo netekusiu galios jstatymas

3.

Lietuvos Respublikos Seimas, [statymas

Nr. X111-920, 2017-12-19, paskelbta TAR 2017-12-29, i. k. 2017-21592

Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 1, 2, 4, 6, 10, 15, 16, 18 straipsniy pakeitimo, 8
straipsnio pripazinimo netekusiu galios ir [statymo papildymo priedu jstatymas

4.

Lietuvos Respublikos Seimas, Jstatymas

Nr. X111-1299, 2018-06-27, paskelbta TAR 2018-07-03, i. k. 2018-11180

Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. X11-1428 pakeitimo jstatymas

5.

Lietuvos Respublikos Seimas, Istatymas

Nr. X111-3114, 2020-06-25, paskelbta TAR 2020-07-09, i. k. 2020-15325

Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 2, 4, 5 ir 6 straipsniy pakeitimo jstatymas

6.

Lietuvos Respublikos Seimas, Istatymas

Nr. XI1V-413, 2021-06-17, paskelbta TAR 2021-06-23, i. k. 2021-14159

Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 1, 2, 6, 8, 9, 13 straipsniy, V skyriaus
pavadinimo, priedo pakeitimo ir [statymo papildymo 17 straipsniu ir VI skyriumi jstatymas
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