Suvestiné redakcija nuo 2020-12-21 iki 2020-12-31

Nutarimas paskelbtas: TAR 2018-08-21, i. k. 2018-13252

NUTARIMAS
DEL LIETUVOS RESPUBLIKOS KIBERNETINIO SAUGUMO ISTATYMO
IGYVENDINIMO

2018 m. rugpjicio 13 d. Nr. 818
Vilnius

Pakeistas teisés akto pavadinimas:
Nr. 1209, 2018-12-05, paskelbta TAR 2018-12-10, i. k. 2018-20153

Vadovaudamasi Lietuvos Respublikos kibernetinio saugumo jstatymo 5 straipsnio 1-5
punktais ir jgyvendindama 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES)
2016/1148 dél priemoniy aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui
visoje Sajungoje uztikrinti bei 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos
direktyva (ES) 2018/1972, kuria nustatomas Europos elektroniniy rySiy kodeksas (nauja

redakcija), Lietuvos Respublikos Vyriausybé nutaria:
Preambulés pakeitimai.:

Nr. 1209, 2018-12-05, paskelbta TAR 2018-12-10, i. k. 2018-20153
Nr. 390, 2019-04-24, paskelbta TAR 2019-04-26, i. k. 2019-06920
Nr. 1298, 2020-11-18, paskelbta TAR 2020-11-23, i. k. 2020-24708

1. Patvirtinti pridedamus:

1.1. Nacionaling kibernetinio saugumo strategija;

1.2. Ypatingos svarbos informacinés infrastrukturos identifikavimo metodika (toliau —
Metodika);

1.3. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprasg (toliau — Aprasas);

1.4. Nacionalinj kibernetiniy incidenty valdymo plang (toliau — Planas).

Punkto pakeitimai:
Nr. 1209, 2018-12-05, paskelbta TAR 2018-12-10, i. k. 2018-20153

2. Pavesti Lietuvos Respublikos krasto apsaugos ministerijai iki 2018 m. lapkri¢io 2 d.
pateikti Lietuvos Respublikos Vyriausybei tvirtinti Nacionalinés kibernetinio saugumo
strategijos jgyvendinimo tarpinstitucinj veiklos plano projekta.

3. Pasiilyti:

3.1. nevyriausybinéms organizacijoms, suinteresuotiems vieSojo ir privataus sektoriy
atstovams, Lietuvos mokslo ir studijy institucijoms dalyvauti jgyvendinant Nacionaling
kibernetinio saugumo strategija;

3.2. Lietuvos Respublikos Prezidento kanceliarijai, Lietuvos Respublikos Seimo
kanceliarijai, Lietuvos Respublikos vyriausiajai rinkimy komisijai, Lietuvos vyriausiojo
archyvaro tarnybai Metodikos nustatyta tvarka nustatyti visus jy veiklos srityje veikian¢ius
infrastruktiiros objektus, turincius reikSmés teikiant ypatingos svarbos paslaugas valstybés
valdymo sektoriuje, uZzpildyti Metodikos 2 priede pateikta klausimyna, jj pateikti Metodikos


https://www.e-tar.lt/portal/legalAct.html?documentId=f4808410fc4b11e8a969c20aa4d38bd4
https://www.e-tar.lt/portal/legalAct.html?documentId=f4808410fc4b11e8a969c20aa4d38bd4
https://www.e-tar.lt/portal/legalAct.html?documentId=b2cd8260681711e9917e8e4938a80ccb
https://www.e-tar.lt/portal/legalAct.html?documentId=25c9c1402d6811eb932eb1ed7f923910
https://www.e-tar.lt/portal/legalAct.html?documentId=f4808410fc4b11e8a969c20aa4d38bd4

1 priede nurodytai institucijai (institucijoms) ir Metodikos nustatyta tvarka vykdyti Atsakingo
valdytojo funkcijas;

3.3. Lietuvos Respublikos generalinei prokuratirai, Nacionalinei teismy
administracijai, Lietuvos Respublikos specialiyjy tyrimy tarnybai Metodikos nustatyta tvarka
nustatyti visus jy veiklos srityje veikianCius infrastruktiiros objektus, turinCius reikSmeés
teikiant ypatingos svarbos paslaugas valstybés valdymo bei vieSojo saugumo ir teisinés
tvarkos sektoriuose, uzpildyti Metodikos 2 priede pateikta klausimyna, ji pateikti Metodikos
1 priede nurodytai institucijai (institucijoms) ir Metodikos nustatyta tvarka vykdyti Atsakingo
valdytojo funkcijas;

3.4. Lietuvos Respublikos rySiy reguliavimo tarnybai pagal kompetencija
bendradarbiauti su Lietuvos Respublikos susisiekimo ministerija ir teikti biitina eksperting
pagalbg jai atlieckant Metodikoje nurodytas Atsakingos institucijos funkcijas informaciniy
technologijy ir elektroniniy rysiy sektoriaus elektroniniy rysSiy subsektoriuje;

3.5. Lietuvos Respublikos savivaldybiy administracijoms Metodikos nustatyta tvarka
nustatyti visus jy veiklos srityje veikianCius infrastruktiiros objektus, turinCius reikSmés
teikiant ypatingos svarbos paslaugas energetikos, transporto ir pasto, sveikatos prieziliros,
geriamojo vandens tiekimo, paskirstymo ir tvarkymo, valstybés valdymo sektoriuose,
uzpildyti Metodikos 2 priede pateikta klausimyng, ji pateikti Metodikos 1 priede nurodytai
institucijai  (institucijoms) ir Metodikos nustatyta tvarka vykdyti Atsakingo valdytojo
funkcijas;

3.6. Lietuvos bankui 2.3 papunktyje nustatyta tvarka paskirti atsakingus asmenis ir §io
nutarimo bei Metodikos nustatyta tvarka vykdyti Metodikos 1 priede nurodyty institucijy
funkcijas finansy sektoriuje;

3.7 institucijoms, nurodytoms Plano 5 punkte, iSskyrus Lietuvos Respublikos krasSto
apsaugos ministerijg, paskirti asmenis, atsakingus uz informacijos perdavimg pagal Plane
nustatytg tvarka, ir pateikti $iy asmeny kontakting informacijag Nacionaliniam kibernetinio

saugumo centrui prie KraSto apsaugos ministerijos.
Punkto pakeitimai:
Nr. 1209, 2018-12-05, paskelbta TAR 2018-12-10, i. k. 2018-20153

4. Pavesti:

4.1. institucijoms, nurodytoms Metodikos 1 priede, iki 2019 m. vasario 1 d. Metodikos
nustatyta tvarka inicijuoti ypatingos svarbos infrastruktiiros objekty perzitirg ir kreiptis j
institucijas, jstaigas, jmones ar jos struktiirinius padalinius, kurie yra infrastruktiiros objektai,
ar ] infrastruktiiros objekto valdytojus, kai infrastruktiiros objektas yra jrenginys ar jrenginio
dalis (toliau — Atsakingas valdytojas), prasant Atsakingy valdytojy atlikti visy jy valdomy
infrastruktiiros objekty svarbos vertinimg ir uzpildyti Metodikos 2 priede pateikta klausimyna;

4.2. institucijoms, nurodytoms Metodikos 1 priede, iki 2019 m. vasario 1 d. paskirti
asmenis, atsakingus uz ypatingos svarbos sektoriuose veikianCiy ir ypatingos svarbos
paslaugas teikian¢iy ypatingos svarbos infrastruktiiros objekty nustatymg ir ypatingos svarbos
informacinés infrastruktiiros identifikavimg, ir pateikti Siy asmeny kontakting informacija
Kra$to apsaugos ministerijai;

4.3. Krasto apsaugos ministerijai iki 2019 m. vasario 1 d. paskirti asmenis, atsakingus
uz informacijos perdavimg pagal Plane nustatyta tvarka, ir pateikti $iy asmeny kontakting
informacija Nacionaliniam kibernetinio saugumo centrui;

4.4. institucijoms, nurodytoms Plano 4 punkte, iki 2019 m. vasario 1 d. paskirti
asmenis, su kuriais buty galima susisiekti visg parag ir kurie biity atsakingi uz keitimasi
informacija kibernetinio incidento valdymo metu, numatyti Siy asmeny pakeiciamuma, o
Valstybinei duomeny apsaugos inspekcijai ir Lietuvos policijai pateikti $iy asmeny kontakting
informacija Nacionaliniam kibernetinio saugumo centrui;

4.5. kibernetinio saugumo subjektams iki 2019 m. vasario 1 d. paskirti atsakingus
asmenis, su kuriais galima susisiekti visg para, ir pateikti Siy asmeny telefono numerius,
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elektroninio pasto adresus, kita kontakting informacija, sudarancia salygas visg para keistis
informacija Kibernetinio incidento valdymo metu, Nacionaliniam kibernetinio saugumo
centrui.

Papildyta punktu:

Nr. 1209, 2018-12-05, paskelbta TAR 2018-12-10, i. k. 2018-20153

5. Patvirtinti Kibernetinio saugumo tarybos (toliau — Taryba) institucing sudétj:

Lietuvos Respublikos krasto apsaugos ministerijos atstovai (du asmenys);

Lietuvos Respublikos Vyriausybés kanceliarijos atstovas;

Lietuvos Respublikos ekonomikos ir inovacijy ministerijos atstovas;

Lietuvos Respublikos energetikos ministerijos atstovas;

Lietuvos Respublikos susisiekimo ministerijos atstovas;

Lietuvos Respublikos §vietimo, mokslo ir sporto ministerijos atstovas;

Lietuvos Respublikos teisingumo ministerijos atstovas;

Lietuvos Respublikos uzsienio reikaly ministerijos atstovas;

Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly
ministerijos atstovas;

Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos atstovas;

Valstybinés duomeny apsaugos inspekcijos atstovas;

Policijos departamento prie Lietuvos Respublikos vidaus reikaly ministerijos atstovas;

Lietuvos Respublikos rysiy reguliavimo tarnybos atstovas;

Lietuvos banko atstovas;

Lietuvos banky asociacijos atstovas;

Kauno technologijos universiteto atstovas;

Vilniaus universiteto atstovas;

asociacijos ,,Infobalt* atstovai (trys asmenys);

Interneto Ziniasklaidos asociacijos atstovas;

Lietuvos savivaldybiy asociacijos atstovas;

Lietuvos Silumos tiekéjy asociacijos atstovas;

Lietuvos vandens tiekéjy asociacijos atstovas;

,Lietuvos energija®, UAB, atstovas;

,.EPSO-G*, UAB, atstovas.
Papildyta punktu:
Nr. 390, 2019-04-24, paskelbta TAR 2019-04-26, i. k. 2019-06920

Ministras Pirmininkas Saulius Skvernelis

Krasto apsaugos ministras Raimundas Karoblis
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PATVIRTINTA
Lietuvos Respublikos Vyriausybés
2018 m. rugpjucio 13 d. nutarimu Nr. 818

NACIONALINE KIBERNETINIO SAUGUMO STRATEGIJA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionaliné kibernetinio saugumo strategija (toliau — Strategija) nustato svarbiausias
nacionalinés kibernetinio saugumo politikos vieSajame ir privaciame sektoriuose kryptis.
Igyvendinant Strategija siekiama stiprinti valstybés kibernetinj sauguma ir kibernetiniy gynybos
pajégumy plétra, uztikrinti nusikalstamy veiky, kurias vykdant naudojami kiberneting erdve
sudarantys objektai (toliau — nusikalstamos veikos kibernetingje erdvéje), prevencija, uzkardyma
ir tyrima, skatinti kibernetinio saugumo kultiirg ir inovacijy plétra, stiprinti glaudy vieSojo ir
privataus sektoriy, tarptautinj bendradarbiavimg ir uztikrinti tarptautiniy jsipareigojimy
kibernetinio saugumo srityje vykdyma valstybéje iki 2023 m.

2. Strategija parengta atsizvelgiant j aplinkos analize, atlikty tyrimy duomenis, viesojo ir
privataus sektoriy atstovy pasitilymus ir atitinka Septynioliktosios Lietuvos Respublikos
Vyriausybés programos, kuriai pritarta Lietuvos Respublikos Seimo 2016 m. gruodzio 13 d.
nutarimu Nr. XI11-82 ,Dél Lietuvos Respublikos Vyriausybés programos® (toliau — Lietuvos
Respublikos Vyriausybés programa), Nacionalinio saugumo strategijos, patvirtintos Lietuvos
Respublikos Seimo 2002 m. geguzés 28 d. nutarimu Nr. [X-907 ,,.D¢l Nacionalinio saugumo
strategijos patvirtinimo®, Lietuvos Respublikos kibernetinio saugumo jstatymo, Europos
Parlamento, Tarybos, Europos Komisijos komunikaty ir rekomendacijy kibernetinio saugumo
srityje, taip pat Europos Komisijos 2015 m. geguzés 6 d. komunikato Europos Parlamentui,
Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir regiony komitetui ,,Europos
skaitmeninés rinkos strategija“ ir Informacinés visuomenés plétros 2014—2020 mety programos
,Lietuvos Respublikos skaitmeniné darbotvarkée®, patvirtintos Lietuvos Respublikos Vyriausybés
2014 m. kovo 12 d. nutarimu Nr. 244 D¢l Informacinés visuomenés plétros 2014-2020 mety
programos ,,Lietuvos Respublikos skaitmeniné darbotvarké® patvirtinimo*, nuostatas. Lietuvai
tapus visaverte Europos ekonominio bendradarbiavimo ir plétros organizacijos nare, Sios
organizacijos rekomendacijos dél skaitmeninés rizikos valdymo, ekonominio ir socialinio
klestéjimo taip pat yra viena i§ svarbiy gairiy, kuriomis paremta Strategija.

3. Strategijoje vartojamos sgvokos atitinka Kibernetinio saugumo jstatyme, Lietuvos
Respublikos krasto apsaugos sistemos organizavimo ir karo tarnybos jstatyme, Lietuvos
Respublikos mokslo ir studijy jstatyme, Lietuvos Respublikos teisés gauti informacijg 1§
valstybés ir savivaldybiy institucijy ir jstaigy istatyme apibréztas savokas.

11 SKYRIUS
STRATEGIJOS TIKSLAI, UZDAVINIAIL VERTINIMO KRITERIJAI IR JU
REIKSMES

4. Strategijos pagrindinis tikslas — efektyviai ir laiku identifikuojant kibernetinius
incidentus, uzkertant kelig jy atsiradimui ir plitimui, valdant kibernetiniy incidenty sukeltas
pasekmes, uZztikrinti galimybe Lietuvos visuomenei saugiai naudotis informaciniy ir rysSiy
technologijy (toliau — IRT) teikiamomis galimybémis.

PIRMASIS SKIRSNIS



VALSTYBES KIBERNETINIS SAUGUMAS IR KIBERNETINIAI GYNYBOS
PAJEGUMAI

5. Pirmasis Strategijos tikslas — stiprinti valstybés kibernetinj sauguma ir kibernetiniy
gynybos pajégumy plétra.

6. Lietuva, kaip ir kitos pasaulio valstybés, kuriose aktyviai naudojamasi IRT
teikiamomis galimybémis, turin¢ios puikiai iSplétotg placiajuosCio rySio infrastruktirg, tampa
patraukli ne tik pavieniams asmenims, jy grupuotéms ar organizuotoms grupéms, bet ir Lietuvos
Respublikos valstybés saugumo departamento ir Antrojo operatyviniy tarnyby departamento prie
Lietuvos Respublikos krasto apsaugos ministerijos (toliau — VSD ir AOTD) rengiamose
kasmetinése Grésmiy nacionaliniam saugumui vertinimo ataskaitose jvardytoms valstybéms,
kelian¢ioms grésme Lietuvos nacionaliniam saugumui ir vykdancioms priesiska veiklg pasaulio
ir Lietuvos kibernetingje erdvéje. Nacionalinio kibernetinio saugumo centro prie Krasto
apsaugos ministerijos (toliau — NKSC), VSD ir AOTD surinkti duomenys rodo, kad Lietuva
nuolat susiduria su jvairaus tipo kibernetiniais incidentais, skirtais valstybés informaciniams
iStekliams ir ypatingos svarbos informacinei infrastruktiirai pazeisti; prognozuojama, kad ateityje
jy skai¢ius ir mastas nemazés®.

7. 2017 m. Nacionalinio kibernetinio saugumo biiklés ataskaitos duomenimis, 2017 m.
Lietuvos Respublikos nacionalinis elektroniniy rysiy tinkly ir informacijos saugumo incidenty
tyrimo padalinys CERT-LT apdorojo 54 414 kibernetinius incidentus. 2017 m. kibernetiniy
incidenty uzregistruota deSimtadaliu daugiau nei 2016 m. Lietuvos valstybés informaciniai
iStekliai tebéra prioritetinis kibernetinio S$nipinéjimo taikinys, bet taikomasi ir ] privataus
sektoriaus ypatingos svarbos informacine infrastruktirg, kitas jmones, turinéias strateging ar
svarbig reikSme¢ nacionaliniam saugumui. NKSC, taikydamas technines kibernetinio saugumo
priemones, daugiausiai kenkimo programinés jrangos paplitimo atvejy nustaté energetikos
(27 proc.), vieSojo saugumo ir teisinés tvarkos (22 proc.) bei uzsienio reikaly ir saugumo
politikos (21 proc.) sektoriuose. Palyginti su 2016 m., kenkimo programiné jranga labiau plito
vieSojo saugumo ir teisinés tvarkos, uzsienio reikaly ir saugumo politikos, energetikos
sektoriuose. Salies kibernetinio saugumo situacijai jtaka daro ir vieSojo sektoriaus interneto
svetainiy biiklé, kuri, 2017 m. Nacionalinio kibernetinio saugumo biiklés ataskaitos duomenimis,
2017 m. pabloggjo.

8. NKSC, VSD ir AOTD kasmetinése ataskaitose pateikiama informacija apie
kibernetiniy incidenty paplitimo mastg rodo, kad kiekvienas kibernetinio saugumo subjektas
susiduria su situacija, kai reikia spresti, kiek laiko, pinigy ar kity istekliy gali prireikti turimy
rySiy ir informaciniy sistemy ar teikiamy paslaugy apsaugai. Kibernetinio saugumo subjektai
atlieka saugumo rizikos vertinimg, bet rizikos vertinimas daznai atlickamas formaliai, siekiant
atitikti teisés akty reikalavimus ar tarptautiniu mastu pripazinty standarty nuostatas.

Pries dvylika mety Lietuvos Respublikos vidaus reikaly ministerijos i§leista metodiné
priemone ,,Rizikos analizés vadovas® atspindi to laiko rizikos vertinimo mokslo ir inovacijy
pazangg, taCiau saugumo rizikos vertinimo metodikos nuostatos ilgainiui kito ir i§ kontrolés
aplinkos uztikrinimo buvo pereita | visa apimant]j organizacijos veiklos rizikos vertinima.

9. Lietuvoje pavieniai jvairiy saugumo sri¢iy rizikos vertinimo procesai jau pasieké
branda, taciau nacionaliniu lygiu saugumo rizikos vertinimo kultiira, kibernetinio saugumo
rizikos vertinimas tebéra fragmentiSkas. Triksta kibernetiniy grésmiy ir saugumo spragy analizés
visapusés integracijos ] veiklos rizikos vertinimo procesus, o spar¢iai plétojantis IRT uz
kibernetin} saugumg atsakingam personalui pradeda triikti rizikos vertinimo Ziniy, gebéjimy ir
praktikos.

! Lietuvos Respublikos valstybés saugumo departamentas ir Antrasis operatyviniy tarnyby departamentas prie
Krasto apsaugos ministerijos (2018). Grésmiy nacionaliniam saugumui vertinimas; Nacionalinis kibernetinio
saugumo centras prie Krasto apsaugos ministerijos (2018). 2017 m. Nacionalinio kibernetinio saugumo biklés
ataskaita.



10. Siekiant tobulinti kibernetinio saugumo politikos formavimo ir jgyvendinimo kultiira,
atnaujinti kibernetinio saugumo rizikos vertinimo ir kitus reikalavimus, 2018 m. kibernetinio
saugumo srityje ivyko Sie reikSmingi pokyciai:

10.1. Nauja redakcija iSdéstytos Kibernetinio saugumo jstatymo nuostatos patobulino
kibernetinio saugumo sistemos organizavimg, valdymg ir kontrole, patikslino kibernetinio
saugumo politikg formuojanéiy ir jgyvendinanéiy institucijy kompetencija, funkcijas, teises ir
pareigas, kibernetinio saugumo subjekty pareigas bei atsakomybe ir nustaté papildomas
kibernetinio saugumo uztikrinimo priemones.

10.2. Buvo sutelktos valstybés informaciniy iStekliy saugumo, vieSyjy rysiy tinkly,
vieSyjy elektroniniy rysiy paslaugy teikéjy ir elektroninés informacijos prieglobos paslaugy
teikéjy veiklos reguliavimo ir saugumo funkcijos, o tai leidzia valstybéje uztikrinti sistemingg
kibernetinés erdvés stebéjima, kibernetiniy incidenty kibernetinio saugumo subjekty rysiy ir
informacinése sistemose valdymg ir atsakomybe; NKSC tapo vienintele Lietuvos institucija,
organizuojancia kibernetiniy incidenty valdymg Salyje ir vieno langelio principu teikiancia
pagalbg valstybés institucijoms, verslui ir gyventojams.

11. Konsoliduojant pajégumus, Lietuvoje siekiama kurti integralig kibernetinio saugumo
vadybos sistemg, kuri jprasminty sistemin] pozitir] ] bet kurios srities saugumo vadybos
planavimg, skatinty kibernetinio saugumo subjekty orientacijg j saugumo vadybos kokybés
uztikrinimg, mazinty administracing nasta kibernetinio saugumo subjektams, uztikrinty
vertinimo sistemiSkumag ir jrodymais pagrista saugumo valdymo kultiira, padéty optimizuoti
saugumo iSlaidy planavimg. Taip pat siekiama uZtikrinti tolygig kibernetinio saugumo
kompetencijy plétra ir regioniniy kibernetinio saugumo pajégumy stiprinimg.

12. Lietuvos Respublikos kraSto apsaugos ministerija ir NKSC nuolat bendrauja su
kibernetinio saugumo subjektais ir teikia konsultacijas kibernetinio saugumo tematika, rengia
kibernetinio saugumo pratybas.

2017 m. nacionalinése kibernetinio saugumo pratybose ,,Kibernetinis skydas 2017
dalyvavo apie 200 dalyviy i§ daugiau nei 50 vieSojo ir privataus sektoriy organizacijy.
Bendradarbiaujant su Lietuvos Respublikos rySiy reguliavimo tarnyba, Lietuvos policija ir
Valstybine duomeny apsaugos inspekcija, pratybose dalyvaujanciy kibernetinio saugumo
subjekty atstovams surengti seminarai — supazindinta su kibernetinio saugumo srities teisés akty
reikalavimais. Pratyby dalyviai treniravosi suvaldyti ir atremti kibernetines atakas prie$
ypatingos svarbos rysiy ir informacines sistemas ir uztikrinti iy sistemy funkcionavima.

KraSto apsaugos ministerija ir toliau periodiskai rengs kompleksines nacionalines
kibernetinio saugumo pratybas, skatins nuolatinj kibernetinio saugumo jgudziy tobulinimg ne tik
nacionalinése, bet ir tarptautinése kibernetinio saugumo pratybose.

13. Europos Sajunga ir Siaurés Atlanto sutarties organizacija (toliau — NATO) pripaZista,
kad kibernetiné erdvé pradedama naudoti kaip atskira karo erdvé arba kaip viena i$ hibridinio
karo priemoniy. Kibernetinémis priemonémis jau galima sabotuoti valstybés ypatingos svarbos
informacings infrastruktiiros veiklg (pvz., 2010 m. jvykdyta kibernetiné ataka Irano branduolinés
energetikos objekte), neigiamai paveikti valstybés ir visuomenés sauguma (pvz., 2015 ir 2016 m.
kibernetinés atakos Ukrainos elektros jégainése), ekonomikag ir socialing gerove, todel
nacionalinés kibernetinés erdvés saugumas yra kiekvienos valstybés nacionalinio saugumo
interesas.

Pagal 2016 m. NATO virsiiniy susitikimo VarSuvoje priimtg sprendimg dél kibernetinés
erdvés pripazinimo penktuoju kariavimo domenu Lietuvos kariuomené tapo pagrindiniu
Lietuvos Respublikos kibernetinés erdvés gynybos subjektu. Kibernetinés gynybos stiprinimas
siekiant apsisaugoti nuo besivystan¢iy kariniy kibernetiniy grésmiy ir efektyvus kibernetiniy
incidenty valdymas yra viena i§ butiny salygy uztikrinant gyvybinius ir pirmaeilius valstybés
nacionalinio saugumo interesus. Jgyvendinant Lietuvos kariuomenei keliamus uzdavinius, bus
plétojami nacionaliniai kibernetinés gynybos pajégumai, uZztikrinantys Lietuvos kariuomeneés
saveikg su valstybés civiliniais pajégumais, taip pat Lietuvos kariuomenés gebéjimai uztikrinti



patikimg agresoriy atgrasyma kibernetinéje erdvéje, 0 nepavykus atgrasyti — savarankiskai ir
kartu su sgjungininkais ginti Lietuvos Respublikg karinémis kibernetinio saugumo priemonémis.

14. Uzdaviniai pirmajam Strategijos tikslui pasiekti:

14.1. Pirmasis pirmojo tikslo uzdavinys — kurti sisteminj pozitrj i kibernetinj saugumg ir
prevencing veiklg. Sis uzdavinys bus jgyvendinamas tobulinant kibernetinio saugumo rizikos
nustatymo, vertinimo ir prognozavimo biidus, formuojant kibernetinio saugumo atpazinties
paveikslg ir rizikos zemélapj, kuris atskleisty atskiriems sektoriams buidingas rizikas, kuriant
regioninj kibernetinio saugumo centrg ir valstybés valdoma elektroniniy rysiy tinklg su
kompleksinémis kibernetinio saugumo priemonémis, jungiant] valstybines mobilizacines
uzduotis gyvybiskai svarbioms valstybés funkcijoms atlikti paskirtas vykdyti valstybés ir
savivaldybiy institucijas, jstaigas ir jmones, atlieckant kibernetinio saugumo biisenos tyrimus,
pazangos matavimus ar brandos vertinimus, uZtikrinant visuomenés informavimag apie
kibernetinio saugumo bikle, vykdant kitas kibernetinj saugumg ir prevencing veiklg stiprinancias
priemones ir veiksmus.

14.2. Antrasis pirmojo tikslo uzdavinys — didinti kibernetinio saugumo politikos
formavimo ir jgyvendinimo efektyvuma, mazinant administracing nasta kibernetinio saugumo
subjektams. Sis uzdavinys bus jgyvendinamas tobulinant kibernetinio saugumo teisinj
reguliavimg, parengiant standartizuotus, bet diferencijuojamus kibernetinio saugumo
reikalavimus, atliekant gerosios praktikos, standarty, taikomy uztikrinant kibernetin] sauguma,
analizg, skatinant kibernetinio saugumo subjektus jais vadovautis, nustatant nacionalinj
integruotg kriziy valdymo mechanizmg, uztikrinant visy lygmeny struktiiry sklandy
bendradarbiavimg, atnaujinant kibernetinio saugumo rizikos vertinimo sistemg, jvertinant
metodines galimybes vykdyti kibernetiniam saugumui reikalingy 1éSy stebéseng ir kontrole,
nustatant jy skyrimo ir naudojimo pirmumg, vykdant kitas kibernetinio saugumo politikos
formavimo ir jgyvendinimo plétojimo priemones.

14.3. Treciasis pirmojo tikslo uzdavinys — skatinti nacionaliniy pratyby vykdyma ir
dalyvavima tarptautinése pratybose. Sis uzdavinys bus jgyvendinamas periodiskai rengiant
kompleksines nacionalines kibernetinio saugumo pratybas, dalyvaujant Europos Sajungos,
NATO ir kity Saliy organizuojamose pratybose, integruojant nacionaliniy ir tarptautiniy pratyby
patirt] atliekant situacijy valdymo, incidenty vertinimo, informacijos komunikavimo ar kitus
veiksmus.

14.4. Ketvirtasis pirmojo tikslo uzdavinys — plétoti valstybés kibernetinés gynybos
pajegumus. Sis uzdavinys bus jgyvendinamas uZtikrinant efektyvia Lietuvos kariuomenés
sgveikg su valstybés civiliniais pajégumais, plétojant kibernetinés gynybos pajégumus ir teikiant
pagalbg kitoms valstybés ir savivaldybiy institucijoms ir jstaigoms.

ANTRASIS SKIRSNIS )
NUSIKALSTAMOS VEIKOS KIBERNETINEJE ERDVEJE

15. Antrasis Strategijos tikslas — uztikrinti nusikalstamy veiky kibernetinéje erdvéje
prevencija, uzkardyma ir tyrima.

16. Nusikalstamos veikos kibernetingje erdvéje daro didelj neigiamg poveikj pasaulio
ekonomikai. Tyrimy duomenimis?, pasauliné nusikalstamy veiky kibernetinéje erdvéje padaryta
zala siekia Simtus milijardy eury per metus ir numatoma jos augimo tendencija. Nusikalstamas
veikas daranCius asmenis domina ne tik finansiniai, bet visi duomenys apskritai, todél
nusikaltimy elektroniniy duomeny ir informaciniy sistemy saugumui, nurodyty Lietuvos
Respublikos baudZziamojo kodekso XXX skyriuje, skaicius nuolat didéja (Nusikalstamy veiky
zinybinio registro duomenimis, 2017 m. kibernetingje erdvéje registruota 594 tokios
nusikalstamos veikos, 2016 m. — 336). Europos policijos biure (toliau — Europolas) veikiancio

2 Center for Strategic and International Studies, ,,McAfee* (2018). Economic Impact of Cybercrime — no slowing
down, Cybersecurity Ventures, Herjavec Group (2017). 2017 Cybercrime Report.



Europos kovos su elektroniniu nusikalstamumu centro (EC3) teigimu, su nusikalstamomis
veikomis kibernetinéje erdvéje dazniausiai susiduria tos Europos Sajungos valstybés, kuriose
gerai i§vystyta pla¢iajuoscio rysio infrastruktiira ir veikia mokéjimo internetu sistemos®.

17. ,PwC* kompanijos 2018 m. atlikto Pasaulio ekonominiy nusikaltimy tyrimo (Global
Economic Crime Survey 2018) duomenimis, 2018 m. suk¢iavimo nusikaltimai kibernetinéje
erdvéje buvo vieni i§ dazniausiy nusikaltimy, daranciy didziausig zalg privaciam sektoriui.
Europole veikiantis Europos kovos su elektroniniu nusikalstamumu centras (EC3) prognozuoja,
kad sparciai vystantis IRT, socialinés inzinerijos metodams ir dél kity priezasciy nusikalstamy
veiky kibernetingje erdvéje skaiCius vis didés. Be to, j kiberneting erdve persikelia vis daugiau
nusikalstamy veiky, kurioms atlikti paprastai nebiitina naudoti IRT, pavyzdziui, sukciavimas,
turto prievartavimas. Joms vykdyti ar pédsakams slépti pasitelkiami naujausi IRT sprendimai,
kriptovaliutos, naudojamasi anoniminiame tinkle sitilomomis nusikalstamomis paslaugomis.

18. ,,Cybersecurity Ventures* kompanija 2017 m. apskaiciavo, kad nusikalstamy veiky
kibernetinéje erdvéje, kai naudojama kenkimo programin¢ jranga, daroma Zala kasmet didéja, ir
prognozuoja, kad pasaulis iki 2019 m. d¢l i$pirkos reikalaujancios kenkimo programinés jrangos
plitimo patirs daugiau nei vienuolika milijardy doleriy vertés zalos. Europole veikiantis Europos
kovos su elektroniniu nusikalstamumu centras (EC3) prognozuoja, kad $i zZala ir toliau augs,
ypa¢ daugéjant daikty interneto jrenginiy (Internet of Things (IoT). Nors kenkimo programiné
jranga daznai yra tik viena i§ priemoniy nusikalstamoms veikoms kibernetinéje erdvéje vykdyti,
bet Europos tinkly ir saugumo agentiira (ENISA) 2018 m. paskelbtoje 2017 m. grésmiy
paplitimo ataskaitoje (ENISA Threat Landscape Report 2017) Sig kenkimo programing jranga
jau kelerius metus 1§ eilés nurodo kaip dazniausig kiberneting grésme.

19. Nusikalstamos veikos, susijusios su vaiky seksualiniu iSnaudojimu kibernetinéje
erdvéje, laikomos vienomis i§ zalingiausiy nusikalstamy veiky, kurioms plisti padeda sparciai
besivystan¢ios IRT ir didéjanéios naudojimosi jomis galimybés. Sios nusikalstamos veikos
kibernetinéje erdvéje jgauna platesnj ir kompleksin] mastg ir jy skaiCius, Nusikalstamy veiky
Zinybinio registro ir Europolo duomenimis, Lietuvoje* ir Europoje® auga. Lietuva, siekdama
uzkardyti nusikalstamas veikas, susijusias su vaiky seksualiniu iSnaudojimu kiberneting¢je
erdvéje, perkélé 2011 m. gruodzio 13 d. Europos Parlamento ir Tarybos direktyvg 2011/92/ES
del kovos su seksualine prievarta prie§ vaikus, jy seksualiniu iSnaudojimu ir vaiky pornografija,
kuria pakeiCiamas Tarybos pamatinis sprendimas 2004/68/TVR (OL 2011 L 335, p. 1), ir
2012 m. lapkricio 6 d. ratifikavo Europos Tarybos 2007 m. spalio 25 d. konvencijg dél vaiky
apsaugos nuo seksualinio iSnaudojimo ir seksualinés prievartos prie$ juos (Convention on the
Protection of Children against Sexual Exploitation and Sexual Abuse).

20. Siekiant uzkardyti nusikalstamas veikas kibernetinéje erdvéje, perzengiancias
valstybiy sienas, svarbu plétoti glaudy tarpvalstybinj bendradarbiavimg ir keitimasi informacija,
palaikyti ir gilinti santykius, pagrjstus tarptautiniais susitarimais ir naryste. Siekiant $io tikslo itin
svarbi stipri politiné valia efektyviai vykdyti tarptautinius jsipareigojimus ir laikytis tarptautiniy
standarty uztikrinant kibernetinj saugumg ir kovojant su nusikalstamomis veikomis kibernetinéje
erdve¢je. ISreikSdama tokig politing valig, Lietuva ratifikavo Europos Tarybos 2001 m. lapkricio
23 d. konvencijg dél elektroniniy nusikaltimy (Convention on Cybercrime) (toliau — Budapesto
konvencija) ir jos papildomus protokolus. Lietuva taip pat perkele 2013 m. rugpjicio 12 d.
Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky prie§ informacines sistemas,
kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR (OL 2013 L 218, p. 8).
Isipareigojimai sékmingai vykdomi ne tik teisiniu, bet ir praktiniu lygiu, bendradarbiaujant su
Tarptautine kriminalinés policijos organizacija (toliau — Interpolas) ir Interpolo pasauliniu
inovacijy kompleksu, Europolu ir jame veikian¢iu Europos kovos su elektroniniu

3 Europol’s European Cybercrime Centre (EC3) (2017). 2017 Internet Organised Crime Threat Assessment
(IOCTA)

* Nusikalstamy veiky Zinybinio registro duomenimis, 2016 m. buvo uZregistruoti 123 nusikaltimai pagal
Baudziamojo kodekso 309 str. 2 d., 2017 m. — 132.

5 European Union Agency for Law Enforcement Cooperation (Europol) (2017). Europol Review 2016-2017.



nusikalstamumu centru (EC3) bei Europos teisminio bendradarbiavimo padaliniu (Eurojustas).
Taip pat Lietuva dalyvauja nepertraukiamai veikianciy kontaktiniy punkty kibernetiniy
nusikalstamy veiky tyrimo srityje tinklo, isteigto remiantis Europos teisminiu tinklu (EJN) ir
Budapesto konvencija, veikloje.

21. Nusikalstamoms veikoms kibernetinéje erdvéje nuolat evoliucionuojant, jgaunant
naujy formy, teisésaugos institucijy personalas, dirbantis S$iy nusikalstamy veiky tyrimo ir
prevencijos srityje, turi buti tinkamai pasiruoses jvertinti kibernetines grésmes, identifikuoti
nusikalstamas veikas kibernetinéje erdvéje ir efektyviai jas tirti. Labai svarbi ir tinkama
prokuratiiros, teismy darbuotojy ir $ig veikla organizuojanciy ir jai vadovaujanciy vadovy
kompetencija. Tiriant $ias veikas itin svarbiis teisésaugos jstaigy gebéjimai surasti, uzfiksuoti ir
greitai iStirti elektroninius jrodymus.

22. Uzdaviniai antrajam Strategijos tikslui pasiekti:

22.1. Pirmasis antrojo tikslo uzdavinys — plétoti valstybés pajégumus ir geb¢jimus kovoti
su nusikalstamomis veikomis kibernetinéje erdvéje. Sis uzdavinys bus jgyvendinamas tobulinant
teising sistemg, stiprinant teisésaugos institucijy profesinius gebéjimus tirti nusikalstamas veikas
kibernetinéje erdvéje, kuriant analizés sistemas, diegiant paZangius veiklos metodus ir
procediiras, techninius jrankius, skirtus kovai su nusikalstamomis veikomis kibernetingje
erdvéje.

22.2. Antrasis antrojo tikslo uzdavinys — stiprinti nusikalstamy veiky kibernetinéje
erdvéje prevencija ir kontrole. Sis uzdavinys bus jgyvendinamas propaguojant visuomenés
savisaugos kultlirg ir atsakingg elgesj kibernetinéje erdvéje, tobulinant teisésaugos institucijy
kovos su nusikalstamomis veikomis kibernetinéje erdvéje funkcijy vykdyma ir uZtikrinant
operatyvesn] tarptautinj bendradarbiavima tiriant Sias nusikalstamas veikas, plétojant teisésaugos
institucijy efektyvy bendradarbiavimg su mokslo ir studijy institucijomis, vieSojo ir privataus
sektoriy atstovais bei visuomene.

TRECIASIS SKIRSNIS
KIBERNETINIO SAUGUMO KULTURA IR INOVACIJOS

23. Treciasis Strategijos tikslas — skatinti kibernetinio saugumo kultiirg ir inovacijy
plétra.

24. Kibernetiniai incidentai Siuolaikiniame pasaulyje yra neiSvengiami, nuo jy negalima
apsisaugoti net ir taikant visas esamas technines kibernetinio saugumo priemones, todél viesojo
ir privataus sektoriy atstovai turi rupintis savo darbuotojy kibernetinés kultiiros kélimu. IBM
kompanijos 2017 m. atlikto tyrimo® duomenimis, daugéja kibernetiniy incidenty, kurie buvo
sukelti per tiriamo privataus sektoriaus darbuotojy aplaiduma ar nezinojimg (2017 m. tokie
kibernetiniai incidentai sudaré¢ daugiau nei 20 proc., 2016 m. — 15 proc.). Daugiau nei trecdalis
tokiy kibernetiniy incidenty jvyko, nes darbuotojai atveré teisés pazeidéjy atsiystas nuorodas ar
su elektroniniu laiSku atsiystus dokumentus. Lietuvoje taip pat daugéja elektroniniy laiSky,
sukurty taikant socialinés inzinerijos metodus’.

25. 2018 m. Europos inovacijy diegimo rezultaty suvestinés duomenimis, Europoje
privataus sektoriaus atstovai vis daugiau démesio skiria darbuotojy IRT srities mokymams,
taciau Lietuvoje $is rodiklis tik truputj virSija 10 proc. (rodiklio vidurkis Europoje — 21 proc.).
Valstybés tarnautojams Lietuvoje taip pat sudaryta galimybé tobulinti jgtidZius kibernetinio
saugumo srityje. Kibernetinio saugumo kursus iSklausiusiy valstybés tarnautojy skaiCius
kiekvienais metais didéja (Valstybés tarnybos departamento duomenimis, 2015 m. kursus
iSklausé 146 valstybés tarnautojai, 2016 m. — 249, 2017 m. — 289), bet reguliariis vieSojo ir

& IBM. IBM X-Force Threat Intelligence Index 2018 (2018).
" Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos (2018). 2017 m. Nacionalinio
kibernetinio saugumo biklés ataskaita.



privataus sektoriy darbuotojy kibernetinio saugumo mokymai, organizuojami atsizvelgiant i}
naujausias Kibernetinio saugumo tendencijas Lietuvoje ir pasaulyje, padidinty darbuotojy
atidumg ir kibernetinio saugumo kultiira.

26. Siekiant kelti Lietuvos gyventojy kibernetinio saugumo kultiira, turi biiti uztikrinta
nuolatiné informacijos sklaida, apimanti aktualia informacija apie naujausius kibernetinius
incidentus ir kitus veiksnius, galin¢ius sukelti grésme asmens duomeny saugumui ar tapti
nusikalstamy veiky kibernetingje erdvéje aukomis. 2017 m. specialaus Eurobarometro 464a
tyrimo, skirto europieciy pozitiriui j kibernetinj sauguma nustatyti, duomenimis, tik 16 proc.
interneto vartotojy Lietuvoje mano, kad rizika tapti nusikalstamy veiky kibernetinéje erdvéje
aukomis nedidéja (Europos Sajungos vidurkis — 11 proc.), taciau Sios srities informacijos sklaida
turéty biiti didesne, nes 49 proc. interneto vartotojy Lietuvoje jauciasi per mazai informuoti apie
nusikalstamy veiky kibernetinéje erdvéje rizikg (Europos Sgjungos vidurkis — 51 proc.).

27. Pasaulyje atlikta daug tyrimy ir prognoziy, jy iSvadose konstatuojama esama ir
biisima kibernetinio saugumo jgiidziy stoka®. Reikiama kompetencija gali uztikrinti kokybiskas
ir darbo rinkos poreikius atitinkantis $vietimas. Siuo metu Lietuvoje kibernetinio saugumo
programas siiilo keturi universitetai, taiau, remiantis asociacijos ,,Infobalt* ir vieSosios jstaigos
,Investuok Lietuvoje* 2018 m. atlikto tyrimo ,,IRT specialistai Lietuvoje: situacija darbo rinkoje
ir darbdaviy poreikiai“ duomenimis, padétis neatitinka darbo rinkos poreikiy, todél, siekiant
sumazinti didéjant] atotriikj tarp kibernetinio saugumo specialisty paklausos ir pasiiilos, turi biiti
plétojamos ir stiprinamos esamos ir kuriamos naujos studijy programos, skirtos kibernetinio
saugumo specialistams rengti.

Siekiant aukStesnés kibernetinio saugumo kultiiros, svarbu, kad su kibernetinio saugumo
pagrindais buty supazindinami vaikai pagal ikimokyklinio ugdymo ir (ar) prieSmokyklinio
ugdymo bendrajg programas ir mokiniai pagal pradinio, pagrindinio ir vidurinio ugdymo
programas, nes IRT vis placiau taikomos uztikrinant ugdymo ir mokymosi procesa.

Igyvendinant Lietuvos Respublikos Vyriausybés programoje numatyta pedagogy
rengimo bei kvalifikacijos tobulinimo sistemos pertvarkyma, taip pat turéty biti siekiama kelti
pedagogy kvalifikacija kibernetinio saugumo srityje. Skirtingy ugdymo sri¢iy pedagogai, turintys
galimybe plétoti ir gilinti kompetencijas kibernetinio saugumo srityje, gebés s€ékmingai ugdyti
mokinius ir studentus ir taip prisidés prie Ziniomis ir inovacijomis gristos visuomenés kiirimo,
taip pat ir kibernetinio saugumo didinimo.

28. Daugelio kibernetinio saugumo eksperty nuomone®, pasaulyje iki 2019 m. bus
maziausiai 1,5 milijono laisvy kibernetinio saugumo specialisty darbo viety. Asociacijos
LHnfobalt™ ir vieSosios jstaigos ,,Investuok Lietuvoje* 2018 m. atlikto tyrimo ,,IRT specialistai
Lietuvoje: situacija darbo rinkoje ir darbdaviy poreikiai duomenimis, IRT specialisty skaiCius
Lietuvoje siekia 22,6 tukst., per ateinancius trejus metus privac¢iame sektoriuje papildomai reikés
apie 13,3 tukst. jvairiy IRT specialisty. Tyréjai nepateiké duomeny apie kibernetinio saugumo
specialisty trukumg Lietuvoje, tafiau galima daryti prielaidg, kad kibernetinio saugumo
specialistai sudaro reikSmingg triikstamy specialisty dali. Sprendziant kibernetinio saugumo
specialisty trikumo problema, pirmiausia reikéty nustatyti, kokiy kibernetinio saugumo
specialisty Salyje triiksta labiausiai, nes, remiantis kitose valstybése atlikty tyrimy i§vadomis®?,
skirtingose valstybése kibernetinio saugumo specialisty poreikis gali buti skirtingas, gali skirtis ir
problemos, susijusios su kibernetinio saugumo jgiidziy stoka, be to, specialisty stokojama ne
visose kibernetinio saugumo srityse.

29. Sparciai pleciantis kibernetinei erdvei atsiranda galimybiy diegti inovacijas, kurios
yra produktyvumo ir ekonomikos augimo variklis: sudaro galimybes kurti naujy ir geresniy
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8 ISACA. State of Cybersecurity 2018 (2018), Information Security Community on LinkedIn, (ISC)2.
Cybersecurity Trends. 2017 Spotlight Report (2017).

® Silensec. Addressing the Cyber Security Skills Gap (2017).

10 Indeed. Indeed Spotlight: The Global Cybersecurity Skills Gap (2017), Information Security Community on
LinkedIn, (ISC)2. Cybersecurity Trends. 2017 Spotlight Report (2017)



Lietuva palyginti neseniai jstojo j Europos Sajunga, todél ¢ia néra giliy kibernetinio
saugumo moksliniy tyrimy ir mokymo tradicijy, — jos sutelktos kitose Europos Sajungos
valstybése. Lietuva turi daug galimybiy geriau pasinaudoti Europos Sajungos teikiama
investicijy | mokslinius tyrimus skatinimo galimybe — bendraja moksliniy tyrimy ir inovacijy
programa ,,Horizontas 2020 (2014-2020 m.) — ir taip prisidéti prie skaitmeninés ekonomikos
kiirimo ir gynybos politikos stiprinimo nacionaliniu ir Europos Sajungos lygiu. Valstybés
pastangos turi biti orientuotos j jvairias paramos priemones, suteikianias privataus sektoriaus
atstovams daugiau galimybiy jsitraukti j tarptautinius tinklus, ieSkant potencialiy darbuotojy ir
partneriy. Tai paskatinty privaty sektoriy investuoti ] moksliniy tyrimy, eksperimentinés plétros
ir inovacijy sritis, kurti naujus produktus ir paslaugas, taip pat ir kibernetinio saugumo srityje.
Inovatyviy kibernetinio saugumo produkty kiirimas suteikty papildomag postiimj, paskatinty
Lietuvos pramonés konkurencinguma ir yra bitinas siekiant atremti Siuolaikinius kibernetinius
incidentus. Taip pat svarbu skatinti Lietuvos mokslininky dalyvavimg rengiant tarptautines
bendras mokslines publikacijas kibernetinio saugumo srityje, pritraukti daugiau studenty,
tiesiogiai dalyvauti aukSto lygio kibernetinio saugumo srityje moksliniuose tyrimuose ir
eksperimentinés plétros projektuose, plétoti vieSojo ir privataus sektoriy bei mokslo ir studijy
institucijy bendradarbiavima, padidinti uzsienio doktoranty kibernetinio saugumo srityje skaicy.

30. 2018 m. Europos inovacijy diegimo rezultaty suvestinés duomenimis, Lietuva,
palyginti su kitomis Europos Sgjungos valstybémis narémis, yra nuosaikioji inovatoré, taciau
padariusi didele pazanga skatindama inovacijas ir gerindama inovacijy ekosistema!!. Europos
Sajungoje privatus sektorius inovacijoms vis dar skiria maziau 1éSy nei jy konkurentai uz
Europos Sajungos riby. Lietuvoje dar neatlikti patikimi kibernetinio saugumo rinkos matavimai,
bet pripazjstama, kad $i rinka yra auganti, tod¢l inovacijos ¢ia padéty nuosekliai kurti ir stiprinti
konkurencingos S$alies, kurian¢ios inovatyvius Kibernetinio saugumo produktus ir paslaugas,
statusa. Sios sinergijos galima siekti jungiant inovacijy iniciatyvas su bendraja valstybés politika,
siekiant ilgalaikés mokslo, technologijy ir inovacijy plétros.

31. Lietuvoje sudaryta finansiniy paslaugy veiklai palanki reguliaciné ir prieZiiiros
aplinka, skatinanti inovacijas finansy sektoriuje. Remiantis ataskaitos ,,Lithuania Fintech Report
2017“ duomenimis, 2017 m. Lietuvoje veiké 117 finansiniy technologijy (FinTech) jmoniy. Si
sritis yra viena i§ strateginiy Lietuvos banko veiklos krypéiy, tad jo veikla vienoje
perspektyviausiy finansiniy technologijy inovacijy — bloky grandinés technologijy (Blockchain)
— srityje veiksmingai prisidés plétojant finansiniy technologijy inovacijas.

32. Uzdaviniai treciajam Strategijos tikslui pasiekti:

32.1. Pirmasis treciojo tikslo uzdavinys — plétoti mokslinius tyrimus ir didelg pridéting
verte kuriancias veiklas kibernetinio saugumo srityje. Sis uzdavinys bus jgyvendinamas sudarant
palankias salygas kurti naujas, paZangius gebéjimus plétojancias kibernetinio saugumo
iniciatyvas, skatinant kibernetinio saugumo rinkos augimg, kibernetinio saugumo paslaugy
eksportg 1 uzsienio rinkas, plétojant finansiniy technologijy kibernetinio saugumo sektoriy ir
atliekant mokslinius tyrimus.

32.2. Antrasis treciojo tikslo uzdavinys — ugdyti kiirybiSkumga, paZangius gebéjimus ir
rinkos poreikius atitinkan¢ius kibernetinio saugumo jgidzius ir kvalifikacijg. Sis uzdavinys bus
igyvendinamas vies$ojo ir privataus sektoriy atstovams bei mokslo ir studijy institucijoms kuriant
kibernetinio saugumo kompetencijy modelj, formuojant kibernetinio saugumo kompetencijy
standartus, plétojant Sios srities mokymy, akreditavimo ir sertifikavimo sistemas, orientuotas |
darbo rinkos poreikius, pritraukiant ir ugdant talentus, kuriant kibernetinio saugumo mokymy ir
testavimo aplinkg, mokant naujokus ir sudarant persikvalifikavimo galimybes IRT srityje
dirbantiems asmenims, tobulinant asmeny, dirbanciy su jautriais duomenimis, kibernetinio
saugumo Zinias.

1 Europos Komisija. 2018 m. Europos inovacijy diegimo rezultaty suvestiné (2018).



32.3. Treciasis treciojo tikslo uzdavinys — skatinti vieSojo ir privataus sektoriy bei mokslo
ir studijy institucijy bendradarbiavima, kuriant kibernetinio saugumo srities inovacijas. Sis
uzdavinys bus jgyvendinamas nustatant bendrus vieSojo ir privataus sektoriy poreikius ir jy
svarbg moksliniams kibernetinio saugumo tyrimams, kuriant technines priemones, metodus ar
kitus iSteklius, ugdant gebéjimus iSspresti kibernetinio saugumo problemas ar vykdyti specifines
kibernetinio saugumo uzduotis.

KETVIRTASIS SKIRSNIS
VIESOJO IR PRIVATAUS SEKTORIU BENDRADARBIAVIMAS

33. Ketvirtasis Strategijos tikslas — stiprinti glaudy vieSojo ir privataus sektoriy
bendradarbiavima.

34. Siuolaikinése valstybése, kuriose gerai i§vystyta pladiajuoséio rysio infrastruktiira,
vieSojo sektoriaus atstovai nebegali toliau vieni kovoti su pavojingais ar didelés reikSmeés
kibernetiniais incidentais, o ypatingos svarbos informacinés infrastruktiiros valdytojai — neretai
privataus sektoriaus atstovai — patys ne visada gali suvaldyti kibernetinius incidentus, daznai
perzengian€ius jy organizacijos ribas. Taigi vieSojo ir privataus sektoriy bendradarbiavimas
tampa butina sglyga visapusiSkam kibernetiniam saugumui uZtikrinti. VieSojo ir privataus
sektoriy efektyvaus bendradarbiavimo esminé sglyga — visaverté partnerysté: abipusiS
pasitikéjimas ir nauda, todél vieSojo ir privataus sektoriy bendradarbiavimas turéty biti ] tai
orientuotas.

35. Kibernetinio saugumo taryba yra vieSojo ir privataus sektoriy bendradarbiavimo
politiniu lygmeniu pavyzdys. Turi bati sickiama tobulinti Kibernetinio saugumo tarybos
veiklg pleciant vieSojo ir privataus sektoriy bendradarbiavimg, efektyviai naudojantis

Kibernetinio saugumo jstatyme nustatytomis Kibernetinio saugumo tarybos teisémis.
Punkto pakeitimai:
Nr. 390, 2019-04-24, paskelbta TAR 2019-04-26, i. k. 2019-06920

36. ViesSojo ir privataus sektoriy bendradarbiavimo jgyvendinimui uztikrinti naudojamas
Kibernetinio saugumo informacinis tinklas (toliau — tinklas). Vienas i$ tinko tiksly yra dalytis
informacija apie galimus ir jvykusius kibernetinius incidentus, taip pat rekomendacijomis,
nurodymais, techniniais sprendimais ir kitomis priemonémis, uztikrinanc¢iomis kibernetinj
saugumg ir tinklo nariy bendradarbiavimg kibernetinio saugumo srityje. Tinkle biitina jdiegti
priemones, uztikrinancias efektyvy ir abipusj pasitik€jimg skatinantj tinklo nariy bendravima.

37. IRT taikomos labai pladiai ir jy nauda XXI amziuje neabejotina, taCiau IRT
paplitimas kelia klausimg, kaip efektyviai reaguoti i aptiktas IRT saugumo spragas. IRT
saugumo spragy ieSko asmenys, turintys skirtingy tiksly, taciau, siekiant atsakingumo
atskleidziant IRT saugumo spragas, svarbu sudaryti galimyb¢ saugumo spraga suradusiam ir
norin¢iam jg iStaisyti asmeniui bendradarbiauti su kibernetinio saugumo subjektais, kuriy IRT
saugumo spraga buvo atskleista. Kibernetinio saugumo subjektai, nustat¢ ir vieSai paskelbe IRT
saugumo spragy atskleidimo tvarka, apsisaugoty nuo kibernetiniy incidenty galimos Zalos arba ja
labai sumazinty. IRT saugumo spragy atskleidimo tvarkos nustatymas ir vieSas paskelbimas
prisidéty prie valstybés kibernetinio saugumo uZtikrinimo ir sudaryty daugiau vieSojo ir
privataus sektoriy bendradarbiavimo galimybiy.

38. Uzdaviniai ketvirtajam Strategijos tikslui pasiekti:

38.1. Pirmasis ketvirtojo tikslo uZdavinys — gerinti vieSojo ir privataus sektoriy
bendradarbiavimo koordinavima. Sis uzdavinys bus jgyvendinamas kuriant tvary vieSojo ir
privataus sektoriy bendradarbiavimo kibernetinio saugumo srityje modelj, nustatant atsakomybe
ir pajégumus stiprinant valstybés kibernetinj sauguma, efektyvinant vieSojo ir privataus sektoriy
atstovy keitimgsi aktualia informacija apie kibernetines grésmes, jvykusius kibernetinius
incidentus, iSmoktas pamokas, plétojant ankstyvojo persp¢jimo sistema, kuriant naujus arba
tobulinant esamus komunikacijos metodus ir procesus.
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38.2. Antrasis ketvirtojo tikslo uzdavinys — didinti vieSojo bei mazy ir vidutiniy privataus
sektoriy atstovy kibernetinio saugumo branda. Sis uzdavinys bus jgyvendinamas skatinant
vieSojo bei mazo ir vidutinio privataus sektoriy atstovus tikrintis kibernetinio saugumo biikle,
taisyti kibernetinio saugumo spragas.

38.3. Treciasis ketvirtojo tikslo uzdavinys — kurti atsakinga vieSojo ir privataus sektoriy
IRT saugumo spragy atskleidimo praktika. Sis uzdavinys bus jgyvendinamas inicijuojant
atsakingg vieSojo ir privataus sektoriy IRT spragy atskleidimo praktika, nustatant Sios srities
veiklos principus, metody, techniniy gebéjimy ar kity priemoniy taikymo tvarka.

PENKTASIS SKIRSNIS
TARPTAUTINIS BENDRADARBIAVIMAS

39. Penktasis Strategijos tikslas — stiprinti tarptautinj bendradarbiavimg ir uztikrinti
tarptautiniy jsipareigojimy kibernetinio saugumo srityje vykdyma.

40. Lietuvos nacionalinis saugumas ir visuomenés gerove tiesiogiai priklauso nuo
stabilios, laisvai prieinamos ir saugios kibernetinés erdveés. Atsizvelgdama } tarpvalstybinj, sieny
nepaisant] kibernetiniy grésmiy ir rizikos pobiid], Lietuva sieks stiprinti nacionalinj kibernetinj
saugumg, aktyviai bendradarbiaudama su dviSaliais ir daugiaSaliais partneriais ir tikslingai
veikdama tarptautiniuose forumuose, skirtuose kibernetinio saugumo bei pasaulinés interneto
erdveés valdymo problemoms spresti.

41. Lietuva siekia tapti aktyvia kibernetinio saugumo ir interneto valdymo klausimus
sprendziancios tarptautinés bendruomenés dalimi, aktyviai bendradarbiauti su partneriais ir
sgjungininkais, sudarant tarptautinj sutarimg dél teisinio kibernetinés erdvés reguliavimo,
pagrjsto tarptautinés teisés normy laikymusi, veiklos Sioje erdvéje principy ir normy, atviro
interneto apsaugos, zmogaus teisiy bei laisviy apsaugos kibernetingje erdvéje. Ypac daug
démesio Lietuva skirs bendradarbiavimui kibernetinés gynybos srityje su NATO, Europos
Sajungos ir kitomis demokratiniy principy besilaikanc¢iomis Salimis. Lietuva pasisako uz kuo
artimesn] ir darny NATO ir Europos Sajungos bendradarbiavimg Sioje srityje, siekiant iSvengti
funkcijy ir veikly dubliavimosi. Lietuva stiprins dvisalj politinio ir techninio lygmens
bendradarbiavima, ypa¢ su Jungtinémis Amerikos Valstijomis.

42. Uzdaviniai penktajam Strategijos tikslui pasiekti:

42.1. Pirmasis penktojo tikslo uzdavinys — plétoti tarptautinj, tarpvalstybinj ir Baltijos
regiono $aliy bendradarbiavima kibernetinio saugumo srityje. Sis uzdavinys bus jgyvendinamas
dalyvaujant Europos Sgjungos, NATO, Jungtiniy Tauty, Europos saugumo ir bendradarbiavimo
organizacijos, Baltijos regiono ir kity tarptautiniy organizacijy veikloje.

42.2. Antrasis penktojo tikslo uzdavinys — stiprinti tarptautinius kibernetinio saugumo
pajégumus ir gebéjimus. Sis uzdavinys bus jgyvendinamas inicijuojant Nuolatinio struktiirizuoto
bendradarbiavimo projekta ir jam vadovaujant, siekiant stiprinti Europos Sajungos valstybiy
nariy, kuriy civiliniai ir kariniai pajégumai atitinka aukstesnius Kriterijus ir kurios tarpusavyje yra
susaistytos didesniais jsipareigojimais, bendradarbiavimg kibernetinio saugumo ir gynybos
srityje.

42.3. Treciasis penktojo tikslo uzdavinys — plésti dialoga su Jungtinémis Amerikos
Valstijomis kibernetinés gynybos srityje, siekti Jungtiniy Amerikos Valstijy dalyvavimo
Lietuvos kibernetinio saugumo uztikrinimo projektuose. Sis uzdavinys bus jgyvendinamas
plétojant dviSalj Lietuvos ir Jungtiniy Amerikos Valstijy politinio ir techninio lygmens
bendradarbiavimg kibernetinés gynybos ir saugumo srityje, kartu su Jungtinémis Amerikos
Valstijomis vykdant veiklas, stiprinanc¢ias musy Salies kiberneting gynybg ir sauguma.

111 SKYRIUS
STRATEGIJOS IGYVENDINIMAS IR ATSAKOMYBE
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43. Siekdama jgyvendinti Strategijos tikslus ir uzdavinius, Lietuvos Respublikos
Vyriausyb¢ tvirtina tarpinstitucinj veiklos plana, kuriame nustatomos Strategijos jgyvendinimo
priemongs ir IéSos joms jgyvendinti. Sio plano rengima koordinuoja Krasto apsaugos ministerija,
dalyvaujant NKSC. Igyvendinant Strategija, pagal savo kompetencija dalyvauja ministerijos,
kitos wvalstybés ir (ar) savivaldybiy institucijos, jstaigos ir (ar) organizacijos, nurodytos
Strategijos tarpinstituciniame veiklos plane (toliau — Strategijos vykdytojai).

44, Nevyriausybinés organizacijos, suinteresuoti vieSojo ir privataus sektoriy atstovai,
Lietuvos mokslo ir studijy institucijos gali prisidéti prie Strategijos vykdymo, jos tiksly ir
uzdaviniy siekimo.

45, Strategija jgyvendinama i$ atitinkamy mety Lietuvos Respublikos valstybés biudzeto
asignavimy, savivaldybiy biudzety 1éSy, Europos Sagjungos ir kitos tarptautinés finansinés
paramos léSy ir kity teisétai gauty léSy. UZ reikalingy finansiniy iStekliy planavima,
vadovaujantis Kibernetinio saugumo jstatyme jtvirtintu subsidiarumo principu, pagal
kompetencijg atsako Strategijos vykdytojai.

46. Strategijos tiksly pasiekimas vertinamas pagal Strategijos jgyvendinimo vertinimo
kriterijus ir siekiamas jy reikSmes, nurodytus Strategijos priede. Atliekant Strategijos
jgyvendinimo stebéseng ir vertinima taip pat bus naudojami vieSai skelbiami Lietuvos statistikos
departamento, Eurostato, sociologiniy apklausy ir tyrimy duomenys. Strategijos jgyvendinimo
rezultaty stebéseng atlieka Krasto apsaugos ministerija, NKSC ir Kibernetinio saugumo taryba.

47. Strategijos vykdytojai, pasibaigus metams, ne véliau kaip iki kity mety sausio 15 d.
NKSC pateikia informacija apie Strategijos jgyvendinimo eiga, veiksmingumg ir tai
pagrindzian¢ius duomenis. Kartu su $ia informacija gali biti pateikti sitilymai dél Strategijos ir
(arba) jos jgyvendinamyjy dokumenty tikslinimo. NKSC prasymu Strategijos vykdytojai privalo
pateikti ir kitg Strategijos jgyvendinimo rezultaty stebésenai buting informacijg. Visi
suinteresuoti subjektai gali teikti pasitilymus dél Strategijos nuostaty atnaujinimo visg jos
jgyvendinimo laikotarpj.

48. Gaves Strategijos 47 punkte nurodytg informacijg, NKSC ne véliau kaip iki einamyjy
mety vasario 1 d. KraSto apsaugos ministerijai pateikia susistemintus duomenis apie praéjusiy
mety Strategijos tiksly ir uzdaviniy jgyvendinimo biikle, gautus pasiiilymus ir problemines sritis,
trukdancias jgyvendinti Strategija.

49. Krasto apsaugos ministerija kasmet iki kovo 1 d. apibendrina gautg praéjusiy mety
informacijg ir duomenis apie Strategijos jgyvendinimo eigg, veiksmingumg, susistemintus
duomenis apie Strategijos metinj jgyvendinimg pristato Kibernetinio saugumo tarybai ir pateikia
Vyriausybei. Vyriausybé dél Strategijos jgyvendinimo Kiekvienais metais atsiskaito Lietuvos
Respublikos Seimui pateikdama Nacionalinio saugumo bikl¢s ir plétros metine ataskaitg.

50. Visa vieSa informacija, susijusi su metiniu ir galutiniu Strategijos jgyvendinimo
vertinimu, skelbiama NKSC interneto svetainéje.

51. Likus pusei mety iki nustatyto Strategijos jgyvendinimo laikotarpio pabaigos, NKSC
parengia ir Krasto apsaugos ministerijai pateikia Strategijos galutinj jgyvendinimo vertinima,
kuris pristatomas Kibernetinio saugumo tarybai ir pateikiamas Vyriausybei.




Nacionalinés kibernetinio saugumo strategijos
priedas

SIEKIAMU JU REIKSMIU SARASAS

NACIONALINES KIBERNETINIO SAUGUMO STRATEGIJOS JGYVENDINIMO VERTINIMO KRITERIJAI IR

Eil. Nr.

Vertinimo kriterijaus pavadinimas

Vertinimo Kkriterijaus reik§mé

Pradiné
Zinoma
reikSme
2017 m.

2021 m.

2023 m.

Vertinimo kriterijaus
pasiekimo stebéseng
atliekanti institucija

ar jstaiga

Nacionalinés kibernetinio saugumo strategijos (toliau — Strategija) pagrindinis tikslas yra efektyviai ir laiku identifikuojant kibernetinius
incidentus, uzkertant kelig jy atsiradimui ir plitimui, valdant kibernetiniy incidenty sukeltas pasekmes uztikrinti galimybe Lietuvos visuomenei
saugiai naudotis informaciniy ir ry$iy technologijy teikiamomis galimybémis

Lietuvos Respublikos vieta pasauliniame kibernetinio saugumo Krasto apsaugos
. . 57 30 20 L
indekse, ne mazesné nei nurodyta ministerija

1 Kibernetiniy incidenty grésmés lygis, ne didesnis nei nurodyta 34 39 3 Krasto apsaugos

' ’ ministerija
Pirmasis Strategijos tikslas — stiprinti valstybés kibernetinj saugumg ir kibernetiniy gynybos pajégumy plétra

2. Kibernetinio saugumo reikalavimus atitinkanciy kibernetiniy * 35 50 Krasto apsaugos
saugumo subjekty dalis procentais, ne mazesné nei nurodyta ministerija

3. Viesojo sektoriaus interneto svetainiy,  kurias sunku jsilauzti, dalis o5 28 30 Krasto apsaugos
procentais, ne mazesné nei nurodyta ministerija

4. Nacionalinése kibernetinio saugumo pratybose dalyvaujanciy Krasto apsaugos
ypatingos svarbos informacinés infrastruktiros ir valstybés 42 60 70 ministerija
informaciniy iStekliy valdytojy dalis, ne maZesné nei nurodyta

5. Modernizuoti valstybés kibernetinio saugumo ir kibernetinés| Riboto KrasSto apsaugos
gynybos pajégumai procentais, ne maziau nei nurodyta naudojimo RN RN ministerija

(toliau —




Vertinimo Kriterijaus reik§mé

Vertinimo kriterijaus

Pradiné pasiekimo stebéseng
Eil. Nr. Vertinimo kriterijaus pavadinimas iiflovma. 2021 m. | 2023 m. atliekan?i in.stitucija
reikSmé ar jstaiga
2017 m.
RN)
Antrasis Strategijos tikslas — uztikrinti nusikalstamy veiky kibernetinéje erdvéje prevencija, uzkardyma ir tyrimg
6. Mokymus baigusiy pareigliny, prokurory, specialisty, eksperty, Krasto apsaugos
dalyvaujanciy tiriant nusikalstamas veikas kibernetinéje erdvéje, dalis * 70 90 ministerija  kartu su
procentais, ne mazesné nei nurodyta Strategijos
vykdytojais
7. Sukurty ar jdiegty techniniy jrankiy, procediiry, analizés platformy, Krasto apsaugos
skirty kovai su nusikalstamomis veikomis kibernetinéje erdvéje, « 5 5 ministerija  kartu su
skaiCius vienetais, ne mazesnis nei nurodyta Strategijos
vykdytojais
8. Projekty, skirty nusikalstamy veiky kibernetinéje erdvéje prevencijai Krasto apsaugos
ir kontrolei stiprinti, skaiCius vienetais, ne mazesnis nei nurodyta 5 5 5 ministerija  kartu su
Strategijos
vykdytojais
9. Dalyvavimo nusikalstamy veiky kibernetinéje erdvéje prevencijos ir Krasto apsaugos
tyrimo tarptautiniuose renginiuose ir darbo grupése  skaiCius 12 14 15 ministerija  kartu su
vienetais, ne mazesnis nei nurodyta Strategijos
vykdytojais
10. Dalyvavimo tarptautinése operacijose, tiriant nusikalstamas veikas Krasto apsaugos
kibernetinéje erdvéje, skaiCius vienetais, ne mazesnis nei nurodyta 3 4 5 ministerija  kartu su
Strategijos
vykdytojais
Treciasis Strategijos tikslas — skatinti kibernetinio saugumo kultiirg ir inovacijy plétra
11. Kibernetinio saugumo srities inovacijy plétra skatinanciy projekty Krasto apsaugos
skaicius, i§ viso nuo 2018 m. 0 5 10 ministerija  kartu su

Strategijos




Vertinimo Kriterijaus reik§mé

Vertinimo kriterijaus

Pradiné pasiekimo stebéseng
Eil. Nr. Vertinimo kriterijaus pavadinimas iiflovma. 2021 m. | 2023 m. atliekan?i in.stitucija
reikSmé ar jstaiga
2017 m.
vykdytojais
12. Investicijy ] kibernetinio raStingumo kultiiros skatinimg, saugumo Krasto apsaugos
ziniy, moksliniy tyrimy plétra, suma tikstanciais eury, ne mazesné * 1000 2000 ministerija  kartu su
nei nurodyta Strategijos
vykdytojais
13. Asmeny, jgijusiy kibernetinio saugumo kvalifikacija, skaiCius Krasto apsaugos
vienetais, ne mazesnis nei nurodyta. 33 200 400 ministe_r_ija kartu su
Strategijos
vykdytojais
14. Per Valstybés tarnautojy registro ir valstybés tarnybos valdymo Krasto apsaugos
informacinés sistemos modulj mokyty institucijy ir jstaigy 0 10 70 ministerija  kartu su
valstybés tarnautojy ir darbuotojy, dirban¢iy pagal darbo sutartis, Strategijos
dalis procentais, ne maZesné nei nurodyta vykdytojais
Ketvirtasis Strategijos tikslas — stiprinti glaudy viesojo ir privataus sektoriy bendradarbiavima
15. Sukurtas vieSojo ir privataus sektoriy bendradarbiavimo Krasto apsaugos
Kibernetinio saugumo srityje modelis, vienetais 0 0 1 ministerija  kartu su
Strategijos
vykdytojais
16. Itraukty ] kibernetinio saugumo informacinj tinklg valstybés Krasto apsaugos
informaciniy  iStekliy ir ypatingos svarbos informacinés 36 86 90 ministerija
infrastruktiiros valdytojy dalis procentais, ne maZzesné nei nurodyta
17. Priemoniy, skirty vieSojo bei mazy ir vidutiniy privataus sektoriy Krasto apsaugos
atstovy kibernetinio saugumo buklei gerinti, skaiCius vienetais, ne 0 4 5 ministerija  kartu su
mazesnis nei nurodyta Strategijos
vykdytojais
18. Priemoniy, skirty atsakingai vieSojo ir privataus sektoriy IRT 0 1 2 Krasto apsaugos

saugumo spragy atskleidimo praktikai formuoti, skaiCius vienetais,

ministerija kartu su




Vertinimo Kriterijaus reik§mé

Vertinimo kriterijaus

Pradiné pasiekimo stebéseng
Eil. Nr. Vertinimo kriterijaus pavadinimas Zinoma 2021 m. | 2023 m. atllekany |n.st|tucua
reikSmé ar jstaiga
2017 m.
ne mazesnis nei nurodyta Strategijos
vykdytojais

Penktasis Strategijos tikslas — stiprinti tarptautinj bendradarbiavimg ir uztikrinti tarptautiniy jsipareigojimy kibernetinio saugumo srityje vykdyma

19. Dalyvavimo Europos Sajungos, NATO, Baltijos regiono Krasto apsaugos
organizuojamuose susitikimuose, forumuose ar kituose renginiuose o5 50 20 ministerija  kartu su
kibernetinio saugumo tema, j kuriuos buvo kvieCiama, dalis Strategijos
procentais, ne mazesné nei nurodyta vykdytojais

20. Dalyvavimo tarptautinése kibernetiniy incidenty tyrimo organizacijy Krasto apsaugos
darbo grupiy susitikimuose, j kuriuos buvo kvieiama, dalis 70 85 100 ministerija
procentais, ne mazesné nei nurodyta

21. PasiraSyty  bendradarbiavimo  susitarimy su tarptautinémis Krasto apsaugos
organizacijomis, Europos Sgjungos, NATO, Baltijos regiono ir 5 1 5 ministerija  kartu su
kitomis Salimis kibernetinio saugumo srityje skaiCius vienetais, ne Strategijos
mazesnis nei nurodyta vykdytojais

* Pradiné atitinkamo Strategijos jgyvendinimo vertinimo kriterijaus reik§mé nezinoma, nes institucijos, koordinuojancios tam tikro vertinimo kriterijaus atitiktj, neturi duomeny apie Siy

vertinimo kriterijy reikSmes. Duomenys apie vertinimo kriterijaus reik§me bus renkami 2019 m.




PATVIRTINTA
Lietuvos Respublikos Vyriausybés
2018 m. rugpjucio 13 d. nutarimu Nr. 818

YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS
IDENTIFIKAVIMO METODIKA

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodikoje (toliau —
Metodika) aprasomi ypatingos svarbos informacinés infrastruktiiros nustatymo kriterijai ir
ypatingos svarbos informacinés infrastruktiiros nustatymo procesas.

2. Metodikoje vartojamos sagvokos:

2.1. AuksCiausio lygio domenuy vardu registro tvarkytojas — subjektas,
registruojantis ir administruojantis interneto domeny vardus su konkre¢iu auksciausio lygio
domenu.

2.2. Domeny vardy sistema — hierarchiskai suskirstyta vardy suteikimo sistema
tinkle, kuris persiun¢ia domeny vardy uzklausas.

2.3. Domeny vardy sistemos paslaugu teikéjas — subjektas, teikiantis domeny vardy
sistemos paslaugas internetu.

2.4. Informaciné infrastruktira — rysiy ir informaciné sistema ar jos dalis, rysiy ir
informaciniy sistemy grupé¢, apdorojanti nejslaptintg informacija.

2.5. Infrastruktiros objektas — institucija, jstaiga, jmoné ar jos struktirinis
padalinys, projektuojamas, statomas ar esamas jrenginys, turtas ar jo dalis, kuriy valdytojas
yra vieSasis arba privatus juridinis asmuo.

2.6. Interneto duomenu srauty mainy taskas — tinklo jrenginys, per kurj siekiant
palengvinti interneto duomeny srauty mainus sujungiamos daugiau nei dvi nepriklausomos
autonomings sistemos. Interneto duomeny srauty mainy taskas sujungia tik autonomines
sistemas; jj naudojant nebiitina, kad interneto duomeny srautai, kuriais mainosi autonominiy
sistemy pora, biity perduodami per treCig autonoming sistema; be to, jis nekeiia ir netrikdo
tokiy srauty.

2.7. Ypatingos svarbos infrastruktiiros objektas — infrastruktiros objektas,
teikiantis ypatingos svarbos paslauga.

2.8. Ypatingos svarbos paslauga — paslauga, kurios neveikimas ar veikimo
sutrikimas padaryty didelj neigiamg poveikj nacionaliniam saugumui, Salies tikiui, valstybés
ar visuomenes interesams.

2.9. RySiy ir informacinés sistemos tipas — rysiy ir informaciné sistema ar jos dalis,
ry$iy ir informaciniy sistemy ar jy daliy grupé, elektroniniy rySiy tinklas ar jo dalis,
elektroniniy rysiy tinkly ar jy daliy grupé, informaciné sistema ar jos dalis, informaciniy
sistemy ar jy daliy grupée, registras ar jo dalis, registry ar jy daliy grupé, pramoniniy procesy
valdymo sistema ar jos dalis, pramoniniy procesy valdymo sistemy ar jy daliy grupé ir jy
valdymo, naudojimo, apsaugos ir priezitros tikslais laikoma, tvarkoma, atkuriama arba
perduodama elektroniné informacija.

2.10. Kitos Metodikoje vartojamos savokos suprantamos taip, kaip apibréztos
Lietuvos Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos elektroniniy
ry$iy jstatyme, Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme ir
Lietuvos Respublikos valstybés ir tarnybos paslapciy jstatyme.

3. Ypatingos svarbos informacinés infrastruktiiros nustatymo procesg sudaro:

3.1. Metodikos 1 priede nurodytuose ypatingos svarbos sektoriuose veikianCiy ir
ypatingos svarbos paslaugas teikianciy ypatingos svarbos infrastruktiiros objekty nustatymas;



3.2. ypatingos svarbos informacinés infrastruktiros nustatymas ypatingos svarbos
infrastruktiiros objektuose;

3.3. ypatingos svarbos informacinés infrastruktiiros sgraso projekto vertinimas ir
teikimas tvirtinti.

4. Metodikos 1 priede nurodytos institucijos, kuriy veiklos sritys apima Siame priede
nurodytus ypatingos svarbos sektorius, subsektorius ir juose teikiamas ypatingos svarbos
paslaugas (toliau — Atsakinga institucija), paskiria asmenis, atsakingus uz ypatingos svarbos
sektoriuose veikian¢iy ir ypatingos svarbos paslaugas teikianCiy ypatingos svarbos
infrastruktiiros objekty ir ypatingos svarbos informacinés infrastruktiiros nustatyma, ir
pateikia paskirty atsakingy asmeny kontakting informacija Lietuvos Respublikos krasto
apsaugos ministerijai.

5. Pasikeitus atsakingiems asmenims ar kontaktinei informacijai, atnaujinta
informacija ne véeliau kaip per penkias darbo dienas nuo jvykusiy pasikeitimy dienos
pateikiama Krasto apsaugos ministerijai.

I SKYRIUS
YPATINGOS SVARBOS INFRASTRUKTUROS OBJEKTU NUSTATYMAS

6. Ypatingos svarbos infrastruktiiros objektai nustatomi Sia tvarka:

6.1. Atsakinga institucija nustato visus jos veiklos srityje veikian¢ius infrastruktiiros
objektus, turin¢ius reikSmes teikiant ypatingos svarbos paslaugas, ir kreipiasi ] institucija,
Jstaiga, imong ar jos struktiirinj padalinj, kurie yra infrastruktiiros objektai, ar j infrastruktiiros
objekto valdytoja, kai infrastruktiiros objektas yra jrenginys ar jrenginio dalis (toliau —
Atsakingas valdytojas), prasydama Atsakingo valdytojo atlikti visy jo valdomy infrastruktiiros
objekty svarbos vertinimg ir uzpildyti Metodikos 2 priede pateikta klausimyng (toliau —
Klausimynas).

6.2. Atsakingas valdytojas ne veéliau kaip per dvideSimt darbo dieny nuo 6.1
papunktyje nurodyto praSymo gavimo dienos uzpildo Klausimyng ir teikia jj rastu Atsakingai
institucijai. Jeigu Atsakinga institucija ir Atsakingas valdytojas yra tas pats subjektas,
Klausimyng pildo Atsakinga institucija.

6.3. Atsakinga institucija jvertina Atsakingo valdytojo pateikta Klausimyng ir
prireikus teikia Atsakingam valdytojui pastabas ir pasiiilymus, kartu nurodydama terming
Klausimynui patikslinti. Atsakinga institucija turi teis¢ praSyti Atsakingo valdytojo
papildomos informacijos, kuri reikalinga Klausimynui patikslinti, taip pat turi teis¢
Klausimyne papildomai nustatyti ir jvertinti jos veiklos srities sektoriaus specifinius kriterijus,
galinCius turéti jtakos jos veiklos srityje veikian¢iy Atsakingy valdytojy veiklai.

6.4. Infrastruktiros objekty, kuriy suminis svarbos balas, atsizvelgiant j Atsakingos
institucijos vertinimg, atlikta vadovaujantis Metodikos 15 punkte nurodyta metodine
medziaga, ir Klausimyno kriterijus, sudaro SeSiolika ar daugiau baly, teikiamy paslaugy
sutrikdymo neigiamas poveikis yra didelis, todé¢l Sie infrastruktiiros objektai Atsakingos
institucijos nustatomi kaip ypatingos svarbos infrastruktiiros objektai.

7. Jeigu ypatingos svarbos infrastruktiiros objektus vertinti pradéjusi Atsakinga
institucija mano, kad S$iy objekty nustatymas priskirtinas kitos Atsakingos institucijos
kompetencijai, ji kreipiasi j Krasto apsaugos ministerija, kuri ne véliau kaip per dvideSimt
darbo dieny nuo kreipimosi gavimo dienos priima sprendima, kuri Atsakinga institucija turi
nustatyti ypatingos svarbos infrastruktiiros objektus, ir nustato ypatingos svarbos
infrastruktiiros objekty nustatymo terming.

111 SKYRIUS
YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS NUSTATYMAS

8. Ypatingos svarbos informaciné infrastruktiira nustatoma Sia tvarka:



8.1. Atsakinga institucija, Metodikos II skyriuje iSdéstyta tvarka nustaiusi ypatingos
svarbos infrastruktiiros objektus, ne véliau kaip per dvidesimt darbo dieny nuo uzpildyto
Klausimyno gavimo dienos kreipiasi | Atsakinga valdytoja praSydama jo nustatyti ypatingos
svarbos informacing infrastruktiirg uzpildant Metodikos 3 priede pateikta ypatingos svarbos
informacinés infrastruktiros nustatymo lentele (toliau — Lentel¢) ir jtraukti nustatyta
ypatingos svarbos informacing infrastruktiirg j ypatingos svarbos informacinés infrastruktiiros
sarasg (toliau — Sarasas) uzpildant Metodikos 4 priede pateikta lentele.

8.2. Atsakingas valdytojas ne veéliau kaip per dvideSimt darbo dieny nuo 8.1
papunktyje nurodyto praSymo gavimo dienos uzpildo Lentele ir Sarasg ir pateikia juos rastu
Atsakingai institucijai. Jeigu Atsakinga institucija ir Atsakingas valdytojas yra tas pats
subjektas, Lentele ir Sarasa pildo Atsakinga institucija.

8.3. Atsakinga institucija jvertina Atsakingo valdytojo pateikta Lentelg ir Sarasg ir
prireikus teikia Atsakingam valdytojui pastabas ir pasiiilymus, kartu nurodydama terming
Lentelei ir SgraSui patikslinti. Atsakinga institucija turi teis¢ praSyti Atsakingo valdytojo
papildomos informacijos, kuri reikalinga Lentelei ir Sgrasui patikslinti.

8.4. Jeigu uzpildytame Klausimyne, Lenteléje, Sarase nurodyta, kad ypatingos svarbos
paslauga teikiama dviejose ar daugiau Europos Sajungos valstybiy nariy, Atsakinga
institucija, prie§ priimdama sprendima dél ypatingos svarbos informacinés infrastruktiiros
nustatymo, siekiant nustatyti, kurioje Europos Sajungos valstybéje turéty biti taikomas
ypatingos svarbos paslaugos reguliavimas, konsultuojasi su Europos Sgjungos valstybiy nariy
institucijomis, kuriy veiklos sritys apima uzpildytame Klausimyne, Lentel¢je, SaraSe
nurodytus ypatingos svarbos sektorius, subsektorius ir juose teikiamas ypatingos svarbos
paslaugas. Krasto apsaugos ministerija kartu su Nacionaliniu kibernetinio saugumo centru
koordinuoja pasikeitimg duomenimis ir informacija, perduodama Europos Sgjungos valstybiy
nariy institucijy, kuriy veiklos sritys apima uzpildytame Klausimyne, Lentel¢je, SaraSe
nurodytus ypatingos svarbos sektorius, subsektorius ir juose teikiamas ypatingos svarbos
paslaugas.

8.5. Informaciné infrastruktura, kuri atlikus Atsakingos institucijos vertinimg atitinka
visus Lenteléje nurodytus kriterijus, Atsakingos institucijos nustatoma kaip ypatingos svarbos
informaciné infrastruktiira.

IV SKYRIUS
NUSTATYTOS YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS
SARASO PROJEKTO VERTINIMAS IR TEIKIMAS TVIRTINTI

9. Ypatingos svarbos informaciné infrastruktiira vertinama $ia tvarka:

9.1. Atsakinga institucija, Metodikos III skyriuje nurodyta tvarka nustaciusi ypatingos
svarbos informacing infrastruktiirg, ne veliau kaip per dvidesSimt darbo dieny nuo uzpildytos
Lenteleés ir Sgraso gavimo remiantis 8.2 papunk¢iu dienos (8.4 papunkcio atveju — ne veliau
kaip per penkias darbo dienas nuo konsultacijos su Europos Sajungos valstybiy nariy
institucijomis pabaigos), uzpildo Metodikos 5 priede pateikta ypatingos svarbos informacinés
infrastruktiiros, iSdéstytos prioriteto tvarka pagal svarba, sarasa (toliau — Apibendrintas
sarasas) ir kartu su uZpildytu Klausimynu, Lentele ir SaraSu pateikia Krasto apsaugos
ministerijai raStu ir iSorinéje kompiuteringje laikmenoje (CD ar DVD). Apibendrintame saraSe
ypatingos svarbos informaciné infrastruktiira suraSoma prioriteto pagal svarbg, kuri nustatoma
atsizvelgiant | Klausimyne surinkty baly skai¢iy ir Lenteléje nurodytus kriterijus, tvarka.

9.2. Krasto apsaugos ministerija jvertina Atsakingos institucijos pateikta Klausimyna,
Lentelg, Sarasa, Apibendrinta sarasa ir prireikus teikia Atsakingai institucijai pastabas ir
pasitilymus, kartu nurodydama terming pateiktai informacijai patikslinti. Krasto apsaugos
ministerija turi teis¢ prasyti Atsakingy institucijy papildomos informacijos, reikalingos
Klausimynui, Lentelei, Sarasui ir Apibendrintam sarasui jvertinti, teikti siillymus Atsakingai



institucijai jvertinti jos veiklos sri¢iai priklausanciame ypatingos svarbos sektoriuje paslaugas
teikiancius infrastruktiiros objektus, kurie nebuvo jtraukti j Apibendrintg sarasa.

9.3. Krasto apsaugos ministerija ne véliau kaip per dvidesimt darbo dieny nuo visy
Apibendrinty sarasy gavimo dienos pateikia Nacionaliniam kibernetinio saugumo centrui
jvertinti Atsakingy institucijy pateiktus Klausimynus, Lenteles, Sarasus ir Apibendrintus
sgrasSus.

9.4. Nacionalinis kibernetinio saugumo centras ne véliau kaip per trisdeSimt darbo
dieny nuo 9.3 papunktyje nurodytos informacijos gavimo dienos pateikia KraSto apsaugos
ministerijai i§vadg dél Atsakingy institucijy pateikty Klausimyny, Lenteliy, Sarasy ir
Apibendrinty sarasy atitikties Metodikos reikalavimams ir sitilymus jtraukti ypatingos svarbos
informacing infrastruktiirg ir (arba) Sios infrastruktiiros valdytojus j sudaromg sarasg arba jy
nejtraukti. KraSto apsaugos ministerija jvertina Nacionalinio kibernetinio saugumo centro
pateikta iSvadg ir prireikus teikia Nacionaliniam kibernetinio saugumo centrui pastabas ir
pasiiilymus, kartu nurodydama terming pateiktai i§vadai patikslinti.

10. Krasto apsaugos ministerija ne véliau kaip per trisdeSimt darbo dieny nuo
9.4 papunktyje nurodytos iSvados gavimo dienos parengia ir teikia Lietuvos Respublikos
Vyriausybés nutarimo dél ypatingos svarbos informacinés infrastruktiiros ir jos valdytojy
sgraSo tvirtinimo projekta.

11. Atsakingos institucijos ne véliau kaip per dvideSimt darbo dieny nuo ypatingos
svarbos informacinés infrastruktiiros ir jos valdytojy saraSo patvirtinimo dienos informuoja
Atsakingus valdytojus apie infrastruktiros objektus ir ypatingos svarbos informacing
infrastrukttirg, kurie jtraukti ] Vyriausybés nutarimu patvirtintg ypatingos svarbos
informacings infrastruktiiros ir jos valdytojy sarasa.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

12. Atsakingas valdytojas, atsiradus ypatingos svarbos infrastruktiiros objekto,
ypatingos svarbos informacinés infrastruktiiros ir (arba) jos valdymo pokyciy arba kai
steigiamas naujas infrastruktiiros objektas, skirtas ypatingos svarbos paslaugoms teikti, kurio
funkcionavimas pagrjstas informacine infrastruktiira, nedelsdamas, bet ne véliau kaip per
desimt darbo dieny nuo pokyCiy arba sprendimo steigti naujg infrastruktiiros objekta
priémimo dienos apie tai informuoja Atsakingg institucija.

13. Atsakinga institucija, gavusi 12 punkte nurodytg informacijg, inicijuoja ypatingos
svarbos infrastruktiiros objekty perzitirg ir ne véliau kaip per dvideSimt darbo dieny nuo
12 punkte nurodytos informacijos gavimo kreipiasi j Atsakingg valdytoja, praSydama atlikti
visy jo valdomy infrastruktiiros objekty svarbos vertinimg ir uzpildyti Klausimyna. Atsakinga
institucija nustato ypatingos svarbos infrastruktiiros objektus, ypatingos svarbos informacing
infrastruktiira, jg jvertina ir teikia tvirtinti Metodikos II, III ir IV skyriuose nurodyta tvarka.

14. Jeigu per dvejus metus nejvyksta ypatingos svarbos infrastruktiros objekto,
ypatingos svarbos informacinés infrastruktiiros ir (arba) jos valdymo pokycCiy, Atsakinga
institucija inicijuoja ypatingos svarbos infrastruktiros objekty perzitra ir ne veliau kaip per
dvideSimt darbo dieny nuo Siame punkte nurodyto dvejy mety termino pabaigos kreipiasi |
Atsakinga valdytoja, praSydama jo atlikti visy jo valdomy infrastruktiiros objekty svarbos
vertinimg ir uZpildyti Klausimyng. Atsakinga institucija nustato ypatingos svarbos
infrastruktiiros objektus, ypatingos svarbos informacing infrastruktiira, ja jvertina ir teikia
tvirtinti Metodikos I, 1 ir IV skyriuose nurodyta tvarka.

15. Nacionalinis kibernetinio saugumo centras savo interneto svetain¢je skelbia
Metodikos prieduose nurodyty Klausimyno, Lentelés, Saraso ir Apibendrinto saraso
automatizuotas pildymo priemones ir metoding medziaga.



16. Krasto apsaugos ministerija kas dvejus metus teikia informacija Europos
Komisijai apie nacionalines ypatingos svarbos informacinés infrastruktiiros nustatymo
priemones, ypatingos svarbos paslaugy sarasa, Metodikos 1 priede nurodytuose sektoriuose
nustatytos informacinés infrastruktiiros valdytojy skaiCiy ir vartotojy skaiiaus nustatymo
kriterijus, pasirinktus ypatingos svarbos informacinei infrastruktiirai nustatyti.




Ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodikos
1 priedas

YPATINGOS SVARBOS SEKTORIAI, SUBSEKTORIAI, PASLAUGOS IR ATSAKINGOS INSTITUCIJOS

Sektorius Subsektorius Paslaugos Atsakinga institucija
1. Energetikos 1.1. Elektros energijos 1.1.1. Elektros energijos gamybos paslauga Lietuvos Respublikos
sektorius subsektorius 1.1.2. Elektros energijos perdavimo paslauga energetikos ministerija

1.1.3. Elektros energijos skirstymo paslauga

1.1.4. Elektros energijos tiekimo paslauga

1.2. Naftos ir naftos produkty | 1.2.1. Naftos gavybos paslauga

subsektorius 1.2.2. Naftos perdirbimo ir apdorojimo paslauga

1.2.3. Naftos perdavimo vamzdynais paslauga

1.2.4. Naftos ir naftos produkty laikymo paslauga (taip pat ir valstybés atsargy saugojimas)
1.3. Gamtiniy dujy 1.3.1. Gamtiniy dujy perdavimo paslauga

subsektorius 1.3.2. Gamtiniy dujy skirstymo paslauga

1.3.3. Gamtiniy dujy ir suskystintyjy gamtiniy dujy laikymo paslauga

1.3.4. Gamtiniy dujy perdirbimo ir apdorojimo (taip pat ir gamtiniy dujy suskystinimo)
paslauga

1.3.5. Suskystintyjy gamtiniy dujy pakartotinio dujinimo paslauga

1.3.6. Gamtiniy dujy ir suskystintyjy gamtiniy dujy tiekimo paslauga

1.4. Centralizuoto $ildymo 1.4.1. Centralizuoto §ilumos tiekimo paslauga
subsektorius 1.4.2. Centralizuotos §ilumos gamybos paslauga
2. Transporto ir 2.1. Oro transporto 2.1.1. Skrydziy valdymo ir navigacijos paslauga Lietuvos Respublikos
pasto sektorius subsektorius 2.1.2. Oro uosty paslauga susisiekimo ministerija
2.1.3. Oro susisiekimo paslauga
2.2. Gelezinkeliy transporto 2.2.1. Keleiviy ir bagazo vezimo gelezinkeliais paslauga
subsektorius 2.2.2. Kroviniy vezimo gelezinkeliais paslauga
2.2.3. Gelezinkeliy infrastruktiiros plétros, valdymo ir prieziiiros paslauga
2.3. Vandens transporto 2.3.1. Uosty paslauga
subsektorius 2.3.2. Laivybos saugos, kontrolés ir valdymo paslauga
2.3.3. Keleiviy ir kroviniy vezimo vandens transportu paslauga
2.4. Keliy transporto 2.4.1. Susisiekimo keliy transportu paslauga
subsektorius 2.4.2. Keliy tinklo planavimo, kontrolés ir prieZitiros paslauga

2.4.3. Intelektiniy transporto sistemy paslauga




Sektorius Subsektorius Paslaugos Atsakinga institucija
2.5. Pasto subsektorius 2.5.1. Universalioji pasto paslauga
3. Finansy 3.1. Kredito jstaigy 3.1.1. Kredito jstaigy finansiné paslauga Lietuvos Respublikos
sektorius subsektorius finansy ministerija
3.2. Finansiniy rinky 3.2.1. Paslauga, susijusi su mokéjimy ir vertybiniy popieriy atsiskaitymy sistemy veikla
infrastruktiiros subsektorius 3.2.2. Paslauga, susijusi su prekybos viety ir (ar) reguliuojamos rinkos veikla
3.2.3. Centriniy vertybiniy popieriy depozitoriumy paslauga
4. Sveikatos 4.1. Sveikatos priezitiros 4.1.1. Skubiosios medicinos pagalbos paslauga Lietuvos Respublikos
priezitiros infrastruktiiros subsektorius 4.1.2. Stacionarinio gydymo paslauga sveikatos apsaugos
sektorius 4.1.3. Ambulatorinio gydymo paslauga ministerija
4.1.4. Vaistiniy preparaty, medicinos priemoniy (prietaisy), kraujo ir kraujo komponenty
tiekimo ir laikymo paslauga
4.1.5. Infekciniy ligy atvejy, protriikiy ir (ar) epidemijy kontrolés paslauga
5. Geriamojo 5.1. Geriamojo vandens 5.1.1. Geriamojo vandens laikymo, tiekimo ir kokybés uZtikrinimo paslauga Lietuvos Respublikos

vandens tiekimo,
paskirstymo ir

subsektorius

5.2. Nuoteky subsektorius

5.2.1. Nuoteky surinkimo ir tvarkymo paslauga

aplinkos ministerija

tvarkymo
sektorius
6. Informaciniy 6.1. Skaitmeninés 6.1.1. Interneto duomeny srauty mainy ta§ko (IXP) paslauga Lietuvos Respublikos
technologijy ir infrastruktiiros subsektorius 6.1.2. Domeny vardy sistemos (DNS) paslauga ekonomikos ir inovacijy
elektroniniy rysiy 6.1.3. Auksciausio lygio domeny vardy registro (It. domeno) paslauga ministerija
sektorius 6.1.4. Elektroninés atpaZinties paslauga Lietuvos Respublikos
vidaus reikaly ministerija
6.2. Elektroniniy rysiy 6.2.1. Fiksuotojo ir judriojo telefono rysio, duomeny perdavimo paslauga Lietuvos Respublikos
subsektorius 6.2.2. Interneto prieigos paslauga susisiekimo ministerija
6.2.3. Radijo ir televizijos programy perdavimo ir transliavimo (retransliavimo) paslauga
6.3. Informaciniy technologijy | 6.3.1. Duomeny centry ir (arba) debesijos paslauga Lietuvos Respublikos
subsektorius ekonomikos ir inovacijy
ministerija‘“
7. Aplinkos 7.1. Oro tar$os ir 7.1.1. Oro tarSos stebéjimo ir ankstyvo perspéjimo paslauga Lietuvos Respublikos
sektorius meteorologinio stebé&jimo aplinkos ministerija

subsektorius

7.1.2. Meteorologinio steb&jimo ir ankstyvo perspéjimo paslauga

7.2. Pavir§iniy ir juros
vandeny steb¢jimo
subsektorius

7.2.1. Pavir§iniy vandeny (upiy, ezery) stebéjimo ir ankstyvo perspéjimo paslauga

7.2.2. Juros uzterStumo steb¢jimo ir kontrolés paslauga

7.2.3. Vandens lygio reguliavimo, hidrotechniniy jrenginiy eksploatavimo paslauga

7.3. Miskininkystés
subsektorius

7.3.1. Valstybiniy misky valdymo paslauga

8. Civilinés

8.1. Ekstremaliyjy situacijy

8.1.1. Bendrojo pagalbos centro paslauga

Lietuvos Respublikos




Sektorius

Subsektorius

Paslaugos

Atsakinga institucija

saugos sektorius

valdymo subsektorius

8.1.2. Persp¢jimo apie ekstremaliuosius jvykius ir situacijas, jy likvidavimo, padariniy
Salinimo, gyventojy ir turto gelb&jimo organizavimo ir koordinavimo paslauga

vidaus reikaly ministerija

9. Krasto 9.1. Valstybés gynybos 9.1.1. Valstybés ginkluotos gynybos paslauga Lietuvos Respublikos
apsaugos subsektorius kra$to apsaugos ministerija
sektorius
10. Maisto 10.1. Maisto produkty tiekimo | 10.1.1. Zemés iikio ir (ar) maisto produkty gamybos paslauga Lietuvos Respublikos
produkty ir paskirstymo subsektorius 10.1.2. Apripinimo maistu (valstybés atsargy saugojimo) paslauga zemés Tikio ministerija
sektorius 10.1.3. Maisto kokybés ir saugos uztikrinimo paslauga
11. Pramonés 11.1. Cheminés, branduolinés | 11.1.1. Pavojingy medZiagy gamybos, laikymo ir atlieky tvarkymo paslauga Lietuvos Respublikos
sektorius ir kitos didesnés rizikos 11.1.2. Didelés rizikos pramoniniy objekty saugumo uztikrinimo paslauga ekonomikos ir inovacijy
pramones subsektorius 11.1.3. Statiniy ir kity objekty sprogdinimo paslauga ministerija,
11.2. Karinés pramonés 11.2.1. Karinés jrangos, ginkly ir $audmeny gamybos paslauga Lietuvos Respublikos
subsektorius aplinkos ministerija,
Lietuvos Respublikos

energetikos ministerija“

12. UZsienio
reikaly ir
saugumo politikos
sektorius

12.1. Uzsienio reikaly ir
saugumao politikos
jgyvendinimo subsektorius

12.1.1. Uzsienio reikaly ir saugumo politikos jgyvendinimo paslauga

Lietuvos Respublikos
uzsienio reikaly ministerija

13. Valstybés
valdymo sektorius

13.1. Valstybés valdzios
funkcijy vykdymo
subsektorius

13.1.1. Valstybés valdzios funkcijy vykdymo paslauga Lietuvos Respublikos
Vyriausybés kanceliarija
13.1.2. Ypatingos svarbos valstybés informaciniy i$tekliy valdymo ar tvarkymo paslauga Lietuvos Respublikos

ekonomikos ir inovacijy
ministerija‘“

14. Viesojo
saugumo ir
teisinés tvarkos
sektorius

14.1. VieSojo saugumo ir
teisinés tvarkos uztikrinimo
subsektorius

14.1.1. VieSojo saugumo paslauga

Lietuvos Respublikos
vidaus reikaly ministerija

14.1.2. Teisminés ir baudziamosios sistemos veikimo paslauga

Lietuvos Respublikos
teisingumo ministerija

Priedo pakeitimai:

Nr. 1298, 2020-11-18, paskelbta TAR 2020-11-23, i. k. 2020-24708



https://www.e-tar.lt/portal/legalAct.html?documentId=25c9c1402d6811eb932eb1ed7f923910

Ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodikos
2 priedas

INFRASTRUKTUROS OBJEKTU, UZTIKRINANCIU YPATINGOS SVARBOS PASLAUGU TEIKIMA, VERTINIMO KLAUSIMYNAS

Atsakinga institucija

Ypatingos svarbos sektorius

Ypatingos svarbos subsektorius

Ypatingos svarbos paslauga

Ypatingos svarbos paslauga teikiama dviejose ar

daugiau Europos Sajungos valstybiy nariy

Ypatingos svarbos infrastruktiiros objekto (toliau —

objektas) valdytojas

Objekto pavadinimas

Pildymo data, versija

Komentaras
ﬁ'rl' Klausimas Koeficientas A atsakymas B atsakymas C atsakymas D atsakymas Balas
1. | Sektoriniai klausimai: ar objekto 3 2 1 0
sunaikinimas, sugadinimas ar
sutrikdymas padaryty neigiama poveikj
ypatingos svarbos paslaugos teikimui:
1.1. | Elektros energijos subsektoriaus 3 Elektros energijos tiekimas Elektros energijos Elektros energijos Elektros energijos
teikiamos paslaugos nutriikty daugiau nei 145 000 tiekimas nutriikty tiekimas nutrikty tiekimas nutriikty
gyventojy arba didesnéje nei 3 daugiau nei 20 000 500 gyventojy ir tai | maziau nei 500
savivaldybiy teritorijoje, arba I | gyventojy arba 1/4 trukty ilgiau nei 24 | gyventojy
patikimumo kategorijos savivaldybés teritorijos valandas
vartotojui ir tai trukty ilgiaunei | gyventojy ir tai trukty
24 valandas ilgiau nei 24 valandas
komentaras
1.2. | Naftos ir naftos produkty subsektoriaus 2 Naftos produkty tiekimas Naftos produkty Naftos produkty Naftos produkty
teikiamos paslaugos sumazéty daugiau kaip tickimas sumazéty 12— tickimas sumazéty | tiekimas sumazéty, bet
25 procentais vidutinio dienos 25 procentais vidutinio 7—12 procenty ne daugiau kaip 7
suvartojimo dienos suvartojimo vidutinio dienos procentais vidutinio
suvartojimo dienos suvartojimo
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Eil.

Nr Klausimas Koeficientas A atsakymas B atsakymas C atsakymas D atsakymas Balas
valstybéje
komentaras
1.3. | Gamtiniy dujy subsektoriaus teikiamos 3 Gamtiniy dujy tickimas Gamtiniy dujy tickimas | Gamtiniy dujy Gamtiniy dujy
paslaugos nutriikty daugiau nei 145 000 nutriikty daugiau nei tiekimas nutrikty tiekimas nutriikty
gyventojy arba didesnéje nei 3 20 000 gyventojy arba daugiau nei maziau nei
savivaldybiy teritorijoje, arba 1/4 savivaldybés 500 gyventojy ir tai | 500 gyventojy
dujy tickimas biity nutrauktas teritorijos gyventojy ir trukty ilgiau nei
vartotojui, kuriam dujos tai trukty ilgiau nei 24 valandas
tickiamos nenutriikstamai, ir tai | 24 valandas
trukty ilgiau nei 24 valandas
komentaras
1.4. | Centralizuoto $ildymo subsektoriaus 2 Silumos tiekimas nutriikty per Silumos tiekimas Silumos tiekimas Silumos tiekimas
teikiamos paslaugos $ildymo sezong daugiau nei nutrikty per Sildymo nutriikty per nutrakty per Sildymo
145 000 gyventojy arba sezong daugiau nei sildymo sezona sezong maziau nei
didesnéje nei 3 savivaldybiy 3 000 gyventojy arba daugiau nei 500 gyventojy
teritorijoje, arba nenutritkstamo | 1/4 savivaldybés 500 gyventojy ir tai
apriipinimo Siluma vartotojams | teritorijos gyventojy ir trukty ilgiau nei
ir tai trukty ilgiau nei tai trukty ilgiau nei 24 valandas
24 valandas 24 valandas
komentaras
1.5. | Informaciniy technologijy ir elektroniniy 3 Paslaugos teikimas nutriikty Paslaugos teikimas Paslaugos teikimas | Paslaugos teikimas
rySiy sektoriaus teikiamos paslaugos daugiau nei 145 000 gyventojy | nutriikty daugiau nei nutrikty daugiau nutrtikty maZiau nei
(vieSajame judriojo ar fiksuotojo | 100 000 gyventojy kaip 500 gyventojy | 500 gyventojy
rysio tinkle — 37 500 vartotojy (vieSajame judriojo ar ir tai trukty ilgiau
arba 1/2 savivaldybés fiksuotojo rySio tinkle — | nei 24 valandas
teritorijos) arba didesnei nei 25 000 vartotojy arba
3 savivaldybiy teritorijai ir tai 1/3 savivaldybés
trukty ilgiau nei 6 valandas arba | teritorijos gyventojy) ir
ilgiau nei 3 valandoms sutrikty | tai trukty ilgiau nei
pagalbos skambuéiy priémimas | 5 valandas arba ilgiau
nei valandai sutrikty
pagalbos skambuciy
priémimas
komentaras
1.6. | Geriamojo vandens subsektoriaus 3 Geriamojo vandens tiekimas | Geriamojo vandens | Geriamojo vandens | Geriamojo vandens
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ﬁ'rl' Klausimas Koeficientas A atsakymas B atsakymas C atsakymas D atsakymas Balas
teikiamos paslaugos nutrikty daugiau nei 145 000 tiekimas nutriikty tiekimas nutrikty tiekimas nutrukty
gyventojy arba didesnei nei daugiau kaip daugiau kaip maziau nei
3 savivaldybiy teritorijai ir tai 5000 gyventojy ir tai 500 gyventojy ir tai | 500 gyventojy
trukty ilgiau nei 24 valandas trukty ilgiau nei 24 trukty ilgiau nei
valandas arba geriamojo | 24 valandas
vandens tiekimas
nutriikty stacionarinei
asmens sveikatos
priezitiros jstaigai,
socialinés globos
namams, tikio subjektui
ar jstaigai, teikianciai
formaliojo ugdymo
paslaugas, ir tai trukty
ilgiau nei 24 valandas
komentaras
1.7. | Nuoteky subsektoriaus teikiamos 3 Nuoteky Salinimas sutrikty Nuoteky Salinimas Nuoteky Salinimas | Nuoteky Salinimas
paslaugos daugiau nei 145 000 gyventojy | sutrikty daugiau nei sutrikty daugiau sutrikty maZiau nei
arba didesnéje nei 3 20 000 gyventojy ir tai kaip 500 gyventojy | 500 gyventojy
savivaldybiy teritorijoje ir tai trukty ilgiau nei 24 ir tai trukty ilgiau
trukty ilgiau nei 24 valandas valandas nei 24 valandas
komentaras
1.8. | Oro transporto subsektoriaus teikiamos 1 Oro transporto eismas nutrakty | Oro transporto eismas Oro transporto Oro transporto eismas
paslaugos ilgiau nei 12 valandy, jeigu bent | nutrikty ilgiau nei eismas nutriikty nutrikty trumpiau nei
viename Lietuvos oro uoste 6 valandoms, jeigu bent | ilgiau nei 3 valandoms
néra galimybés vezti keleiviy ir | viename Lietuvos oro 3 valandoms
kroviniy oro transportu uoste néra galimybés
vezti keleiviy ir kroviniy
oro transportu
komentaras
1.9. | Keliy transporto subsektoriaus teikiamos 1 Keliy transporto priemoniy Keliy transporto Keliy transporto Keliy transporto
paslaugos eismas magistraliniuose priemoniy eismas priemoniy eismas priemoniy eismas
keliuose nutrtikty ilgiau nei 8 magistraliniuose nutrikty ilgiaunei | nutriikty trumpiau nei
valandoms, jeigu néra keliuose nutriikty ilgiau | 8 valandoms krasto | 8 valandoms krasto

apylankos ar galimybés ja
irengti

nei 4 valandoms, jeigu
néra apylankos ar

keliuose arba ilgiau
nei 48 valandoms

keliuose arba trumpiau
nei 48 valandoms
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ﬁ'rl' Klausimas Koeficientas A atsakymas B atsakymas C atsakymas D atsakymas Balas
galimybeés ja jrengti rajoniniuose rajoniniuose keliuose,
keliuose, jeigu néra | jeigu néra apylankos
apylankos ar ar galimybés jg jrengti
galimybés ja jrengti
komentaras
1.10. | Gelezinkeliy transporto subsektoriaus 1 Gelezinkeliy transporto eismas | Gelezinkeliy transporto | Gelezinkeliy Gelezinkeliy
teikiamos paslaugos vieSojoje gelezinkeliy eismas nutrkty ilgiau transporto eismas transporto eismas
infrastruktoroje nutriikty ilgiau | nei 6 valandoms, jeigu nutrtkty ilgiau nei nutrtkty trumpiau nei
nei 12 valandy, jeigu néra néra galimybiy vezti 3 valandoms 3 valandoms
galimybés vezti keleiviy ir keleiviy ir kroviniy
kroviniy gelezinkeliy transportu | gelezinkeliy transportu
komentaras
1.11. | Vandens transporto subsektoriaus 1 Vandens transporto eismas Vandens transporto Vandens transporto | Vandens transporto
teikiamos paslaugos uoste nutrikty ilgiau nei 24 eismas uoste nutriikty eismas uoste eismas uoste nutriikty
valandoms, jeigu néra ilgiau nei 12 valandy, nutrikty ilgiau nei trumpiau nei
galimybeés vezti keleiviy ir jeigu néra galimybés 6 valandoms, jeigu | 6 valandoms
kroviniy vandens transportu vezti keleiviy ir kroviniy | néra galimybés
vandens transportu vezti keleiviy ir
kroviniy vandens
transportu
komentaras
1.12. | Pasto subsektoriaus teikiamos paslaugos 1 Paslaugos teikimas nutriikty Paslaugos teikimas Paslaugos teikimas | Paslaugos teikimas
daugiau nei 145 000 gyventojy | nutriikty daugiau nei nutrikty daugiau nutrtikty maZiau nei
arba didesnei nei 3 savivaldybiy | 100 000 gyventojy ir tai | kaip 500 gyventojy | 500 gyventojy
teritorijai ir tai trukty ilgiaunei | trukty ilgiau nei 5 ir tai trukty ilgiau
6 valandas arba ilgiau nei 3 valandas arba ilgiau nei | nei 24 valandas
valandoms sutrikty pagalbos valandai sutrikty
skambuciy priémimas pagalbos skambuciy
priémimas
komentaras
1.13. | Maisto produkty, sveikatos priezitiros, 2 Paslaugos teikimas nutriikty Paslaugos teikimas Paslaugos teikimas | Paslaugos teikimas

finansy, vieSojo saugumo ir teisinés
tvarkos, pramonés, valstybés valdymo,
civilinés saugos, aplinkos, uzsienio
reikaly ir saugumo politikos sektoriy

daugiau nei 145 000 gyventojy
arba didesnei nei 3 savivaldybiy
teritorijai ir tai trukty ilgiau nei
24 valandas

nutritkty daugiau nei
20 000 gyventojy ir tai

trukty ilgiau nei 24
valandas

nutritkty daugiau
nei 500 gyventojy ir
tai trukty ilgiau nei
12 valandy

nutriikty trumpiau nei

12 valandy
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Eil.

Nr Klausimas Koeficientas A atsakymas B atsakymas C atsakymas D atsakymas Balas
teikiamos paslaugos
komentaras
1.14. | Krasto apsaugos sektoriaus teikiamos Riboto RN RN RN RN
paslaugos naudojimo
(toliau — RN)
komentaras
2. | Ar objekto sunaikinimas, sugadinimas ar 3 2 1 0
sutrikdymas:
2.1. | Sukelty pavojy gyventojy gyvybei ar 1 Pavojus kilty daugiau nei Pavojus kilty daugiaunei | Pavojus kilty Pavojus kilty maziau
sveikatai 87 000 gyventojy gyvybei ar 1200 gyventojy gyvybei | daugiau nei nei 300 gyventojy
sveikatai arba pavojus ar sveikatai 300 gyventojy gyvybei ir sveikatai
gyventojy gyvybei ir sveikatai gyvybei ar sveikatai
kilty didesnéje nei 3
savivaldybiy teritorijoje
komentaras
2.2. | Padaryty neigiamg poveikj Lietuvos 1 Valstybé prarasty daugiau nei Valstybé prarasty Valstybé prarasty Valstybé prarasty
ekonomikai 200 000 produktyviy darbo daugiau nei daugiau nei maziau nei
dieny 50 000 produktyviy 10 000 produktyviy | 10 000 produktyviy
darbo dieny darbo dieny darbo dieny
komentaras
2.3. | Padaryty Zalg aplinkai 1 Biity padaryta daugiau nei Biity padaryta daugiau Biity padaryta Objekto sunaikinimo,
1 min. eury Zala aplinkai arba nei 600 takst. eury Zala daugiau nei sugadinimo ar
7ala zmoniy sveikatai aplinkai 15 takst. eury Zala sutrikdymo padaryta
aplinkai 7ala aplinkai biity
mazesné nei 15 tiikst.
eury arba jos nebiity
komentaras
2.4. | Padaryty neigiamg poveik] rinkai ar 1 Taip, turéty esminj poveikj Taip, turéty didelj Turéty nedidelj Neturéty poveikio
teikiamai paslaugai atsizvelgiant j poveikj poveikj
esamas tos paslaugos teikimo
alternatyvas
komentaras
2.5. | Padaryty neigiamg poveikj gyventojy 1 Taip, turéty esminj poveikj Taip, turéty didelj Turéty nedidelj Neturéty poveikio
pasitikéjimui savo valstybe poveikij poveiki

komentaras
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ﬁ'rl' Klausimas Koeficientas A atsakymas B atsakymas C atsakymas D atsakymas Balas
2.6. | Padaryty neigiamg poveikj kito objekto, 3 Taip (jeigu atsakymas , taip®, Ne
uztikrinancio tos pacios ypatingos nurodyti — kokj)
svarbos paslaugos teikimg, netrikdomam
funkcionavimui
komentaras
2.7. | Padaryty neigiamg poveikj kito objekto, 3 Taip (jeigu atsakymas , taip“, Ne
uztikrinancio kity ypatingos svarbos nurodyti — kokj)
paslaugy teikima, netrikdomam
funkcionavimui
komentaras
2.8. | Padaryty neigiama poveikj vieSojo 1 Taip, turéty esminj poveikj Taip, turéty didelj Turéty nedidelj Neturéty poveikio
saugumo uztikrinimui poveikj poveikj
komentaras
2.9. | Padaryty Zalg kitoms ES ir (ar) NATO 1 Taip, bent dviem ES ir (ar) Taip, vienai ES ir (ar) ESir (ar) NATO ESir (ar) NATO
valstybéms naréms NATO valstybéms naréms NATO valstybei narei valstybei narei gali | valstybés narés Zalos
kilti neigiamy nepatirs
padariniy, bet mazai
tikétina, kad jy
poveikis biity
didelis
komentaras
2.10. | Padaryty neigiama poveikj valstybés 1 Taip, turéty esminj poveikj Taip, turéty didelj Turéty nedidelj Neturéty poveikio
integracijos j europines ir transatlantines poveikj poveikj
institucijas stiprinimui ir tarptautiniy
saugumo garantijy uzsitikrinimui
komentaras
2.11. 6 Taip, objektas yra priskirtas Ne

Padaryty neigiama poveikj nacionalinio
saugumo interesams

nacionaliniam saugumui
uztikrinti svarbiy jmoniy
kategorijai arba jtrauktas j
nacionaliniam saugumui
uztikrinti svarbiy jrenginiy ir
turto sarasa (jeigu atsakymas
Ltaip®, nurodyti — koks)

komentaras
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ﬁ'rl' Klausimas Koeficientas A atsakymas B atsakymas C atsakymas D atsakymas Balas
Suminis svarbos balas
Ar tai ypatingos svarbos infrastruktiiros
objektas (taip —16 baly ir daugiau / ne —
maziau nei 16 baly)
Klausimyng uzpildé

(pareigy pavadinimas)

(parasas)

(vardas ir pavardé)




Ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodikos
3 priedas

YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS NUSTATYMO LENTELE

Atsakinga institucija

Ypatingos svarbos sektorius

Ypatingos svarbos subsektorius

Y patingos svarbos paslauga

Ypatingos svarbos paslauga teikiama dviejose ar daugiau Europos Sgjungos
valstybiy nariy

Ypatingos svarbos infrastruktiros objekto (toliau — objektas) valdytojas
Objekto pavadinimas

Suminis svarbos balas

Pildymo data, versija

Komentaras

Informacinés infrastruktiiros biitinumo ypatingos svarbos paslaugos netrikdomam teikimui uztikrinti vertinimas:

Eil. Informaciné RySiy ir informacinés Ar informaciné Ar Kibernetinis incidentas Ar sutrikus Tai ypatingos | Pastabos
Nr. infrastruktura sistemos tipas infrastruktara butina informacinéje informacinei svarbos
objekto teikiamai infrastruktiiroje gali infrastruktiirai néra informaciné
paslaugai uztikrinti sutrikdyti objekto teikiamg kity alternatyvy infrastruktura
(taip / ne) paslauga objekto teikiamos (jeigu i
(taip / ne) paslaugos testinumui 3 klausimus
uztikrinti atsakyta
(taip / ne) »taip®)
(taip / ne)
1.
2.
3.
Lentelg uzpildé

(pareigy pavadinimas) (parasas) (vardas ir pavardé)




Ypatingos svarbos informacinés infrastruktiiros

identifikavimo metodikos
4 priedas

YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS SARASAS

Atsakinga institucija

Ypatingos svarbos sektorius

Ypatingos svarbos subsektorius

Ypatingos svarbos paslauga

Ypatingos svarbos paslauga teikiama dviejose ar daugiau
Europos Sajungos valstybiy nariy

objektas) valdytojas

Ypatingos svarbos infrastruktiiros objekto (toliau —

Objekto pavadinimas

Suminis svarbos balas

Pildymo data, versija

Komentaras
Eil. Y patingos svarbos RySiy ir informacinés Y patingos Y patingos svarbos Ypatingos svarbos informacinés Pastabos
Nr. informaciné sistemos tipas svarbos informacinés infrastruktiiros valdytojo kontaktiniai
infrastruktiira informacinés infrastruktiiros duomenys
infrastruktiiros naudotojy skaicius
funkcijos
1.
2.
3.
4.
5.
6.
7.
Sarasa sudaré
(pareigy pavadinimas) (parasas) (vardas ir pavard¢)




Ypatingos svarbos informacinés infrastruktiiros

identifikavimo metodikos
5 priedas

YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS, ISDESTYTOS PRIORITETO PAGAL SVARBA TVARKA, SARASAS

Eil. Atsaking | Ypatin | Ypatingo | Ypatingo | Ypatingos Rysiy ir Y patingos Y patingos Ypatingos | Ypatingos Sumi-nis svarbos Pas
Nr. a -gos ssvarbos | ssvarbos svarbos informaciné svarbos svarbos svarbos svarbos balas -ta-
institucij | svarbo | subsekto- | paslauga | informacin | ssistemos | informaciné | informaciné | infrastruk- | infrastruk bos
a S rius é tipas sinfrastruk- | sinfrastruk- tiiros -tiiros
sekto- infrastruk- tiiros tiros objekto objekto
rius tura funkcijos valdytojo pavadinima | valdytojas
kontaktiniai S
duomenys
1.
2.
3.
4.
5.
6.
7.
Sarasg sudaré
(pareigy pavadinimas) (parasas) (vardas ir pavardé)

Priedo pakeitimai:
Nr. 390, 2019-04-24, paskelbta TAR 2019-04-26, i. k. 2019-06920



https://www.e-tar.lt/portal/legalAct.html?documentId=b2cd8260681711e9917e8e4938a80ccb

PATVIRTINTA
Lietuvos Respublikos Vyriausybés
2018 m. rugpjiicio 5 d. nutarimu Nr. 818

ORGANIZACINIU IR TECHNINIU KIBERNETINIO SAUGUMO REIKALAVIMU,
TAIKOMU KIBERNETINIO SAUGUMO SUBJEKTAMS, APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio

saugumo subjektams, apraSas (toliau — ApraSas) nustato organizacinius ir techninius
kibernetinio saugumo reikalavimus (toliau kartu — Reikalavimai) kibernetinio saugumo
subjektams.

2. Aprase vartojamos sgvokos apibréztos Lietuvos Respublikos kibernetinio saugumo
jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme, Lietuvos
Respublikos elektroniniy rysiy jstatyme, Lietuvos Respublikos valstybés ir tarnybos paslapciy
jstatyme ir Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso
ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo
ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy
apraso patvirtinimo* (toliau — Bendrieji elektroninés informacijos saugos reikalavimari).

Il SKYRIUS
KIBERNETINIO SAUGUMO SUBJEKTU RYSIU IR INFORMACINIU SISTEMU
RIZIKOS VERTINIMAS

3. Kibernetinio saugumo subjekty rysiy ir informaciniy sistemy kibernetinio saugumo
organizaciniy ir techniniy priemoniy uztikrinimas grindziamas grésmiy ir pazeidziamumy,
galinCiy turéti jtakos rysiy ir informaciniy sistemy kibernetiniam saugumui, rizikos vertinimu,
atsizvelgiant ] naujausius technikos laiméjimus. Kibernetinio saugumo subjektai,
organizuodami rysiy ir informaciniy sistemy rizikos vertinima:

3.1. paskiria uz rizikos vertinimg, rizikos vertinimo proceso priezitira bei nuolatinj
tobulinimg atsakinga asmenj arba asmenis ir nustato jiems taikomus kvalifikacinius
reikalavimus. Atsakingu asmeniu gali buti skiriamas kibernetinio subjekto darbuotojas arba
sudaroma sutartis su rizikos vertinimo, rizikos vertinimo proceso priezitiros bei nuolatinio
tobulinimo paslaugas teikian¢iu subjektu;

3.2. nustato reikalavimus rizikos vertinimo procesui, rizikos iSdéstymo pagal
prioritetus kriterijus ir priimting rizikos lygj;

3.3. nustato grésmes ir pazeidZiamumus, galin€ius turéti jtakos rySiy ir informaciniy
sistemy kibernetiniam saugumui, ir nustato galimo grésmiy ir pazeidziamumy poveikio
vykdomai veiklai sritis;

3.4. pvertina rySiy ir informaciniy sistemy pazeidimo grésmiy tikimybe ir pasekmes,
nustato rizikos lygj, jvertina identifikuotas grésmiy tikimybes ir jas iSdésto prioriteto tvarka
pagal svarba, kuri nustatoma atsizvelgiant j atliktg rizikos vertinima;

3.5. Apraso nustatyta tvarka, atsizvelgdami i atliktg rizikos vertinima, rengia ir (ar)
perziiiri patvirtintus teisés aktus, reglamentuojancius valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastruktiiros kibernetinio saugumo politika ir jos
jgyvendinimg (toliau — kibernetinio saugumo politikos ir jos jgyvendinimo dokumentai),
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vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy paslaugy kibernetinio saugumo valdymo
taisykles, paslaugy kibernetinio saugumo valdymo taisykles, ir nustato, kuriuos i§ juose
nustatyty kibernetinio saugumo reikalavimy biitina atnaujinti ir (ar) jgyvendinti pirmiausia,
siekiant uztikrinti rySiy ir informaciniy sistemy kibernetinj sauguma.

4. Organizuojant rySiy ir informaciniy sistemy rizikos vertinima, rekomenduojama
vadovautis Lietuvos ir tarptautiniais standartais ar metodikomis, reglamentuojanciais rizikos
valdyma, ir jtraukti rySiy ir informaciniy sistemy rizikos vertinimg j kibernetinio saugumo
subjekty veiklos rizikos vertinimo procesus.

111 SKYRIUS
ORGANIZACINIAI KIBERNETINIO SAUGUMO REIKALAVIMAI SUBJEKTAMS,
VALDANTIEMS IR (ARBA) TVARKANTIEMS VALSTYBES INFORMACINIUS
ISTEKLIUS, YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS
VALDYTOJAMS

5. Subjektai, valdantys ir (arba) tvarkantys valstybés informacinius isteklius, ypatingos
svarbos informacinés infrastruktiiros valdytojai:

5.1. ne reciau kaip karta per metus arba po esminiy organizaciniy ar sisteminiy
poky¢iy Apraso II skyriuje nustatyta tvarka organizuoja ir atlieka rizikos vertinima. Sj rizikos
vertinimg subjektai, valdantys ir (arba) tvarkantys valstybés informacinius isteklius, ir
ypatingos svarbos informacines infrastruktiiros valdytojai turi teis¢ atlikti kartu su valstybés
informaciniy iStekliy rizikos ar ypatingos svarbos informacinés infrastruktiiros rizikos ir
(arba) informaciniy technologijy saugos atitikties vertinimu;

5.2. atsizvelgdami ] atlikto rizikos vertinimo rezultatus, taip pat jeigu nustatoma
kibernetiniy incidenty valdymo ir Salinimo, organizacijos nepertraukiamos veiklos
uztikrinimo trukumy, tobulina valstybés informaciniy iStekliy veiklos testinumo valdymo
planus ar kibernetiniy incidenty valdymo ypatingos svarbos informacinése infrastruktiirose
planus. Veiklos testinumo valdymo plany ar kibernetiniy incidenty valdymo ypatingos
svarbos informacinése infrastruktiirose plany veiksmingumo iSbandymo rezultatai iSdéstomi
Sty plany veiksmingumo iSbandymo ir pastebéty tritkumy ataskaitose, kuriy kopijos ne véliau
kaip per penkias darbo dienas nuo $iy dokumenty priémimo pateikiamos Nacionaliniam
Kibernetinio saugumo centrui;

5.3. sudering su Nacionaliniu kibernetinio saugumo centru, tvirtina kibernetinio
saugumo politikos ir jos jgyvendinimo dokumentus, kuriuose turi biiti nustatyta:

5.3.1. kibernetinio saugumo politikos ir jos jgyvendinimo dokumenty taikymas ir
naudojimas;

5.3.2. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudotojy grupiy sudarymas, teisiy ir prieigos prie valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés infrastruktiiros paslaugy ir iStekliy suteikimas ir
valdymas;

5.3.3. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudotojy pareigos ir funkcijos, susijusios su kibernetiniu saugumu;

5.3.4. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudotojy, kompetentingo asmens ar padalinio, atsakingo uZ kibernetinio
saugumo organizavimg ir uZtikrinima, mokymai kibernetinio saugumo klausimais;

5.3.5. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudotojy vardy ir slaptazodZiy sudarymas, apsauga ir keitimas;

5.3.6. audito jraSy administravimas ir saugojimas;

5.3.7. jsibrovimy aptikimas ir prevencija;

5.3.8. saugus naudojimasis belaidziu tinklu;

5.3.9. mobiliyjy jrenginiy, naudojamy prisijungti prie valstybés informaciniy istekliy
ar ypatingos svarbos informacinés infrastruktiiros, saugus naudojimas ir kontrol¢;
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5.3.10. duomeny, esan¢iy mobiliuosiuose jrenginiuose, Sifravimo nuostatos;

5.3.11. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros iStekliy naudojimas uz organizacijos riby ir (arba) mobiliaisiais jrenginiais;

5.3.12. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudojamy svetainiy saugos valdymas;

5.3.13. grésmiy ir pazeidziamumy, galin¢iy turéti jtakos valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés infrastruktiros kibernetiniam saugumui,
vertinimas;

5.3.14. pazeidziamumy nustatymo dalyviy teisés ir pareigos;

5.3.15. pazeidziamumy nustatymo plano rengimas;

5.3.16. pazeidziamumy nustatymo programinés jrangos naudojimas;

5.3.17. pazeidziamumy nustatymo rezultaty klasifikavimas;

5.3.18. pazeidziamumy nustatymo ataskaity rengimas ir nustatyty trikumy $alinimas;

5.3.19. kibernetinio incidento valdymo organizavimas;

5.3.20. kibernetinio incidento nustatymas;

5.3.21. kibernetinio incidento vertinimas;

5.3.22. kibernetinio incidento stabdymas ir $alinimas;

5.3.23. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros jprastinés veiklos atklirimas ir maksimalus leistinas paslaugos neveikimo
laikas;

5.3.24. jgytos kibernetiniy incidenty valdymo patirties vertinimas;

5.3.25. kibernetiniam saugumui uZztikrinti naudojamy priemoniy diegimo ir S$iy
priemoniy parametry keitimas;

5.3.26. Reikalavimy jgyvendinimo kontrolés ir atitikties vertinimas;

5.3.27. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros kibernetinio saugumo buklés gerinimas;

5.3.28. elektroninio pasto naudojimas.

6. Subjektai, valdantys ir (arba) tvarkantys valstybés informacinius isteklius, Apraso
5.3 papunkc¢io nuostatose nurodytg informacijg ar dokumentus turi teis¢ iSdéstyti pagal
Bendruosius elektroninés informacijos saugos reikalavimus rengiamuose ir tvirtinamuose
saugos dokumentuose. Siuo atveju paminéti saugos dokumentai derinami Bendruosiuose
elektroninés informacijos saugos reikalavimuose nustatyta tvarka.

7. I8vadas, pastabas ir pasialymus dél kibernetinio saugumo politikos ir jos
jgyvendinimo dokumenty projekty Nacionalinis kibernetinio saugumo centras turi pateikti per
desimt darbo dieny, jeigu Sie projektai didelés apimties (daugiau kaip desimt puslapiy) — per
penkiolika darbo dieny, o dél pakartotinai pateikty derinti projekty — per penkias darbo dienas
nuo jy gavimo. Prie§ pateikdamas iSvadas, pastabas ir pasitilymus d¢l kibernetinio saugumo
politikos ir jos jgyvendinimo dokumenty projekty, Nacionalinis kibernetinio saugumo centras
turi teise papraSyti valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros valdytojo pateikti kitus valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros sauguma nustatanc¢ius dokumentus.

8. Kibernetinio saugumo politikos ir jos jgyvendinimo dokumentai turi buti perzitrimi
(persvarstomi) ne reciau kaip kartg per metus. Kei¢iami kibernetinio saugumo politikos ir jos
jgyvendinimo dokumentai su Nacionaliniu kibernetinio saugumo centru gali biiti nederinami
tais atvejais, kai atliekami tik redakciniai pakeitimai. Tokiais atvejais Nacionaliniam
kibernetinio saugumo centrui pateikiamos $iy dokumenty kopijos.

9. Ne reciau kaip karta per metus turi biiti organizuojamas ir atlieckamas valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiiros atitikties
Reikalavimams vertinimas.

10. Ne reciau kaip kartg per ménes;j turi biiti atliekama valstybés informaciniy istekliy
ar ypatingos svarbos informacinés infrastruktiiros ir valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastruktiiros naudotojy veiksmy audito jrasy analizé.
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11. Ne reciau kaip karta per ménesj turi biti atliekama saugasieniy uzfiksuoty jvykiy
analiz¢ ir Salinamos pastebétos neatitiktys saugumo reikalavimams.

12. Ne reCiau kaip karta per ménesj turi biiti jvertinami kibernetiniam saugumui
uztikrinti naudojamy priemoniy programiniai atnaujinimai, klaidy taisymai ir Sie atnaujinimai
diegiami.

13. Subjektai, valdantys ir (arba) tvarkantys wvalstybés informacinius iSteklius,
ypatingos svarbos informacinés infrastruktiiros valdytojai, pirkdami paslaugas, darbus ar
jranga, susijusius su valstybés informaciniais iStekliais ar ypatingos svarbos informacine
infrastruktiira, jos projektavimu, kiirimu, diegimu, modernizavimu ir kibernetinio saugumo
uztikrinimu, pirkimo dokumentuose turi i§ anksto nustatyti, kad paslaugy teikéjas, darby
atlikéjas ar jrangos tickéjas uztikrina atitiktj Reikalavimams.

13!, Ypatingos svarbos informacinés infrastruktiiros valdytojai Aprase nustatytus
organizacinius kibernetinio saugumo reikalavimus privalo jgyvendinti ne véliau kaip per 12
ménesiy nuo jy jtraukimo j Lietuvos Respublikos Vyriausybés patvirtintg ypatingos svarbos
informacinés infrastruktiiros ir jos valdytojy sarasa.

Papildyta punktu:
Nr. 1298, 2020-11-18, paskelbta TAR 2020-11-23, i. k. 2020-24708

IV SKYRIUS
TECHNINIAI KIBERNETINIO SAUGUMO REIKALAVIMAI
SUBJEKTAMS, VALDANTIEMS IR (ARBA) TVARKANTIEMS VALSTYBES
INFORMACINIUS ISTEKLIUS, YPATINGOS SVARBOS INFORMACINES
INFRASTRUKTUROS VALDYTOJAMS

14. Techniniai kibernetinio saugumo reikalavimai subjektams, valdantiems ir (arba)
tvarkantiems valstybés informacinius iSteklius, ir ypatingos svarbos informacinés
infrastrukttiros valdytojams nustatomi pagal valstybés informaciniy istekliy ar ypatingos
svarbos informacinés infrastruktiiros svarba, kuri iSdéstoma taip:

14.1. Ypatingos svarbos informacin¢ infrastruktiira (Y SII);

14.2. pirma kategorija (I);

14.3. antra kategorija (11);

14.4. trecia kategorija (I11);

14.5. ketvirta kategorija (1V).

15. Valstybés informaciniy istekliy svarbos kategorijos nustatomos vadovaujantis
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraSu, patvirtintu Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos
saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos
svarbos nustatymo gairiy apraso patvirtinimo*.

16. ISsamus techniniy kibernetinio saugumo reikalavimy sgrasas pateiktas ApraSo
priede.

17. Kibernetinio saugumo priemones, nurodytos ApraSo priede, turi biiti diegiamos
atsizvelgiant | naujausius technikos laiméjimus, vadovaujantis gamintojo pateikiama bent
viena gergja saugumo praktikos rekomendacija.

17%. Ypatingos svarbos informacinés infrastruktiiros valdytojai ApraSe nustatytus
techninius kibernetinio saugumo reikalavimus privalo jgyvendinti ne véliau kaip per 24
meénesius nuo jy jtraukimo j Lietuvos Respublikos Vyriausybés patvirtintg ypatingos svarbos

informacings infrastrukttros ir jos valdytojy sarasa.
Papildyta punktu:
Nr. 1298, 2020-11-18, paskelbta TAR 2020-11-23, i. k. 2020-24708

V SKYRIUS


https://www.e-tar.lt/portal/legalAct.html?documentId=25c9c1402d6811eb932eb1ed7f923910
https://www.e-tar.lt/portal/legalAct.html?documentId=25c9c1402d6811eb932eb1ed7f923910
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REIKALAVIMAI VIESUJU RYSIU TINKLU IR (ARBA) VIESUJU
ELEKTRONINIU RYSIU PASLAUGU TEIKEJAMS

18. Viesyjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy teikéjai:

18.1. ne reCiau kaip karta per dvejus metus arba po esminiy organizaciniy ar
sisteminiy poky¢iy AprasSo II skyriuje nustatyta tvarka organizuoja ir atlieka rizikos vertinima.
Rizikos vertinima vieSyjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy teikéjai turi
teise atlikti kartu su veiklos rizikos ir (arba) informaciniy technologijy saugos atitikties
vertinimu;

18.2. jgyvendina organizacines ir technines priemones, uztikrinancias, kad suklastoty
interneto protokolo (IP) adresy srautas bty blokuojamas jy teikiamuose vieSuosiuose rysiy
tinkluose;

18.3. jgyvendina organizacines ir technines priemones, uztikrinancias, kad
elektroniniy paslaugy trikdymo atakos srautas biity blokuojamas jy teikiamuose vieSuosiuose
rysiy tinkluose;

18.4. jgyvendina organizacines ir technines priemones, uztikrinancias jy viesyjy rysiy
tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugoms teikti naudojamy sistemy ir jrangos
kibernetinj sauguma;

18.5. tvirtina ir po esminiy organizaciniy ar sisteminiy poky¢iy atnaujina savo vieSyjy
rysSiy tinkly ir (arba) viesyjy elektroniniy paslaugy kibernetinio saugumo valdymo taisykles, o
Nacionalinio kibernetinio saugumo centro reikalavimu, jas pateikia Nacionaliniam
kibernetinio saugumo centrui. VieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy paslaugy
kibernetinio saugumo valdymo taisyklése nurodoma:

18.5.1. kibernetiniams incidentams valdyti reikalingy priemoniy apraSymai;

18.5.2. vieSyjy rySiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy
nepertraukiamo teikimo uztikrinimo planas ir jo taikymo salygos bei maksimalus leistinas
paslaugos neveikimo laikas;

18.5.3. uz kibernetiniy incidenty valdyma atsakingy asmeny funkcijos ir atsakomybé;

18.5.4. vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugoms teikti
naudojamy sistemy ir jrangos stebésenos, patikrinimo, testavimo bei auditavimo tvarka ir
salygos;

18.5.5. atitiktis Lietuvos ir tarptautiniams standartams, apibiidinantiems kibernetinj
saugumg ar saugy elektroninés informacijos tvarkyma;

18.6. neatlygintinai informuoja vieSyjy elektroniniy rySiy paslaugy gavéjus apie
priemones, kuriomis viesyjy elektroniniy rySiy paslaugy gavéjai gali pasinaudoti kibernetiniy
incidenty grésmei, susijusiai su vieSyjy elektroniniy rySiy paslaugy gavéjy galiniais
jrenginiais, paSalinti, ir nurodo tikétinas tokiy priemoniy panaudojimo islaidas;

18.7. ne véliau kaip prie§ penkias darbo dienas informuoja vieSyjy elektroniniy rySiy
paslaugy gavéjus ir Nacionalinj kibernetinio saugumo centrg apie numatomus planinius
darbus, kuriuos atlieckant yra tikimybé sutrikdyti vieSyjy rySiy tinkly ir (arba) vieSyjy
elektroniniy rysiy paslaugy kibernetinj sauguma;

18.8. viesai skelbia rekomendacijas vieSyjy elektroniniy rysiy paslaugy gavéjams apie
priemones kibernetiniam saugumui uztikrinti naudojantis vieSyjy rysiy tinkly ir (arba) vieSyjy
elektroniniy rysiy paslaugy teikéjy paslaugomis.

VI SKYRIUS
REIKALAVIMAI ELEKTRONINES INFORMACIJOS PRIEGLOBOS
PASLAUGU TEIKEJAMS IR SKAITMENINIU PASLAUGU TEIKEJAMS

19. Elektroninés informacijos prieglobos paslaugy teik¢jai ir skaitmeniniy paslaugy
teikéjai:

19.1. ne reiau kaip karta per dvejus metus arba po esminiy organizaciniy ar
sisteminiy poky¢iy ApraSo II skyriuje nustatyta tvarka organizuoja ir atlieka rizikos vertinima.
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Si rizikos vertinima elektroninés informacijos prieglobos paslaugy teikéjai ir skaitmeniniy
paslaugy teikéjai turi teise atlikti kartu su veiklos rizikos ir (arba) informaciniy technologijy
saugos atitikties vertinimu;

19.2. kartu su vieSyjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy teikéjais
imasi reikiamy priemoniy kibernetiniam saugumui uztikrinti,

19.3. jgyvendina organizacines ir technines priemones, uztikrinancias jy elektroninés
informacijos prieglobos ar skaitmeninéms paslaugoms teikti naudojamy sistemy ir jrangos
kibernetinj sauguma;

19.4. tvirtina ir po esminiy organizaciniy ar sisteminiy pokyciy atnaujina savo
paslaugy kibernetinio saugumo valdymo taisykles, o Nacionalinio kibernetinio saugumo
centro reikalavimu jas pateikia Nacionaliniam kibernetinio saugumo centrui. Elektroninés
informacijos prieglobos paslaugy ar skaitmeniniy paslaugy kibernetinio saugumo valdymo
taisyklése nurodoma:

19.4.1. kibernetiniams incidentams valdyti reikalingy priemoniy apraSymai;

19.4.2. elektroninés informacijos prieglobos paslaugy ar skaitmeniniy paslaugy
nepertraukiamo teikimo uztikrinimo planas ir jo taikymo salygos bei maksimalus leistinas
paslaugos neveikimo laikas;

19.4.3. uz kibernetiniy incidenty valdyma atsakingy asmeny funkcijos ir atsakomybé;

19.4.4. vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugoms teikti
naudojamy sistemy ir jrangos stebésenos, patikrinimo, testavimo bei auditavimo tvarka ir
salygos;

19.4.5. atitiktis Lietuvos ir tarptautiniams standartams, apibiidinantiems kibernetinj
saugumg ar saugy elektroninés informacijos tvarkyma;

19.5. neatlygintinai informuoja elektroninés informacijos prieglobos ar skaitmeniniy
paslaugy gavéjus apie nustatytus kibernetinius incidentus, susijusius SU elektroninés
informacijos prieglobos ar skaitmeninémis paslaugomis, priskirtus prie turin¢iy didelj
poveikj, nustatytg Nacionaliniame kibernetiniy incidenty valdymo plane;

19.6. ne véliau kaip prie§ penkias darbo dienas informuoja elektroninés informacijos
prieglobos paslaugy ar skaitmeniniy paslaugy gavéjus ir Nacionalinj kibernetinio saugumo
centrg apie numatomus planinius darbus, kuriuos atlieckant yra tikimybé sutrikdyti
elektroninés informacijos prieglobos ar skaitmeniniy paslaugy kibernetinj sauguma;

19.7. informuoja elektroninés informacijos prieglobos ar skaitmeniniy paslaugy
gavejus, kuriose Salyse gali biiti saugoma jy elektroniné informacija, kuri kuriama, tvarkoma
ar pateikta saugoti naudojantis elektroninés informacijos prieglobos ar skaitmeninémis
paslaugomis, ir kokiais atvejais tokia informacija perkeliama j kitas Salis;

19.8. nustato elektroninés informacijos prieglobos ar skaitmeniniy paslaugy gavéjy
ispéjimo apie elektroninés informacijos prieglobos ar skaitmeniniy paslaugy kibernetinio
saugumo pazeidimus tvarka ir kokiy veiksmy tokiu atveju privalo imtis elektroninés
informacijos prieglobos ar skaitmeniniy paslaugy gavéjai ir (ar) teikéjai;

19.9. wvieSai skelbia rekomendacijas elektroninés informacijos prieglobos ar
skaitmeniniy paslaugy gavéjams apie priemones kibernetiniam saugumui uZztikrinti
naudojantis elektroninés informacijos prieglobos ar skaitmeninémis paslaugomis.

VIl SKYRIUS
BAIGIAMOSIOS NUOSTATOS

20. Kibernetinio saugumo subjektai turi teise¢ nustatyti ir taikyti papildomus
Reikalavimus. Jeigu papildomais Reikalavimais nustatomos techninés ir organizacinés
kibernetinio saugumo priemonés yra lygiavertés ir apima ApraSe nustatytus Reikalavimus,
kibernetinio saugumo subjektai turi teise taikyti tik papildomus Reikalavimus.
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21. Kibernetinio saugumo subjektai, iSskyrus skaitmeniniy paslaugy teikéjus, teikia
Nacionaliniam kibernetinio saugumo centrui techning informacija, reikalingg jy valdomy
rysSiy ir informaciniy sistemy kibernetiniam saugumui jvertinti. Informacija teikiama:

21.1. Nacionalinio kibernetinio saugumo centro reikalavimu jo nurodytais formatais ir
terminais;

21.2. kibernetinio saugumo subjekty iniciatyva.

22. Nacionalinis kibernetinio saugumo centras Kibernetinio saugumo subjekty pateikta
informacija apie kibernetinio saugumo biikle, jskaitant ir konfidencialig informacija, turi teis¢
tvarkyti tik tiek, kiek tai biitina kibernetinio saugumo subjekty valdomy rysiy ir informaciniy
sistemy kibernetiniam saugumui jvertinti.

23. Diegiant technines kibernetinio saugumo priemones vieSyjy rysiy tinkly ir (arba)
vieSyjy elektroniniy rysSiy paslaugy teikéjams, elektroninés informacijos prieglobos paslaugy
teikéjams ir skaitmeniniy paslaugy teikéjams rekomenduojama vadovautis Apraso priede
pateiktu techniniy kibernetinio saugumo reikalavimy sarasu.




Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams,

apraso
priedas

TECHNINIU KIBERNETINIO SAUGUMO REIKALAVIMU, TAIKOMU
SUBJEKTAMS, VALDANTIEMS IR (ARBA) TVARKANTIEMS VALSTYBES
INFORMACINIUS ISTEKLIUS, YPATINGOS SVARBOS INFORMACINES

INFRASTRUKTUROS VALDYTOJAMS, SARASAS

1 lentelé. AtpaZinties, tapatumo patvirtinimo ir naudojimosi valstybés
informaciniais iStekliais ar ypatingos svarbos informacine infrastruktiira saugumas ir

kontrolé
Reikalavimas Kategorija pagal svarba
Y pati
ngos svarbos
informaciné
infrastruk- v
tira (YSII)
1. Valstybés informaciniy iStekliy ar ypatingos svarbos X
informacinés infrastruktiiros prieziiirg vykdancio asmens (toliau —
administratorius) funkcijos turi buti atlieckamos naudojant atskirg
tam skirtag paskyra, kuri negali biiti naudojama kasdienéms
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros naudotojo funkcijoms atlikti
2. Valstybés informaciniy iStekliy ar ypatingos svarbos X
informacinés infrastruktiiros naudotojams negali biiti suteikiamos
administratoriaus teis€s
3. Kiekvienas valstybés informaciniy iStekliy ar ypatingos X
svarbos informacinés infrastruktiiros naudotojas turi buti unikaliai
atpazjstamas (asmens kodas negali biiti naudojamas valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros naudotojui atpazinti)
4. Viesaisiais elektroniniy ry$iy tinklais perduodamos X
informacijos konfidencialumas turi biiti uZztikrintas naudojant
Sifravima, virtualyjj privaty tinkla (angl. Virtual private network,
VPN)
5. Valstybés informaciniy istekliy ar ypatingos svarbos X
informacinés infrastruktiiros naudotojas ar administratorius turi
patvirtinti savo tapatybe slaptazodziu arba kita tapatumo
patvirtinimo priemone
6. Administratoriy tapatumui patvirtinti turi  batj X
naudojamos dviejy veiksniy tapatumo patvirtinimo priemoneés
(jeigu valstybés informaciniy iStekliy ar ypatingos svarbos
informacings infrastrukttros dalys palaiko tokij funkcionaluma)
7. Valstybés informaciniy iStekliy ar ypatingos svarbos X

informacinés infrastruktiiros naudotojo teis¢ dirbti su konkreciu|
valstybés informaciniu iStekliumi ar ypatingos svarbos
informacine infrastruktiira turi biiti sustabdoma, kai valstybés

informaciniy iStekliy ar ypatingos svarbos informacinés




infrastruktiiros naudotojas nesinaudoja valstybés informaciniais
iStekliais ar ypatingos svarbos informacine infrastruktiira ilgiau
kaip tris meénesius (jeigu valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastruktiiros dalys palaiko tokj
funkcionalumag)

8.  Administratoriaus  teis¢  dirbti su  valstybés
informaciniais iStekliais ar ypatingos svarbos informacine
infrastruktiira turi buati sustabdoma, kai administratorius
nesinaudoja valstybés informaciniais iStekliais ar ypatingos
svarbos informacine infrastruktiira ilgiau kaip du ménesius (jeigu
valstybés informaciniy istekliy ar ypatingos svarbos informacinés
infrastrukttiros dalys palaiko tokj funkcionaluma)

9. Kai jstatymy nustatytais atvejais valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés infrastruktiiros
naudotojas ar administratorius nuSalinamas nuo darbo (pareigy),
neatitinka kituose teisés aktuose nustatyty valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés infrastruktiiros
naudotojo ar administratoriaus kvalifikaciniy reikalavimy, taip pat
pasibaigia jo darbo (tarnybos) santykiai, jis praranda patikimuma,
jo teis¢ naudotis valstybés informaciniais iStekliais ar ypatingos
svarbos informacine infrastruktura turi biiti panaikinta nedelsiant

10.  Nereikalingos ar  nenaudojamos  valstybés
informaciniy  iStekliy ar ypatingos svarbos informacinés
infrastruktiros naudotojy ir administratoriaus paskyros turi biiti
blokuojamos nedelsiant ir iStrinamos praé¢jus audito duomeny
nustatytam saugojimo terminui

11. Baigus darbg arba valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastruktiiros naudotojui
pasitraukiant i§ darbo vietos, turi biiti imamasi priemoniy, kad su
informacija, kuri tvarkoma valstybés informaciniuose iStekliuose
ar ypatingos svarbos informacinéje infrastruktiroje, negaléty
susipazinti paSaliniai asmenys: turi buti  atsijungiama nuo
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros, jjungiama ekrano uzsklanda su slaptazodziu
(jeigu valstybés informaciniy iStekliy ar ypatingos svarbos
informacings infrastrukttros dalys palaiko tokij funkcionaluma)

12. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojui valstybés
informaciniuose iStekliuose ar ypatingos svarbos informacinéje
infrastruktiiroje neatlieckant jokiy veiksmy, darbo stotis turi
uzsirakinti, kad toliau naudotis valstybés informaciniais istekliais
ar ypatingos svarbos informacine infrastruktiira biity galima tik
pakartotinai  patvirtinus savo tapatybe (jeigu valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros dalys palaiko tokj funkcionalumg). Laikas, per]
kurj wvalstybés informaciniy iStekliy ar ypatingos svarbos
informacings infrastruktiiros naudotojui neatliekant jokiy veiksmy
darbo stotis wuzsirakina, nustatomas kibernetinio saugumo
politikos ir jos jgyvendinimo dokumentuose, taciau negali buti
ilgesnis kaip penkiolika minuéiy. Sis reikalavimas netaikomas,
jeigu, atlikus rysiy ir informaciniy sistemy rizikos vertinima,
nustatomos kitos nustatyta rizikg atitinkanCios techninés
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kibernetinio saugumo priemonés |

13. Prisijungimo prie valstybés informaciniy iStekliy ar ypatingos svarbos informacinés

infrastruktiiros slaptazodziy reikalavimai:

13.1. Slaptazodis turi buti sudarytas i§ raidziy, skaiCiy ir
specialiyjy simboliy

13.2. Slaptazodziams sudaryti neturi buti naudojama asmeninio
pobudzio informacija (pavyzdziui, gimimo data, $eimos nariy vardai ir
panasiai)

)

13.3. Draudziama slaptazodzius atskleisti kitiems asmenims

13.4. Valstybés informaciniy istekliy ar ypatingos svarbos
informacinés  infrastruktiiros  dalys, patvirtinan¢ios  valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés infrastrukttros
naudotojo tapatuma, turi drausti iSsaugoti slaptazodzius (jeigu valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiiros
dalys palaiko tokj funkcionaluma)

NV )

13.5. Turi biiti nustatytas didZiausias leistinas valstybés
informaciniy i8tekliy ar ypatingos svarbos informacinés infrastrukttros
naudotojo méginimy jvesti teisingg slaptazodj skaicius (ne daugiau kaip
penki kartai) (jeigu valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros dalys palaiko tokj funkcionaluma). IS eilés
neteisingai jvedus slaptazodj tiek karty, kiek nustatyta, valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiiros
naudotojo paskyra turi uzsirakinti ir neleisti valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés infrastruktiiros naudotojui
patvirtinti tapatybés kibernetinio saugumo politikos ir jos jgyvendinimo
dokumentuose nustatytg laikg — ne trumpiau kaip penkiolika minuciy
(jeigu valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros dalys palaiko tokj funkcionaluma)

13.6. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojo méginimy jvesti teisingg
slaptazod] skai¢ius — ne daugiau kaip trys kartai (jeigu valstybés
informaciniy istekliy ar ypatingos svarbos informacinés infrastruktiiros
dalys palaiko tokj funkcionalumg). IS eilés neteisingai jvedus slaptazodj
tiek karty, kiek nustatyta, valstybés informaciniy istekliy ar ypatingos
svarbos informacinés infrastruktiros naudotojo paskyra turi
uzsiblokuoti ir turi biiti informuojamas administratorius (jeigu valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiiros
dalys palaiko tokj funkcionaluma)

N

13.7. SlaptazodZiai negali biiti saugomi ar perduodami atviru
tekstu. Kompetentingo asmens ar padalinio, atsakingo uz kibernetinio
saugumo organizavimg ir uZtikrinimg, sprendimu tik laikinas
slaptazodis gali biiti perduodamas atviru tekstu, taciau atskirai nuo
prisijungimo vardo, jeigu valstybés informaciniy iStekliy ar ypatingos
svarbos informacinés infrastruktiros naudotojas neturi galimybiy
i$Sifruoti gauto uZzSifruoto slaptazodzio ar néra techniniy galimybiy
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudotojui perduoti slaptazodj Sifruotu kanalu ar saugiu
elektroniniy rysiy tinklu

N

13.8. Papildomi valstybes informaciniy iStekliy ar ypatingos svarbos informacinés

infrastruktiiros naudotojo slaptazodZiy reikalavimai:

13.8.1. Slaptazodis turi biti kei¢iamas ne reciau kaip kas tris
meénesius

N
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13.8.2. Slaptazod; turi sudaryti ne maziau kaip astuoni simboliai )
(jeigu valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros dalys palaiko tokj funkcionalumg)

13.8.3. Keiciant slaptazodj, valstybés informaciniy iStekliy ar )
ypatingos svarbos informacinés infrastruktiiros neturi leisti sudaryti
slaptazodzio i§ buvusiy Sesiy paskutiniy slaptazodziy (jeigu valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiiros
dalys palaiko tokj funkcionaluma)

)

13.8.4. Pirmakart jungiantis prie valstybés informaciniy istekliy
ar ypatingos svarbos informacinés infrastruktiiros, turi biti
reikalaujama, kad valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojas pakeisty slaptazod] (jeigu
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros dalys palaiko tokj funkcionaluma)

13.9. Papildomi administratoriy slaptazodziy reikalavimai:

V)

13.9.1. SlaptaZodis turi biti kei¢iamas ne reciau kaip kas du
meénesius

)

13.9.2. SlaptaZodj turi sudaryti ne maziau kaip dvylika simboliy
(jeigu valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros dalys palaiko tokj funkcionaluma)

)

13.9.3. Keiciant slaptazodj, taikomoji programiné jranga neturi
leisti sudaryti slaptazodzio i§ buvusiy trijy paskutiniy slaptazodziy
(jeigu valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros dalys palaiko tokj funkcionaluma)

N

14. Turi biti patvirtinti  asmeny, kuriems suteiktos
administratoriaus teisés prisijungti prie valstybés informaciniy iStekliy
ar ypatingos svarbos informacinés infrastruktiros, sgrasai, periodiskai
perziirimi kompetentingo asmens ar padalinio, atsakingo uz
kibernetinio saugumo organizavimg ir uZztikrinimg. SgraSas turi biiti
nedelsiant perzitirétas, kai jstatymy nustatytais atvejais administratorius
nusalinamas nuo darbo (pareigy)

15. Turi biiti vykdoma administratoriy paskyry kontrolé:

15.1.  Periodiskai  tikrinama, ar néra  nepatvirtinty
administratoriaus paskyry

)

15.2. Naudojamos administratoriy paskyry kontrolés priemonés,
kurios tikrina administratoriaus paskyras. Apie nepatvirtintas
administratoriaus paskyras turi biti praneSama kompetentingam
asmeniui ar padaliniui, atsakingam uZz kibernetinio saugumo
organizavima ir uztikrinimag

16. Vykdoma valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudotojy paskyry kontrolé:

N

16.1. Tikrinama, ar néra nepatvirtinty valstybés informaciniy
iStekliy arba ypatingos svarbos informacinés infrastrukttiros naudotojy
paskyry, ir praneSama kompetentingam asmeniui ar padaliniui,
atsakingam uZ kibernetinio saugumo organizavimg ir uZtikrinima, apie
nepatvirtintas valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojy paskyras

N

16.2. Naudojamos valstybés informaciniy istekliy ar ypatingos
svarbos informacinés infrastruktiros naudotojy paskyry kontrolés
priemones, kurios periodiSkai tikrina valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastruktiiros naudotojy paskyras.
Apie nepatvirtintas paskyras turi buti praneSama kompetentingam|
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asmeniui ar padaliniui, atsakingam wuz kibernetinio saugumo
organizavima ir uztikrinimag

17. Draudziama valstybés informaciniy isStekliy ar ypatingos
svarbos informacinés infrastruktiros techninéje ir programingje
jrangoje naudoti gamintojo nustatytus slaptazodzius, jie turi biti

akeisti | atitinkancius reikalavimus

2 lentelé. Valstybés informaciniy iStekliy ar ypatingos svarbos informacinés

infrastruktiiros, jos naudotojy ir administratoriuy atliekamy veiksmuy auditas ir kontrolé

Reikalavimas

Sl

V

18. Auditui atlikti turi biiti fiksuojama §i informacija:

18.1. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros elementy jjungimas / iSjungimas ar
perkrovimas (jeigu valstybés informaciniy istekliy ar ypatingos svarbos
informacinés infrastruktiiros dalys palaiko tokj funkcionalumg)

V)

18.2. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojy, administratoriaus prisijungimas
(ir nes€kmingi bandymai prisijungti) / atsijungimas

)

18.3. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojy / administratoriy teisiy naudotis
sistemos / tinklo iStekliais pakeitimai (jeigu valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés infrastruktiiros dalys palaiko
tokj funkcionaluma)

)

18.4. Audito funkcijos jjungimas / iSjungimas

18.5. Audito jrasy trynimas, kiirimas ar keitimas

18.6. Laiko ir (ar) datos pakeitimai

19. Audituojamy jrasy laiko Zymos turi biiti sinchronizuotos ne
maziau kaip vienos sekundés tikslumu

NV EVH NV T

20. Turi biiti naudojami maziausiai du laiko sinchronizavimo
Saltiniai

)

21. Kiekviename audito duomeny jrase turi biiti fiksuojama:

21.1. Jvykio data ir tikslus laikas

21.2. Jvykio riisis / pobudis

21.3. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojo / administratoriaus ir (arba)
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros jrenginio, susijusio su jvykiu, duomenys

NVl NV E)

21.4. Ivykio rezultatas

22. Priemonés, naudojamos valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastruktiiros sasajoje su vieSyjy
elektroniniy rysiy tinklu, turi bati nustatytos taip, kad fiksuoty visus
jvykius, susijusius su jeinanciais ir iSeinanc¢iais duomeny srautais

N )

23. Valstybés informaciniuose iStekliuose ar ypatingos svarbos
informacinéje infrastruktiiroje fiksuojami jvykiai turi biiti saugomi
techninéje ar programinéje jrangoje, pritaikytoje audito duomenims
saugoti

N

24. Del jvairiy trikdziy nustojus fiksuoti auditui skirtus
duomenis, apie tai nedelsiant, bet ne véliau kaip vieng darbo dieng turi
biiti informuojamas administratorius ir kompetentingas asmuo ar|

N
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padalinys, atsakingas uz kibernetinio saugumo organizavimg ir
uztikrinima

25. Audito duomenys turi biiti saugomi ne trumpiau kaip
SeSiasdeSimt dieny, uztikrinant visas prasmingas jy turinio reikSmes
(pavyzdziui, valstybés informaciniy istekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojo, su kuriuo nutraukti darbo
santykiai ir kuris paSalintas i§ sistemos, atpazinties duomenys turi buti
iSsaugoti visg buting audito duomeny saugojimo laika)

26. Draudziama audito duomenis trinti, keisti, kol nesibaiges
audito duomeny saugojimo terminas

)

27. Audito duomeny Kkopijos turi biti apsaugotos nuo
pazeidimo, praradimo, nesankcionuoto pakeitimo ar sunaikinimo

)

28. Naudojimasis audito duomenimis turi biiti kontroliuojamas
ir fiksuojamas. Audito duomenys turi biiti pasiekiami tik
administratoriui ir kompetentingam asmeniui ar padaliniui, atsakingam
uz kibernetinio saugumo organizavimg ir uZtikrinimg (perziliros
teisémis)

N

29. Audito jaSy duomenys turi buti analizuojami
administratoriaus ne reCiau kaip karta per ménesj ir apie analizés
rezultatus informuojamas kompetentingas asmuo ar padalinys,
atsakingas uz kibernetinio saugumo organizavimg ir uZtikrinima

)

3 lentelé. Isibrovimy aptikimas ir prevencija

Reikalavimas

Sl

30. Turi bati jdiegtos ir veikti jsibrovimo aptikimo sistemos,
kurios stebéty valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros jeinantj ir iSeinant] duomeny srautg ir vidinj
srautg tarp svarbiausiy tinklo paslaugy

31. Jvykus jtartinai veiklai, tai turi biiti uzfiksuojama audito
jraSuose ir kuriamas praneSimas, kurj matyty administratorius

32. Sukurtas praneSimas turi biuti klasifikuojamas pagal
uzfiksuota jvyki

33. Isilauzimo ataky pédsakai (angl. attack signature) turi biti
atnaujinami naudojant patikimus aktualig informacija teikianéius
Saltinius. Naujausi jsilauzimo ataky pédsakai turi biiti jdiegiami ne véliau
kaip per dvideSimt keturias valandas nuo gamintojo paskelbimo apie
naujausius jsilauzimo ataky pédsakus datos arba ne véliau kaip per
septyniasdeSimt dvi valandas nuo gamintojo paskelbimo apie naujausius
isilauzimo ataky pédsakus datos, jeigu valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastruktiiros valdytojo sprendimu
atliekamas jsilauzimo ataky pédsaky jdiegimo ir galimo jy poveikio
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros veiklai vertinimas (testavimas)

34. Pagrindinése tarnybinése stotyse turi biiti jjungtos
saugasienés, sukonfigiiruotos blokuoti visg jeinantj ir iSeinantj, iSskyrus
su valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros funkcionalumu ir administravimu susijusi duomeny srautg

35. Isilauzimo aptikimo konfigiiracijos ir kibernetiniy incidenty
aptikimo taisyklés turi biiti saugomos elektronine forma atskirai nuo
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
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infrastruktiiros techninés jrangos (kartu nurodant atitinkamas datas
(igyvendinimo, atnaujinimo ir pana$iai), atsakingus asmenis, taikymo
periodus ir panasiai)

4 lentelé. BelaidZio tinklo saugumas ir kontrolé

Reikalavimas
Sl || v

36. Leidziama naudoti tik su kompetentingu asmeniu ar padaliniu,
atsakingu uz kibernetinio saugumo organizavimag ir uZztikrinima,
suderintus  belaidzio tinklo jrenginius, atitinkan¢ius techninius
kibernetinio saugumo reikalavimus

37. Turi biiti vykdoma belaidziy jrenginiy kontrolé:

37.1. Tikrinami valstybés informaciniuose iStekliuose ar
ypatingos svarbos informacin¢je infrastruktiiroje eksploatuojami
belaidziai jrenginiai, kompetentingam asmeniui ar padaliniui, atsakingam
uz kibernetinio saugumo organizavimg ir uZztikrinimg, praneSama apie
neleistinus  ar  techniniy  kibernetinio  saugumo  reikalavimy
neatitinkanc¢ius belaidzius jrenginius

37.2. Naudojamos priemon¢s, kurios apriboty neleistinus ar
saugumo reikalavimy neatitinkanc¢ius belaidZius jrenginius arba
informuoty kompetentingg asmenj ar padalinj, atsakingg uz kibernetinio
saugumo organizavimg ir uztikrinima

37.3. Leidziama naudoti tik su kompetentingu asmeniu ar
padaliniu, atsakingu uz kibernetinio saugumo organizavimg ir
uztikrinimg, suderintus belaidés prieigos taskus

38. Belaidés prieigos taskai gali buti diegiami tik atskirame
potinklyje, kontroliuojamoje zonoje

39. Prisijungiant prie belaidZio tinklo, turi biiti taikomas rySiy ir
informaciniy sistemy naudotojy tapatumo patvirtinimo EAP (angl.
Extensible Authentication Protocol) / TLS (angl. Transport Layer
Security) protokolas

40. Turi biti uzdrausta belaidéje sgsajoje naudoti SNMP (angl.
Simple Network Management Protocol) protokola

41. Turi buti uzdrausti visi nebiitini valdymo protokolai

42. Turi buti iSjungti nenaudojami TCP (angl. Transmission
Control Protocol) / UDP (angl. User Datagram Protocol) prievadai

43, Turi buti uzdraustas lygiarangis (angl. peer to peer)
funkcionalumas, neleidziantis belaidZiais jrenginiais palaikyti rySi
tarpusavyje

44, Belaidis rySys turi bati Sifruojamas maziausiai 128 bity ilgio
raktu

45. Pries pradedant $ifruoti belaidj rysj, turi buiti pakeisti belaidés
prieigos stoteléje standartiniai gamintojo raktai

46. Kompiuteriuose, mobiliuosiuose jrenginiuose turi buti
iSjungta belaidé prieiga, jeigu jos nereikia darbo funkcijoms atlikti,
iSjungtas lygiarangis (angl. peer to peer) funkcionalumas, belaidé
eriferiné prieiga

5 lentelé. Mobiliyjy jrenginiy, naudojamuy prisijungti prie valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés infrastruktiiros, saugumas ir kontrolé
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Reikalavimas

Sl

47. Atpazinties, tapatumo patvirtinimo ir naudojimosi valstybés
informaciniais iStekliais ar ypatingos svarbos informacine infrastruktiiral
saugumo ir kontrolés reikalavimai, nurodyti Sio priedo 1 lentelgje,
taikytini pagal valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastrukttros svarbos kategorija

48. Leidziama naudoti tik mobiliuosius jrenginius, atitinkancius
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros valdytojo nustatytus saugumo reikalavimus

49. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiros valdytojas turi turéti teises valdyti
mobiliuosius jrenginius ir juose jdiegta programing jranga

50. Turi biiti vykdoma mobiliyjy jrenginiy kontrolé:

50.1. Tikrinami valstybés informaciniuose iStekliuose ar
ypatingos svarbos informacinéje infrastruktiiroje naudojami mobilieji
jrenginiai, kompetentingam asmeniui ar padaliniui, atsakingam uZ
kibernetinio saugumo organizavimg ir uZtikrinimg, praneSama apie
neleistinus ar saugumo reikalavimy neatitinkan¢ius mobiliuosius
jrenginius

50.2. Naudojamos priemones, kurios apriboty neleistinus ar
saugumo reikalavimy neatitinkan¢ius mobiliuosius  jrenginius  ar
kompetentingg asmen] ar padalinj, atsakingg uZ kibernetinio saugumo
organizavimg ir uztikrinimg, informuoty apie neleistinos mobiliosios
jrangos prijungimg prie valstybés informaciniy istekliy ar ypatingos
svarbos informacinés infrastruktiiros

51. Mobiliuosiuose jrenginiuose privalo biiti naudojamos
centralizuotai valdomos ir atnaujinamos kenkimo programinés jrangos
aptikimo, uzkardymo ir stebéjimo priemonés

52. Turi biiti jdiegiamos operacinés sistemos ir kiti naudojamos
programinés jrangos gamintojy rekomenduojami atnaujinimai

53. Mobiliuosiuose jrenginiuose turi biiti naudojamos vykdomojo
kodo (angl. Executable code) kontrolés priemonés, apribojancios
neleistino  vykdomojo  kodo  naudojimg ar informuojancios
administratoriy apie neleistino vykdomojo kodo naudojima

54. Turi buiti parengti mobiliyjy jrenginiy operaciniy sistemy
atvaizdai su saugumo nuostatomis. Atvaizde turi buti nustatyti tik veiklai
biitini operaciniy sistemy komponentai (administravimo paskyros,
paslaugos (angl. Services), taikomosios programos, tinklo prievadai,
atnaujinimai, sisteminés priemonés). Atvaizdai turi buti reguliariai
perzilirimi  ir atnaujinami, iSkart atnaujinami nustaCius naujy
pazeidziamumy ar ataky

55. Pagal parengtus atvaizdus | mobiliuosius jrenginius turi biiti
idiegiama operaciné sistema su saugumo nuostatomis

56. Mobilieji jrenginiai, kuriais narSoma internete, turi biti
apsaugoti nuo judriyjy programy (angl. Mobile code) keliamy grésmiy

57. Prie mobiliyjy jrenginiy draudZiama prijungti jiems
nepriklausancius jrenginius

58. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros valdytojo sprendimu prie mobiliyjy
jrenginiy gali biiti jungiami kiti jrenginiai. Administratoriaus parengta, su

kompetentingu asmeniu ar padaliniu, atsakingu uz kibernetinio saugumo
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organizavima ir uztikrinima, suderintg leistiny jungti jrenginiy sarasa
tvirtina valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros valdytojas

59. Duomenys, perduodami tarp mobiliojo jrenginio ir valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiros,
turi buti Sifruojami taikant virtualaus privataus tinklo (angl. VPN)
technologija

60. Jungiantis prie valstybés informaciniy iStekliy ar ypatingos
svarbos informacinés infrastruktiiros, turi buti patvirtinamas tapatumas;
mobiliajame jrenginyje ar jo taikomojoje programinéje jrangoje turi biti
uzdrausta iSsaugoti slaptazod;

61. NeSiojamasis prietaisas, gaunantis energija i§ integruoto
energijos Saltinio ir turintis galimybe perduoti ir (ar) priimti ir apdoroti
elektroninius duomenis, siunciamus fizine terpe, elektromagnetinémis
bangomis ir §viesa, kuriuo nesinaudojama nustatytg laikg (pavyzdziui,
penkias minutes), turi automatisSkai uzsirakinti

62. Mobiliuosiuose jrenginiuose privalo biiti jdiegtos priemongs,
leisianc¢ios nuotoliniu biidu neatkuriamai iStrinti duomenis

63. Turi biiti uztikrinta kompiuteriniy laikmeny apsauga

64. Turi buti Sifruojami duomenys ir mobiliyjy jrenginiy
laitkmenose, ir iSorinése kompiuterinése laikmenose

6 lentelé. Valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudojamos interneto svetainés, pasiekiamos iS vieSyju elektroniniy
rySiy tinkly, saugumas ir kontrolé

Reikalavimas
SII [ |

65. Atpazinties, tapatumo patvirtinimo ir naudojimosi valstybés
informaciniais iStekliais ar ypatingos svarbos informacine infrastruktiira|
saugumo ir kontrolés reikalavimai, nurodyti Sio priedo skyriuje
,Atpazinties, tapatumo patvirtinimo ir naudojimosi valstybés
informaciniais iStekliais ar ypatingos svarbos informacine infrastruktiira|
saugumas ir kontrolé®, taikytini pagal valstybés informaciniy iStekliy ar|
ypatingos svarbos informacinés infrastruktiiros svarbos kategorija

66. Papildomi atpaZinties, tapatumo patvirtinimo ir naudojimosi kontrolés reikalavimai:

66.1. DraudZiama slaptaZzodzius saugoti programiniame kode

66.2. Svetainés, patvirtinan¢ios nuotolinio  prisijungimo
tapatuma, turi drausti iSsaugoti slaptazodzius

67. Turi buti jgyvendinti svetainés kriptografijos reikalavimai:

67.1. Atliekant svetainés administravimo darbus rySys turi buti
Sifruojamas naudojant ne trumpesnj kaip 128 bity rakta

67.2. Sifruojant naudojami skaitmeniniai sertifikatai privalo biiti
iSduoti patikimy sertifikavimo tarnyby. Sertifikato raktas turi biiti ne
trumpesnis kaip 2048 bity

67.3. Turi biiti naudojamas TLS (angl. Transport Layer
Security) standartas

67.4. Svetainés kriptografinés funkcijos turi biiti jdiegtos
tarnybinés stoties, kurioje yra svetainé, dalyje arba kriptografiniame
saugumo modulyje (angl. Hardware security module)

67.5. Visi kriptografiniai moduliai turi gebéti saugiai sutrikti
(angl. fail securely)
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67.6. Kriptografiniai raktai ir algoritmai turi buti valdomi pagal
ry$iy ir informaciniy sistemy valdytojo reikalavimus

68. Tarnybinés stoties, kurioje yra svetainé, svetainés saugos
parametrai turi buti teigiamai jvertinti naudojant Nacionalinio
kibernetinio saugumo centro rekomenduojamg testavimo priemong

69. Draudziama tarnybinéje stotyje saugoti sesijos duomenis
(identifikatoriy), pasibaigus susijungimo sesijai

70. Turi bati naudojama svetainés saugasiené (angl. Web
Application Firewall). Isilauzimo ataky pédsakai (angl. attack
signature) turi biiti atnaujinami naudojant patikimus aktualig
informacija teikian¢ius Saltinius. Naujausi jsilauzimo ataky pédsakai
turi buti jdiegiami ne véliau kaip per dvideSimt keturias valandas nuo
gamintojo paskelbimo apie naujausius jsilauzimo ataky pédsakus datos
arba ne véliau kaip per septyniasdeSimt dvi valandas nuo gamintojo
paskelbimo apie naujausius jsilauzimo ataky pédsakus datos, jeigu
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros valdytojo sprendimu atlieckamas jsilauzimo ataky
pédsaky jdiegimo ir galimo jy poveikio valstybés informaciniy istekliy
ar ypatingos svarbos informacinés infrastruktiros veiklai vertinimas
(testavimas)

71. Turi biti naudojamos apsaugos nuo pagrindiniy per tinkla
vykdomy ataky: struktiirizuoty uzklausy kalbos jskverbties (angl. SQL
injection), jterptiniy instrukcijy ataky (angl. Cross-site scripting),
atkirtimo nuo paslaugos (angl. DOS), paskirstyto atsisakymo aptarnauti
(angl. DDOS) ir kity, priemonés; pagrindiniy per tinklg vykdomy atakuy)
sgrasas skelbiamas Atviro tinklo programy saugumo projekto (angl. The
Open Web Application Security Project (OWASP)) interneto svetainéje
WWW.0Wasp.org

72. Turi biti naudojama svetainés naudotojo jvedamy duomeny
tikslumo kontrolé (angl. Validation)

73. Tarnybin¢ stotis, kurioje yra svetain€, neturi rodyti svetainés
naudotojui klaidy praneSimy apie svetainés programinj koda ar
tarnybing stot]

74. Svetainés saugumo priemonés turi gebéti uzdrausti prieiga
pric tarnybinés stoties i§ IP adresy, vykdziusiy grésmingg veikla
(nesankcionuoti méginimai prisijungti, jterpti SQL intarpus ir panasiai)

75. Atliekamy veiksmy audito ir kontrolés reikalavimai,
nurodyti Sio priedo skyriuje ,,Valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastruktiiros, jos naudotojy i
administratoriy atliekamy veiksmy auditas ir kontrolé®, taikytini pagal
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros svarbos kategorija

76. Tarnybiné stotis, kurioje yra svetaine, turi leisti tik svetainés
funkcionalumui uztikrinti reikalingus protokolo (angl. HTTP) metodus

77. Turi buti uzdrausta narSyti svetainés aplankuose (angl.
Directory browsing)

78. Turi biti jdiegta svetainés turinio nesankcionuoto pakeitimo
(angl. Defacement) stebésenos sistema

7 lentelé. Valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudojamo interneto saugumas ir kontrolé
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Reikalavimas

Sl

79.Valstybés informaciniy istekliy ar ypatingos svarbos informacinés infrastruktiiros
valdytojas su interneto paslaugos teikéju (-ais) turi biiti sudares Sias sutartis:

79.1. Reagavimo | kibernetinius incidentus jprastomis darbo
valandomis

79.2. Reagavimo | kibernetinius incidentus po darbo valandy

79.3. Nepertraukiamo interneto paslaugos teikimo:

79.3.1. jprastomis darbo valandomis

79.3.2. dvideSimt keturias valandas per parg, septynias dienas
er savaite

79.4. Interneto paslaugos sutrikimy registravimo:

79.4.1. iprastomis darbo valandomis

79.4.2. dvideSimt keturias valandas per parg, septynias dienas
per savaite

79.5. Apsaugos nuo valstybés informaciniy iStekliy ar ypatingos
svarbos informacinés infrastruktiiros trikdymo taikymo (angl. Denial of

Service, DoS)

Priedo pakeitimai:
Nr. 390, 2019-04-24, paskelbta TAR 2019-04-26, i. k. 2019-06920



https://www.e-tar.lt/portal/legalAct.html?documentId=b2cd8260681711e9917e8e4938a80ccb

PATVIRTINTA
Lietuvos Respublikos Vyriausybés
2018 m. rugpjicio 13 d. nutarimu Nr. 818

NACIONALINIS KIBERNETINIU INCIDENTU VALDYMO
PLANAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionalinis kibernetiniy incidenty valdymo planas (toliau — Planas) nustato
kibernetiniy incidenty kategorijas, informavimo apie kibernetinius incidentus, kibernetiniy
incidenty tyrimo ir kibernetiniy incidenty analizés baigus kibernetiniy incidenty tyrimg tvarka,
valdant kibernetinius incidentus.

2. Plane vartojamos sgvokos apibréztos Lietuvos Respublikos elektroniniy rySiy
jstatyme, Lietuvos Respublikos informacinés visuomenés paslaugy jstatyme, Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés ir tarnybos
paslapc€iy jstatyme ir Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme.

3. Uz kibernetiniy incidenty valdymo organizavimg, stebéseng ir analiz¢ nacionaliniu
lygiu atsakingas Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos.
Valstybiné duomeny apsaugos inspekcija, Lietuvos policija ir kitos institucijos, kuriy
funkcijos susijusios su kibernetiniu saugumu pagal Kibernetinio saugumo jstatymu priskirtg
kompetencija, tiria ar dalyvauja valdant kibernetinius incidentus.

4. Nacionalinis kibernetinio saugumo centras, Valstybiné duomeny apsaugos
inspekcija ir Lietuvos policija (toliau bendrai kibernetinius incidentus valdancios ir (ar)
tiriancios institucijos — KIVT institucijos, o atskirai — KIVT institucija) paskiria asmenis, su
kuriais buty galima susisiekti visg parg ir kurie buty atsakingi uz keitimgsi informacija
kibernetinio incidento valdymo metu, numato S$iy asmeny pakeiCiamumg. Valstybiné
duomeny apsaugos inspekcija ir Lietuvos policija pateikia Nacionaliniam kibernetinio
saugumo centrui atsakingy asmeny, su kuriais galima susisiekti visg para, telefono numerius,
elektroninio pasto adresus, kita kontakting informacijg, sudaranciag salygas visa para keistis
informacija kibernetinio incidento valdymo metu.

5. Lietuvos Respublikos Vyriausybés kanceliarija, Lietuvos Respublikos Seimo
kanceliarija, Lietuvos Respublikos Prezidento kanceliarija, Lietuvos Respublikos valstybés
saugumo departamentas, Lietuvos Respublikos krasto apsaugos ministerija paskiria asmenis,
atsakingus uz informacijos perdavimg pagal Plane nustatyta tvarka, ir pateikia Siy asmeny
kontakting informacija Nacionaliniam kibernetinio saugumo centrui.

6. Kibernetinio saugumo subjektai pateikia Nacionaliniam kibernetinio saugumo
centrui atsakingy asmeny, su kuriais galima susisiekti visg para, telefono numerius,
elektroninio pasto adresus, kita kontakting informacija, sudarancia salygas visg para keistis
informacija kibernetinio incidento valdymo metu.

7. Pasikeitus atsakingiems asmenims ar jy kontaktinei informacijai, atnaujinta
informacija ne véliau kaip kita darbo dieng nuo duomeny pasikeitimo teikiama Plano
4-6 punktuose nustatyta tvarka.

I SKYRIUS
KIBERNETINIU INCIDENTU KATEGORIJOS



2

8. Kibernetiniy incidenty kategorijos nustatomos pagal poveiki kibernetinio saugumo
subjekty rySiy ir informacinéms sistemoms ir (ar) paslaugy teikimui ir (ar) jtaka rySiy ir
informaciniy sistemy teikiamy paslaugy gavéjams.

9. Kibernetiniai incidentai skirstomi j keturias kategorijas:

9.1. pavojingi kibernetiniai incidentai;

9.2. didelio poveikio kibernetiniai incidentai;

9.3. vidutinio poveikio kibernetiniai incidentai;

9.4. nereikSmingo poveikio kibernetiniai incidentai.

10. Kriterijai, kuriais vadovaujantis kibernetiniai incidentai priskiriami Plano
9 punkte nustatytoms kategorijoms, nustatyti Plano priede.

11. Kibernetinius incidentus Plano 9.2-9.4 papunkc¢iuose nustatytoms kategorijoms,
atsizvelgdami 1 Plano priede nustatytus kriterijus, priskiria kibernetinio saugumo subjektai,
kuriy rySiy ir informacinése sistemose nustatyti kibernetiniai incidentai. Jeigu nustatytas
kibernetinis incidentas ir (ar) jo poveikis atitinka bent vieng i§ kriterijy, nurodyty Plano
priede, biidingy Plano 9.1 papunktyje nustatytai pavojingo kibernetinio incidento kategorijai,
kibernetinio saugumo subjektai kibernetinj incidentg priskiria 9.2 papunktyje nustatytai
didelio poveikio kibernetinio incidento kategorijali.

12. Kibernetinius incidentus Plano 9.1 papunktyje nustatytai pavojingo kibernetinio
incidento kategorijai turi teis¢ priskirti tik Nacionalinis kibernetinio saugumo centras, jeigu
nustatytas kibernetinis incidentas ir (ar) jo poveikis atitinka bent vieng 1§ kriterijy, nurodyty
Plano priede, budingy pavojingo incidento kategorijai.

11 SKYRIUS
INFORMAVIMAS APIE KIBERNETINIUS INCIDENTUS

13. Kibernetinio saugumo subjektai Nacionalinj kibernetinio saugumo centrg
informuoja apie:

13.1. didelio poveikio Kkibernetinius incidentus — nedelsiant, bet ne véliau kaip per
vieng valandg nuo jy nustatymo;

13.2. vidutinio poveikio kibernetinius incidentus — ne véliau kaip per keturias valandas
nuo jy nustatymo;

13.3. nereikSmingo poveikio kibernetinius incidentus — periodiskai kiekvieno
kalendorinio ménesio pirma darbo dieng teikiant apibendrintg informacija apie kiekvienos
grupés incidenty, jvykusiy nuo paskutinio pranesimo teikimo dienos, skaiciy.

14. Nacionalinis Kibernetinio saugumo centras informuojamas apie didelio ar vidutinio
poveikio kibernetinius incidentus kibernetinio saugumo subjekto praneSimu, kuriame
nurodoma:

14.1. kibernetinio incidento grupé (grupes), pogrupis (pogrupiai) ir poveikio
kategorija, nustatyta pagal Plano priede pateiktus Kkriterijus;

14.2. trumpas kibernetinio incidento apibtidinimas;

14.3. tikslus laikas, kada kibernetinis incidentas jvyko ir buvo nustatytas;

14.4. kibernetinio incidento $alinimo tvarka (nurodant, ar tai prioritetas, ar ne);

14.5. tikslus laikas, kada bus teikiama kibernetinio incidento tyrimo ataskaita.

15. Skaitmeniniy paslaugy teikéjai Nacionalinj kibernetinio saugumo centra
informuoja tik apie didelio poveikio Kibernetinius incidentus ir tik tuo atveju, kai
skaitmeniniy paslaugy teikéjas gali naudotis informacija, kuri reikalinga incidento poveikiui
jvertinti.

16. Ypatingos svarbos informacinés infrastruktiiros valdytojai, kuriy paslaugy
teikimas priklauso nuo skaitmeniniy paslaugy teikéjy teikiamy paslaugy, nustate neigiamag
poveikj jy valdomos ypatingos svarbos informacinés infrastruktiros veiklai, kurj lémé
skaitmeniniy paslaugy teikéjy rysiy ir informacinése sistemose jvyke sutrikimai, apie $i
neigiamg poveiki nedelsdami, bet ne véliau kaip per vieng valandg nuo neigiamo poveikio
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nustatymo informuoja Nacionalinj kibernetinio saugumo centrg ir skaitmeniniy paslaugy
teikéjus, kuriy rysiy ir informacinése sistemose jvyko nurodyti sutrikimai.

17. Asmenys, kuriems teisés aktuose néra nustatytos pareigos pranesti apie
kibernetinius incidentus jy valdomose rysiy ir informacinése sistemose, turi teis¢ savanoriskai
pranesti Nacionaliniam kibernetinio saugumo centrui apie kibernetinius incidentus ir taikytas
kibernetiniy incidenty tyrimo ar valdymo priemones Nacionalinio kibernetinio saugumo
centro interneto svetainéje nurodytais kontaktais.

18. Nacionalinis kibernetinio saugumo centras, apie kibernetinj incidenta gaves
informacijos i§ asmeny, kuriems néra nustatytos pareigos pranesti apie kibernetinius
incidentus jy valdomose rySiy ir informacinése sistemose, $§j kibernetinj incidenta
savarankiskai priskiria kibernetinio incidento kategorijai ir tiria ta pacia tvarka, kaip ir
kibernetinius incidentus, apie kuriuos suzinoma gavus kibernetinio saugumo subjekty
praneSimus.

19. Atsizvelgdamas | kibernetinio incidento paplitimo masta, nustatytus kriterijus,
kuriais vadovaujantis Kibernetinis incidentas priskiriamas Plano 9.2-9.4 papunk¢iuose
nustatytoms kategorijoms, ar kibernetinio incidento poveikj rySiy ir informacinei sistemai,
Nacionalinis kibernetinio saugumo centras, gaves informacijg apie kibernetinj incidenta, turi
teise:

19.1. patikslinti kibernetinio incidento kategorija (priskirti didesnés ar mazesnés
reik§meés kibernetiniy incidenty kategorijai);

19.2. prasyti papildomos informacijos, reikalingos kibernetinio saugumo subjekto
ry$iy ir informacinés sistemos kibernetinio saugumo biisenai vertinti, nurodant informacijos
pateikimo terming.

20. Nacionalinis kibernetinio saugumo centras, jvertings gautg informacijg, patvirtina,
patikslina arba savarankiskai priskiria kibernetinio incidento kategorija, nustatyta Plano
9 punkte, ir ne véliau kaip per vieng valandg nuo informacijos gavimo arba, jeigu kibernetinio
saugumo subjekto praSoma papildomos informacijos, nuo papildomos informacijos gavimo
informuoja apie tai pranes¢ja.

21. Kai butina informuoti visuomene siekiant iSvengti kibernetinio incidento arba
valdyti vykstant] kibernetinj incidenta, Nacionalinis kibernetinio saugumo centras,
pasikonsultaves su kibernetinio saugumo subjektu, pranesSusiu apie kibernetinj incidenta,
informuoja visuomen¢ apie pavienius kibernetinius incidentus arba reikalauja, kad tai
padaryty kibernetinio saugumo subjektas.

IV SKYRIUS
KIBERNETINIU INCIDENTU TYRIMAS

PIRMASIS SKIRSNIS
DIDELIO, VIDUTINIO IR NEREIKSMINGO POVEIKIO KIBERNETINIU
INCIDENTU TYRIMAS

22. Kibernetinio saugumo subjektai kibernetiniy incidenty tyrimg atlieka
vadovaudamiesi savo patvirtintais kibernetinio saugumo teisés aktais tiek, kiek to
nereglamentuoja Planas, ir imasi visy jmanomy priemoniy, biitiny kibernetiniam incidentui
suvaldyti ir jprastai ry$iy ir informaciniy sistemy veiklai atkurti.

23. Kibernetinio saugumo subjektai Nacionaliniam Kibernetinio saugumo centrui
pateikia kibernetinio incidento tyrimo ataskaitg apie:

23.1. didelio poveikio kibernetiniy incidenty valdymo bukle — ne véliau kaip per
keturias valandas nuo jy nustatymo ir ne reCiau kaip kas keturias valandas atnaujinta
informacija, iki kibernetinis incidentas suvaldomas ar pasibaigia;
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23.2. vidutinio poveikio kibernetiniy incidenty valdymo bikle — ne véliau kaip per
dvidesimt keturias valandas nuo jy nustatymo ir ne reciau kaip kas dvideSimt keturias
valandas atnaujintg informacija, iki kibernetinis incidentas suvaldomas ar pasibaigia;

23.3. didelio ar vidutinio poveikio kibernetiniy incidenty suvaldyma ar pasibaigimag —
ne véliau kaip per keturias valandas nuo jy suvaldymo ar pasibaigimo.

24. Nacionaliniam kibernetinio saugumo centrui teikiant didelio ar vidutinio poveikio
kibernetinio incidento tyrimo ataskaita nurodoma kibernetinio saugumo subjektui Zinoma
informacija:

24.1. kibernetinio incidento grupé (grupés), pogrupis (pogrupiai) ir poveikio
kategorija, nustatyta pagal Plano priede pateiktus kriterijus;

24.2. rysiy ir informacinés sistemos, kurioje nustatytas kibernetinis incidentas, tipas
(elektroniniy rysiy tinklas, informaciné sistema, registras, pramoniniy procesy valdymo
sistema, tarnybiné stotis ir panasiai);

24.3. kibernetinio incidento veikimo trukmé;

24.4. kibernetinio incidento $altinis;

24.5. kibernetinio incidento pozymiai;

24.6. kibernetinio incidento veikimo metodas;

24.7. galimos ir (ar) nustatytos kibernetinio incidento pasekmeés;

24.8. kibernetinio incidento poveikio pasireiskimo (galimo i$plitimo) mastas;

24.9. kibernetinio incidento biisena (aktyvus, pasyvus);

24.10. priemonés, kuriomis kibernetinis incidentas nustatytas;

24.11. galimos ir (ar) taikomos kibernetinio incidento valdymo priemonés;

24.12. tikslus laikas, kada bus teikiama pakartotiné kibernetinio incidento tyrimo
ataskaita remiantis Plano 23 punktu.

25. Kibernetinio saugumo subjektai, jverting, kad negalés savarankiskai iStirti ar
suvaldyti kibernetinio incidento per maksimaliai leisting paslaugos neveikimo laika, nustatytg
savo patvirtintuose kibernetinio saugumo teisé€s aktuose, ne véliau kaip per dvidesSimt keturias
valandas nuo $iy aplinkybiy nustatymo kreipiasi pagalbos j Nacionalinj kibernetinio saugumo
centrg.

26. Nacionalinis kibernetinio saugumo centras imasi butiny veiksmy kibernetiniam
incidentui istirti ir visoms kibernetinio saugumo subjekty pranesime nurodytoms aplinkybéms
18siaiSkinti:

26.1. didelio poveikio kibernetiniy incidenty tyrimai pradedami nedelsiant tg pacia
darbo dieng, kai gaunamas kibernetinio saugumo subjekty praneSimas;

26.2. vidutinio poveikio kibernetiniy incidenty tyrimai pradedami tik atlikus didelio
poveikio kibernetiniy incidenty tyrimus, bet ne veliau kaip per tris darbo dienas nuo
kibernetinio saugumo subjekty praneSimo apie kibernetinj incidentg gavimo.

27. NereikSmingo poveikio kibernetiniy incidenty stebéseng vykdo Nacionalinis
Kibernetinio saugumo centras ir kibernetinio saugumo subjektai. Jei nereik§mingo poveikio
kibernetiniai incidentai Plane nustatyta tvarka priskiriami didesnés reik§Smés kibernetiniy
incidenty kategorijai, jie tiriami vadovaujantis Plane nustatytais reikalavimais.

28. Didelio ar vidutinio poveikio kibernetiniy incidenty tyrimas baigiamas ir
kibernetinis incidentas laikomas suvaldytu ar pasibaigusiu, kai i$nyksta kibernetinio incidento
poveikis rySiy ir informacinei sistemai ir (ar) atkuriama jprasta ry$iy ir informaciniy sistemy
veikla, atitinkanti kriterijus, kuriuos kibernetinio saugumo subjektai nustato savo kibernetinio
saugumo teisés aktuose.

29. Kibernetinio saugumo subjektai ne véliau kaip per astuonias valandas nuo
kibernetinio incidento suvaldymo ar pasibaigimo informuoja ry$iy ir informacinés sistemos
teikiamy paslaugy gavéjus (jeigu tokiy yra), jeigu kibernetinio incidento poveikis padaré arba
gali ateityje padaryti zalos ry$iy ir informacinés sistemos teikiamy paslaugy gavéjui.

ANTRASIS SKIRSNIS
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PAVOJINGU KIBERNETINIU INCIDENTU TYRIMAS

30. Nacionalinis kibernetinio saugumo centras, priskyres kibernetinj incidentg
pavojingo kibernetinio incidento kategorijai, atsizvelgdamas j kibernetinio saugumo situacija
nedelsdamas, bet ne véliau kaip per vieng valandg nuo informacijos apie pavojinga kibernetinj
incidenta gavimo informuoja kitas KIVT institucijas Plano 44.2-44.3 papunkciuose
nustatytais pagrindais ir nurodo Kibernetinio saugumo subjektams, kad pavojingas
kibernetinis incidentas toliau turi buti tiriamas ir valdomas vadovaujantis kibernetinio
saugumo subjekto patvirtintais teisés aktais, arba perima pavojingo kibernetinio incidento
tyrimg ir (ar) valdymo organizavima.

31. Kibernetinio saugumo subjektai, Nacionalinio Kkibernetinio saugumo centro
nurodymu toliau tiriantys ir valdantys pavojingg kibernetinj incidenta, ne reciau kaip kas
keturias valandas teikia Nacionaliniam kibernetinio saugumo centrui atnaujinta informacija
apie pavojingo kibernetinio incidento valdymo biikle, kurig sudaro Plano 24 punkte nurodyta
informacija. Nacionalinis kibernetinio saugumo centras, atsizvelgdamas ] kibernetinio
saugumo subjekty teikiamg informacija, turi teise perimti pavojingo kibernetinio incidento
tyrimg ir (ar) valdymo organizavima.

32. Nacionaliniam kibernetinio saugumo centrui perémus tirti ir (ar) organizuoti
pavojingo kibernetinio incidento valdyma, kibernetinio saugumo subjektai:

32.1. nuolat renka, apdoroja informacijg, susijusig su kibernetiniu incidentu, ir ne
reciau kaip kas keturias valandas ja teikia Nacionaliniam kibernetinio saugumo centrui;

32.2. ne reciau kaip kas keturias valandas teikia Nacionaliniam kibernetinio saugumo
centrui informacijg apie atliktus kibernetinio incidento tyrimo ir (ar) valdymo veiksmus ir jy
rezultatus, kurig sudaro Plano 24 punkte nurodyta informacija;

32.3. vykdo Nacionalinio kibernetinio saugumo centro nurodymus, susijusius su
kibernetinio incidento tyrimu ir (ar) valdymo organizavimu, ir dalyvauja kibernetinio
incidento valdymo procese, taikydami kibernetinio saugumo uztikrinimo priemones.

33. Nacionalinis kibernetinio saugumo centras, perémes kibernetinio incidento tyrima
kibernetinio saugumo subjekty nurodytoms aplinkybéms iSsiaiskinti:

33.1. vertina kibernetinio saugumo subjekty pateikta informacija apie kibernetinj
incidentg;

33.2. priima sprendimus dé¢l kibernetinio incidento tyrimo ir (ar) valdymo;

33.3. duoda kibernetinio saugumo subjektams nurodymus, susijusius su Kibernetinio
incidento tyrimu ir (ar) valdymu;

33.4. turi teis¢ surengti koordinacinj pasitarimg dél Kibernetinio incidento tyrimo ir
(ar) valdymo, kuriame privalo dalyvauti suinteresuoty KIVT institucijy atstovai, kibernetinio
saugumo subjekty paskirti kompetentingi asmenys, atsakingi uz kibernetinio saugumo
organizavimg ir uztikrinima, ir kiti kibernetinio saugumo subjekty atstovai, kuriems butina
dalyvauti, siekiant suvaldyti kibernetinj incidentg. Nacionalinis kibernetinio saugumo centras
turi teis¢ ] koordinacinj pasitarima pakviesti kity kompetentingy eksperty.

34. Tuo paCiu metu vykstant keliems pavojingiems kibernetinio saugumo
incidentams, Nacionalinis kibernetinio saugumo centras pirmiausia tiria ir valdo tuos
pavojingus kibernetinius incidentus, kuriy sukeliama Zala gali buti ar yra didZiausia.

35. Nacionalinis Kibernetinio saugumo centras, nustatgs, kad pavojingo kibernetinio
incidento organizatorius (-iai), vykdytojas (-ai) ar S$altinis yra ne Lietuvos Respublikos
teritorijoje, turi teis¢ kreiptis pagalbos ] kity valstybiy institucijas ar tarptautines
organizacijas, kurios atlieka kibernetinio saugumo uztikrinimo funkcijas ir su kuriomis
bendradarbiaujama kibernetinio saugumo srityje, ir pateikti informacija, susijusia su
kibernetiniu incidentu.

36. Nacionalinis kibernetinio saugumo centras apie pavojingo kibernetinio incidento
tyrimo ir (ar) valdymo veiksmy eigg nedelsdamas, bet ne véliau kaip per vieng valanda nuo
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kibernetinio incidento priskyrimo pavojingo kibernetinio incidento kategorijai, informuoja
Vyriausybés, Seimo ir Prezidento kanceliarijy ir KraSto apsaugos ministerijos paskirtus
atsakingus asmenis ir ne véliau kaip per keturias valandas nuo kibernetinio incidento
priskyrimo pavojingo kibernetinio incidento kategorijai pateikia jiems apibendrinta pavojingy
kibernetiniy incidenty tyrimo ataskaita, kurig sudaro Plano 24 punkte nurodyta informacija.

37. Vyriausybés, Seimo ir Prezidento kanceliarijos, jvertinusios informacija apie
pavojinga kibernetinj incidenta, informuoja atitinkamai institucijos vadovus, Ministrg
Pirmininkg, Seimo Pirmininka ir Prezidenta.

38. Nacionalinis kibernetinio saugumo centras apie pavojingo kibernetinio incidento
tyrimg ir (ar) valdyma reguliariai, bet ne reCiau kaip kas keturias valandas informuoja Plano
36 punkte nurodytus informacijos gavéjus, pateikdamas atnaujinta pavojingy kibernetiniy
incidenty tyrimo ataskaita, o informacija apie pavojingo kibernetinio incidento suvaldymg ar
pasibaigimg Siems gavéjams ir kibernetinio saugumo subjektui pateikia ne véliau kaip per
vieng valandg suvaldzius pavojingg kibernetinj incidentg ar jam pasibaigus. Pavojingo
kibernetinio incidento tyrimas baigiamas ir kibernetinis incidentas laikomas suvaldytu ar
pasibaigusiu, kai iSnyksta kibernetinio incidento poveikis rysiy ir informacinei sistemai ir (ar)
atkuriama jprasta rySiy ir informaciniy sistemy veikla, atitinkanti Kkriterijus, kuriuos
kibernetinio saugumo subjektai nustato savo kibernetinio saugumo teisés aktuose.

39. Nacionalinis kibernetinio saugumo centras, nustates, kad nepakanka turimy KIVT
institucijy ir kibernetinio saugumo subjekty istekliy pavojingam kibernetiniam incidentui
i8tirti ir (ar) suvaldyti, nedelsdamas, bet ne véliau kaip per vieng valanda nuo S$iy aplinkybiy
nustatymo informuoja Vyriausybés kanceliarijos ir KraSto apsaugos ministerijos paskirtus
atsakingus asmenis, taip pat kraSto apsaugos ministrg, o Sis ne véliau kaip per dvideSimt
keturias valandas priima sprendimg dél pavojingo kibernetinio incidento tyrimo ir (ar)
valdymo priemoniy.

40. Pavojingo kibernetinio incidento nesuvaldzius kraSto apsaugos ministro skirtomis
papildomomis priemonémis, Nacionalinis kibernetinio saugumo centras nedelsdamas, bet ne
véliau kaip per vieng valanda nuo Sios aplinkybés nustatymo informuoja apie tai krasSto
apsaugos ministrg ir Vyriausybés kanceliarijos paskirtag atsakingg asmenj, pateikdamas
pavojingy kibernetiniy incidenty tyrimo ataskaitg.

41. Krasto apsaugos ministras ne véliau kaip per dvideSimt keturias valandas nuo
Plano 40 punkte nurodytos informacijos gavimo teikia Lietuvos Respublikos Vyriausybei
nutarimo projekta, kuriuo sitiloma kibernetinj incidentg pripazinti kibernetinio saugumo krize.

TRECIASIS SKIRSNIS
TARPINSTITUCINIS BENDRADARBIAVIMAS IR KEITIMASIS INFORMACIJA
TIRIANT KIBERNETINIUS INCIDENTUS

42. KIVT institucijos, nustaiusios, kad kibernetinio saugumo subjekto rySiy ir
informacinése sistemose galimai vyksta kibernetinis incidentas, nedelsdamos, bet ne véliau
kaip per keturias valandas nuo $iy aplinkybiy nustatymo informuoja kibernetinio saugumo
subjekta.

43. Kibernetinio saugumo subjektai, i§ KIVT institucijy, kity juridiniy asmeny ar kity
valstybiy arba tarptautiniy organizacijy ar institucijy, atliekanciy kibernetinio saugumo
uztikrinimo funkcijas, gave informacijos apie galima kibernetinj incidentg jy tvarkomose ar
valdomose ry$iy ir informacinése sistemose, imasi veiksmy, reikalingy kibernetiniam
incidentui nustatyti ir patvirtinti. Nenustacius kibernetinio incidento poZymiy, kibernetinio
saugumo subjektai KIVT institucijas apie tai informuoja ne véliau kaip per keturias valandas
nuo pranesimo apie kibernetinj incidentg gavimo.

44. KIVT institucija, gavusi informacijg apie kibernetinj incidenta, nedelsdama, bet
ne véliau kaip per dvideSimt keturias valandas nuo informacijos apie kibernetinj incidentg
gavimo informuoja kitas KIVT institucijas:
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44.1. Nacionalinj kibernetinio saugumo centra — nustaCiusi, kad kibernetinis
incidentas taip pat gali paveikti kibernetinio saugumo subjekty ry$iy ir informacines sistemas;

44.2. Lietuvos policija — nustaCiusi, kad kibernetinis incidentas gali turéti
nusikalstamos veikos pozymiy;

44.3. Valstybing duomeny apsaugos inspekcija — nustaciusi, kad kibernetinis
incidentas gali biiti susijes su asmens duomeny saugumo pazeidimais.

45. KIVT institucija, pagal kompetencijg tirianti kibernetinj incidentg, nustaciusi
papildomos informacijos apie kibernetinj incidenta poreikj, turi teis¢ kreiptis j kitas KIVT
institucijas ar kibernetinius subjektus, kurie papildomg informacija turi pateikti per KIVT
institucijos, pagal kompetencija tiriancios kibernetinj incidentg, praS§yme nurodyta terming.

46. Kibernetinio saugumo subjektai ir KIVT institucijos Siame Plane nurodyta
informacijg, susijusig su kibernetiniais incidentais ir jy valdymu, perduoda per kibernetinio
saugumo informacinj tinkla, o jeigu tokios galimybés néra, kitomis saugiomis informacijos
perdavimo priemonémis.

47. Valstybés saugumo departamento praSymu Nacionalinis Kibernetinio saugumo
centras ne veéliau kaip per septynias darbo dienas nuo tokio praSymo gavimo informuoja
Valstybés saugumo departamento paskirtg atsakingg asmenj apie jvykusius didelés reikSmés ir
pavojingus kibernetinius incidentus per kibernetinio saugumo informacinj tinklg, o jeigu
tokios galimybés néra, kitomis saugiomis informacijos perdavimo priemonémis.

48. KIVT institucijos, gavusios i§ kity valstybiy arba tarptautiniy organizacijy ar
institucijy, atliekanc¢iy kibernetinio saugumo uztikrinimo funkcijas, informacijg apie kitose
valstybése jvykusius kibernetinius incidentus, kurie galéty biti klasifikuojami kaip didelio
poveikio ar pavojingi, nedelsdamos, bet ne véliau kaip per vieng valandg nuo kibernetinio
incidento aplinkybiy suzinojimo pateikia informacijg apie kibernetinj incidentg kibernetinio
saugumo subjektams, kuriuos gali paveikti kitose valstybése jvykes kibernetinis incidentas.

KETVIRTASIS SKIRSNIS
TARPTAUTINIS BENDRADARBIAVIMAS IR KEITIMASIS INFORMACIJA
TIRIANT KIBERNETINIUS INCIDENTUS

49. Nacionalinis kibernetinio saugumo centras koordinuoja pasikeitimg duomenimis ir
informacija, perduodama tarp kity valstybiy arba tarptautiniy organizacijy ar institucijy,
atliekan¢iy kibernetinio saugumo uZztikrinimo funkcijas, KIVT institucijy ir kibernetinio
saugumo subjekty.

50. Nacionalinis Kkibernetinio saugumo centras, koordinuodamas tarptautinio ir
tarpinstitucinio bendradarbiavimo veiksmus:

50.1. uztikrina tarpvalstybinj Lietuvos Respublikos ir kity Europos Sajungos valstybiy
nariy institucijy bendradarbiavimg ir bendradarbiavimg su Siy valstybiy bendradarbiavimo
grupémis, reagavimo j kompiuterinius saugumo incidentus tarnybomis (toliau — CSIRT) ir
kitomis institucijomis, kad biity galima vykdyti efektyvig kibernetinio saugumo prieziiirg ir
operatyviai keistis informacija tarp suinteresuoty asmeny;

50.2. informuoja Europos Komisijg apie kibernetiniy incidenty valdymo proceso
masta (nurodydamas jvykusiy kibernetiniy incidenty grupes, poveikj, skai¢iy, kibernetinius
incidentus, galimai turéjusius poveikj kitoms Europos Sajungos valstybéms, ir kita aktualig
informacijg) ir pagrindinius elementus bei kiekvienais metais bendradarbiavimo grupei,
Europos Komisijai ir Europos Sajungos tinkly ir informacijos apsaugos agentiirai (ENISA)
pateikia suvesting ataskaitg apie gautus praneSimus, kurioje, be kita ko, nurodomas pranesimy
skaiCius ir incidenty, apie kuriuos pranesta, pobudis, taip pat veiksmai, kuriy buvo imtasi;
Papunkcio pakeitimai.
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50.3. informuoja kitas Europos Sajungos valstybes nares, jy CSIRT apie pavojingus ir
didelio poveikio kibernetinius incidentus, kai gali biiti paveiktas daugiau negu vienos
valstybés narés ypatingos svarbos informacinés infrastruktiiros paslaugy teikimas;

50.4. teikia su kibernetiniu saugumu susijusius iSankstinius ispéjimus, persp¢jimus ir
rekomendacijas suinteresuotiems asmenims.

51. Koordinuodamas tarptautinio ir tarpinstitucinio bendradarbiavimo veiksmus,
Nacionalinis Kibernetinio saugumo centras kibernetinio saugumo subjekty pateikta
informacija, jskaitant konfidencialig informacijg ir komercines paslaptis, turi teis¢ keistis tik
tiek, kiek tai yra butina tarptautiniam ir tarpinstituciniam bendradarbiavimui koordinuoti, ir
uztikrina gautos informacijos apsauga.

52. Krasto apsaugos ministrui pritarus, Nacionalinis kibernetinio saugumo centras,
atlikdamas Plane nustatytas funkcijas, turi teis¢ pasitelkti tarptautiniy organizacijy
kompetentingas institucijas, jy jsteigtas bendradarbiavimo grupes ir uzsienio valstybiy
kompetentingas institucijas bei tarnybas. Uz pasitelkty tarptautiniy organizacijy
kompetentingy institucijy, jy isteigty bendradarbiavimo grupiy ir uZsienio valstybiy
kompetentingy institucijy bei tarnyby veiklg vykdant jy funkcijas Lietuvos Respublikoje
atsako Nacionalinis kibernetinio saugumo centras.

V SKYRIUS
KIBERNETINIU INCIDENTU ANALIZE BAIGUS KIBERNETINIU
INCIDENTU TYRIMA

53. Kibernetinio saugumo subjektai ir KIVT institucijos po kibernetinio incidento
suvaldymo ar pasibaigimo pagal kompetencija atlieka jo analize¢. D¢l kibernetiniy incidenty,
priskirty nereikSmingo kibernetinio incidento kategorijai, kibernetinio incidento analizé
neatliekama.

54. Kibernetinio saugumo subjektas, kurio rySiy ir informacinéje sistemoje tirtas
kibernetinis incidentas, iSanalizaves ir jvertings visg informacija, susijusig su kibernetiniu
incidentu, atliktus veiksmus ir panaudotas priemones:

54.1. ne véliau kaip per trisdesimt darbo dieny po kibernetinio incidento suvaldymo ar
pasibaigimo pateikia kibernetinio incidento analizés rezultatus Nacionaliniam kibernetinio
saugumo centrui ir kibernetinio saugumo informaciniame tinkle paskelbia susistemintg ir
aktualig nejslaptintg informacijg apie kibernetinio incidento nustatymg ir suvaldyma;

54.2. imasi priemoniy, kad biity paSalintas rySiy ir informacinés sistemos
pazeidZziamumas;

54.3. jvertina rySiy ir informacinés sistemos rizika ir atitikt] Vyriausybés nustatytiems
organizaciniams ir techniniams Kibernetinio saugumo reikalavimams;

54.4. nustacius teisinio reglamentavimo spragy, pakeicia savo kibernetinio saugumo
teisés aktus ir (ar) inicijuoja kity institucijy priimty teisés akty pakeitimus.

55. KIVT institucijos turi teis¢ reikalauti kibernetinio saugumo subjekty ne véliau kaip
per trisdeSimt darbo dieny po kibernetinio incidento suvaldymo ar pasibaigimo pateikti
papildoma informacija, reikalinga kibernetinio incidento analizei atlikti.

56. KIVT institucijos, iSanalizavusios ir jvertinusios visg informacija, susijusig su
ivykusiu kibernetiniu incidentu, atliktus veiksmus ir panaudotas priemones:

56.1. nustaciusios nepakankamg teisinj reglamentavimg, pakeiia teisés aktus
(inicijuoja teises akty pakeitimus), reglamentuojancius kibernetinj sauguma;

56.2. prireikus inicijuoja ypatingos svarbos informaciniy infrastruktiiry kibernetinés
gynybos plano pakeitimus;

56.3. jvertina organizaciniy ir techniniy kibernetinio saugumo uztikrinimo priemoniy
tobulinimo ar atnaujinimo poreikj, suplanuoja priemones Siam poreikiui patenkinti ir uztikrina
Ju igyvendinima.



57. Nacionalinis kibernetinio saugumo centras, atlikes kibernetinio incidento analize
arba gaves kibernetinio incidento analizés rezultatus i§ kibernetinio saugumo subjekto ar
KVIT institucijy, naudinga apibendrinta nejslaptintag informacija apie atliktag kibernetinio
incidento analiz¢ ne véliau kaip per trisdeSimt darbo dieny nuo Sios informacijos gavimo
paskelbia kibernetinio saugumo informaciniame tinkle arba savo interneto svetainéje.
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8.1. Neteiséta jtaka RIS veiklai ir

(ar) teikiamoms paslaugoms

Incidentai, kurie neatitinka né vienos i$§ nurodyty grupiy apra§ymy

modification of information)

Neteiséta veikla,
sukéiavimas (angl. fraud)

Vagyste, apgavyste,
apgavystés ir kiti panaSaus

pobiidzio incidentai

neteisétas istekliy (angl.
Kita

unauthorized use of
resources), nelegalios
programinés jrangos ar
autoriy teisiy (angl.
copyright) naudojimas,
tapatybés klastojimo,

Priedo pakeitimai:

8.
9.




Nr. 390, 2019-04-24, paskelbta TAR 2019-04-26, i. k. 2019-06920

Pakeitimai:

1.

Lietuvos Respublikos Vyriausybé, Nutarimas

Nr. 1209, 2018-12-05, paskelbta TAR 2018-12-10, i. k. 2018-20153

Dél Lietuvos Respublikos Vyriausybés 2018 m. rugpjtéio 13 d. nutarimo Nr. 818 ,,Dél Nacionalinés kibernetinio saugumo strategijos patvirtinimo® pakeitimo

2.

Lietuvos Respublikos Vyriausybé, Nutarimas

Nr. 390, 2019-04-24, paskelbta TAR 2019-04-26, i. k. 2019-06920

D¢l Lietuvos Respublikos Vyriausybés 2018 m. rugpjtacio 13 d. nutarimo Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo® pakeitimo

3.

Lietuvos Respublikos Vyriausybé, Nutarimas

Nr. 1298, 2020-11-18, paskelbta TAR 2020-11-23, i. k. 2020-24708

Dél Lietuvos Respublikos Vyriausybés 2018 m. rugpjtic¢io 13 d. nutarimo Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo* pakeitimo



https://www.e-tar.lt/portal/legalAct.html?documentId=b2cd8260681711e9917e8e4938a80ccb
https://www.e-tar.lt/portal/legalAct.html?documentId=f4808410fc4b11e8a969c20aa4d38bd4
https://www.e-tar.lt/portal/legalAct.html?documentId=b2cd8260681711e9917e8e4938a80ccb
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