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INFORMACINES VISUOMENES PLETROS KOMITETO
DIREKTORIUS

ISAKYMAS
DEL TARPZINYBINES DUOMENU SAUGYKLOS IR INFORMACINES VISUOMENES
PLETROS STEBESENOS INFORMACINES SISTEMOS DUOMENU SAUGOS
NUOSTATU PATVIRTINIMO

2016 m. balandzio 29 d. Nr. T-28
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy aprasSo,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimo Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo®, 7 ir 11 punktais ir Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, apraSo, patvirtinto Lietuvos Respublikos Vyriausybés
2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,Dé¢l Lietuvos Respublikos kibernetinio saugumo
jstatymo jgyvendinimo*, 6 punktu,

tvirtinu Tarpzinybinés duomeny saugyklos ir Informacinés visuomenés plétros
stebésenos informacings sistemos duomeny saugos nuostatus (pridedama).

Direktorius Ramiinas Cepaitis
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PATVIRTINTA

Informacinés visuomengés plétros

komiteto prie Susisiekimo ministerijos direktoriaus
2016 m. balandzio 29 d. jsakymu Nr. T-28
(Informacinés visuomenés plétros komiteto prie
Ukio ministerijos direktoriaus

2018 m. lapkri¢io 19 d. jsakymo Nr. T-129
redakcija)

TARPZINYBINES DUOMENU SAUGYKLOS IR INFORMACINES VISUOMENES
PLETROS STEBESENOS INFORMACINES SISTEMOS DUOMENU SAUGOS
NUOSTATAI

Pakeistas priedo pavadinimas:
Nr. TE-54(2021), 2021-08-23, paskelbta TAR 2021-08-24, i. k. 2021-17861

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Tarpzinybinés duomeny saugyklos ir Informacinés visuomenés plétros stebésenos
informacinés sistemos duomeny saugos nuostatai (toliau — Saugos nuostatai) apibrézia
Tarpzinybinés duomeny saugyklos ir Informacinés visuomenés plétros stebésenos informacinés
sistemos (toliau — IVPK IS) elektroninés informacijos saugos ir kibernetinio saugumo politika

(toliau — elektroninés informacijos saugos politika).

Punkto pakeitimai:
Nr. T-75, 2019-07-29, paskelbta TAR 2019-07-30, i. k. 2019-12530
Nr. TE-54(2021), 2021-08-23, paskelbta TAR 2021-08-24, i. k. 2021-17861

2. Elektroninés informacijos saugos politika jgyvendinama pagal Informacinés visuomenés
plétros komiteto (toliau — Komitetas) direktoriaus tvirtinamus IVPK IS saugos politikg
jgyvendinancius dokumentus: saugaus elektroninés informacijos tvarkymo taisykles, naudotojy
administravimo taisykles, veiklos tgstinumo valdymo plang (toliau — saugos politika igyvendinantys

dokumentai).

Punkto pakeitimai:
Nr. T-75, 2019-07-29, paskelbta TAR 2019-07-30, i. k. 2019-12530

3. Saugos nuostatuose vartojamos savokos atitinka Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos kibernetinio saugumo ijstatyme,
Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo* (toliau — Bendryjy
saugos reikalavimy aprasas), vartojamas sgvokas.

Punkto pakeitimai:
Nr. T-75, 2019-07-29, paskelbta TAR 2019-07-30, i. k. 2019-12530
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4. IVPK IS elektroninés informacijos saugos ir Kkibernetinio saugumo (toliau —
elektroninés informacijos sauga) uztikrinimo tikslas — sudaryti sglygas saugiai automatiniu biidu
tvarkyti IVPK IS elektroning informacija, uztikrinti IVPK IS elektroninés informacijos
konfidencialuma, pricinamumg, vientisuma ir tinkamg techninés, programinés ir rySiy jrangos
funkcionavima, vykdyti elektroninés informacijos saugos ir kibernetiniy incidenty (toliau — saugos
incidentai) prevencija.

5. IVPKIS elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys:

5.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty IVPK IS
elektroninés informacijos saugai uztikrinti, jgyvendinimas ir $iy priemoniy jgyvendinimo kontrolé;

5.2. teisétas, saugus ir kokybiskas IVPK IS elektroninés informacijos tvarkymas;

5.3. teisétas ir saugus IVPK IS asmens duomeny naudojimas;

9.4. IVPK IS veiklos testinumo uZtikrinimas.

6. IVPK IS valdytojas ir tvarkytojas bei IVPK IS asmens duomeny valdytojas ir
tvarkytojas yra Komitetas (Gedimino pr. 7, LT-01103 Vilnius).

7. IVPK IS valdytojas ir tvarkytojas vykdo Sias funkcijas:

7.1. organizuoja IVPK IS veiklg ir jai vadovauja;

7.2. atsako uz elektroninés informacijos saugos politikos formavimg ir jgyvendinimo
organizavima, priezilirg ir elektroninés informacijos tvarkymo teisétuma;

7.3. prizitri, kaip laikomasi teisés akty, susijusiy su IVPK IS tvarkymu ir elektroninés
informacijos saugumu, reikalavimy;

7.4. tvirtina IVPK IS Saugos nuostatus, saugos politikg jgyvendinan¢ius dokumentus (toliau
kartu — saugos dokumentai) bei kitus dokumentus, susijusius su elektroninés informacijos sauga;

7.5. kontroliuoja, kad IVPK IS buty tvarkoma vadovaujantis Lietuvos Respublikos
jstatymais, Saugos nuostatais, Bendryjy saugos reikalavimy aprasu, Organizaciniy ir techniniy
Kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraSu, patvirtintu
Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 8§18 ,Dé¢l Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo® (toliau — Kibernetinio saugumo
reikalavimy aprasas), 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES)
2016/679 d¢l fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (toliau - Bendrasis duomeny apsaugos
reglamentas) ir kitais IVPK IS elektroninés informacijos saugos valdyma reglamentuojanciais teises

aktais ir standartais;

Papunkcio pakeitimai.
Nr. T-75, 2019-07-29, paskelbta TAR 2019-07-30, i. k. 2019-12530

7.6. skiria IVPK IS saugos jgaliotinj ir kibernetinio saugumo vadova;

7.7. jgyvendina tinkamas organizacines ir technines priemones, kurios skirtos elektroninei
informacijai apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat
nuo bet kokio kito neteiséto tvarkymo;

7.8. uztikrina, kad IVPK IS naudotojai, turintys teis¢ naudotis IVPK IS elektronine
informacija numatytoms funkcijoms atlikti, laikytysi saugos dokumentuose nustatyty reikalavimy;

7.9. organizuoja techniniy, programiniy priemoniy, kurios skirtos IVPK IS eksploatuoti,
priziiréti ir plétoti, isigijima, jy idiegimg ir modernizavimg, IVPK IS techninés, programinés
jrangos prieziiirg ir tobulinimg;
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7.10. pagal kompetencija atsako uz IVPK IS elektroninés informacijos tvarkymo teisétuma
ir saugumg bei IVPK IS saugos reikalavimy atitiktj galiojantiems Lietuvos Respublikos teisés
aktams ir Saugos nuostatams.

8. IVPK IS saugos jgaliotinis, koordinuodamas ir priziirédamas saugos politikos
igyvendinimg atlicka Bendryjy saugos reikalavimy aprase saugos jgaliotiniui priskirtas funkcijas.

9. Kibernetinio saugumo vadovas atlieka Sias funkcijas:

9.1. vykdo kibernetinio saugumo organizavimo ir uztikrinimo funkcijas, nustatytas
Kibernetinio saugumo jstatyme, Kibernetinio saugumo reikalavimy apraSe ir kituose kibernetinj
saugumg reglamentuojanciuose teises aktuose;

9.2. registruoja ir kaupia informacija apie IVPK IS elektroninés informacijos saugos ir
kibernetinius incidentus, koordinuoja elektroninés informacijos saugos ir kibernetiniy incidenty
(toliau — saugos incidentai), jvykusiy IVPK IS, tyrimg ir bendravimg su atsakingomis institucijomis
ir jstaigomis;

10. TVPK IS saugos jgaliotinis ir kibernetinio saugumo vadovas gali biiti tas pats asmuo.

11. IVPK IS administratorius, jgyvendindamas IVPK IS saugos reikalavimus, atlicka Sias
funkcijas:

11.1. suteikia IVPK IS naudotojams teise naudotis elektronine informacija, reikalinga jiems
priskirtoms funkcijoms atlikti;

11.2. teikia IVPK IS tvarkytojui pasiiilymus dél elektroninés informacijos saugumo
organizavimo;

11.3. atsako uz tai, kad tvarkant IVPK IS nebity pazeisti Saugos nuostaty reikalavimai;

11.4. organizuoja IVPK IS kompiuterinés ir programinés jrangos administravimg ir
priezitra, kad buty uztikrintas kokybiskas ir patikimas jos veikimas;

11.5. kontroliuoja ir priziuri IVPK IS programinés ir kompiuterinés jrangos diegimo
procesus,

11.6. kontroliuoja IVPK IS duomeny bazés atsarginiy kopijy darymg, tinkamumg ir
saugojima;

11.7.  reguliariai ne reCiau kaip karta per metus ir (arba) po informacinés sistemos
pokycio patikrina IVPK IS sarankg ir [IVPK IS biisenos rodiklius.

12. Tvarkant IVPK IS elektroning informacija ir uztikrinant jy sauga, vadovaujamasi Siais
teiseés aktais:

12.1. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymu;

12.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymu,

12.3. Lietuvos Respublikos kibernetinio saugumo jstatymu;

12.4. Bendryjy elektroninés informacijos saugos reikalavimy aprasu;

12.5. Tarpzinybinés duomeny saugyklos nuostatais, patvirtintais Informacinés visuomenés
plétros komiteto prie Susisiekimo ministerijos direktoriaus 2007 m. rugs¢jo 4 d. jsakymu Nr. T-119
,Del Tarpzinybinés duomeny saugyklos nuostaty patvirtinimo”, Informacinés visuomenés plétros
stebésenos informacinés sistemos nuostatais, patvirtintais Informacinés visuomenés plétros
komiteto prie Susisiekimo ministerijos direktoriaus 2011 m. liepos 13 d. jsakymu Nr. T-96 ,,Dél
Informacinés visuomenés plétros stebésenos informacinés sistemos nuostaty ir Informacinés

visuomengs plétros stebésenos informacinés sistemos duomeny saugos nuostaty patvirtinimo
Papunkcio pakeitimai.
Nr. T-75, 2019-07-29, paskelbta TAR 2019-07-30, i. k. 2019-12530
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Nr. TE-54(2021), 2021-08-23, paskelbta TAR 2021-08-24, i. k. 2021-17861

12.6. Kibernetinio saugumo reikalavimy aprasu;

12.7. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,Dél Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

12.8. Techniniais valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 ,Dél
Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

12.9. Lietuvos Respublikos vidaus reikaly ministerijos iSleista metodine priemone ,,Rizikos
analizés vadovas®, Lietuvos ir tarptautiniais grupés ,Informacijos technologija. Saugumo metodai‘
standartais, reglamentuojanciais saugy duomeny tvarkyma;

12.10. Valstybés informaciniy sistemy rizikos vertinimo atlikimo Informacinés visuomenés
plétros komitete prie Susisiekimo ministerijos taisyklémis, patvirtintomis Informacinés visuomenés
plétros komiteto prie Susisiekimo ministerijos direktoriaus 2016 m. sausio 26 d. jsakymu Nr. T-5
,»Deél Valstybés informaciniy sistemy rizikos vertinimo atlikimo Informacinés visuomenés plétros
komitete prie Susisiekimo ministerijos taisykliy patvirtinimo* (toliau — Rizikos vertinimo taisyklés).

12.11. Bendruoju duomeny apsaugos reglamentu.

12.12.1VPK IS saugos dokumentais;

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

13. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso , patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo* 9 punktu ir 12.3. papunkéiu, IVPK IS tvarkoma
informacija yra priskiriama vidutinés svarbos informacijos kategorijai, o IVPK IS yra priskiriama
treciai kategorijai.

14. Pagrindiniai rizikos veiksniai, galintys turéti jtakos IVPK IS elektroninés informacijos
saugumui, yra:

14.1. subjektyviis nety¢iniai (IVPK IS tvarkymo klaidos ir pasirikimai, i$trynimas,
klaidingas teikimas, fiziniai informaciniy technologijy sutrikimai, perdavimo tinklais sutrikimai,
programinés jrangos klaidos, neteisingas veikimas ir kita);

14.2. subjektyviis ty€iniai (nesankcionuotas naudojimasis IVPK IS elektronine informacija,
duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymai, saugumo pazeidimai, vagystés ir kita);

14.3. atsitiktines subjektyvios aplinkybés (darbuotojy praradimas, gaisrai, vandens poveikis,
elektros instaliacijos gedimas ir kita);
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14.4. nenugalima jéga (force majeure).

15. IVPK IS saugos jgaliotinis, atsizvelgdamas j Nacionalinio kibernetinio saugumo centro
prie Lietuvos Respublikos krasto apsaugos ministerijos interneto svetainéje skelbiamg metoding
priemone ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,Informacijos technologija.
Saugumo technika“ grupés standartus, kasmet organizuoja IVPK IS rizikos jvertinimg ir parengia
rizikos jvertinimo ataskaita; prireikus jis gali organizuoti neeilinj rizikos jvertinima.

16. IVPK IS tvarkytojas, atsizvelgdamas j IVPK IS rizikos jvertinimo ataskaitg, prireikus
tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy,
administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

17. Siekdamas uztikrinti Saugos nuostatuose ir saugos dokumentuose nustatyty reikalavimy
jgyvendinimo organizavimg ir jgyvendinimo kontrolg, IVPK IS saugos jgaliotinis ne reciau kaip
kartag per metus organizuoja IVPK IS informaciniy technologijy saugos reikalavimy atitikties
vertinimg, kurio metu:

17.1. jvertinama realios IVPK IS elektroninés informacijos saugos situacijos atitiktis Saugos
nuostaty, saugos dokumenty, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy ir kity
teisés akty reikalavimams;

17.2. patikrinama ne maziau kaip 10 procenty atsitiktinai parinkty IVPK IS naudotojy
kompiuterizuoty darbo viety bei visy tarnybiniy stociy jdiegta programiné jranga ir jos saranka;

17.3. patikrinama (jvertinama) I[VPK IS naudotojams ir administratoriams suteikty teisiy
atitiktis vykdomoms funkcijoms;

17.4. jvertinamas pasirengimas uztikrinti IVPK IS veiklos testinumg jvykus elektroninés
informacijos saugos incidentui.

18. Atlikus IVPK IS informaciniy technologijy saugos atitikties vertinimg, IVPK IS
saugos jgaliotinis rengia pastebéty trukumy Salinimo plang, kurj tvirtina, atsakingus vykdytojus
paskiria ir nustatyty trukumy Salinimo jgyvendinimo terminus nustato IVPK IS valdytojas.

19. Kartu su pagrindiniu IVPK IS rizikos vertinimu ir (arba) informaciniy technologijy
saugos atitikties vertinimu organizuojamas ir atlieckamas grésmiy ir pazeidziamumy, galin¢iy turéti
jtakos IVPK IS Kkibernetiniam saugumui, vertinimas.

20. IVPK IS elektroninés informacijos saugumo priemonés turi biti parenkamos
atsizvelgiant j Saugos nuostaty 14 punkte i§vardytus rizikos veiksnius, galinCius turéti jtakos [IVPK
IS elektroninés informacijos saugumui.

21. Parenkamos tokios saugos priemoneés, kad bty uztikrintas IVPK IS veiklos tgstinumas,
patiriama kuo maziau islaidy ir uZtikrinamas saugus IVPK IS darbas.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

22. Programineés jrangos, skirtos IVPK IS apsaugoti nuo kenksmingos programinés jrangos
(virusy, programings jrangos, skirtos Snipinéjimui, nepageidaujamo elektroninio pasto ir panasiai),
naudojimo nuostatos ir jos atnaujinimo reikalavimai:

22.1. TVPK IS tarnybinése stotyse ir kompiuterizuotose darbo vietose turi biiti naudojamos
centralizuotai valdomos kenksmingos programinés jrangos aptikimo priemonés, nuolat ieSkancios ir
blokuojanc¢ios kenksminga programing jranga (virusy, Snipinéjimo programing jrangg ir kt.), kurios
turi buti reguliariai atnaujinamos automatiniu biidu ne reciau kaip karta per para;



22.2. apsaugai skirta programiné jranga turi automatiskai informuoti (elektroniniu pastu)
atsakinguosius darbuotojus apie kompiuterizuotas darbo vietas ir tarnybines stotis, kuriose jdiegta
apsaugai skirta programiné jranga netinkamai funkcionuoja, yra i§jungta arba neatsinaujina per 24
valandas.

22.3. programinés jrangos konfigliravimas turi buti apsaugotas slaptazodziu;

22.4. kenksmingosios programinés jrangos aptikimo priemonés veikia nuolat realiu laiku.

23. IVPK IS funkcionavimui reikalingg kompiutering, techning ir programing jranga, kurios
reikia IVPK IS naudotojo funkcijoms vykdyti, diegia ir prizitri [VPK IS tvarkytojo Lietuvos
Respublikos viesyjy pirkimy jstatymo nustatyta tvarka atrinkti paslaugy teikéjai (toliau — paslaugy
teikéjai), kontroliuojami IVPK IS administratoriaus.

24. Paslaugy teikéjy jsipareigojimai deél IVPK IS elektroninés informacijos saugos
uztikrinimo ir atsakomybés turi biiti iSdéstyti paslaugy teikimo sutartyse.

25. Programinés jrangos, jdiegtos tarnybinése stotyse ir kompiuterizuotose darbo vietose,
naudojimo nuostatos:

25.1. TVPK IS darbui gali biiti naudojama tik legali ir patikrinta programiné jranga;

25.2. programiné jranga atnaujinama laikantis gamintojo reikalavimy;

25.3. programinés jrangos diegima, Salinimg ir konfigiiravimg atlicka IVPK IS
administratorius.

26. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos:

26.1. kompiuteriy tinklai nuo vieSyjy telekomunikacijy tinkly (interneto) turi bati atskirti
ugniasienémis bei jsilauzimy aptikimo ir prevencijos jranga;

26.2. visas duomeny srautas ] internetg ir 1§ jo yra filtruojamas naudojant apsauga nuo
virusy ir kitos kenksmingos programinés jrangos;

26.3. naudojamos turinio filtravimo sistemos.

27. Leistinos kompiuteriy (ypa¢ nesiojamyjy) naudojimo ribos:

27.1. prie IVPK IS prisijungiama nuotoliniu bidu naudojant interneto narSykle (HTTPS
protokola);

27.2. prieigg prie IVPK IS suteikia, apriboja ir panaikina administratorius;

27.3. teis¢ dirbti su konkrecia elektronine informacija suteikiama konkreciam IVPK IS
naudotojui;

27.4. TVPK IS naudotojy prieiga prie IVPK IS elektroninés informacijos leidZziama tik per
registravimo ir slaptazodziy sistema;

27.5. IVPK IS naudotojams, savo tarnybinéms funkcijoms vykdyti naudojantiems
nesSiojamus kompiuterius IVPK IS elektroninés informacijos perdavimui kompiuteriy tinklais,
Siuose kompiuteriuose turi biiti naudojamas kompiuterio jjungimo slaptazodis, papildomas IVPK IS
naudotojo tapatybeés patvirtinimas ir elektroninés informacijos Sifravimas;

27.6. IVPK IS naudotojai gali jungti prie neSiojamo kompiuterio ir naudoti iSorinius
jrenginius ir laikmenas tik savo darbo funkcijy vykdymui.

28. Metodai, kuriais leidziama uztikrinti saugy elektroninés informacijos teikimg ir (ar)
gavima:

28.1. tiesioginé prieiga prie IVPK IS elektroninés informacijos suteikiama jgyvendinus
IVPK IS naudotojy administravimo taisyklése nurodytas IVPK IS naudotojy autentifikavimo
priemones;



28.2. per metus turi bti uztikrintas [VPK IS prieinamumas ne maziau kaip 90 proc. laiko
darbo metu darbo dienomis;

28.3. IVPK IS elektroniné informacija perduodama automatiniu budu arba asinchroniniu
rezimu pagal duomeny teikimo sutartis, kuriose nustatytos perduodamos elektroninés informacijos
specifikacijos, kopijy skaicius ir kitos elektroninés informacijos perdavimo salygos ir tvarka;

28.4. IVPK IS elektroniné informacija, perduodama ne per IVPK IS tvarkytojams
priklausanc¢ias duomeny perdavimo linijas, privalo buti Sifruojama;

28.5. IVPK IS celektroninés informacijos perdavimui naudojamas Saugus valstybinis
duomeny perdavimo tinklas arba kitas Sifruotas perdavimo kanalas, uZtikrinantis saugy informacijos
perdavima.

29. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo
reikalavimai:

29.1. IVPK IS duomeny bazé yra kopijuojama ir saugoma taip, kad jvykus nenumatytai
situacijai [IVPK IS veikla biity visiSkai atkurta per 16 valandy;

29.2. atsarginés elektroninés informacijos kopijos saugomos kitoje patalpoje, nei IVPK IS
duomeny baze.

V SKYRIUS
REIKALAVIMAI PERSONALUI

30. IVPK IS saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uztikrinimo
principus, savo darbe vadovautis Bendraisiais elektroninés informacijos saugos valstybés institucijy ir
jstaigy informacinése sistemose reikalavimais, Informaciniy technologijy saugos atitikties vertinimo
metodika, kitais Lietuvos Respublikos ir Europos Sajungos teisés aktais, reglamentuojanciais saugy
elektroninés informacijos tvarkyma, kelti kvalifikacijg kvalifikacijos kélimo kursuose, saugaus
darbo su duomenimis seminaruose.

31. Kibernetinio saugumo vadovas privalo iSmanyti kibernetinio saugumo uZztikrinimo
principus, tobulinti kvalifikacijg kibernetinio saugumo srityje, savo darbe vadovautis Saugos
nuostatais, saugos politikg jgyvendinanéiais dokumentais, Kibernetinio saugumo reikalavimy
apraSu, kitais Lietuvos Respublikos ir Europos Sajungos teisés aktais, reglamentuojanciais
kibernetinj sauguma.

32. IVPK IS saugos jgaliotiniu ir kibernetinio saugumo vadovu negali biiti skiriamas asmuo,
turintis neiSnykusj ar nepanaikintg teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy
sistemy saugumui, taip pat paskirta administracing nuobauda uz neteiséta asmens duomeny tvarkyma
ir privatumo apsaugos pazeidimg elektroniniy rysiy srityje, elektroniniy rysiy iStekliy naudojimo ir
skyrimo taisykliy pazeidima, elektroniniy rySiy tinklo gadinimg ar savavaliSka prisijungima prie
tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy ry$iy tinklo darbui, savavaliSkg prisijungimag
arba elektroniniy rysiy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima,
jeigu nuo jos paskyrimo praéje maziau kaip vieni metai.

33. IVPK IS administratoriumi skiriamas darbuotojas, iSmanantis darbg su IVPK IS
taikkomgja programine jranga ir gebantis atlikti funkcijas, susijusias su IVPK IS naudotojy teisiy
valdymu. IVPK IS administratorius turi biiti pasirases konfidencialumo pasizadéjimg saugoti asmens
duomeny paslaptj;



34. IVPK IS administratorius turi biiti susipazings su duomeny baziy administravimo ir
prieziiiros pagrindais ir kontroliuoti paslaugy teikéjus, administruojancius ir prizitrin¢ius IVPK IS
techning ir programing jranga.

35. IVPK IS naudotojai privalo turéti darbo kompiuteriu jgiidziy, buti susipazing su saugos
dokumentais.

36. IVPK IS saugos jgaliotinis periodiskai inicijuoja IVPK IS naudotojy mokyma
elektroninés informacijos saugos klausimais, jvairiais budais (priminimai elektroniniu pastu, teminiy
seminary rengimas, atmintinés priimtiems naujiems darbuotojams ir panasiai) informuoja juos apie
elektroninés informacijos saugos problemas.

37. TVPK IS tvarkytojo darbuotojai (iSskyrus IVPK IS saugos jgaliotinj ir IVPK IS
administratoriy), kurie dalyvauja IVPK IS priezitiroje, valdyme ir vystyme privalo gerai iSmanyti
IVPK IS veiklos principus, biiti susipazing ir vykdyti Saugos dokumentuose numatytus reikalavimus
ir proceddiras.

38. IVPK IS techning priezitirg vykdanciy jmoniy atsakingi darbuotojai turi atitikti paslaugy
IVPK IS wvystymo ar priezitiros paslaugy pirkimo dokumentuose numatytus kvalifikacinius
reikalavimus bei vykdyti paslaugy teikimo sutartyse numatytas veiklas. Tuomet kai perkamos IVPK
IS vystymo ar priezitiros paslaugos yra susijusios su prieigos prie IVPK IS bei joje apdorojamos
elektroninés informacijos suteikimu, taikomi Sie principai:

38.1. IVPK IS techning prieziiirg vykdanciy jmoniy darbuotojams prieiga suteikiama pagal
IVPK IS naudotojy administravimo taisykles. IVPK IS techning prieziiira vykdancCiy jmoniy
darbuotojai yra atsakingi uz savalaikj IVPK IS saugos jgaliotinio informavima apie pasikeitimus jy
imonéje, kurie gali jtakoti IVPK IS technin¢ prieziiirg vykdan¢iy jmoniy darbuotojy prieigos prie
IVPK IS panaikinimg ar keitimg (pvz., nedelsiant pranesti apie tai, kad pricigg prie IVPK IS turintis
darbuotojas nutraukia darbinius santykius su IVPK IS techning prieziiirg vykdanc¢ia jmone);

38.2. neleidziamas IVPK IS technine prieziiirg vykdanciy jmoniy darbuotojy prieigos prie
IVPK IS suteikimas grupiniy paskyry pagrindu;

38.3. pries IVPK IS technine prieziiirg vykdanciy jmoniy darbuotojams suteikiant prieigg prie
IVPK IS, atitinkami darbuotojai turi pasiraSyti konfidencialumo pasizadéjimus ir papildomai turi biiti
formalizuojami susitarimai tarp IVPK IS tvarkytojo ir IVPK IS techning prieziiirg teikianéiy jmoniy,
kuriuose bty nurodyta:

38.3.1. elektroniné informacija ir elektroninés informacijos apdorojimo priemongs, prie kuriy
IVPK IS technine prieziiirg teikianciy jmoniy darbuotojams suteikiama prieiga;

38.3.2. prieigos tipas (fiziné prieiga, loginé prieiga, nuotoliné prieiga, prieiga lokalioje darbo
vietoje);

38.3.3. su prieiga prie IVPK IS susijusios rizikos;

38.3.4. prieigos suteikimo laikotarpis, bei leidziami prisijungimo laikai paros metu;

38.3.5. IVPK IS techning priezilirg teikian¢iy jmoniy darbuotojy galimi atlikti veiksmai
IVPKIS;

38.3.6. IT incidenty ir elektroninés informacijos saugos incidenty valdymo nuostatos ar
nuorodos | jas;

38.3.7. IVPK IS techning priezitira teikian¢iy jmoniy darbuotojy bei IVPK IS tvarkytojo
darbuotojy pareigos ir atsakomybés prieigos suteikimo laikotarpiu;

38.3.8. teis¢ stebéti [IVPK IS techning priezitrg teikianciy jmoniy darbuotojy veiksmus,
atliekamus IVPK IS IT komponentuose;



38.3.9. IVPKIS techning prieziiirg teikiancios jmonés paslaugy teikimo reikalavimai;

38.3.10. ataskaitos ir informacija, kurig turi teikti IVPK IS technine prieziiirg teikiancios
imonés, siekiant jrodyti atitiktj paslaugy teikimo reikalavimams;

38.3.11. problemy ir nesutarimy tarp IVPK IS tvarkytojo ir IVPK IS techning priezitra
teikiancios jmonés sprendimo nuostatos;

38.3.12. susitarimy keitimo nuostatos;

38.3.13. nuorodos j btinas vadovautis IVPK IS saugos procediras ir reikalavimus.

39. Informacijos, susijusios su IVPK IS elektroninés informacijos saugos valdymu,
apsikeitimas, apimtis, informacijos teik&jai ir gavéjai yra numatyti konkreciose IVPK IS elektronines
informacijos saugos valdymo procediirose ir turi biiti vykdomas pagal IVPK IS saugos dokumenty
nuostatas.

40. TVPK IS Saugos dokumentai, IVPK IS elektroninés informacijos saugos valdymo jrasai
turi biiti saugomi ir laiku naikinami.

41. IVPK IS saugomi duomenys bei Saugos dokumentai, IVPK IS elektroninés informacijos
saugos valdymo jrasai turi biti klasifikuojami pagal Sias taisykles:

41.1. klasifikavimo zymai ,,VieSa informacija® priskiriama elektroninei informacijai, kuri
naudotojams IVPK IS atvaizduojama neprisijungus prie sistemos (vieSa sritis). Tokiai elektroninei
informacijai netaikomi specifiniai konfidencialumo, Zyméjimo ar naikinimo reikalavimai ir turi biti
uztikrintas tokios elektroninés informacijos vientisumas bei bendrinis IVPK IS taikomas
prieinamumo lygis;

41.2. kKlasifikavimo Zymai ,,Privati informacija“ priskiriama elektroninei informacijai, kuri
naudotojams IVPK IS atvaizduojama prisijungus prie sistemos. Tokiai elektroninei informacijai
netaikomi specifiniai zZymé¢jimo reikalavimai, taCiau turi buti uztikrintas tokios elektroninés
informacijos konfidencialumas (jg atvaizduojant tik atitinkamam autorizuotam naudotojui bei pagal
IVPK IS funkcionalumg su elektronine informacija susijusiems IVPK IS tvarkytojo, IVPK IS
techning priezilira vykdan€iy jmoniy ar institucijy atsakingiems darbuotojams), vientisumas
(uztikrinant, kad elektroniné informacija nebiity pakei¢iama be atitinkamo naudotojo ar pagal IVPK
IS funkcionalumg su elektronine informacija susijusiy IVPK IS tvarkytojo, IVPK IS techning
priezilirg vykdan¢iy jmoniy ar institucijy atsakingy darbuotojy zinios), prieinamumas (taikant
bendrinj IVPK IS pricinamumo lygj);

41.3. klasifikavimo zymai ,Jautri informacija“ priskiriama elektroninei informacijai, kuri
atvaizduojama IVPK IS administravimo skiltyje, taip pat elektroniné informacija, sudaranti IVPK IS
elektroninés informacijos saugos valdyma. Tokiai elektroninei informacijai taikomi specifiniai
zymejimo reikalavimai (tik IVPK IS elektroninés informacijos saugos valdyma sudarantiems
dokumentams ir jraSams), turi biiti uztikrintas tokios elektroninés informacijos konfidencialumas (ja
atvaizduojant tik IVPK IS administratoriui bei pagal IVPK IS funkcionalumg ar IVPK IS elektroninés
informacijos saugos valdymo funkcijas su elektronine informacija susijusiems IVPK IS tvarkytojo,
IVPK IS techning priezitirg vykdanciy jmoniy ar institucijy atsakingiems darbuotojams), vientisumas
(uztikrinant, kad elektronin¢ informacija nebiity pakei¢iama be IVPK IS administratoriaus ar pagal
IVPK IS funkcionalumg ar IVPK IS elektroninés informacijos saugos valdymo funkcijas su
elektronine informacija susijusiy IVPK IS tvarkytojo, IVPK IS techning priezitira vykdan¢iy jmoniy
ar institucijy atsakingy darbuotojy Zzinios), priecinamumas (taikant bendrinj [IVPK IS prieinamumo

lygj).
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42. Elektroninés informacijos laikmenas su bet kurio lygmens elektronine informacija galima
be apribojimy pakartotinai naudoti kitos zymos elektroninei informacijai saugoti. Vykdant IVPK IS
priezitirg (pvz., keiciant atsarginiy kopijy saugojimo politikg), sankcionuotas bet kurio lygmens IVPK
IS elektroninés informacijos iStrynimas i§ elektroninés informacijos laikmeny galimas naudojant
jprastus operaciniy sistemy siilomus trynimo mechanizmus. Perduodant IVPK IS IT komponentus
remontui turi biiti uztikrinta, kad elektroninés informacijos laikmenos nebiity perduotos pasaliniams
asmenims. Jei yra poreikis IVPK IS elektroninés informacijos laikmenas perduoti fiziniu budu,
elektroninés informacijos laikmenos perduodamos tiesiogiai gavéjui. Didelés apimties duomeny
eksportas galimas tik suderinus su IVPK IS saugos jgaliotiniu.

43. IVPK IS Saugos dokumentai elektroninéje formoje turi biiti talpinami IVPK IS tvarkytojo
turinio valdymo sistemoje, dokumentg sukiirusio ar uz jo sukiirimg atsakingo IVPK IS tvarkytojo
darbuotojo. Tokio dokumento pavadinimas turi buti sudaromas taip:

43.1. nurodoma klasifikavimo Zyma;

43.2. nurodomas bylos pavadinimas;

43.3. nurodoma bylos versija.

44, TVPK IS Saugos dokumentai turi biiti prieinami visiems IVPK IS tvarkytojo
darbuotojams, kurie dalyvauja IVPK IS prieziiiroje, valdyme ir vystyme.

5 VIl SKYRIUS
IVPK IS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPALI

45. TVPK IS saugos jgaliotinis organizuoja pasiraSyting [VPK IS tvarkytojo darbuotojy, kurie
dalyvauja IVPK IS priezitroje, valdyme ir vystyme, supazindinimg su Saugos dokumentais. IVPK 1S
technine prieziiirg vykdanc¢ioms jmonéms taikomi IVPK IS elektroninés informacijos saugos valdymo
reikalavimai yra iSdéstomi atitinkamose sutartyse. Esant poreikiui, IVPK IS naudotojams taikytini
IVPK IS elektroninés informacijos saugos valdymo  reikalavimai pateikiami susipazinimui
elektroninémis IVPK IS priemonémis.

46. IVPK IS administratoriy su Saugos nuostatais ir atsakomybe uz jy reikalavimy
nesilaikymg pasiraSytinai supazindina IVPK IS saugos jgaliotinis per 10 darbo dieny nuo IVPK IS
jteisinimo, o su kitais saugos dokumentais — per 10 darbo dieny nuo $iy dokumenty patvirtinimo.

47. IVPK IS naudotojy supaZindinimas su saugos dokumentais ir atsakomybe uZ saugos
dokumentuose nustatyty reikalavimy nesilaikyma bei informacija apie saugos dokumenty priémima,
pakeitimg ar pripazinimg netekusiais galios uztikrinamas programinémis [VPK IS priemonémis.

VIl SKYRIUS
BAIGIAMOSIOS NUOSTATOS

48. IVPK IS saugos jgaliotinis organizuoja arba atlieka saugos reikalavimy atitikties
vertinima ne reciau kaip kartg per metus. Saugos dokumentai yra svarstomi atlikus rizikos analiz¢ ar
informaciniy technologijy saugos reikalavimy atitikties vertinimg arba jvykus esminiams
organizaciniams, sisteminiams ar kitiems pokyc¢iams Komitete. Saugos dokumentai turi biiti derinami
su krasto apsaugos ministro jgaliota institucija, jgyvendinancia valstybés informaciniy iStekliy
politika, Kibernetinio saugumo reikalavimy apraso nustatyta tvarka.

49. TVPK IS Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy
plano kopijos, saugos politikg jgyvendinanciy dokumenty ir jy pakeitimy kopijos, saugos atitikties
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vertinimo ataskaitos, pastebéty trilkumy Salinimo plano kopijas informacinés sistemos valdytojas ne
véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo turi pateikti Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemai
Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos  reikalavimams

stebésenos sistemos nuostaty nustatyta tvarka.

Punkto pakeitimai:
Nr. T-75, 2019-07-29, paskelbta TAR 2019-07-30, i. k. 2019-12530

50. IVPK IS saugos jgaliotinis, IVPK IS duomeny valdymo jgaliotinis, IVPK IS
administratorius, kibernetinio saugumo vadovas ir [VPK IS naudotojai, paZzeid¢ Saugos nuostaty ir
kity saugy elektroninés informacijos tvarkyma reglamentuojanciy teisés akty nuostatas, atsako
jstatymy nustatyta tvarka. [IVPK IS techning priezitirg vykdanciy jmoniy atsakingi darbuotojai pazeide
jiems tarpusavio sutartimi su IVPK IS tvarkytoju privalomus IVPK IS elektroninés informacijos
saugos valdymo reikalavimus, atsako pagal atitinkamoje sutartyje numatytg tvarka.

Pakeitimai:

1.

Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos, Jsakymas

Nr. T-52, 2016-08-30, paskelbta TAR 2016-08-30, i. k. 2016-22882

Dél Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2016 m. balandzio 29 d.
jsakymo Nr. T-28 ,,Dél Tarpzinybinés mokestiniy duomeny saugyklos, Informacinés visuomenés plétros stebésenos
informacinés sistemos ir Informacijos rinkmeny sgraso duomeny saugos nuostaty patvirtinimo* pakeitimo

2.

Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos, [sakymas

Nr. T-94, 2018-08-28, paskelbta TAR 2018-08-30, i. k. 2018-13597

Dél Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2016 m. balandzio 29 d.
jsakymo Nr. T-28 ,,Dél Tarpzinybinés mokestiniy duomeny saugyklos, Informacinés visuomenés plétros stebésenos
informacinés sistemos ir Informacijos rinkmeny saraso duomeny saugos nuostaty patvirtinimo** pakeitimo

3.

Informacinés visuomenés plétros komitetas prie Ukio ministerijos, Jsakymas

Nr. T-129, 2018-11-19, paskelbta TAR 2018-11-20, i. k. 2018-18646

Dél Informacinés visuomenés plétros komiteto prie Susisickimo ministerijos direktoriaus 2016 m. balandzio 29 d.
jsakymo Nr. T-28 ,,Dél Tarpzinybinés mokestiniy duomeny saugyklos, Informacinés visuomenés plétros stebésenos
informacinés sistemos ir Informacijos rinkmeny saraso duomeny saugos nuostaty patvirtinimo* pakeitimo

4.

Informacinés visuomenés plétros komitetas, [sakymas

Nr. T-75, 2019-07-29, paskelbta TAR 2019-07-30, i. k. 2019-12530

Dél Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2016 m. balandzio 29 d.
isakymo Nr. T-28 ,.Dél Tarpzinybinés mokestiniy duomeny saugyklos, Informacinés visuomenés plétros stebésenos
informacinés sistemos ir Informacijos rinkmeny saraso duomeny saugos nuostaty patvirtinimo* pakeitimo

5.

Informacinés visuomenés plétros komitetas, [sakymas

Nr. TE-54(2021), 2021-08-23, paskelbta TAR 2021-08-24, i. k. 2021-17861

D¢l Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2016 m. balandzio 29 d.
jsakymo Nr. T-28 ,,Dé¢l tarpzinybinés mokestiniy duomeny saugyklos, informacinés visuomenés plétros stebésenos
informacinés sistemos ir informacijos rinkmeny saraSo duomeny saugos nuostaty patvirtinimo* pakeitimo


https://www.e-tar.lt/portal/legalAct.html?documentId=64d00460b29b11e98451fa7b5933515d
https://www.e-tar.lt/portal/legalAct.html?documentId=6285aba06ea711e6a014b8463e530a88
https://www.e-tar.lt/portal/legalAct.html?documentId=9fad5d70ab8111e88f64a5ecc703f89b
https://www.e-tar.lt/portal/legalAct.html?documentId=53e70860ec0d11e88568e724760eeafa
https://www.e-tar.lt/portal/legalAct.html?documentId=64d00460b29b11e98451fa7b5933515d
https://www.e-tar.lt/portal/legalAct.html?documentId=a6b1ecb004db11ec9f09e7df20500045

