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Isakymas paskelbtas: TAR 2019-07-04, i. k. 2019-11047

LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRAS

ISAKYMAS
DEL LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTERIJOS VALDOMU
IR VALSTYBES IMONES REGISTRU CENTRO TVARKOMU ELEKTRONINES
SVEIKATOS SISTEMOS INFORMACINIU SISTEMU DUOMENU SAUGOS NUOSTATU
IR DUOMENU SUBJEKTU TEISIU JGYVENDINIMO ISANKSTINES PACIENTU
REGISTRACIJOS INFORMACINEJE SISTEMOJE TVARKOS APRASO
PATVIRTINIMO

2019 m. liepos 3 d. Nr. V-777
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo®, 7.1 papunkciu, 11, 12, 19, 26, 31 punktais, Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo*, 6 punktu ir 2016 m. balandzio 27 d. Europos
Parlamento ir Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dé¢l laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrojo duomeny apsaugos reglamento) 24 straipsnio 1 dalimi ir atsizvelgdamas j Europos
Komisijos 2018 m. sausio 24 d. komunikatg Europos Parlamentui ir Tarybai ,,Didesné apsauga,
naujos galimybés. Komisijos gairés dél tiesioginio Bendrojo duomeny apsaugos reglamento
taikymo nuo 2018 m. geguzes 25 d.

Preambulés pakeitimai:
Nr. V-2423, 2020-10-29, paskelbta TAR 2020-10-29, i. k. 2020-22556

1. Twvirtinu pridedamus:

1.1. Lietuvos Respublikos sveikatos apsaugos ministerijos valdomy ir Valstybés imonés
Registry centro tvarkomy elektroninés sveikatos sistemos informaciniy sistemy duomeny saugos
nuostatus;

1.2. Duomeny subjekty teisiy jgyvendinimo ISankstinés pacienty registracijos
informacinéje sistemoje tvarkos aprasa.

2. Pavedu

2.1. Lietuvos Respublikos sveikatos apsaugos ministerijos valdomy ir Valstybés jmonés
Registry centro tvarkomy elektroninés sveikatos sistemos informaciniy sistemy — Elektroninés
sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés sistemos ir ISankstines
pacienty registracijos informacinés sistemos (toliau — informacinés sistemos) — pagrindiniam
tvarkytojui valstybés jmonei Registry centrui:
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2.1.1. paskirti informaciniy sistemy koordinuojantjji saugos jgaliotinj ir informaciniy
sistemy administratorius;

2.1.2. per 6 ménesius nuo S§io jsakymo jsigaliojimo parengti ir pateikti Lietuvos
Respublikos sveikatos apsaugos ministerijai informaciniy sistemy elektroninés informacijos saugos
politika ir kibernetinio saugumo politika jgyvendinanciy dokumenty projektus;

2.2. informaciniy sistemy tvarkytojams — sveikatinimo veiklg vykdancioms jstaigoms,
uzsiimanéioms asmens sveikatos prieziliros, visuomenés sveikatos prieziiiros, farmacine ar kita
sveikatinimo veikla, — savo jstaigose paskirti informaciniy sistemy saugos jgaliotinius ir
administratorius.

2.3. Isakymo vykdyma kontroliuoti viceministrui pagal veiklos srit].

3. Pripazijstu netekusiais galios:

3.1. Lietuvos Respublikos sveikatos apsaugos ministro 2014 m. kovo 17 d. jsakymg
Nr. V-360 ,,Dél [Sankstinés pacienty registracijos informacinés sistemos duomeny saugos nuostaty
patvirtinimo*;

3.2. Lietuvos Respublikos sveikatos apsaugos ministro 2011 m. spalio 7 d. jsakyma
Nr. V-889 ,,.D¢l Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés
sistemos duomeny saugos nuostaty patvirtinimo* su visais pakeitimais ir papildymais.

Sveikatos apsaugos ministras Aurelijus Veryga

SUDERINTA:
Nacionalinio kibernetinio saugumo centro
2019-01-22 rastu Nr. (4.2)6K-53



PATVIRTINTA

Lietuvos Respublikos sveikatos apsaugos
ministro

2019 m. liepos 3 d. isakymu Nr. V-777

LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTERIJOS VALDOMU IR
VALSTYBES IMONES REGISTRU CENTRO TVARKOMU ELEKTRONINES SVEIKATOS
SISTEMOS INFORMACINIU SISTEMU DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos sveikatos apsaugos ministerijos valdomy ir Valstybés jmonés Registry
centro tvarkomy elektroninés sveikatos sistemos informaciniy sistemy duomeny saugos nuostatai
(toliau — Saugos nuostatai) reglamentuoja Elektroninés sveikatos paslaugy ir bendradarbiavimo
infrastrukttiros informacings sistemos ir ISankstinés pacienty registracijos informacinés sistemos (toliau
— informacinés sistemos) elektroninés informacijos saugos (kibernetinio saugumo) politika.

2. Saugos nuostatuose vartojamos savokos apibréztos Lietuvos Respublikos kibernetinio
saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme, Bendryjy
elektroninés informacijos saugos reikalavimy apraSe, patvirtintame Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir Kkity
informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo* (toliau — Bendryjy elektroninés
informacijos saugos reikalavimy apraSas) ir Techniniuose valstybés registry (kadastry), Zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d.
jsakymu Nr. 1V-832 , D¢l Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy
patvirtinimo* (toliau — Techniniai elektroninés informacijos saugos reikalavimai).

3. Saugos dokumenty taikymas ir naudojimas:

3.1. Saugos dokumentai taikomi:

3.1.1. Lietuvos Respublikos sveikatos apsaugos ministerijai (Vilniaus g. 33, 01506 Vilnius) —
informaciniy sistemy valdytojui;

3.1.2. valstybés jmonei Registry centrui (toliau — Registry centras) (Lvovo g. 25-101, 09320
Vilnius) — pagrindiniam informaciniy sistemy tvarkytojui;

3.1.3. sveikatinimo veiklg vykdancioms jstaigoms, uzsiimanc¢ioms asmens sveikatos prieziiiros,
visuomenes sveikatos priezitliros, farmacine ar kita sveikatinimo veikla, kurios rai§is ir reikalavimus ja
vykdantiems subjektams nustato Lietuvos Respublikos sveikatos apsaugos ministerija (toliau —
sveikatinimo jstaigos), — informaciniy sistemy tvarkytojams;

3.1.4.saugos jgaliotiniui, informaciniy sistemy administratoriams, informaciniy sistemy
naudotojams, informacinéms sistemoms funkcionuoti reikalingy paslaugy teikéjams;

3.2. saugos nuostatai yra vieSi ir skelbiami Lietuvos Respublikos teisés akty registre.
Informaciniy sistemy saugaus elektroninés informacijos tvarkymo taisykliy, informaciniy sistemy
veiklos testinumo valdymo plano, informaciniy sistemy naudotojy administravimo taisykliy
naudojimas yra ribojamas — informaciniy sistemy naudotojams, informacinéms sistemoms funkcionuoti
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reikalingy paslaugy teikéjams ir kitiems tretiesiems asmenims suteikiama teis¢ susipazinti tik su saugos
dokumenty santrauka Saugos nuostaty V skyriuje nustatyta tvarka.

4. Saugos dokumenty santrauka rengiama vadovaujantis biitinumo zinoti principu. Saugos
dokumenty santrauka tvirtina informaciniy sistemy valdytojas.

5. Elektroninés informacijos saugos (kibernetinio saugumo) uztikrinimo prioritetinés kryptys:

5.1. elektroninés informacijos saugos — elektroninés informacijos konfidencialumo, vientisumo
ir prieinamumo — uztikrinimas;

5.2. informaciniy sistemy kibernetinio saugumo uztikrinimas;

5.3. asmens duomeny apsauga;

5.4. informaciniy sistemy naudotojy mokymas.

6. Elektroninés informacijos saugos (kibernetinio saugumo) uztikrinimo tikslai:

6.1. sudaryti sglygas saugiai automatiniu budu tvarkyti elektroning informacija;

6.2. uztikrinti, kad elektroniné informacija biity patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo;

6.3. vykdyti elektroninés informacijos saugos (kibernetiniy) incidenty, asmens duomeny
saugumo pazeidimy prevencija, reaguoti j elektroninés informacijos saugos (kibernetinius) incidentus,
asmens duomeny saugumo pazeidimus ir juos operatyviai suvaldyti.

7. Informaciniy sistemy valdytojo — Sveikatos apsaugos ministerijos — funkcijos:

7.1. organizuoti ir vadovauti informaciniy sistemy veiklai;

7.2. rengti ir tvirtinti teisés aktus, susijusius su duomeny sauga, ir prizitiréti, kaip jy laikomasi;

7.3. kontroliuoti, kad informacinés sistemos bity tvarkomos vadovaujantis Lietuvos
Respublikos valstybés jstatymais, informaciniy sistemy duomeny saugos nuostatais ir kitais teisés
aktais;

7.4. tvirtinti Saugos nuostatus ir saugos politika jgyvendinancius dokumentus (toliau — saugos
dokumentai) ir kitus teisés aktus, susijusius su informaciniy sistemy elektroninés informacijos sauga
(Kibernetiniu saugumu);

7.5. nagrinéti informaciniy sistemy tvarkytojy pasitilymus dé¢l informaciniy sistemy elektroninés
informacijos saugos (kibernetinio saugumo) tobulinimo ir priimti dél jy sprendimus;

7.6. skirti informaciniy sistemy saugos jgaliotinius ir informaciniy sistemy administratorius arba
pavesti juos paskirti savo organizacijose informaciniy sistemy tvarkytojams;

7.7. atlikti kitas informaciniy sistemy nuostatuose ir Saugos nuostatuose nustatytas funkcijas.

8. Pagrindinio informaciniy sistemy tvarkytojo — Registry centro — funkcijos:

8.1. atlikti informaciniy sistemy nuostatuose nustatytas funkcijas;

8.2. uztikrinti informaciniy sistemy nepertraukiama veikla;

8.3. uztikrinti saugy elektroninés informacijos perdavimg elektroniniy rySiy tinklais;

8.4. pagal kompetencijg prizitiréti informaciniy sistemy duomeny baziy valdymo sistemas,
taikomyjy programy sistemas, ugniasienes, jsilauzimy aptikimo sistemas, elektroninés informacijos
perdavimo tinklus ir kitus informaciniy sistemy komponentus, uztikrinti jy veikima;

8.5. uztikrinti saugos dokumenty ir kity informaciniy sistemy valdytojo priimty teisés akty,
susijusiy su informaciniy sistemy elektroninés informacijos sauga (kibernetiniu saugumu), tinkama
igyvendinima;

8.6. pagal kompetencija jgyvendinti informaciniy sistemy elektroninés informacijos saugos
(kibernetinio saugumo) reikalavimus;

8.7. pagal kompetencija uztikrinti informaciniy sistemy elektroninés informacijos sauga
(kibernetinj saugumg);

8.8. teikti informaciniy sistemy valdytojui pasitilymus dé¢l informaciniy sistemy elektroninés
informacijos saugos (kibernetinio saugumo) tobulinimo;
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8.9. informaciniy sistemy valdytojui pavedus, skirti koordinuojantjjj saugos jgaliotinj ir
informaciniy sistemy administratorius;

8.10. ne reCiau kaip karta per metus organizuoti saugos dokumenty perzitréjimg
(persvarstymag);

8.11. atlikti kitas Saugos nuostatuose ir Saugos nuostaty 20 punkte nurodytuose teisés aktuose
nustatytas informaciniy sistemy tvarkytojo funkcijas savo organizacijose.

9. Informaciniy sistemy tvarkytojy — sveikatinimo jstaigy — funkcijos:

9.1. pagal kompetencijg prizitréti kompiuterius, operacines sistemas ir kitus informaciniy
sistemy komponentus savo sveikatinimo jstaigose, uztikrinti jy veikima;

9.2. uztikrinti administraciniy, techniniy ir organizaciniy saugos priemoniy jgyvendinimag
informaciniy sistemy naudotojy kompiuteriuose ir kituose informaciniy sistemy komponentuose savo
sveikatinimo jstaigose;

9.3. uztikrinti organizacinémis, techninémis, technologinémis ir metodinémis priemonémis
saugy informaciniy sistemy elektroninés informacijos tvarkymg savo sveikatinimo jstaigose;

9.4. valdyti elektroninés informacijos saugos (kibernetinius) incidentus savo sveikatinimo
Jstaigose ir juos Salinti;

9.5. uztikrinti saugos dokumenty ir kity informaciniy sistemy valdytojo priimty teisés akty,
susijusiy su informaciniy sistemy elektroninés informacijos sauga (kibernetiniu saugumu), tinkama
lgyvendinima;

9.6. pagal kompetencija jgyvendinti informaciniy sistemy elektroninés informacijos saugos
(kibernetinio saugumo) reikalavimus savo sveikatinimo jstaigose;

9.7. pagal kompetencija uztikrinti informaciniy sistemy elektroninés informacijos sauga
(kibernetinj sauguma) savo sveikatinimo jstaigose.

10. Uz elektroninés informacijos saugg (kibernetinj sauguma) pagal kompetencijg atsako
informaciniy sistemy valdytojas ir informaciniy sistemy tvarkytojai.

11. Informaciniy sistemy valdytojas atsako uz elektroninés informacijos saugos (kibernetinio
saugumo) politikos formavimag ir politikos jgyvendinimo organizavimg, prieziiirg ir elektroninés
informacijos tvarkymo teisétuma.

12. Informaciniy sistemy tvarkytojai atsako uz reikiamy administraciniy, techniniy ir
organizaciniy saugos priemoniy jgyvendinimo uztikrinimg saugos dokumentuose nustatyta tvarka.

13. Saugos jgaliotiniy funkcijos:

13.1. Koordinuojanciojo saugos jgaliotinio funkcijos:

13.1.1. koordinuoti ir prizitréti elektroninés informacijos saugos (Kkibernetinio saugumo)
politikos jgyvendinimg Saugos dokumentuose nustatyta tvarka;

13.1.2. teikti informacingés sistemos valdytojo vadovui pasitilymus dél:

13.1.2.1.saugos dokumenty priémimo, keitimo;

13.1.2.2.informaciniy technologijy saugos atitikties vertinimo atlikimo pagal Informaciniy
technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos kraSto apsaugos
ministro;

13.1.3. organizuoti rizikos ir informaciniy technologijy saugos atitikties jvertinima;

13.1.4. koordinuoti informacinés sistemos tvarkytojy paskirty saugos igaliotiniy veikly ir teikti
paskirtiems saugos jgaliotiniams konsultacijas elektroninés informacijos saugos klausimais;

13.1.5. atlikti Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.
gruodzio 5 d. nutarimu Nr. 1209 ,,.Dél Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d.
nutarimo Nr. 818 , D¢l Nacionalinés kibernetinio saugumo strategijos patvirtinimo* pakeitimo*,
nustatytas asmens, atsakingo uZz kibernetinio saugumo organizavimg ir uZtikrinima, funkcijas;
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13.1.6. koordinuojantis saugos jgaliotinis, atlikdamas savo funkcijas, turi teis¢ pagal savo
igaliojimus duoti privalomus vykdyti nurodymus ir pavedimus saugos jgaliotiniams, administratoriams
ir kitiems informaciniy sistemy valdytojo ir informaciniy sistemy tvarkytojy darbuotojams, jeigu tai
biitina elektroninés informacijos saugos (kibernetinio saugumo) politikai jgyvendinti;

13.1.7. atlikti kitas saugos dokumentuose ir Bendryjy elektroninés informacijos saugos
reikalavimy apraSe saugos jgaliotiniui priskirtas funkcijas.

13.2. Informaciniy sistemy tvarkytojy paskirty saugos jgaliotiniy funkcijos:

13.2.1. koordinuoti ir priziiréti elektroninés informacijos saugos (kibernetinio saugumo)
politikos jgyvendinimg savo organizacijose Saugos dokumentuose nustatyta tvarka;

13.2.2. teikti informaciniy sistemy tvarkytojo vadovui pasiiilymus dél informaciniy sistemy
administratoriy savo organizacijose paskyrimo ir reikalavimy jiems nustatymo;

13.2.3. teikti koordinuojanciajam saugos jgaliotiniui pasitlymus dél saugos dokumenty
priéemimo ir keitimo;

13.2.4. pagal kompetencija dalyvauti atlieckant informaciniy sistemy rizikos vertinimg ir
informaciniy sistemy informaciniy technologijy saugos atitikties vertinima;

13.2.5. koordinuoti elektroninés informacijos saugos (kibernetiniy) incidenty tyrimg savo
organizacijose ir bendradarbiauti su kompetentingomis institucijomis, tirian¢iomis elektroniniy rysiy
tinkly, informacijos saugos (kibernetinius) incidentus, neteisétas veikas, susijusias su elektroninés
informacijos saugos (kibernetiniais) incidentais, iSskyrus tuos atvejus, kai §ig funkcijg atlicka
elektroninés informacijos saugos (kibernetinio saugumo) darbo grupés;

13.2.6. informuoti koordinuojantjjj saugos jgaliotinj apie elektroninés informacijos saugos
(kibernetiniais) incidentus, jvykusius informacinése sistemose;

13.2.7. teikti informaciniy sistemy administratoriams ir informaciniy sistemy naudotojams
privalomus savo organizacijose vykdyti nurodymus ir pavedimus dél elektroninés informacijos saugos
(kibernetinio saugumo) politikos jgyvendinimo;

13.2.8. atlikti Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprasSo, patvirtinto Lietuvos Respublikos Vyriausybés 2018 m.
rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo®, nustatytas asmens, atsakingo uz kibernetinio saugumo organizavimg ir uztikrinima,
funkcijas;

Papunkcio pakeitimai.:
Nr. V-2423, 2020-10-29, paskelbta TAR 2020-10-29, i. k. 2020-22556

13.2.9. informaciniy sistemy tvarkytojy paskirti saugos jgaliotiniai, atlikdami savo funkcijas,
turi teis¢ pagal savo jgaliojimus duoti privalomus vykdyti nurodymus ir pavedimus kitiems
darbuotojams savo organizacijose, jeigu tai biitina elektroninés informacijos saugos (kibernetinio
saugumo) politikai jgyvendinti.

14. Saugos jgaliotiniai negali atlikti informaciniy sistemy administratoriaus funkcijy.

15. Informaciniy sistemy administratoriy grupes:

15.1. koordinuojantysis administratorius, prizitrintis informaciniy sistemy administratoriy
veikla, siekdamas uztikrinti tinkama informaciniy sistemy administratoriy funkeijy vykdyma;

15.2. informaciniy sistemy naudotojy administratoriai, atliekantys funkcijas, susijusias su
informaciniy sistemy naudotojy teisiy valdymu savo organizacijoje;

15.3. informaciniy sistemy komponenty administratoriai, atliekantys funkcijas, susijusias su
informaciniy sistemy komponentais (kompiuteriais, operacinémis sistemomis, duomeny bazémis ir jy
valdymo sistemomis, taikomyjy programy sistemomis, ugniasienémis, jsilauzimy aptikimo ir
prevencijos sistemomis, elektroninés informacijos perdavimo tinklais, duomeny saugyklomis, byly
serveriais ir kita technine ir programine jranga, kurios pagrindu funkcionuoja informacinés sistemos ir
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uztikrinama jose tvarkomos elektroninés informacijos sauga (kibernetinis saugumas) ir Siy
informaciniy sistemy komponenty saranka savo organizacijoje;

15.4. saugos administratoriai, atliekantys funkcijas, susijusias su informaciniy sistemy
pazeidziamy viety nustatymu, saugumo reikalavimy atitikties nustatymu ir stebésena savo
organizacijoje.

16. Informaciniy sistemy administratoriai yra atsakingi uz tinkamg saugos dokumentuose
nustatyty funkcijy vykdyma.

17. Informaciniy sistemy administratoriai privalo vykdyti visus saugos jgaliotiniy nurodymus ir
pavedimus dél informaciniy sistemy saugos (kibernetinio saugumo) uztikrinimo, pagal kompetencija
reaguoti j elektroninés informacijos saugos (kibernetinio saugumo) incidentus ir nuolat teikti saugos
jgaliotiniui informacijg apie saugg uZtikrinan¢iy pagrindiniy komponenty bikle.

18. Atlikdami informaciniy sistemy sgrankos pakeitimus, informaciniy sistemy komponenty
administratoriai turi laikytis informaciniy sistemy pokyc¢iy valdymo tvarkos, nustatytos informaciniy
sistemy valdytojo tvirtinamose informaciniy sistemy saugaus elektroninés informacijos tvarkymo
taisyklése.

19. Informaciniy sistemy komponenty administratoriai informaciniy sistemy saranka ir
informaciniy sistemy buisenos rodiklius privalo tikrinti (perzitréti) reguliariai — ne re¢iau kaip kartg per
metus ir (arba) po informaciniy sistemy pokycio.

20. Teisés aktai, kuriais vadovaujamasi tvarkant informaciniy sistemy elektroning informacija
ir uztikrinant jos sauga:

20.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dé¢l laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (OL 2016 L 119, p. 1);

20.2. Lietuvos Respublikos kibernetinio saugumo jstatymas;

20.3. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

20.4. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

20.5. Bendryjy elektroninés informacijos saugos reikalavimy aprasas;

20.6. Elektroninés informacijos, sudaranios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy
apraSas, patvirtintas Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso
ir Elektroninés informacijos, sudarancios valstybés informacinius isSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo* (toliau — Klasifikavimo gairiy aprasas);

20.7. Techniniai elektroninés informacijos saugos reikalavimai;

20.8. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasas;
20.9. Lietuvos standartai LST ISO/IEC 27002 ir LST ISO/IEC 27001.

11 SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

21. Informacinése sistemose tvarkomos elektroninés informacijos svarbos kategorijos:

21.1. Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacingje
sistemoje tvarkoma elektroniné informacija priskiriama ypatingos svarbos elektroninés informacijos
kategorijai. Elektroniné informacija Siai kategorijai priskiriama vadovaujantis Klasifikavimo gairiy
apraSo 7.1-7.3 papunk¢iy nuostatomis;

21.2. ISankstinés pacienty registracijos informacinéje sistemoje tvarkoma elektroniné
informacija priskiriama vidutinés svarbos elektroninés informacijos kategorijai. Elektroning
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informacija $iai kategorijai priskiriama vadovaujantis Klasifikavimo gairiy apraso 9.1 ir 9.2 papunkciy
nuostatomis.

22. Informaciniy sistemy svarbos kategorijos:

22.1. Elektronines sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informaciné sistema
pagal joje tvarkomos informacijos svarba, vadovaujantis Klasifikavimo gairiy apraso 12.1 papunkéiu,
priskiriama pirmajai kategorijai;

22.2. Isankstinés pacienty registracijos informaciné sistema pagal joje tvarkomos informacijos
svarbg, vadovaujantis Klasifikavimo gairiy apraso 12.3 papunkciu, priskiriama treciajai kategorijai.

23. Rizikos vertinimo organizavimas:

23.1. Koordinuojantysis saugos jgaliotinis, atsizvelgdamas j Nacionalinio kibernetinio saugumo
centro prie Lietuvos Respublikos kraSto apsaugos ministerijos interneto svetain¢je skelbiamg metoding
priemong ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius grupés ,Informacijos technologija.
Saugumo technika® standartus, kasmet arba po esminiy organizaciniy ar sisteminiy pokyciy
organizuoja informaciniy sistemy rizikos jvertinimg savo organizacijoje. Informaciniy sistemy rizikos
vertinimas gali biiti atlieckamas kartu su informaciniy technologijy saugos atitikties vertinimu.

23.2. Prireikus, koordinuojantysis saugos jgaliotinis gali organizuoti neeilinj informaciniy
sistemy rizikos jvertinimg. Informaciniy sistemy tvarkytojo raSytiniu pavedimu informaciniy sistemy
rizikos jvertinimg gali atlikti pats saugos jgaliotinis. Organizuojant rizikos vertinimg, rekomenduojama
informaciniy sistemy rizikos vertinimg jtraukti j informaciniy sistemy tvarkytojy veiklos rizikos
vertinimo procesus.

23.3. Organizuojant rizikos vertinima turi biiti paskirtas uz rizikos vertinimo proceso priezitirg
ir tobulinimg atsakingas asmuo arba asmenys ir nustatyti jiems taikomi kvalifikaciniai reikalavimai.
Atsakingu asmeniu gali buti skiriamas informaciniy sistemy pagrindinio informaciniy sistemy
tvarkytojo darbuotojas arba sudaroma sutartis su rizikos vertinimo, rizikos vertinimo proceso priezitiros
bei nuolatinio tobulinimo paslaugas teikianciu subjektu.

23.4. Rizikos vertinimo metu turi biiti:

23.4.1. nustatomos grésmeés ir pazeidziamumai, galintys turéti jtakos informaciniy sistemy
saugai (kibernetiniam saugumui);

23.4.2. nustatomos galimos grésmiy ir pazeidziamumy poveikio vykdomai veiklai sritys;

23.4.3. jvertinama informaciniy sistemy pazeidimo grésmiy tikimybé ir galimos pasekmés;

23.4.4. nustatomas rizikos lygis ir jvertinamos identifikuotos galimos grésmés, kurios
i8déstomos prioriteto tvarka pagal svarbg, kuri nustatoma atsizvelgiant j atliktg rizikos vertinima.

23.5. Informaciniy sistemy rizikos jvertinimo rezultatai iSdéstomi rizikos jvertinimo ataskaitoje,
kuri pateikiama informaciniy sistemy valdytojo vadovui ir informaciniy sistemy tvarkytojo vadovui.
Rizikos jvertinimo ataskaita rengiama jvertinant rizikos veiksnius, galinCius turéti jtakos elektroninés
informacijos saugai, jy galimg zalg, pasireiSkimo tikimyb¢ ir pobiidj, galimus rizikos valdymo budus,
rizikos priimtinumo Kriterijus. Svarbiausi rizikos veiksniai yra $ie:

23.5.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, elektroninés informacijos klaidingas teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais triktys,
programings jrangos klaidos, netinkamas veikimas ir kita);

23.5.2. subjektyvis ty€iniai (nesankcionuotas naudojimasis informacinémis sistemomis
elektroninei informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy
technologijy duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kita);

23.5.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu Nr.
840 ,,.Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure) aplinkybéms taisykliy
patvirtinimo*, 3 punkte.
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23.6. Rizikos veiksniai rizikos jvertinimo ataskaitoje turi biiti iSdéstyti pagal prioritetus ir
priimting rizikos lygi.

23.7. Atsizvelgdamas | rizikos vertinimo ataskaitg, informaciniy sistemy valdytojas prireikus
tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas
techniniy, administraciniy, organizaciniy ir kity iStekliy poreikis rizikos valdymo priemonéms
igyvendinti.

23.8. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas informaciniy sistemy valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty
priemimo pateikia Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemai.

23.9. Atsizvelgiant ] atlikto rizikos vertinimo rezultatus, taip pat jeigu Saugos nuostaty 24
punkte nustatyta tvarka atlickamo informaciniy technologijy saugos atitikties vertinimo metu
nustatoma kibernetiniy incidenty valdymo ir Salinimo, organizacijos nepertraukiamos veiklos
uztikrinimo trikumy, atitinkamai turi biti tobulinamas informaciniy sistemy veiklos testinumo
valdymo planas ir (arba) kibernetiniy incidenty valdymo planas. Siy plany veiksmingumo i§bandymo
rezultatai i§déstomi $iy plany veiksmingumo iSbandymo ir pastebéty trilkkumy ataskaitose, kuriy kopijos
ne veliau kaip per 5 darbo dienas nuo Siy dokumenty priémimo pateikiamos Nacionaliniam
kibernetinio saugumo centrui.

24. Informaciniy technologijy saugos atitikties vertinimo organizavimas:

24.1. Siekiant uztikrinti saugos dokumentuose nustatyty elektroninés informacijos saugos
(kibernetinio saugumo) reikalavimy jgyvendinimo savo organizacijoje organizavimg ir kontrole, ne
reciau kaip kartg per metus, jei teisés aktuose nenustatyta kitaip, turi buiti organizuojamas Elektroninés
sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés sistemos informaciniy
technologijy saugos atitikties vertinimas. ISankstinés pacienty registracijos informacinés sistemos
informaciniy technologijy saugos atitikties vertinimas turi biiti organizuojamas ne reciau kaip kartg per
dvejus metus, jei kituose teisés aktuose nenustatyta kitaip.

24.2. Ne recCiau kaip karta per trejus metus Elektroninés sveikatos paslaugy ir
bendradarbiavimo infrastruktiiros informacinés sistemos informaciniy technologijy saugos atitikties
vertinimg turi atlikti nepriklausomi visuotinai pripazinty tarptautiniy organizacijy sertifikuoti
informaciniy sistemy auditoriai. Nepriklausoma informaciniy technologijy saugos atitikties vertinimag
organizuoja informaciniy sistemy valdytojas arba informaciniy sistemy valdytojas §j vertinimg paveda
organizuoti pagrindiniam informaciniy sistemy tvarkytojui.

24.3. Informaciniy technologijy saugos atitikties vertinimas atlieckamas Informaciniy
technologijy saugos atitikties vertinimo metodikoje nustatyta tvarka.

24.4. Informaciniy sistemy atitikties Organizaciniy ir techniniy Kkibernetinio saugumo
reikalavimy apraSe nustatytiems organizaciniams ir techniniams kibernetinio saugumo reikalavimams
vertinimas turi biiti organizuojamas ne reciau kaip kartg per metus.

24.5. Atlikus informaciniy technologijy saugos atitikties vertinimg, rengiama informaciniy
technologijy saugos vertinimo ataskaita, kuri pateikiama informaciniy sistemy valdytojo vadovui ir
informaciniy sistemy tvarkytojo vadovui, ir pastebéty triikumy Salinimo planas, kurj tvirtina, atsakingus
vykdytojus paskiria ir jgyvendinimo terminus nustato informaciniy sistemy valdytojo vadovas.

24.6. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trikumy
Salinimo plano kopijas informaciniy sistemy valdytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priéemimo pateikia Valstybés informaciniy iStekliy atitikties elektroninés informacijos
saugos reikalavimams stebésenos sistemai.

25. Elektroninés informacijos saugos (kibernetinio saugumo) biiklés gerinimas:
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25.1. Techninés, programinés, organizacinés ir kitos informaciniy sistemy elektroninés
informacijos saugos (kibernetinio saugumo) priemonés pasirenkamos atsizvelgiant j informaciniy
sistemy valdytojo turimus iSteklius, vadovaujantis Siais principais:

25.1.1. liekamoji rizika turi biiti sumazinta iki priimtino lygio;

25.1.2. priemonés diegimo kaina turi buti adekvati tvarkomos elektroninés informacijos vertei.

25.2. Atsizvelgiant | priemoniy efektyvumg ir taikymo tikslinguma, turi buti jdiegtos
prevencinés, detekcinés ir korekcinés elektroninés informacijos saugos (kibernetinio saugumo)
priemonés.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

26. Organizaciniai ir techniniai elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimai nustatomi pagal Saugos nuostaty 22 punkte nustatytas informaciniy sistemy svarbos
kategorijas vadovaujantis Saugos nuostaty 20 punkte nurodytais teisés aktais ir standartais.

27. Kibernetinio saugumo priemonés, nurodytos Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy apraSo priede, turi biti diegiamos atsizvelgiant ] naujausius technikos
laiméjimus, vadovaujantis gamintojo pateikiama bent viena geraja saugumo praktikos rekomendacija.

28. Organizaciniy ir techniniy elektroninés informacijos saugos (Kibernetinio saugumo)
priemoniy uztikrinimas turi biti grindZiamas grésmiy ir pazeidziamumy, galinciy turéti jtakos
informaciniy sistemy elektroninés informacijos saugai (kibernetiniam saugumui), rizikos vertinimu,
atsizvelgiant | naujausius technikos laiméjimus.

29. Pagrindinés organizaciniy ir techniniy elektroninés informacijos saugos (kibernetinio
saugumo) reikalavimy nuostatos:

29.1. Organizaciniai ir techniniai elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimai detalizuojami informaciniy sistemy saugos (kibernetinio saugumo) politikg
jgyvendinan¢iuose dokumentuose.

29.2. Turi buti naudojama ir operatyviai atnaujinama programing jranga, skirta informacinéms
sistemoms nuo kenksmingos programinés jrangos (virusy, programinés jrangos, skirtos Snipin¢jimui,
nepageidaujamo elektroninio pasto ir pan.) apsaugoti. Detalios Sios programinés jrangos naudojimo
nuostatos ir jos atnaujinimo reikalavimai (ilgiausias leistinas neatnaujinimo laikas ir kt.) nustatomi
informaciniy sistemy saugaus elektroninés informacijos tvarkymo taisyklése.

29.3. Informaciniy sistemy technin€je jrangoje ir informaciniy sistemy naudotojy
kompiuteriuose turi biti naudojama tik legali programiné jranga. Detalios programinés jrangos,
jdiegtos kompiuteriuose ir serveriuose, naudojimo nuostatos, atnaujinimo ir kt. reikalavimai nustatomi
informaciniy sistemy saugaus elektroninés informacijos tvarkymo taisyklése.

29.4. Turi buti naudojama kompiuteriy tinklo filtravimo jranga (uzkardos, turinio kontrolés
sistemos, jgaliotieji serveriai (angl. proxy) ir kt.). Detalios kompiuteriy tinklo filtravimo jrangos
naudojimo nuostatos nustatomos informaciniy sistemy saugaus elektroninés informacijos tvarkymo
taisyklese.

29.5. Uztikrinant saugy elektroninés informacijos teikimg ir (ar) gavima, turi biiti naudojamas
Sifravimas, virtualus privatus tinklas, skirtinés linijos, saugus elektroniniy rySiy tinklas ar kitos
priemoneés, kuriomis uZtikrinamas saugus elektroninés informacijos perdavimas. Metody, kuriais
leidziama uZztikrinti saugy elektroninés informacijos teikimag ir (ar) gavima (nuotolinio prisijungimo
prie informaciniy sistemy btidai, protokolai, elektroninés informacijos keitimosi formatai, Sifravimo,
elektroninés informacijos kopijy skaiCiaus reikalavimai, reikalavimai teikti ir (ar) gauti elektroning
informacija automatiniu biidu tik pagal duomeny teikimo sutartyse nustatytas specifikacijas ir saglygas ir
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pan.), apraSymai pateikiami informaciniy sistemy saugaus elektroninés informacijos tvarkymo
taisyklése.

29.6. Stacionarius kompiuterius leidziama naudoti tik informaciniy sistemy valdytojo ir
informaciniy sistemy tvarkytojy patalpose. NeSiojamiesiems kompiuteriams, iSneSamiems i$
informaciniy sistemy valdytojo ar informaciniy sistemy tvarkytojy patalpy, turi bati taikomos
papildomos saugos priemonés (elektroninés informacijos Sifravimas, prisijungimo ribojimas ir pan.).

30. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atktirimo reikalavimai:

30.1. Atsarginiy elektroninés informacijos kopijy darymo strategija turi biiti pasirenkama
atsizvelgiant j priimting elektroninés informacijos praradima (angl. recovery point objetive) ir priimting
informaciniy sistemy neveikimo laikotarpj (angl. recovery time objective).

30.2. Atsarginés elektroninés informacijos kopijos turi biiti daromos ir saugomos tokia
apimtimi, kad informaciniy sistemy veiklos sutrikimo, elektroninés informacijos saugos (kibernetinio)
incidento ar elektroninés informacijos vientisumo praradimo atvejais informaciniy sistemy neveikimo
laikotarpis nebiity ilgesnis, nei nustatyta konkreCioms informaciniy sistemy svarbos kategorijoms,
nurodytoms Saugos nuostaty 22 punkte, o elektroninés informacijos praradimas atitikty priimtinumo
kriterijus.

30.3. Atsarginés elektroninés informacijos kopijos turi biiti daromos automatiskai periodiskai,
bet ne reCiau kaip nustatyta informaciniy sistemy saugaus elektroninés informacijos tvarkymo
taisyklése, nurodytais terminais.

30.4. Elektroniné informacija kopijose turi buti uzsifruota (Sifravimo raktai turi biiti saugomi
atskirai nuo kopijy) arba turi biti imtasi kity priemoniy, dél kuriy nebiity galima neteisétai atkurti
elektroninés informacijos.

30.5. Atsarginiy elektroninés informacijos kopijy laikmenos turi bati zymimos taip, kad jas
biity galima identifikuoti, ir saugomos nedegioje spintoje kitose patalpose, nei yra informaciniy sistemy
tarnybinés stotys ar jrenginys, kurio elektroniné informacija buvo nukopijuota, arba kitame pastate.

30.6. Periodiskai, bet ne reCiau kaip karta per pusmetj turi biti atlieckami elektroninés
informacijos atktirimo 1§ atsarginiy kopijy bandymai.

30.7. Patekimas ] patalpas, kuriose saugomos atsarginés elektroninés informacijos kopijos, turi
biiti kontroliuojamas.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

31. Informaciniy sistemy naudotojy, informaciniy sistemy administratoriy, saugos jgaliotinio
kvalifikacijos ir patirties reikalavimai:

31.1. Informaciniy sistemy naudotojy, administratoriy, saugos jgaliotinio kvalifikacija turi
atitikti reikalavimus, nustatytus jy pareiginiuose nuostatuose.

31.2. Visi informaciniy sistemy naudotojai privalo turéti pagrindinius darbo kompiuteriu,
taikomosiomis programomis jgidzius, mokeéti tvarkyti elektroning informacija, biiti susipaZing Su
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu, kitais teisés aktais,
reglamentuojanciais asmens duomeny tvarkyma, informaciniy sistemy elektroninés informacijos
tvarkyma. Asmenys, tvarkantys duomenis ir informacija, privalo laikyti jy paslaptj ir biiti pasirase
pasizadéjima saugoti duomeny ir informacijos paslapt]. Isipareigojimas saugoti paslapt] galioja ir
nutraukus su elektroninés informacijos tvarkymu susijusia veikla.

31.3. Saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos (Kibernetinio
saugumo) uztikrinimo principus, tobulinti elektroninés informacijos saugos (kibernetinio saugumo)
srities kvalifikacija, savo darbe vadovautis Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy apraso ir kity Lietuvos
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Respublikos ir Europos Sajungos teisés akty nuostatomis, reglamentuojanciomis elektroninés
informacijos sauga (kibernetinj saugumg). Informaciniy sistemy tvarkytojas turi sudaryti sglygas
saugos jgaliotiniui kelti kvalifikacija.

31.4. Saugos jgaliotiniu negali biiti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirta
administracing nuobauda uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos pazeidima
elektroniniy ry$iy srityje, elektroniniy rySiy iStekliy naudojimo ir skyrimo taisykliy pazeidima,
elektroniniy rysiy tinklo gadinimg ar savavaliskg prisijungimg prie tinklo arba galiniy jrenginiy, Kurie
trukdo elektroniniy rysiy tinklo darbui, savavaliSskg prijungimg arba elektroniniy rySiy infrastruktiiros
jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos paskyrimo praéje maziau
kaip vieni metai.

31.5. Informaciniy sistemy administratoriai pagal kompetencija privalo iSmanyti elektroninés
informacijos saugos (kibernetinio saugumo) uztikrinimo principus, mokéti uZtikrinti informaciniy
sistemy ir jose tvarkomos elektroninés informacijos sauga (kibernetinj saugumg), administruoti ir
priziuréti informaciniy sistemy komponentus (stebéti informaciniy sistemy komponenty veikima, atlikti
Ju profilakting priezitra, trikéiy diagnostikg ir Salinima, sugebéti uZtikrinti informaciniy sistemy
komponenty nepertraukiama funkcionavimg ir pan.). Informaciniy sistemy administratoriai turi buti
susipazine¢ su saugos dokumentais.

32. Informaciniy sistemy naudotojy ir informaciniy sistemy administratoriy mokymo
planavimo, organizavimo ir vykdymo tvarka, mokymo daZznumo reikalavimai:

32.1. Informaciniy sistemy naudotojams turi biti jvairiais biidais primenama apie elektroninés
informacijos saugos (kibernetinio saugumo) problemas (pvz., priminimai elektroniniu pastu, teminiy
renginiy organizavimas, atmintinés naujiems informaciniy sistemy naudotojams, informaciniy sistemy
administratoriams ir pan.).

32.2. Mokymai elektroninés informacijos saugos (kibernetinio saugumo) klausimais turi biiti
planuojami ir mokymo biidai parenkami atsizvelgiant j elektroninés informacijos saugos (kibernetinio
saugumo) uztikrinimo prioritetines kryptis ir tikslus, jdiegtas ar planuojamas jdiegti technologijas
(techning ar programing jranga), saugos jgaliotinio, informaciniy sistemy naudotojy ar informaciniy
sistemy administratoriy poreikius.

32.3. Mokymai gali buti vykdomi tiesioginiu (pvz., paskaitos, seminarai, konferencijos ir kt.
teminiai renginiai) ar nuotoliniu budu (pvz., vaizdo konferencijos, mokomosios medziagos pateikimas
elektroninéje erdvéje ir pan.).

32.4. Mokymai informaciniy sistemy naudotojams turi biiti organizuojami periodiskai, bet ne
reciau kaip kartg per metus. Mokymai saugos jgaliotiniui ir informaciniy sistemy administratoriams turi
biiti organizuojami pagal poreikj. Uz mokymy savo organizacijose organizavima pagal kompetencija
atsakingi saugos jgaliotiniai.

V SKYRIUS
INFORMACINIU SISTEMU NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

33. Informaciniy sistemy naudotojy ir informaciniy sistemy administratoriy supazindinimg su
saugos dokumentais ar jy santrauka, atsakomybe uz saugos dokumenty nuostaty paZeidimus savo
organizacijose pagal kompetencija organizuoja saugos jgaliotiniai.

34. Informaciniy sistemy naudotojy supazindinimo su saugos dokumentais ar jy santrauka
biidai turi biiti pasirenkami atsizvelgiant j informaciniy sistemy specifika (pvz., informaciniy sistemy ir
ju naudotojy lokacija, organizaciniy ar techniniy priemoniy, leidZianciy identifikuoti su saugos
dokumentais ar jy santrauka susipazinusj asmenj ir uztikrinan¢iy supazindinimo procediiros jrodomaja
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(teising) galig, panaudojimo galimybes ir pan.). Informaciniy sistemy naudotojai su saugos
dokumentais ar jy santrauka turi buti supazindinami pasirasytinai arba elektroniniu biidu, uztikrinanc¢iu
supazindinimo jrodomuma.

35. Pakartotinai su saugos dokumentais ar jy santrauka informaciniy sistemy naudotojai
supazindinami tik i§ esmés pasikeitus informacinéms sistemoms arba elektroninés informacijos sauga
(kibernetinj saugumg) reglamentuojantiems teisés aktams.

36. Tvarkyti informaciniy sistemy elektroning informacija gali tik informaciniy sistemy
naudotojai, kurie yra susipazing su saugos dokumentais ir sutike laikytis jy reikalavimy.

37. Informaciniy sistemy naudotojai atsako uz informaciniy sistemy ir jose tvarkomos
elektroninés informacijos saugg (kibernetinj sauguma) pagal savo kompetencijg. Informaciniy sistemy
naudotojai, informaciniy sistemy administratoriai ir saugos jgaliotinis, pazeide¢ saugos dokumenty ir
kity saugy elektroninés informacijos tvarkyma reglamentuojanciy teisés akty nuostatas, atsako Lietuvos
Respublikos jstatymy nustatyta tvarka.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

38. Informaciniy sistemy valdytojas saugos dokumentus gali keisti savo arba koordinuojanc¢iojo
saugos jgaliotinio iniciatyva. Saugos dokumentai turi biiti derinami su Nacionaliniu kibernetinio
saugumo centru. Kei¢iami saugos dokumentai gali biiti nederinami su Nacionaliniu kibernetinio
saugumo centru tais atvejais, kai atlieckami tik redakciniai ar nezymiis nustatyto teisinio reguliavimo
esmés ar elektroninés informacijos saugos politikos ir kibernetinio saugumo politikos nekeiiantys
pakeitimai arba taisoma teisés technika. Tokiais atvejais Nacionaliniam kibernetinio saugumo centrui
turi buti pateiktos $iy dokumenty kopijos.

39. Informaciniy sistemy saugos dokumentai perzitirimi ( persvarstomi) ne reCiau kaip kartg
per kalendorinius metus. Saugos dokumentai turi biiti persvarstomi (perzitrimi) atlikus rizikos
jvertinimg ar informaciniy technologijy saugos atitikties vertinimg arba jvykus esminiams
organizaciniams, sisteminiams ar kitiems informaciniy sistemy valdytojo ar tvarkytojy pokyc¢iams.
PersvarsCius (perzitiréjus) saugos dokumentus, turi biiti nustatoma, kuriuos i§ juose nustatyty
elektroninés informacijos saugos (kibernetinio saugumo) reikalavimy batina atnaujinti ir (ar)
jgyvendinti pirmiausia, siekiant uztikrinti informaciniy sistemy saugg (kibernetinj sauguma).




PATVIRTINTA

Lietuvos Respublikos sveikatos
apsaugos ministro

2019 m. liepos 3 d. jsakymu Nr. V-777

DUOMENU SUBJEKTU TEISIU JGYVENDINIMO ISANKSTINES PACIENTU
REGISTRACIJOS INFORMACINEJE SISTEMOJE TVARKOS APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Duomeny subjekty teisiy jgyvendinimo ISankstinés pacienty registracijos informacinéje
sistemoje tvarkos apraso (toliau — Aprasas) tikslas — nustatyti duomeny subjekty teisiy jgyvendinimo
tvarkg Lietuvos Respublikos sveikatos apsaugos ministerijos valdomoje ISankstinés pacienty
registracijos informacingje sistemoje (toliau — IPR informaciné¢ sistema), siekiant jgyvendinti
atskaitomybés principa.

2. Jgyvendinant duomeny subjekty teises, vadovaujamasi 2016 m. balandzio 27 d. Europos
Parlamento ir Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judé€jimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas) (toliau — Reglamentas (ES) 2016/679) ir Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatymu.

3. Aprase vartojamos sgvokos atitinka Reglamente (ES) 2016/679 vartojamas sagvokas.

4. ApraSas parengtas vadovaujantis Reglamentu (ES) 2016/679 bei atsizvelgiant j Europos
Komisijos 2018 m. sausio 24 d. komunikatg Europos Parlamentui ir Tarybai ,,Didesné apsauga, naujos
galimybés. Komisijos gairés d¢l tiesioginio Bendrojo duomeny apsaugos reglamento taikymo nuo
2018 m. geguzés 25 d.“

5. Duomeny subjekty teises Sio Apraso nustatyta tvarka jgyvendina IPR informacinés sistemos
asmens duomeny tvarkytojas valstybés jmoné Registry centras (toliau — Registry centras). Jei dél teisiy
jgyvendinimo duomeny subjektas kreipiasi j Sveikatos apsaugos ministerijg, jo praSymas
persiunc¢iamas Registry centrui.

) 11 SKYRIUS
TEISE GAUTI INFORMACIJA APIE DUOMENU TVARKYMA

6. Informacija  apie atlickamg duomeny subjekto asmens duomeny tvarkyma
nurodyta Reglamento (ES) 2016/679 13 straipsnyje, pateikiama asmens duomeny gavimo metu
duomeny subjektui registruojantis interneto portale www.e.sveikata.lt, taip pat Registry centro interneto
svetainéje Www.registrucentras. lt/asmens_duomenu_apsauga/.

7. Kai duomeny subjekto asmens duomenys renkami ne i§ duomeny subjekto, informacija,
nurodyta Reglamento (ES) 2016/679 14 straipsnio 1 dalyje, duomeny subjektui neteikiama, kadangi
taikoma $io straipsnio 5 dalies ¢ punkte nustatyta iSimtis.

) II! SKYRIUS
TEISE SUSIPAZINTI SU DUOMENIMIS

8. Duomeny subjektui pateikus praSyma susipazinti su savo asmens duomenimis, tvarkomais
IPR informacingje sistemoje, Registry centras turi pateikti:
8.1. informacija, ar duomeny subjekto asmens duomenys tvarkomi, ar ne;
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8.2. su asmens duomeny tvarkymu susijusig informacijg, numatyta Reglamento (ES) 2016/679
15 straipsnio 1 ir 2 dalyse, jeigu duomeny subjekto asmens duomenys yra tvarkomi;
8.3. tvarkomy asmens duomeny kopijas.

IV SKYRIUS
TEISE REIKALAUTI ISTAISYTI DUOMENIS

9. Duomeny subjektas, vadovaudamasis Reglamento (ES) 2016/679 16 straipsniu, turi teis¢
reikalauti, kad bet kokie jo tvarkomi netiksliis asmens duomenys biity itaisyti, o nei§samiis — papildyti.

10. Siekdamas jsitikinti, kad tvarkomi duomeny subjekto asmens duomenys yra netiksliis ar
neiSsamiis, Registry centras gali duomeny subjekto paprasyti pateikti tai patvirtinan¢ius jrodymus.

11. Jeigu duomeny subjekto asmens duomenys (iStaisyti pagal duomeny subjekto praSyma)
buvo perduoti duomeny gavéjams, Registry centras Siuos duomeny gavejus apie tai informuoja, nebent
tai buty nejmanoma ar pareikalauty neproporcingy pastangy. Duomeny subjektas turi teis¢ prasyti, kad
jam biity pateikta informacija apie tokius duomeny gavéjus.

_ V SKYRIUS .
TEISE REIKALAUTI ISTRINTI DUOMENIS (TEISE BUTI PAMIRSTAM)

12. Duomeny subjekto teis¢ iStrinti jo asmens duomenis (teisé¢ biiti pamirStam), numatyta
Reglamento (ES) 2016/679 17 straipsnyje, jgyvendinama tik tuo atveju, jei duomenys IPR
informacingje sistemoje tvarkomi neteisétai.

13. Duomeny subjekto teis¢ reikalauti iStrinti asmens duomenis (teis¢ biiti pamirStam) gali biiti
nejgyvendinta Reglamento (ES) 2016/679 17 straipsnio 3 dalyje numatytais atvejais.

14. Jeigu duomeny subjekto asmens duomenys (iStrinti pagal duomeny subjekto praSyma) buvo
perduoti duomeny gavéjams, Registry centras Siuos duomeny gaveéjus apie tai informuoja, nebent tai
biity nejmanoma ar pareikalauty neproporcingy pastangy. Duomeny subjektas turi teis¢ prasyti, kad
jam biity pateikta informacija apie tokius duomeny gavéjus.

) VI SKYRIUS
TEISE APRIBOTI DUOMENU TVARKYMA

15. Reglamento (ES) 2016/679 18 straipsnio 1 dalyje numatytais atvejais Registry
centras privalo jgyvendinti duomeny subjekto teise apriboti jo asmens duomeny tvarkyma.

16. Asmens duomenys, kuriy tvarkymas apribotas, yra saugomi, o prieS tokio apribojimo
panaikinimg duomeny subjektas yra informuojamas tokiu budu, kokiu pateiké praSymag dél asmens
duomeny tvarkymo apribojimo.

17. Jeigu duomeny subjekto asmens duomenys (kuriy tvarkymas apribotas pagal duomeny
subjekto praSyma) buvo perduoti duomeny gaveéjams, Registry centras Siuos duomeny gavejus apie tai
informuoja, nebent tai biity nejmanoma ar pareikalauty neproporcingy pastangy. Duomeny subjektas
turi teise prasyti, kad jam biity pateikta informacija apie tokius duomeny gavéjus.

) VIl SKYRIUS
TEISE I DUOMENU PERKELIAMUMA

18. IPR informacing¢je sistemoje neatlickamas asmens duomeny tvarkymas, grindZiamas
duomeny subjekto sutikimu pagal Reglamento (ES) 2016/679 6 straipsnio 1 dalies a punktg arba 9
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straipsnio 2 dalies a punkta arba sutartimi pagal 6 straipsnio 1 dalie b punkta, todél duomeny subjektui
netaikoma teis¢ j duomeny perkeliamumga pagal Reglamento (ES) 2016/679 20 straipsnj.

VIl SKYRIUS
TEISE NESUTIKTI SU DUOMENU TVARKYMU

19. IPR informacingje sistemoje neatlickamas asmens duomeny tvarkymas pagal Reglamento
(ES) 2016/679 6 straipsnio 1 dalies e arba f punktus, jskaitant profiliavima, todél duomeny subjektui
netaikoma teisé nesutikti su duomeny tvarkymu pagal Reglamento (ES) 2016/679 21 straipsnj.

IX SKYRIUS
TEISE REIKALAUTI, KAD NEBUTU TAIKOMAS TIK AUTOMATIZUOTU DUOMENU
TVARKYMU, ISKAITANT PROFILIAVIMA, GRINDZIAMAS SPRENDIMAS

20. Duomeny subjekto teis¢ reikalauti, kad nebiity taikomas tik automatizuotu duomeny
tvarkymu, jskaitant profiliavima, grindziamas sprendimas pagal Reglamento (ES) 2016/679 22
straipsnj, néra jgyvendinama tvarkomy asmens duomeny tvarkymo atZvilgiu, nes Registry centras,
tvarkydamas asmens duomenis IPR informacinéje sistemoje, nepriima tik automatizuotu duomeny
tvarkymu grindZiamy sprendimy.

X SKYRIUS
PRASYMO JGYVENDINTI DUOMENU SUBJEKTO TEISES PATEIKIMAS

21. Kreiptis dél duomeny subjekto teisiy jgyvendinimo duomeny subjektas turi teis¢ Zodziu arba
raStu, pateikdamas praSyma asmeniskai, pastu ar elektroninémis priemonémis:

21.1. siysdamas praSyma adresu: Vinco Kudirkos g. 18-3, 03105 Vilnius;

21.2. siysdamas praSyma elektroniniu pastu info@reqgistrucentras. It.

22. Jeigu dél duomeny subjekto teisiy jgyvendinimo kreipiamasi zodZiu ar praSymas pateiktas
raStu asmeniskai, duomeny subjektas turi patvirtinti savo tapatyb¢ pateikdamas asmens tapatybe
patvirtinantj dokumenta. To nepadarius, duomeny subjekto teisés néra jgyvendinamos. Si nuostata
netaikoma, jeigu duomeny subjektas kreipiasi dél informavimo apie asmens duomeny tvarkymg pagal
Reglamento (ES) 2016/679 13 ir 14 straipsnius.

23. Jeigu dél duomeny subjekto teisiy jgyvendinimo kreipiamasi rastu, pateikiant praSyma
pastu, kartu su praSymu turi biiti pateikta notaro patvirtinta asmens tapatybe patvirtinanc¢io dokumento
kopija. Teikiant praS§yma elektroninémis priemonémis, pra§ymas turi biiti pasiraSytas kvalifikuotu
elektroniniu parasu arba turi biiti suformuotas elektroninémis priemonémis, kurios leidzia uztikrinti
teksto vientisuma ir nepakei¢iamuma. Si nuostata netaikoma, jeigu duomeny subjektas kreipiasi dél
informavimo apie asmens duomeny tvarkyma pagal Reglamento (ES) 2016/679 13 ir 14 straipsnius.

24. PraSymas jgyvendinti duomeny subjekto teises turi biti jskaitomas, asmens pasirasytas,
jame turi buti nurodyta duomeny subjekto vardas, pavardé, asmens kodas, adresas ir (ar) Kiti
kontaktiniai duomenys ry$iui palaikyti ar kuriais pageidaujama gauti atsakymag d¢l duomeny subjekto
teisiy jgyvendinimo.

25. Savo teises duomeny subjektas gali jgyvendinti pats arba per atstova.

26. Asmens atstovas praSyme turi nurodyti savo varda, pavardg, adresg ir (ar) kitus kontaktinius
duomenis rysiui palaikyti, kuriais asmens atstovas pageidauja gauti atsakyma, taip pat atstovaujamo
asmens varda, pavarde asmens koda bei pateikti atstovavima patvirtinantj dokumentg ar jo kopija.

27. Esant abejoniy dél duomeny subjekto tapatybés, duomeny valdytojas praSo papildomos ja
patvirtinanc¢ios informacijos.
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28. Kreipiantis rastu dél duomeny subjekto teisiy jgyvendinimo, rekomenduojama pateikti
Apraso priede nurodytos formos prasyma.

29. Visais klausimais, susijusiais su duomeny subjekto asmens duomeny tvarkymu ir
naudojimusi savo teisémis, duomeny subjektas turi teis¢ kreiptis | duomeny apsaugos pareigiing
telefono numeriu
(8 5) 268 8233, el. pastu duomenusauga@registrucentras.lt arba siysdamas praSymag pastu adresu:
Vinco Kudirkos g. 18-3, 03105 Vilnius. Siekiant uztikrinti Reglamento (ES) 2016/679 38 straipsnio 5
dalyje jtvirtinta konfidencialuma, kreipiantis ] duomeny apsaugos pareigiing pastu, ant voko uzrasoma,
kad korespondencija yra skirta duomeny apsaugos pareiginui.

XI SKYRIUS
PRASYMO IGYVENDINTI DUOMENU SUBJEKTO TEISES NAGRINEJIMAS

30. Gavus duomeny subjekto praSyma, ne véliau kaip per vieng ménesj nuo praSymo gavimo
jam pateikiama informacija apie tai, kokiy veiksmy buvo imtasi pagal gautg praSymg. Jeigu bus
véluojama pateikti informacijg per nurodyta terming, duomeny subjektas apie tai ir apie galimybe
pateikti skundg Valstybinei duomeny apsaugos inspekcijai informuojamas, nurodant vélavimo
prieZastis.

31. Jeigu prasymas pateiktas nesilaikant Apraso X skyriuje nustatytos tvarkos ir reikalavimy, jis
nenagrinéjamas ir nedelsiant, bet ne véliau kaip per 10 darbo dieny duomeny subjektas apie tai
informuojamas nurodant priezastis.

32. Jeigu prasymo nagrin¢jimo metu nustatoma, kad duomeny subjekto teisés yra apribotos
Reglamento (ES) 2016/679 23 straipsnio 1 dalyje numatytais pagrindais, apie tai informuojamas
duomeny subjektas.

33. Informacija pagal duomeny subjekto praSymg dél jo teisiy jgyvendinimo pateikiama
valstybine kalba.

34. Visi veiksmai pagal duomeny subjekto praSymus jgyvendinti duomeny subjekto teises
atlickami ir informacija teikiama nemokamai. Kai duomeny subjekto praSymai yra akivaizdziai
nepagrjsti arba neproporcingi, visy pirma dél jy pasikartojancio turinio, Registry centras gali atsisakyti
imtis veiksmy pagal prasyma.

35. Registry centro veiksmus ar neveikimg jgyvendinant duomeny subjekto teises duomeny
subjektas turi teise skysti pats arba duomeny subjekto atstovas, taip pat jo jgaliota ne pelno jstaiga,
organizacija ar asociacija, atitinkanti Reglamento (ES) 2016/679 80 straipsnio reikalavimus,
Valstybinei duomeny apsaugos inspekcijai, A. JuozapaviCius g. 6, Vilnius, el. pastas ada@ada.lt,
interneto svetainé www.ada.lt, taip pat Vilniaus apygardos administraciniam teismui.

36. D¢l duomeny subjekto teisiy pazeidimo patyrus materialing ar nematerialing zalg, duomeny
subjektas turi teis¢ i kompensacija, dél kurios priteisimo turi teis¢ kreiptis i Vilniaus apygardos
administracinj teisma.




Duomeny subjekty teisiy jgyvendinimo
ISankstinés pacienty registracijos
informacinéje sistemoje

tvarkos apraso

priedas

(Prasymo jgyvendinti duomeny subjekto teise (-es) rekomenduojama forma)

(duomeny subjekto vardas, pavardé, asmens kodas)

(adresas ir (ar) kiti kontaktiniai duomenys (telefono numeris ar el. pasto adresas (nurodoma pareiskéjui pageidaujant)

(atstovas ir atstovavimo pagrindas, jeigu praSyma pateikia duomeny subjekto atstovas)

Valstybés jmonei Registry centrui
Vinco Kudirkos g. 18-3
03105 Vilnius

PRASYMAS
5 JIGYVENDINTI DUOMENU SUBJEKTO TEISE (-ES)
ISANKSTINES PACIENTU REGISTRACIJOS INFORMACINEJE SISTEMOJE

(data)

(vieta)

1. PraSau jgyvendinti $ig (Sias) duomeny subjekto teise (-€s):
(Tinkamg langelj pazymékite kryzeliu):

] Teisg susipazinti su duomenimis

1 Teise reikalauti iStaisyti duomenis

] Teise reikalauti iStrinti duomenis (teis¢ biiti pamirStam)
| Teis¢ apriboti duomeny tvarkymg.

2. Nurodykite, ko konkreciai praSote, ir pateikite kiek jmanoma daugiau informacijos, kuri
leisty tinkamai jgyvendinti Jusy teis¢ (-eS) (pavyzdzZiui, jeigu norite gauti asmens duomeny kopijg,
nurodykite, kokiy konkreciai duomeny (pavyzdziui, 2018 m. x mén. x d. elektroninio pasto laisko
kopijg; jeigu norite istaisyti duomenis, nurodykite, kokie konkreciai Jisy asmens duomenys yra
netikslis; jeigu nesutinkate, kad biity tvarkomi Jisy asmens duomenys, nurodykite argumentus, kuriais
grindZiate savo nesutikimgq, nurodykite, dél kokio konkreciai duomeny tvarkymo nesutinkate):




PRIDEDAMA:
1.

2.
3.
4

(Parasas) (Vardas, pavardé)

Pakeitimai:

1.

Lietuvos Respublikos sveikatos apsaugos ministerija, [sakymas

Nr. V-2423, 2020-10-29, paskelbta TAR 2020-10-29, i. k. 2020-22556

Dél Lietuvos Respublikos sveikatos apsaugos ministro 2019 m. liepos 3 d. jsakymo Nr. V-777 ,Dé¢l Lietuvos Respublikos
sveikatos apsaugos ministerijos valdomy ir Valstybés jmonés Registry centro tvarkomy elektroninés sveikatos sistemos
informaciniy sistemy duomeny saugos nuostaty ir duomeny subjekty teisiy jgyvendinimo iSankstinés pacienty registracijos
informacinéje sistemoje tvarkos apraso patvirtinimo* pakeitimo

! Jeigu praSymas yra siunciamas pastu, prie praSymo pridedama asmens tapatybe patvirtinan¢io dokumento kopija,
patvirtinta notaro ar kita teisés akty nustatyta tvarka.

Jeigu kreipiamasi dél netiksliy duomeny istaisymo, pateikiamos tikslius duomenis patvirtinanciy dokumenty kopijos; jeigu
jos siunciamos pastu, turi biti patvirtintos notaro ar kita teisés akty nustatyta tvarka.

Jeigu duomeny subjekto asmens duomenys, tokie kaip vardas, pavardé, yra pasikeitg, kartu pateikiamos dokumenty,
patvirtinan¢iy iy duomeny pasikeitima, kopijos; jeigu jos siunc¢iamos pastu, tuomet turi biiti patvirtintos notaro ar kita
teisés akty nustatyta tvarka.


https://www.e-tar.lt/portal/legalAct.html?documentId=f87757d019e811ebb0038a8cd8ff585f

